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Abstract　Linuxkernelversionchangesbringinconsistencyerrorsindrivercallstokernelinterfaces
veryfrequently．Itisnotonlyaheavyworkloadthroughmanualrepair,butalsomayintroducenew
errors．Toovercomethisproblem,exitingresearchesondriverportingofmiddlelibraryauxiliary
adaptationanddriverportingofauxiliaryinformationprovideauxiliaryexamples,butmanualanalysis
andmanualpatchconstructionarestillrequired,sothemanualrepairworkloadisstillrelativelylarge
andtheefficiencyislow．Tothisend,werecommendhighＧqualitypatchestoreducetheworkloadand
improvetheefficiencyofmanualerrorrepair．Unliketraditionalmethodsthatidentifythesametypeof
errorsthroughthesimilarityoferrorcodeforms,weproposetoidentifythesametypeoferrorsbased
onthesamecauseandoriginoftheerror．Ahierarchicalsearchalgorithmisproposedtoobtainthe
rootcauseoftheerrortobefixed,throughtherootcausetoidentifythesametypeoferrorfix
instances,extractandselecttargetedfixpatternstoimplementhighＧqualitypatchrecommendations
forthesametypeofunfixederrors．Experimentsonthecollected１９realdriverdatasetsshowthatthe
methodinthispaperhassignificantimprovementinthecorrectrateofpatchrecommendation
comparedwiththetraditionalmethods．

Keywords　driverporting;existingfixinstances;errorＧinducingchanges;fixpattern;patchrecoＧ
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摘　要　Linux内核版本变更带来驱动程序调用内核接口的不一致性错误非常频繁,其通过手工修复不

仅工作量繁重,还可能引入新的错误．针对这个问题,驱动移植中间库辅助适配和驱动移植辅助信息等

方面的已有研究提供了辅助示例,但是还需要人工分析和手工构造补丁,人工修复的工作量依然较大并

且效率较低．为此,通过推荐高质量补丁降低人工修复的工作量并提高修复效率．与传统方法通过错误

代码形式的相似性识别同类错误不同,提出依据错误发生的相同原因和来源识别同类错误．提出了一种



分层搜索算法用于获取待修复错误对应的错误根因,通过错误根因识别同类错误的修复实例,从其中提

取并选择针对性修复模板实现同类未修复错误的高质量补丁推荐．在收集的１９个真实驱动程序数据集

上的实验表明,所提方法相比传统方法的补丁推荐正确率有显著提高．
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　　Linux驱动程序是操作系统中非常重要的系统

组件且代码体量庞大,占据Linux内核大约７０％的

代码量[１]．在实际操作系统研发中,如何使设备驱动

程序跟上对应操作系统其他部分的版本演进是当前

面临的最大问题之一[２]．当Linux内核版本升级后,
由于内核版本的升级可能引入一些内核接口服务的

变更,使得驱动程序代码中一些内核接口调用不再

适应更新后的内核版本,导致原有驱动程序在新的

内核环境中由于不相适配可能产生不一致性错

误[３]．为了适配频繁变化的内核版本并维持已有设

备在新内核环境中的可用性,开发者需要针对驱动

程序代码进行持续的适配性修改并完成驱动程序移

植．然而内核版本变更对驱动程序带来的关联影响

程度和影响范围都很大,由于 Linux内核版本的变

更使得对应驱动程序在移植中所需的适配性修改代

码行高达３５％以上[３],Linux内核版本中引入的单

一变更可能会影响驱动程序中分布在许多不同文件

中的数百个代码调用点[４]．因此,开发者手工进行适

配性修改完成这种移植工作通常工作量繁重、效率

较低,而且还可能引入新的错误．
针对上述问题,研究者们在驱动移植中间库辅

助适配[５Ｇ６]和驱动移植辅助信息[７Ｇ８]等方面开展了研

究．这些工作从提高辅助示例的检索精度和效率角

度,通过提供辅助示例在一定程度上减轻了驱动移

植开发者的负担．但是还需要开发者进一步分析辅

助示例和出错代码并人工构造适配性补丁,人工修

复的工作量依然较大并且效率较低．为此,本文针对

驱动移植场景中接口调用不一致错误,通过推荐高

质量补丁降低人工修复错误的工作量并提高修复效

率．Tao等人[９]通过实证研究也指出,相比辅助示

例,如果有高质量的补丁辅助开发者,错误修复的正

确率和效率都会大幅提升．
补丁推荐和程序自动修复[１０Ｇ１４]虽然都要针对具

体错误生成补丁,但是二者在错误定位和补丁质量判

定方面存在不同．补丁推荐[１５]是针对程序中的错误

生成补丁并建议合适补丁的过程,最终由开发者手

工判定补丁质量．本文的工作主要是针对驱动移植

场景中的接口不一致错误生成补丁并进行补丁推荐．

驱动移植场景中的接口调用不一致错误实际上

是一类比较有特点的具体错误,由于不同驱动程序

通过统一的内核接口服务大量复用内核接口,因此

Linux内核版本升级引起的某个单点内核接口定义

变化会导致多个驱动程序中该复用接口的不同调用

点产生同类不一致错误．针对一般的错误,早期的研

究[１６Ｇ１９]利用遗传算法对可复用的代码碎片进行交叉

变异生成补丁,然而这种随机变异会产生大量无意

义的补丁．为了提高补丁的质量,研究发现很多错误

具有相同类型,一组同类错误的修复实例中实际上

隐含了修复模板,因此针对未修复的同类错误可以

在修复模板的约束和指导下生成补丁．其主要包含２
个关键问题:１)识别同类错误用于提取和选择修复

模板;２)基于修复模板生成补丁．修复模板抽象化了

一组同类错误和对应补丁之间隐含的共性变更,基
于修复模板生成补丁则是确定多样化的代码元素将

选择的抽象修复模板具体化的过程．由此,已有研究

从提取修复模板[２０Ｇ２４]、选择修复模板[２５Ｇ２９]和确定多

样化的具体代码元素[３０Ｇ３６]这３个角度展开．
本文通过研究提取修复模板和选择修复模板这

２个角度,实现高质量补丁推荐:

１)传统方法提取修复模板主要通过相似度聚

类来识别哪些是已修复的同类错误,并通过抽象化

修复代码变更的共性提取修复模板．已有研究通过

刻画错误和对应补丁之间的变更特点[２０Ｇ２２]、错误和

对应补丁所在上下文特点[２３],从句法或者语法层面

进行相似度聚类,将代码变更通过迁移序列、抽象语

法树(abstractsyntaxtree,AST)进行刻画,通过挖

掘频繁序列、识别等价树提取修复模板．这些基于语

法相似度的方法适合挖掘高频的原子变更模板,但
是由于缺少语义依赖关系而对于由多个原子变更组

成的复合模板挖掘存在限制．还有学者研究通过数

据流和控制流图连接了从错误到对应补丁之间涉及

的变更元素所对应的语义依赖关系[２４],通过识别同

构图挖掘重复的代码变更进行聚类,因此可以提取

具有语义关联的复合模板．但是这２类基于语法和

语义相似度的方法都是通过错误代码形式识别哪些
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是同类错误的修复实例,即错误和对应补丁所在语

句是错误的形式特征．针对一些本质上错误类型相

同但表现形式不同的错误,则文献[２０Ｇ２４]的方法会

存在识别同类错误范围狭窄的问题．本文研究的驱

动移植接口不一致错误也是这样一类具体错误,该
类错误虽然复用相同内核接口但是所在的调用点不

同(所在驱动程序不同以及源代码文件位置不同),
不同调用点的同类错误所在语句类型、上下文等表

现形式可能不同[４]．如果直接使用文献[２０Ｇ２４]的传

统方法将出现把相同错误区分为不同错误,导致应

该提取１个修复模板但实际提取了多个不同修复模

板的问题．
２)选择修复模板,要解决的主要问题是区分待

修复错误的特征来选择合适的修复模板,其核心思

想是同类错误共享同一个修复模板．一些研究工

作[２５Ｇ２６]通过模板频度信息作为权重进行倾向性选

择,相当于假设待修复错误都是常见错误,并没有考

虑待修复错误的具体特点．另一些研究工作[２７Ｇ２９]通

过错误的上下文特点选择合适的模板,认为上下文

相似(如错误所在语句类型和修复模板附带的语句

类型信息相似)则识别为同类错误,也是依据错误代

码形式的特点识别同类错误．在错误相同但表现形

式不同的驱动移植接口不一致错误中,如果直接使

用文献[２５Ｇ２９]的传统方法将可能出现把相同错误

区分为不同错误,导致应该选择１个修复模板却实

际选择了多个不同修复模板的问题．
总之,将相同错误识别为不同错误,提取和选择

不恰当的修复模板都会严重影响补丁的质量[３７]．
与已有研究通过错误代码形式的相似性识别同

类错误的思想不同,本文提出通过分析错误自身的原

因和来源识别同类错误．更具体地说,错误根因信息

刻画了错误发生的原因和来源,引入错误变更(errorＧ
inducingchanges,EIC)就是一种根因信息．本文通

过分析和待修复错误具有相同引入错误变更信息识

别同类错误修复实例,从同类错误修复实例提取并

选择针对性修复模板实现同类待修复错误的高质量

补丁推荐．Wen等人[３８]通过实证研究分析了引入错

误变更信息和修复补丁之间的关系,也指出利用引

入错误变更素材提高补丁的质量具有一定实证基

础．我们观察发现:相同内核接口在驱动程序的多个

不同代码调用点存在接口复用现象,由于接口复用

这些不同的接口调用点依赖相同的内核接口来源．
Linux内核升级之后,在 Linux内核主线版本的驱

动程序历史开发信息中,可能存在针对内核版本升

级引入的接口不一致问题的同类错误修复实例．因
此,可以通过识别这些同类错误修复实例的共性信

息提取并选择修复模板,用于实现同类未修复错误

的高质量补丁推荐．虽然这些复用接口的修复实例

分布在不同驱动程序的不同文件中,不同调用点所在

的语句类型和上下文等具体表现形式可能不同,但
是同类复用接口具有相同的错误原因和来源．本文

通过根因信息(即引入错误变更)识别同类修复实例

提取并选择针对性修复模板的技术路线更加合理．
实现基于根因识别同类错误的思路包含２个方

面的技术困难:１)针对某个出错接口,在庞大的历史

开发信息中找到对应的引入错误变更信息并不容

易．这些引入错误变更信息可能是多样化的并且嵌

入在历史开发的提交信息之中[３９],而且历史信息中

的混合提交又进一步给引入错误变更信息的获取带

来了噪声和干扰[４０]．２)针对同类错误修复实例的识

别,获取与待修复错误具有相同出错原因的同类错

误修复实例是关键问题．即使准确找到了出错接口

对应的引入错误变更信息,借助引入错误变更信息

获取同类修复实例并不简单．由于错误表现形式的

多样性,一些修复实例往往包含个性化代码元素,潜
在的同类错误修复实例语句与待修复错误所在的语

句、引入错误变更语句可能并不直接相似．因此,仅
仅使用简单的匹配技术或者相似度计算并不能准确

地分析出待修复错误、引入错误变更和潜在的同类

错误修复实例三者之间的关系,因为它们的共性特

征隐藏在语句内部的局部位置[４１]．
为了提取出错语句对应的引入错误变更信息,

本文提出了一种基于编译的分层检索算法．依据引

入错误变更信息的分层结构特点和提交时序特点,
本文先识别引入错误提交(errorＧinducingcommits,

EICommits)再分析该提交信息所包含的潜在文件

变更,对文件变更包含的代码块进行更细粒度切分,
在切分的代码块变更集合中找到引入错误变更信

息．在获取与待修复错误对应的同类错误修复实例

时,面临历史开发信息庞大、待修复出错语句和对应

引入错误变更与潜在的同类修复实例共性隐含在局

部位置的问题．本文首先通过出错接口信息和启发式

规则,在历史开发信息中获取一个候选修复实例集

合．然后通过引用关系分析,从候选实例集合中检索

哪些实例与待修复出错语句引用了相同的引入错误

变更．因为共同定义变更(错误根因)的关联影响产

生了多个不同调用点的同类接口错误及其修复实

例,由此将具有相同错误原因的实例确定为一组同
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类修复实例．最后,我们实现了基于错误根因进行驱

动移植接口补丁推荐的方法 RCFix(rootcausebased
fix),采用迭代方式逐个接口错误进行补丁推荐,通
过人工判定补丁质量．在收集的１９个真实驱动程序

数据集上进行检验,本文的方法推荐补丁的topＧ１,

topＧ２,topＧ５正确率分别为５８．７％,６０．６％,６６．１％,针
对每款驱动程序补丁推荐的平均耗时大约在１４min
以内．相比传统的方法,本文的方法有效辅助开发者

降低了错误修复的工作量并提高了修复效率．
本文的主要贡献有３个方面:

１)针对传统方法通过错误代码形式的相似性

识别同类错误中存在的识别范围狭窄的问题,提出

基于错误根因识别同类错误的补丁推荐方法．相比

传统方法,本文通过错误根因能够更好地识别本质

是同类错误但错误代码形式不相似的问题．根据现

有文献调研分析,这是一种比较新颖的思路．
２)提出了一种基于编译的分层检索算法,用于

获取待修复错误对应的根因信息(即引入错误变

更),其正确率达到８０．７％．利用相同错误根因识别

同类错误修复实例,进而从同类错误修复实例提取

并选择针对性修复模板实现同类待修复错误的高质

量补丁推荐．
３)检验了基于错误根因进行驱动移植接口补

丁推荐的有效性,实验表明本方法推荐补丁的topＧ５
正确率达到６６．１％,相比传统方法的补丁推荐正确

率有显著提高．

１　动　　机

在驱动程序移植场景中,由于内核版本变更引

入的接口变化导致驱动程序接口调用与内核提供的

接口不相适配,需要针对驱动程序引入适配性补丁

使其在更新后的内核环境中维持现有功能可用．我
们对内核和驱动程序开发历史信息进行了分析,如
图１是因特尔网卡e１０００驱动程序从 LinuxＧ３．５移

植到 LinuxＧ４．０过程中的一个出错点,该错误是宏

NETIF_F_HW _VLAN _RX 支持硬件操作 VLAN
的标签．代码文件e１０００_main中行８１８的－语句出

错,应该修改为对应的＋语句,即本文期望生成行

８１９的＋语句补丁并推荐给开发者．

drivers∕net∕ethernet∕intel∕e１０００∕e１０００_main．c

８１８ －if(features & NETIF_F_HW _VLAN_RX)∕∗错误语句∗∕

８１９ ＋if(features & NETIF_F_HW _VLAN_CTAG_RX)∕∗修复语句∗∕

⋮ ⋮

Fig．１　Interfaceerrorsofdriverportingindrivere１０００
图１　驱动程序e１０００中的驱动移植接口错误

１．１　修复实例

我们分析了移植区间(LinuxＧ３．５至LinuxＧ４．０)
中其他驱动程序的开发历史信息．我们发现内核版

本升级之后,由于内核接口复用,一些其他驱动程序

的历史开发信息中包含了同类错误修复实例．如图２
是宏NETIF_F_HW _VLAN _RX 的修复实例,其
中２个实例是瑞昱网卡r８１６９驱动和因特尔igb驱

动程序针对 Linux内核中的宏 NETIF_F_HW _

VLAN_RX 的使用和变更情况．
进一步分析发现,出错语句和实例语句之间存

在共性的同时也存在差异性．图２的实例中修复了

和图１相同的宏 NETIF_F_HW _VLAN_RX 的错

误,但是出错语句形式不同,图１的错误是条件语句

而 图２的错误是赋值语句．如果从工具的角度仅仅

diffＧＧgita∕drivers∕net∕ethernet∕realtek∕r８１６９．cb∕drivers∕net∕ethernet∕realtek∕r８１６９．c

修复实例１ －dev→hw_features &＝~NETIF_F_HW _VLAN_RX;

＋dev→hw_features &＝~NETIF_F_HW _VLAN_CTAG_RX;

diffＧＧgita∕drivers∕net∕ethernet∕intel∕igb∕igb_main．cb∕drivers∕net∕ethernet∕intel∕igb∕igb_main．c

修复实例２ －dev→features|＝NETIF_F_RXCSUM|NETIF_F_HW _VLAN_CTAG_TX|NETIF_F_HW _VLAN_RX;

＋dev→features|＝NETIF_F_RXCSUM|NETIF_F_HW _VLAN_CTAG_TX|NETIF_F_HW _VLAN_CTAG_RX;

Fig．２　ExistingfixinstancesofmacroNETIF_F_HW _VLAN_RXindevelopmenthistory
图２　宏 NETIF_F_HW _VLAN_RX 在历史开发中的已有修复实例
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利用错误代码形式的相似性识别同类错误的修复实

例,则只可能找到和出错语句相同或者非常接近的

修复实例．然而,很多同类复用接口错误和修复实例

所在的出错语句形式和语句内部使用的变量名称或

者表达式并不相同,这些差异性阻碍了利用相似性

识别同类错误修复实例的数量和质量．例如,同类复

用接口的出错语句类型除了赋值语句和条件语句之

外,实际历史信息中可能还包括各种循环语句、跳转

语句、表达式语句或者语句块等更加多样化和复杂

的不同语句上下文形式．另外,同类出错语句内部也

可能使用各种个性化的元素,例如图１出错语句使

用了features字段,而图２实例中使用了dev 对象

和hw_features,NETIF_F_RXCSUM,NETIF_

F_HW _VLAN _CTAG_TX 等宏字段．因此,通过

相似性无法识别这些具有显著差异性的同类错误修

复实例,这影响了潜在的同类错误修复实例识别的

数量和质量．
根据本文的观察和分析,一方面,在历史开发信

息中存在和出错接口类型相同的修复实例,这些同

类错误修复实例可以通过有效的方法进行识别并提

取修复模板,用于生成未修复的同类错误待推荐补

丁;另一方面,由于复用接口所在的调用点语句类

型、表达式或者变量名称等差异因素使得修复实例

的表现形式存在多样性,利用错误代码形式的相似

性计算仅可能获得语句形式非常接近的修复实例,
但是准确地识别语句形式具有显著差异性的同类错

误修复实例并不容易．
１．２　引入错误变更

为了识别表现形式具有差异性的同类错误修复

实例,我们发现错误根因(即引入错误变更信息)是
一种非常关键的信息．引入错误变更信息提供了理

解错误是如何引入的重要信息并且解释了错误原

因,如果出错语句与修复实例具有相同的错误原因

则二者是同类错误问题．如图３是宏 NETIF_F_

HW _VLAN_RX 错误在 Linux内核历史开发信息

中引入错误变更的代码片段,内核在 LinuxＧ３．５之

后的版本升级过程中,内核开发组在头文件netdev_

features中对宏定义 NETIF_F_HW _VLAN _RX
的名称进行了更新．图１中的错误语句和图２中的

２个修复实例是同类错误,图３对宏定义 NETIF_

F_HW _VLAN_RX 名称的更新解释了它们共同的

出错原因．

diffＧＧgita∕include∕linux∕netdev_features．h b∕include∕linux∕netdev_features．h

indexd６ee２d０．．７８５９１３b１００６４４

１ －＃defineNETIF_F_HW _VLAN_FILTER __NETIF_F(HW _VLAN_FILTER)

２ －＃defineNETIF_F_HW _VLAN_RX __NETIF_F(HW _VLAN_RX)

３ －＃defineNETIF_F_HW _VLAN_TX __NETIF_F(HW _VLAN_TX)

４ ＋＃defineNETIF_F_HW _VLAN_CTAG_FILTER __NETIF_F(HW _VLAN_CTAG_FILTER)

５ ＋＃defineNETIF_F_HW _VLAN_CTAG_RX __NETIF_F(HW _VLAN_CTAG_RX)

６ ＋＃defineNETIF_F_HW _VLAN_CTAG_TX __NETIF_F(HW _VLAN_CTAG_TX)

Fig．３　ErrorＧinducingchangesofmacroNETIF_F_HW _VLAN_RXinkerneldevelopmenthistory
图３　宏 NETIF_F_HW _VLAN_RX 在内核开发历史中的引入错误变更

　　尽管引入错误变更信息能够提高识别同类错误

修复实例的数量和质量,但提取出错语句对应的引

入错误变更信息并不容易．引入错误变更信息往往

混合在其他代码变更语句中,例如图３的引入错误

变更混合在另外 ２ 个宏定义 NETIF _F _HW _

VLAN_FILTER 和NETIF_F_HW _VLAN _TX
的变更代码块中．而且实际历史开发信息中引入错

误变更代码块嵌入在引入错误提交信息中,引入错

误提交一般又包含了其他文件代码块变更的干扰信

息,例如其他代码块中可能包含和出错字段文本相

似甚至同名的变量、同名函数等干扰因素．
实例分析启发我们利用错误原因和来源识别同

类错误修复实例,即通过引入错误变更的中间信息

提高获取同类错误修复实例的数量和质量,在识别

与待修复错误具有相同原因的同类修复实例的基础

上,通过提取并选择针对性修复模板提高补丁推荐

的质量．

２　补丁推荐方法

２．１　补丁推荐方法概述

首先介绍本文方法的整体结构,如图４所示主

要包括候选修复实例搜索、引入错误变更搜索、同类

修复实例识别和修复模板提取、补丁推荐４个部分．
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Fig．４　Driverportinginterfacepatchesrecommendationbyinducingerrorchanges
图４　利用引入错误变更信息的驱动移植接口补丁推荐

　　本文的方法输入包括旧版本驱动程序源码(待
移植驱动程序)、新旧版本内核源码(新版本内核为

前向移植的目标内核版本)、新旧版本内核之间的开

发历史仓库(gitrepository);输出内容是旧版本驱

动程序移植到新版本内核过程中,针对驱动程序代

码中内核接口调用错误推荐的补丁列表．本文将待

移植驱动程序在新内核版本环境下进行编译,针对

错误日志中的一系列接口调用出错语句,采用迭代

方式逐个进行补丁推荐．由于历史信息庞大且存在

混合提交,候选修复实例搜索通过启发式规则进行

噪声处理,结合错误相关关键字检索从其他驱动程

序的开发历史信息中检索接口调用出错语句对应的

候选修复实例集合．引入错误变更搜索使用基于编

译的分层检索算法,从 Linux内核的历史开发信息

中检索出错语句对应的引入错误变更信息．同类实

例识别和模板提取通过引用关系分析出错语句、引
入错误变更和候选修复实例三者隐含的因果依赖关

系,从而确定一组和待修复错误具有相同错误原因

的有效修复实例,使用细粒度差异比较技术分析多

个有效修复实例的共性变更,进而抽象细节提取修

复模板．补丁推荐使用编辑脚本技术将提取和选择

的针对性修复模板进行实例化并生成待推荐补丁,
通过补丁排序并推荐给开发者进行质量判定．

具体结合图１~３的实际示例进行说明．将旧版

本e１０００驱动程序(待移植驱动)在新内核版本

LinuxＧ４．０环境下编译,解析编译日志发现其中一个

接口错误是图１中∕drivers∕net∕ethernet∕intel∕e１０００∕

e１０００_main．c文件中行８１８语句“if(features &
NETIF_F _HW _VLAN _RX)”宏 NETIF _F _

HW _VLAN _RX 错 误,该 宏 实 现 的 功 能 是 对

VLAN标签的开关控制．针对该错误语句,本文通过

４个步骤最终实现接口补丁推荐:①候选修复实例

搜索,针对出错语句“if(features & NETIF _F _

HW _VLAN_RX)”在其他驱动程序开发历史中进

行搜索,通过该出错语句的接口关键字和启发式规

则从开发历史仓库中搜索其他驱动程序的修复实例

获得候选修复实例集合,如图２中的修复实例１和

修复实例２是其中２个候选修复实例．②引入错误

变更搜索,针对图１的行８１８错误语句,通过本文基

于编译的分层检索算法获得图３引入错误变更信

息,即该错误发生的原因信息．③同类错误修复实例

识别和模板提取,通过引用关系分析引起错误的相

同依赖,通过引入错误变更信息识别出错语句和候

选实例二者有相同的错误原因,从而确定同类修复

实例,然后使用细粒度差异比较技术从一组同类修

复实例中提取共性变更形成修复模板．④补丁推荐,
选择已提取的针对性修复模板,使用修复模板附带

的参数(例如变更后的宏名称)将修复模板具体化,
使用编辑脚本技术生成待推荐补丁．
２．２　候选修复实例搜索

２．２．１　出错接口语句识别

本文聚焦在驱动移植的接口不一致错误进行补

丁推荐,首先需要识别出错接口相关的语句信息．本
文采用编译的方式,在新版本内核环境中编译待移植
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驱动程序并从编译日志中提取出错接口相关的信息．
通常接口相关的编译错误有３类报错字段:１)excepted
error通常是宏定义相 关 的 错 误;２)implicitand
undeclarederror是接口名称相关错误,例如接口名

称变化、接口类型变化、接口声明所在引用文件变化

等;３)argumentserror通常和接口参数错误相关,
例如参数增加、参数减少、参数类型改变等．本文采

用关键字正则匹配获得接口错误语句相关的信息,
具体包括编译错误类型、出错接口所在源码文件路

径信息、出错接口名称、出错接口所在源码文件的行

号位置等．
２．２．２　历史信息噪声过滤

针对２．２．１节获取的每个出错接口语句,本文

在其他驱动程序的开发历史信息中搜索与出错接口

相关的候选修复实例．然而,驱动程序开发历史中的

commit提交信息可能包含缺陷修复、新特性开发,
或者二者的混合提交,一些不规范提交也会引入大量

噪声为修复实例的检索造成干扰,同时检索语句中

关键字的构造也可能使得提取的结果包含噪声．针
对噪声问题,本文设计了３个启发式规则对commit
检索和提取过程进行限制和过滤,在过滤噪声的基

础上形成候选修复实例集合．
针对commit检索过程中的噪声过滤,本文设

计３个启发式规则:
１)由于接口错误不同于其他类型错误可能引

入大块代码变更,根据本文的分析一般接口调用的

变更涉及２条语句,因此本文通过限制变更代码行

数裁剪commit片段中的其他干扰代码,过滤后的

commit代码片段最多包含２条语句代码块．例如,
代码块包含减掉１条含有出错接口名称的语句,紧
接着再增加１条变更语句的情况,或者只有增加或

者删除语句．具体可能是占用２行修改量或者最多

占用４行修改量,使用正则表达式识别有些语句因

为编码过长导致存在换行的情况．
２)由于commit提交中可能包含错位提交或者

截取已有修复实例和出错接口无关的情况,本文对

commit中变更代码截取进一步限制,通过编译错误

类型和截取的已有修复实例的样式进行匹配．通过

编译日志识别３类错误,包括宏定义错误、接口名称

错误和参数错误,而这３类错误各有特点可以用于

匹配commit截取．例如,宏定义一般使用大写形式,
接口名称相关代码往往采用驼峰命名规则(如大小

写混合等),而参数一般对应的代码变更在括号区间

中．因此,本文使用特征过滤与编译错误类型不符的

实例,具体通过正则表达式匹配实现．

３)还需要去除冗余和重复的修复实例,因为驱

动开发中可能存在代码块的复用、回滚、冗余功能

等,具体通过计算每个修复实例的哈希值并进行比

较后剔除冗余．
２．２．３　候选修复实例集合

为了获取候选修复实例集合,本文通过检索包

含候选实例的commit信息并从中提取候选实例代

码片段．Linux内核和驱动程序的历史开发信息由

git工具[４２]来维护,本文通过构造git检索关键字在

对应移植区间进行检索．具体查询语句构造为:git
logＧnoＧmergesＧpＧS‘functionname’Vold．．VnewＧＧdir
Linux∕dirvers∕＞instances．txt．其中functionname
是出错接口名称,移植区间在新旧内核版本Vold和

Vnew之间,ＧＧdir标识待检索的驱动项目开发历史,出
错接口的使用变更信息来自移植区间对应的驱动开

发历史．通过２．２．２节的启发式规则对git检索结果

进行限制和过滤,输出一组疑似的和出错接口相关

的代码变更片段．
针对输出的一组和出错接口相关的代码变更片

段,选择固定数量的实例组成候选修复实例集合．通
过分析,驱动程序类型相近的修复实例更具有参考

价值．本文通过驱动路径匹配来确定驱动程序类型

是否相近,分析候选实例所在的驱动路径和待修复

错误所在的驱动路径字段的文本相似性,依据相近

驱动类型确定固定数量实例组成候选修复实例集合．
２．３　引入错误变更搜索

引入错误变更信息是包含在Linux内核历史提

交信息中的代码变更片段．为了搜索待修复错误对

应的引入错误变更信息,本文采用编译的方式进行

检索．待移植驱动程序在该代码片段提交之前的内

核版本中能够编译通过,而该引入错误变更提交之

后会导致驱动程序中对应的接口调用出错而编译失

败．针对待移植驱动程序中接口错误语句,本文通过

分层遍历Linux内核历史开发信息的方式,识别哪

些提交的代码片段导致了该错误．
２．３．１　引入错误变更信息分层结构分析

历史commit提交信息具有时序性和分层结构

特点．如图５内核开发历史由很多分支组成,其他分

支最终都合并到主分支形成对应的 Linux内核版

本．每个分支中的提交信息的时序关系可以简化地

视为线性提交形式,每个提交信息可能包含若干文

件的修改和变更,而引入错误变更信息嵌入在引入

错误提交信息之中．引入错误变更在历史开发信息

中具有分层提交的特点,更具体地说,引入错误变更
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是１个代码修改片段并且包含在文件的修改中,而

１个或者多个文件的修改组成１个commit提交,

１个或者多个commit提交组成了不同的提交分支,
而不同的分支合并形成了具体的内核版本．

Fig．５　HierarchicalsearcherrorＧinducingchanges
图５　分层检索引入错误变更信息

本文结合commit提交信息的时序性和分层结

构特点进行引入错误变更搜索,具体包括４个部分:

１)将搜索空间缩小到２个内核小版本之间,在驱动

移植区间(内核新旧版本之间)对应的搜索范围内通

过二分查找遍历内核小版本,获得包含引入错误变

更信息的Linux内核版本区间．２)获取引入错误提

交,在已经确定的内核小版本区间中所包含的提交

信息,通过分层的迭代检索(每一层是指每个分支中

的提交信息是线性的,采用二分查找)获得包含引入

错误变更信息的引入错误提交．３)获取文件变更,对
引入错误提交包含的文件变更信息进行过滤,去除

出错接口所在文件未引用的头文件代码变更,去除

非源码变更(例如注释信息)等不相关信息．４)文件

变更分割,连续的变更分割为代码块变更,包括连续

增加、连续删除和增加删除混杂３种类型,引入错误

变更则隐含在某个代码块变更信息中．
２．３．２　引入错误变更信息检索算法

引入错误变更是一个内核代码的变更片段,由
于修改了驱动依赖的接口定义而引起驱动程序中相

关调用发生不一致错误．该不一致错误首先会引起

编译错误,即引入错误变更提交之前的内核源码和

驱动程序中的接口调用一致,驱动程序在该提交发

生之前的内核环境中编译成功,而包含引入错误变

更的提交发生之后引入了定义变更导致定义和使用

不一致,使得驱动程序在提交后的内核环境中编译

产生对应编译错误．根据分层结构和提交的时序特

点,该算法采用编译的方式分层查找出错接口对应

的引入错误变更代码片段．
算法１．基于编译和分层的引入错误变更信息

检索算法．
输入:待移植驱动程序源代码oldDriver、接口

错误语句代码片段errorP、包含内核版本commit
提交的开发仓库kernelGit;

输出:接口错误语句对应的引入错误变更代码

片段EIC．
① (kernelX,kernelY)＝versionBinarySearch

　(oldDriver,errorP,kernelGit);

②branchCommitList＝firstParent(kernelX,

　kernelY);

③IF(commitBinarySearch(branchCommitＧ
List))≠Null)THEN

④ 　RETURNEICSearch(commitBinaryＧ
　Search(branchCommitList));

⑤ ELSE
⑥ 　RETURNnotfind;

⑦ ENDIF
⑧ ProcedurecommitBinarySearch(branchＧ

　CommitList)

⑨ 　(errInducingCommit,okParentCommit)＝
　BinarySearch(kernelX,commitList);

⑩ 　IFerrInducingCommit是一个合并提交

THEN
􀃊􀁉􀁓 　　errorParentCommit＝getErrorParent

　(errInducingCommit);

􀃊􀁉􀁔 　　commonAncentor＝getCommonAncentor
　(errorParentCommit,okParentCommit);

􀃊􀁉􀁕 　　nextBranchCommitList＝firstParent
　(errorParentCommit,commonAncentor);

􀃊􀁉􀁖 　　RETURNcommitBinarySearch
　(nextBranchCommitList);

􀃊􀁉􀁗 　ELSE
􀃊􀁉􀁘 　　RETURNerrInducingCommit;

􀃊􀁉􀁙 　ENDIF
􀃊􀁉􀁚 END
􀃊􀁉􀁛 ProcedureEICSearch(errInducingCommit)

􀃊􀁊􀁒 　fileChange＝fileBinarySearch
　(errInducingCommit);
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􀃊􀁊􀁓 　hunkChangelist＝hunkSplit
　(fileChange);

􀃊􀁊􀁔 　RETURNfindEIC(hunkChangelist);

􀃊􀁊􀁕 END
根据版本提交之间分层结构和提交的时序性

特点,算法１的行①首先通过versionBinarySearch
的二分查找获得最小版本区间,即驱动程序在内

核X 版本编译成功,而在下一个升级的内核Y 版

本编译失败．行②获取２个内核版本区间中的第

１个分支的commit列表branchCommitList,函数

firstParent 通 过 gitlogＧＧpretty＝format:％hＧＧ
firstＧparent[targetversion．．originalversion]获取第

１个分支的branchCommitList．行③判断如果获取

errInducingCommit,则行④从errInducingCommit中

查找获得引入错误变更EIC．否则行⑤~⑦返回未找

到EIC信息．行⑧~􀃊􀁉􀁚引入错误变更提交errInducing
Commit查找函数commitBinarySearch 通过递归查

询输出引入错误的提交errInducingCommit,其

中,引入错误提交查找函数commitBinarySearch
进行分层检索,行⑨二分查找函数 BinarySearch
使用gitbisect实现,行⑩判断获取的引入错误提交

是否为一个合并(merge)提交节点,如果是合并节

点则行􀃊􀁉􀁓~􀃊􀁉􀁖继续寻找下一层的引入错误父亲节点

和祖先节点继续迭代,如果不是合并节点则行􀃊􀁉􀁘
输出引入错误提交．行􀃊􀁉􀁔函数getCommonAncentor
通过gitmergeＧbaseerrParentokParent获取．然后

行􀃊􀁉􀁛~􀃊􀁊􀁕EIC查找函数EICSearch 调用文件查找

fileBinarySearch 和变更代 码 块 切 分hunkSplit,

hunkSplit实现连续的代码块变更进行整体切分,
最后由findEIC 遍历变更代码块并找到 EIC信息

进行输出．
２．４　同类实例识别和模板提取

２．４．１　同类修复实例识别

本文通过分析与待修复错误具有相同原因的代

码块来识别一组同类错误修复实例．即针对某个确

定的待修复错误、对应的引入错误变更、对应的候选

修复实例集合,识别候选集合中哪些修复实例和待

修复错误是由于相同的引入错误变更产生的同类错

误．由于引入错误变更实际上是对内核接口服务中接

口定义的变更,而待修复的接口不一致错误和修复

实例实际上是不同的接口调用点,因此引入错误变更

与待修复错误和同类修复实例之间存在引用关系．
为了方便和准确地描述同类错误修复实例的识

别,本文给出６个定义．

定义１．引入错误变更Eeic．设Eeic＝(M,N)表
示引入错误变更代码块,减语句块 M ＝{m１,m２,
􀆺,mm},其中me 表示出错元素字段(１≤e≤m),M
由m 个token元素组成,刻画了旧接口相关的定

义,而N＝{n１,n２,􀆺,nn}由n 个token元素组成,
刻画了新接口相关的定义,则Eeic有３种情况:

Eeic＝

M,N 表示EIC包含加减语句对,

　对旧接口定义进行了更新(Update);

M,Null表示EIC仅包含减语句,

　仅删除(Delete)了旧接口定义;

Null,N 表示EIC仅包含加语句,

　仅新增(Add)了接口定义．

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

定义２．修复实例Fefi．设Fefi＝(R,S)表示修复

实例的代码块,减语句块R＝{r１,r２,􀆺,rr}由r个

token元素组成,刻画了修复实例对旧接口的调用,
而S＝{s１,s２,􀆺,ss},其中sx 表示更新元素字段

(１≤x≤s),S 由s个token元素组成,刻画了修复实

例对新接口的调用,则和Eeic类似,Fefi也有３种情况:

Fefi＝

R,S 表示修复实例对旧接口相关的元素

　进行了更新(Update);

R,Null表示修复实例对旧接口调用

　进行删除(Delete);

Null,S 表示修复实例直接调用了

　新增(Add)接口．

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

定义３．旧引用链Cold．如果Eeic包含１对加减语

句块,即M≠Null&&N≠Null,则旧引用链Cold＝
me→re,表示Fefi对Eeic中更新前元素定义的使用,

e表示出错字段对应的元素下标;如果Eeic仅包含减

语句 块,即 M ≠Null&&N ＝Null,则 旧 引 用 链

Cold＝me→re,表示Fefi对Eeic中已删除元素定义的

使用,e表示出错字段对应的元素下标;如果Eeic仅

包含加语句块,即 M＝Null&&N≠Null,则Cold＝
Null．

定义４．新引用链Cnew．如果Eeic包含１对加减

语句块,即M≠Null&&N≠Null,则新引用链Cnew＝
nx→sx,表示Fefi对Eeic中更新后元素定义的使用,

x 为更新字段对应的元素下标;如果Eeic仅包含减

语句块,即 M ≠Null&&N＝Null,则Cnew＝Null;
如果 Eeic仅包含加语句块,即 M ＝Null&&N ≠
Null,则Cnew＝nx→sx,表示Fefi对Eeic新增语句中

元素定义的使用,x 为更新字段对应的元素下标．
定义５．同类错误修复实例Fsame

efi ．２个修复实例

依赖相同的引入错误变更,则为同类错误修复实例
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Fsame
efi ．如果给定Eeic的 M≠Null&&N≠Null,那么

２个Fefi对应的Cold和Cnew分别相同,则２个Fefi为

Fsame
efi ;如果给定Eeic的 M≠Null&&N＝Null,那么

２个Fefi对应的Cold相同,则２个Fefi为Fsame
efi ;如果给

定Eeic的M＝Null&&N≠Null,那么２个Fefi对应

的Cnew相同,则２个Fefi为Fsame
efi ．

本文采用引用关系分析技术识别候选修复实例

集合中的同类错误修复实例,以错误字段为中心进

行局部依赖分析．本文将 Hajnal等人[４３]提出的定

义 使用链分析推广到引用关系分析,利用引用关系

分析判定哪些修复实例和待修复错误都是相同的

引入错误变更引入的(即具有相同的错误原因),

最终输出同类错误修复实例集合．如图６所示,是宏

NETIF_F_HW _VLAN_RX 对应的待修复出错语

句、引入错误变更以及修复实例．旧引用链Cold＝
me→re,其中me 为EIC中旧定义字段NETIF_F_

HW _VLAN_RX,re 为EFI１ 和EFI２ 中对旧定义

NETIF_F _HW _VLAN _RX 的使用．新引用链

Cnew＝nx →sx,其 中 nx 为 EIC 中 新 定 义 字 段

NETIF_F_HW _VLAN _CTAG_RX,sx 为EFI１

和EFI２ 中对新定义 NETIF _F _HW _VLAN _

CTAG_RX 的使用．EIC中 M≠Null&&N≠Null,

EFI１ 和EFI２ 均依赖相同的 EIC,即二者的Cold和

Cnew分别相同,则二者为同类错误修复实例Fsame
efi ．

Fig．６　IdentifysimilarerrorfixinstancesbasedonEIC
图６　基于EIC识别同类错误修复实例

２．４．２　修复模板提取

为了提取针对性修复模板,本文通过计算与待

修复错误具有相同原因的１组修复实例之间的共性

变更抽取修复模板．１组修复实例提取１个修复模

板,修复模板抽象了共性变更,而修复模板参数(可
能是１组或者多组)同时记录了多样化的操作内容．

定义６．修复模板 OP．修复模板抽象了１组同

类错误修复实例的共性变更,OP 表示为:[操作

(Update,Delete,Add)][􀎮操作内容１＠频度,操作

内容２＠频度􀎯]．
如果操作是Update,则每个修复实例包含１对

操作内容．修复实例中相同的操作内容合并计算频

度作为权重,相互不同的操作内容权重为１,因此提

取的修复模板可能包含１对或者多对操作内容．如
果操作是Delete,则每个修复实例包含１个单独的

操作内容,根据操作内容的异同合并计算频度,因此

最终提取的修复模板可能包含１个或者多个操作内

容．如果操作是Add,则每个修复实例包含１个附带

相对索引位置的单独操作内容,根据操作内容和附

带相对位置索引的异同合并计算频度,最终提取的

修复模板可能包含１个或者多个附带相对索引位置

的操作内容．
如图７所示,针对１组同类错误修复实例进行

修复模板提取．具体包括２个步骤:①使用抽象语法

树刻画每个修复实例内部的变更差异并将变更差异

输出为编辑脚本[４４];②比较编辑脚本的共性提取修

复模板．本文使用 GumTreeDiff框架[４５]对每个修复

实例在AST级别进行差异比较,首先将修复实例中

包含的语句进行AST树形表示,然后进行节点映射

和节点差异比较．本文通过映射匹配语句中未修改

的相同节点,通过差异比较计算未匹配节点的变更

并输出对应编辑脚本．如果未匹配节点只有１个,则
直接输出该节点在语句迁移中的差异操作．如果存

在多个未匹配节点则会对应１组语句迁移的操作序
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列,需要进一步将相邻的操作和节点进行合并．具体

将相邻的相同操作合并,本文仅处理未匹配节点可

以合并为子树的情形,输出对应操作针对子树的差

异变更．比较编辑脚本的共性提取修复模板,本文通

过合并编辑脚本中的操作并计算操作内容的频度形

成修复模板．

Fig．７　Exampleoffixpatternextraction
图７　修复模板提取示例

２．５　补丁推荐

２．５．１　补丁生成和排序

整个补丁推荐过程采用迭代方式逐个接口错误

进行补丁推荐．首先利用已经提取的针对性修复模

板生成待推荐补丁,然后对补丁进行排序产生补丁

推荐列表．其中,待推荐补丁生成是将针对性修复模

板实例化的过程．利用２．２．１节的方法确定出错接口

语句行的位置,然后针对该出错语句使用修复模板

进行代码变更．由于２．４节中识别的同类修复实例

和待修复错误具有相同原因,同类错误共享１个针

对性修复模板,因此同类错误修复实例中提取的修

复模板具有指向性．
为了生成待推荐补丁,本文提取并选择２．４．２

节生成的修复模板,通过修复模板匹配错误语句

的语句内修改点,使用模板附带的操作内容参数

具体化修复模板生成待推荐补丁．修复模板如果是

Update或者Delete,则使用操作内容字段进行匹

配;修复模板如果是Add,则使用相对索引位置进

行匹配．生成待推荐补丁的过程中采用编辑脚本技

术[４４],在抽象语法树级别实现出错语句的转换并生

成待推荐补丁．待推荐补丁生成过程中可能会合成

位置错误或者语法错误的补丁,本文将编译出错的

待推荐补丁直接抛弃．根据修复模板附带的操作内

容的不同情况,本文的方法是输出０个、１个或者多

个待推荐补丁,如果没有输出待推荐补丁,则推荐

失败．
针对待推荐补丁的排序,本文采用操作内容的

频度和相似度计算相结合的方式进行排序．本文刻

画的修复模板提取了同类修复实例的共性变更操

作,同时以参数形式记录了修复实例中使用的操作

内容以及频度．本文的方法很自然地使用修复模板

的参数频度对最终待推荐补丁列表进行排序,对于

排序位置相同的补丁,再依据变更字段和待修复驱

动名称的相似度进行二次排序．经过排序计算,最后

输出topＧN(实验中,N＝５)的补丁列表进行推荐．
２．５．２　补丁质量判定

针对推荐补丁的质量判定,本文采用人工方式

确认有效补丁．首先针对每款待移植驱动程序设定

历史上已经完成移植的一个驱动程序版本为正确的

参考程序版本;然后依据参考程序版本中的对应代

码语句和推荐的补丁进行人工对比语义和相似性,
逐个出错接口和对应的推荐补丁依次判定补丁的有

效性．为了尽可能保证人工判断的准确性,本文采用

２人分别进行手工判断的方式,如果２人判断一致
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则记为正确补丁,如果２人判断不一致则直接记为

错误补丁．

３　实　　验

本节介绍实验数据集和实验环境,以及相关实

验结果和分析．为了检验方法的有效性,本文的实验

期望回答４个问题:

１)本文的方法针对真实驱动移植场景中的接

口不一致错误进行补丁推荐的正确率?

２)本文的方法是否相比传统方法的补丁推荐

正确率有显著提高?

３)本文的方法针对各个驱动程序在获取引入

错误变更信息之后推荐有效补丁的比例?

４)本文的方法进行补丁推荐的性能?

３．１　数据集建立

本文的实验在真实的前向移植场景中进行,目
标是检验旧版本驱动程序的原有功能在新版本内核

环境中复用时,针对出错接口的补丁推荐情况．为了

方便检验方法的性能和有效性,本文采用合并在

Linux内核主线分支中的驱动程序历史数据进行实

验,选择实验对象中的驱动程序和内核环境依据

３个标准．
１)内核版本从K１ 升级到K２,K１ 环境下的待

移植驱动D１ 在升级过程中已经存在K２ 环境下对

应的驱动程序的升级版本D２,从D１ 到D２ 的前向

演化过程中引入的变化存在内核接口调用的变更,
本文的研究只关注移植过程中发生的接口调用不一

致问题．
２)待移植驱动D１ 在前向演化过程中所发生的

接口调用变化,在K１ 到K２ 内核区间的commit提

交信息中存在对应引入错误变更信息以及其他驱动

对该接口调用的修复实例．
３)待移植驱动D１ 在原来的旧内核版本K１ 上

编译正常通过,而D１ 在待移植的新内核版本K２ 上

编译产生的编译错误日志包含接口调用错误．
本文通过这３个标准并结合实际实验资源的综

合考虑,筛选和收集待移植的驱动程序数据集．确定

版本区间K１:LinuxＧ３．５,K２:LinuxＧ４．０版本,该区

间总计跨越４３个Linuxkernel的小版本．最终收集

了LinuxＧ３．５对应的１９款驱动程序,总计包含１４２个

文件和１５９３０４行代码．表１展示了本文收集的待移

植驱动程序数据集的具体情况．

Table１　DatasetofDrivertoPort
表１　待移植驱动程序的数据集

类别 驱动名称 文件数量 代码量∕行

网卡

块设备

声卡

显卡

合计

e１０００ ８ １７２６８

ixgbe ２９ ３１２６４

virtio ８ ２９５８

bonding １０ １３６３４

vmxnet３ ５ ６４８０

dummy １ ２０９

ifb １ ３１２

tun １ １６９５

veth １ ４５９

floppy １ ４５９０

loop ２ ２００２

mtip３２xx ３ ４８９３

nvme １ １７４０

pktcdvd １ ３１１６

ac９７ ８ ８３４３

mpu４０１ ３ ９３２

i９１５ ５７ ５８２２１

vfb １ ６１０

mdacon １ ５７８

１４２ １５９３０４

３．２　实验设计

我们实现了算法１以及本文的补丁推荐方法,
形成了驱动移植场景中的接口补丁推荐工具 RCFix．
采用本文的 EIC检索算法获取待修复接口错误对

应的引入错误变更信息,采用gitlogＧS构造检索获

取候选修复实例集合,依据相同原因识别同类错误

修复实例．然后基于 GumTreeDiff框架对修复实例

进行AST映射和差异比较,通过比较编辑脚本的共

性差异提取修复模板．其中代码仓库采用gitＧ２．７．４
版本,基于 AST 的差异比较采用gumtreeＧ２．１．２版

本,AST解析前端采用cgumＧ１．０．１版本．由于本文

提取的修复模板具有指向性,提取并选择针对性修

复模板并使用操作内容参数进行具体化,采用编辑

脚本技术合成待推荐补丁,利用操作内容的频度对

补丁进行排序并推荐给开发者人工判定补丁质量．
实验中,对收集的１９款驱动分别进行前向移植实

验,针对以上驱动从旧内核K１:LinuxＧ３．５版本移植

到新内核K２:LinuxＧ４．０版本过程中产生的接口错

误进行补丁推荐．历史开发信息git仓库采用Linux
官方主分支信息,使用RCFix工具依次对每个驱动
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移植中产生的接口调用错误生成补丁并推荐补丁,
最后人工确认有效补丁并分析实验效果．本文的全

部实验使用ubuntu１６．０６６４位操作系统环境,编译

环境使用gccＧ５．４．０版本,硬件采用１台PC机器,具
有４核３．２０GHzIntelCoreTMi５处理器和８GB内存．

３．３　实验结果

问题１．本文的方法针对真实驱动移植场景中

的接口不一致错误进行补丁推荐的正确率?
表２展示了本文的实验结果,实验中针对１９款

驱动程序进行前向移植,针对移植过程中的接口不

Table２　DetailedDistributionofPatchesRecommendation
表２　补丁推荐的细节情况分布

驱动程序
宏定义错误 接口名称错误 接口类型错误 修饰符错误 缺少参数错误 多余参数错误

有效补丁 推荐补丁 有效补丁 推荐补丁 有效补丁 推荐补丁 有效补丁 推荐补丁 有效补丁 推荐补丁 有效补丁 推荐补丁

e１０００ ３ ４ ３ ３ ０ ０ ２ ２ １ １ ０ ０
ixgbe ２ ２ ６ ９ ０ ０ １ １ １ １ １ １
virtio ３ ３ ０ １ ２ ２ ２ ２ １ １ ０ ０

bonding ３ ３ ０ ７ ０ ０ ０ ０ ２ ５ ０ ０

vmxnet３ ４ ４ ２ ２ ０ ０ ０ ０ １ １ ０ ０
dummy ０ ０ ０ ０ ０ ０ ０ ０ １ １ ０ ０

ifb ０ ０ ２ ２ ０ ０ ０ ０ １ １ ０ ０
tun ４ ５ ０ ５ ０ ０ ０ ０ ２ ３ ０ ０
veth ０ ０ ２ ２ ０ ０ ０ ０ ０ ０ ０ ０

floppy １ ２ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
loop ０ ０ ２ ４ ０ ０ ０ ０ ０ ０ ０ １

mtip３２xx ０ ０ ２ ２ ０ ０ ０ ０ ０ ０ ０ ０
nvme ３ ３ ０ ０ ０ ０ ０ ８ ０ ０ ０ ０

pktcdvd ０ ０ １ ２ ０ ０ ０ ０ ０ １ ０ ０

ac９７ ０ ０ ０ ０ １ １ ０ ０ ０ ０ ０ ０
mpu４０１ １ １ １ １ ０ ０ ２ ２ ０ ０ ０ ０
i９１５ ０ ０ ０ ０ ０ ０ １ １ １ １ ０ ０
vfb １ １ ０ ０ ０ ０ ２ ２ ０ ０ ０ ０

mdacon ０ ０ １ １ ０ ０ ０ ０ ０ ０ ０ ０
合计 ２５ ２８ ２２ ４１ ３ ３ １０ １８ １１ １６ １ ２

驱动程序
参数类型错误 topＧ１ topＧ２ topＧ５

有效补丁 推荐补丁 有效补丁 推荐补丁 有效补丁 推荐补丁 有效补丁 推荐补丁

获取的有效

EIC数量

接口错误的

总数量

e１０００ ０ ０ ８ ９ ８ ９ ９ ９ １０ １０
ixgbe ０ ０ １０ １１ １１ １１ １１ １１ １１ １４
virtio ０ ０ ６ ８ ７ ８ ８ ８ ８ ９

bonding ０ ０ ４ ８ ４ ８ ５ ８ ８ １５
vmxnet３ ０ ０ ６ ７ ６ ７ ７ ７ ７ ７
dummy ０ ０ １ １ １ １ １ １ １ １

ifb ０ ０ ３ ３ ３ ３ ３ ３ ３ ３
tun ０ １ ６ １０ ６ １０ ６ １０ １４ １４
veth ０ ０ ２ ２ ２ ２ ２ ２ ２ ２

floppy ０ ０ １ １ １ １ １ １ ２ ２
loop ０ ０ ２ ２ ２ ２ ２ ２ ４ ５

mtip３２xx ０ ０ ２ ２ ２ ２ ２ ２ ２ ２
nvme ０ ０ ２ ３ ２ ３ ３ ３ ３ １１

pktcdvd ０ ０ １ ２ １ ２ １ ２ ２ ３
ac９７ ０ ０ １ １ １ １ １ １ １ １

mpu４０１ ０ ０ ３ ４ ３ ４ ４ ４ ４ ４
i９１５ ０ ０ ２ ２ ２ ２ ２ ２ ２ ２
vfb ０ ０ ３ ３ ３ ３ ３ ３ ３ ３

mdacon ０ ０ １ １ １ １ １ １ １ １
合计 ０ １ ６４ ８０ ６６ ８０ ７２ ８０ ８８ １０９
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一致错误进行补丁推荐．实验中包括７类接口错误:
宏定义错误、接口名称错误、接口类型错误、修饰符

错误、缺少参数错误、多余参数和参数类型错误．实
验总计包括１０９个接口调用不一致错误,针对其中

８０个错误生成了待推荐补丁,其中７２个补丁人工

确认正确．推荐的正确补丁通过和基准版本驱动程

序中的对应代码进行人工比较确定语义相同并进行

双人交叉确认．
本实验计算了topＧ１,topＧ２,topＧ５的补丁推荐

正确率,分别为５８．７％,６０．６％,６６．１％．本文的主要

特点在于依据错误原因和来源识别同类修复实例,
然后提取并选择修复模板实现同类待修复错误的高

质量补丁推荐．其中的错误原因和来源,即待修复错

误对应的引入错误变更信息．实验中包括１０９个接

口调用不一致错误,针对其中８８个错误获取了有效

的引入错误变更信息,引入错误变更信息提取的正

确率达到８０．７％．本文的方法推荐高质量的适配性

补丁,同时也会附上待修复错误对应的引入错误变

更信息,更方便开发者理解错误原因和推荐的补丁．
问题２．本文的方法是否相比传统方法的补丁

推荐正确率有显著提高?
针对驱动移植场景中的接口不一致错误,传统

补丁推荐方法 DriverFix[４６]通过相似度识别同类

错误修复实例提取和选择修复模板,并通过区分共

性和个性代码元素生成待推荐补丁．本文将基于错

误根因的补丁推荐方法与基于相似度的传统补丁推

荐方法进行对比实验,表３展示了本文的对比实验

结果．

Table３　ComparisonofExperimentalResultswithTraditionalPatchRecommendationMethods
表３　与传统补丁推荐方法的对比实验结果

驱动程序
基于相似度的传统补丁推荐方法 DriverFix 本文基于错误根因的补丁推荐方法 RCFix

topＧ１有效补丁∕推荐补丁 topＧ５有效补丁∕推荐补丁 topＧ１有效补丁∕推荐补丁 topＧ５有效补丁∕推荐补丁

接口错误
数量

e１０００ ９∕９ ９∕９ ８∕９ ９∕９ １０

ixgbe ６∕６ ６∕６ １０∕１１ １１∕１１ １４

virtio ６∕６ ６∕６ ６∕８ ８∕８ ９

bonding ４∕５ ４∕５ ４∕８ ５∕８ １５

vmxnet３ ３∕５ ４∕５ ６∕７ ７∕７ ７

dummy ０∕１ １∕１ １∕１ １∕１ １

ifb １∕２ １∕２ ３∕３ ３∕３ ３

tun ５∕６ ５∕６ ６∕１０ ６∕１０ １４

veth ０∕１ １∕１ ２∕２ ２∕２ ２

floppy １∕２ １∕２ １∕１ １∕１ ２

loop １∕２ １∕２ ２∕２ ２∕２ ５

mtip３２xx ０∕１ １∕１ ２∕２ ２∕２ ２

nvme １∕１ １∕１ ２∕３ ３∕３ １１

pktcdvd １∕２ １∕２ １∕２ １∕２ ３

ac９７ １∕１ １∕１ １∕１ １∕１ １

mpu４０１ ４∕４ ４∕４ ３∕４ ４∕４ ４

i９１５ １∕２ １∕２ ２∕２ ２∕２ ２

vfb ２∕２ ２∕２ ３∕３ ３∕３ ３

mdacon ０∕１ １∕１ １∕１ １∕１ １

合计 ４６∕５９ ５１∕５９ ６４∕８０ ７２∕８０ １０９

　　在相同的驱动移植场景下,通过相同数据集进

行对 比 实 验．相 比 驱 动 移 植 接 口 补 丁 推 荐 方 法

DriverFix(topＧ５,５１∕１０９,正确率为４６．８％),本文基

于错误根因的方法 RCFix(topＧ５,７２∕１０９,正确率为

６６．１％)推荐补丁的正确率有显著提高,有效降低了

人工修复错误的工作量并提高了修复效率．
另外,还有一些补丁推荐方法针对静态分析工

具发现的错误、commit提交的错误代码等不同场景
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的研究对象,本文引用这些方法的数据也进行了比

较．相比传统的补丁推荐方法 Getafix[４７](topＧ５,５２６∕
１２６８,正确率为４１．５％)、CLEVER[４８](３４∕７２,正确率

为４７．２％)和iFixR[４９](topＧ５,８∕１３,正确率为６１．５％),
本文的方法推荐补丁的正确率(topＧ５,７２∕１０９,正确

率为６６．１％)有显著提高．

问题３．本文的方法针对各个驱动程序在获取

引入错误变更信息之后推荐有效补丁的比例?
图８展示了针对各个驱动程序在获取引入错误

变更信息之后推荐有效补丁的比例,横轴是１９个驱

动程序,纵轴为topＧN 补丁修复错误的数量、获取

有效EIC的错误数量和待修复接口错误的数量．

Fig．８　Proportionofrecommendingeffectivepatchesforeachdriver
图８　针对各个驱动程序推荐有效补丁的比例

　　我们分析了实验中获得的数据分布情况,各个

驱动错误代码、推荐的补丁和对应 EIC原因等详细

情况．一方面,本文通过算法１自动获取EIC原因信

息,减少人工的工作量;另一方面,针对大多数驱动

程序获取根因和推荐有效补丁的比例较高,提升了

补丁推荐的质量和自动化程度．例如,图８中针对大

多数规模较小的驱动程序,获取根因信息和补丁推

荐质量相对较高．
针对少数规模较大的驱动程序,相比规模较小

的驱动程序更不易获取有效EIC原因信息．例如,驱
动ixgbe,bonding,nvme等规模较大的程序获取有

效EIC原因信息的比例相对较低．我们分析了其中

的主要原因,这些规模较大的驱动程序本身比较复

杂,例如存在内核导出符号(EXPORT_SYMBOL)、
变化较大的接口不一致错误等不易获取对应的EIC
原因信息．其次,获取有效 EIC原因信息之后,还要

识别同类修复实例,提取针对性修复模板和确定操

作内容具体化模板进行有效补丁推荐,这些步骤最

终都会影响推荐有效补丁的比例．例如,tun,loop等

驱动程序在获取有效 EIC原因之后补丁推荐的正

确率依然相对较低,具体在３．４节详细分析和说明．
问题４．本文的方法进行补丁推荐的性能?
图９统计了１９款驱动程序进行适配性接口补

丁推荐所消耗的时间,横坐标为实验中的１９款驱动

程序,纵坐标为生成待推荐补丁消耗的时间,总体上

各个驱动生成待推荐补丁的数量和耗时成正比．
使用本文的接口补丁推荐工具 RCFix,在实验

中主要时间消耗包括:编译以及编译错误日志解析、
引入错误变更信息搜索、候选修复实例搜索、修复模

板提取、待推荐补丁生成和排序等部分．已有研究[８]

提供驱动移植的辅助示例,人工利用该方法输出的

辅助信息构造补丁平均每个错误耗时在３０min左

右．相比该方法,一方面本文的方法直接推荐补丁而

并非辅助示例,能够有效降低开发者人工修复错误

的工作量;另一方面本文的方法针对每个错误的补

丁推荐平均耗时大约在３min,针对每款驱动程序补

丁推荐的平均耗时大约在１４min,显著提高了辅助

人工修复的效率．
３．４　讨　论

本节对本文的方法进行讨论,主要讨论补丁推

荐失败的详细情况．本文的方法中搜索待修复错误

对应的 EIC原因信息、识别同类修复实例,提取针

对性修复模板和确定操作内容具体化模板等步骤都

影响补丁推荐的结果．本文根据实验结果将推荐失

败的情形分为４类:缺少有效引入错误变更、缺少修

复实例、修复模板提取失败和推荐补丁错误．如图１０
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Fig．９　Performanceanalysisofpatchrecommendation
图９　补丁推荐性能分析

所示,总计３７个待修复错误补丁推荐失败或者推荐

的补丁错误,其中缺少有效引入错误变更(２１∕３７)占
比５６．７％,缺少修复实例(５∕３７)占比１３．５％,修复模

板提取失败(３∕３７)占比８．１％,推荐补丁错误(８∕３７)
占比２１．６％．

Fig．１０　Analysisoffourtypesofpatch
recommendationfailures

图１０　补丁推荐失败的４种类型分析

我们分析了补丁推荐失败的４类具体情况,这

４类情形是递进关系．缺少有效引入错误变更的主

要原因是一些规模较大的驱动程序获取对应的引入

错误变更信息相对困难,因为规模较大的驱动程序

本身比较复杂并且包含有些复杂的调用．而缺少修

复实例的情形主要是一些内核接口被驱动程序使用

的频度较小,针对这些相对不常用的内核接口及产

生的不一致错误,驱动的历史开发信息中客观上几

乎没有对应的修复实例,因此在候选修复实例搜索

的方法层面也难以找到．修复模板提取失败和补丁

推荐错误这２种推荐失败的情形,本文通过失败案

例１和失败案例２进行详细说明．

失败案例１．修复模板提取失败．
错误为(drivers∕block∕floppy．c,９７０):

PREPARE_WORK(&floppy_work,(work_

func_t)handler);∕∗错误代码∗∕
floppy_workfn＝handler;∕∗期望的正确补

丁∗∕
引入错误变更为(include∕linux∕workqueue．h):

－＃definePREPARE_WORK(_work,_func)

－　do{

－　　(_work)→func＝(_func);

－　}while(０)
修复实例１为(drivers∕staging∕fwserial∕fwserial．c):

－ PREPARE _ WORK (&peer → work,

fwserial_handle_plug_req);

＋peer→workfn＝fwserial_handle_plug_

req;
修复实例２为(drivers∕block∕nvmeＧcore．c):

－PREPARE _WORK (&dev→reset_work,

nvme_remove_disks);

＋dev→reset_workfn＝nvme_remove_disks;
失败案例２．推荐补丁错误．
错误为(drivers∕net∕bonding∕bond_main．c,１２４５):

err＝__netpoll_setup(np);∕∗错误代码∗∕
err＝__netpoll_setup(np,slave→dev);

∕∗期望的正确补丁∗∕
引入错误变更为(include∕linux∕netpoll．h):

－int__netpoll_setup(structnetpoll∗np);

＋int_ _netpoll_setup(structnetpoll∗np,

structnet_device∗ndev);
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修复实例１为(net∕８０２１q∕vlan_dev．c):

－err＝__netpoll_setup(netpoll);

＋err＝__netpoll_setup(netpoll,real_dev);
修复实例２为(net∕core∕netpoll．c):

－err＝__netpoll_setup(np);

＋err＝__netpoll_setup(np,ndev)．
修复模板提取失败的情形,主要原因是模板提

取过程中需要进行AST级别的细粒度映射和比较,
一些情形会存在映射混乱导致提取失败．在失败案

例１中,待修复错误是驱动floppy中PREPARE_

WORK 宏错误,错误原因是Linux内核更新后该宏

定义被删除．该案例中虽然找到了有效的同类修复

实例,但是提取修复模板失败．主要原因在于修复实

例中的２条语句在AST映射阶段出现混乱,无法生

成对应的编辑脚本导致提取修复模板失败．现有的

映射方法依靠语句中元素的父子结构相对位置和字

段 名 称 进 行 映 射,而 语 句 PREPARE _WORK
(&peer→work,fwserial_handle_plug_req)和语

句peer→workfn＝fwserial_handle_plug_req 是

完全不同的２种语句结构,并且其中包含的字段也

出现大量变化导致映射失败．
推荐补丁错误的情形,主要是具体化修复模板

的过程中需要确定正确的操作内容,本文通过频度

和驱动类型相似性对操作内容的排序方式,针对驱

动程序中接口调用使用个性化参数(例如局部变量)
的情形依然具有局限性．在失败案例２中,待修复错

误是驱动bonding中函数__netpoll_setup 错误,错
误原因是 Linux内核更新后该函数定义进行了变

更,增加了第２个参数．该案例中虽然找到了有效的

同类修复实例同时成功提取修复模板．但是由于各

个实例中均使用个性化参数作为接口新增的实参,
例如ndev,real_dev 等私有变量作为实参的情形,
针对该情形确定的实参slave→dev 不正确,导致推

荐补丁错误．综上所述,本文的方法依然有提升空

间,例如在更复杂的模板提取和刻画、确定个性化代

码元素等操作内容方面还需要更进一步的突破．

４　相关工作

４．１　程序自动修复

程序自动修复是一个自动修复错误的系统,输
出的补丁经过程序规约的正确性判定,在程序规约

完整的假设下保证了输出补丁的质量．针对一般错

误问题,基于随机变异或者修复模板生成候选补丁,

通过生成 检测(generateＧandＧvalidate)结构利用测

试集自动判定候选补丁的质量,目标是输出通过全

部测试用例的程序补丁．Le等人[１６]提出 GenProg
方法,假设修复错误的代码碎片存在于待修复程序

所在的源代码中,利用遗传算对这些代码碎片进行

交叉变异生成候选补丁并使用测试集检测输出补丁

的正确性．Kim 等人[５０]提出PAR方法,假设修复错

误的素材存在于其他项目的源代码中,通过人工定

义修复模板并随机选择约束变异操作生成候选补

丁,克服了基于遗传算法的随机变异产生无意义候

选补丁的不足．Le等人[２５]认为不同修复模板的能力

并不相同,优先选择高频修复模板生成候选补丁,相
比PAR方法提高了补丁生成的精度．Xin等人[３２]提

出ssFix方法,针对规模较大的程序中包含的错误

问题,提出基于语法搜索提取相关代码片段进行变

换生成候选补丁．SidiroglouＧDouskos等人[３３]和 Ke
等人[３４]分别提出 CodePhage和SearchRepair,利用

语义搜索获取和错误相关的代码片段进行变换生成

候选补丁．Wen等人[２７]提出 CapGen方法,使用比

语句级别更细粒度的素材以及利用错误的上下文相

似性选择修复模板提高补丁的质量．程序自动修复

和补丁推荐虽然在错误定位和补丁质量判定方面存

在不同,但是二者都要生成补丁．程序自动修复的对

象一般是程序单一版本中的常见错误,具有相应测

试集和调试报告用于错误动态定位、补丁适应度检

查和补丁质量自动判定等．但是在驱动移植场景中

不易收集对应测试集用于补丁正确性判定,并且驱

动移植涉及２个版本的演化场景,即使旧版本驱动

程序有测试集也可能并不适用于新版本．相比使用

修复模板的已有方法,通过错误代码形式识别同类

错误修复实例提取和选择修复模板,先提取修复模

板再利用一些策略选择合适的修复模板生成补丁．
本文的方法将修复模板提取和选择合并为一步,从
待修复错误原因和来源出发识别同类错误修复实

例,进而提取并选择针对性修复模板实现同类待修

复错误的补丁推荐．
４．２　补丁推荐

补丁推荐是针对具体错误生成补丁并建议合适

补丁的技术．一些错误修复场景适合补丁推荐,这些

错误问题没有或者不易获取足够的程序规约对输出

的补丁进行质量自动检验．补丁推荐建议的补丁可

能完全修复了错误,也可能还需要开发者进行手工

修正．尽管补丁推荐技术并不能完全保证有效的修

复,但推荐的补丁仍然有助于降低人工修复的工作
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量并提高修复效率,因此形成了一系列补丁推荐的

相关研究．Bader等人[４７]通过学习静态分析发现的

错误对应的修复模板,用于推荐新发生的同类错误

修复补丁．该方法将已有修复补丁分割成独立的编

辑脚本,然后通过聚类算法对这些编辑脚本进行挖

掘并抽象出同类错误的修复模板．最后使用获取的

修复模板上下文去匹配待修复错误,并利用修复模

板附带的上下文对候选补丁排序完成补丁推荐．相
比该方法通过上下文识别同类错误提取修复模板,
本文通过错误原因和来源识别同类错误修复实例提

取模板．Nayrolles等人[４８]针对风险commit提交进

行识别并在提交到中央仓库之前进行补丁推荐,使
用克隆检测技术对风险提交和一些已知的错误提交

进行比较识别潜在的错误．在潜在风险提交错误识

别之后进行补丁推荐,该方法直接推荐匹配的已知

错误提交对应的补丁．相比该方法推荐匹配的已有

补丁,本文通过针对性修复模板生成待推荐补丁．
Zhang等人[１５]针对电子商务等应用软件中的代码

错误,在长期的开发和迁移过程中这些错误和对应

的修复缺少关联关系的数据标记,因此无法直接从

已知修复实例学习修复模板并用于推荐未修复的相

似错误．针对这个问题,该方法利用代码挖掘技术从

历史开发仓库中获取已有错误和对应修复的配对,
然后使用基于 API调用序列相似性识别同类错误

并进行抽象形成修复模板数据库,用于类似的未修

复错误的补丁推荐．相比该方法通过代码挖掘和聚

类算法提取修复模板,本文基于原因和来源识别同

类错误修复实例提取模板．Koyuncu等人[４９]针对开

发环境中没有测试集的情况下,提出基于缺陷报告

(bugreports)的补丁推荐方法．不同于很多传统的

补丁生成方法使用测试集进行基于频谱(spectrumＧ
based)的缺陷定位,该方法利用缺陷报告进行基于

信息检索(informationretrievalＧbased)的缺陷定位

确定错误位置,然后在 PAR[５０]的基础上通过人工

定义的修复模板生成补丁并进行推荐．
４．３　驱动移植

Rodriguez等人[６]提出 Coccinelle自动分析驱

动针对兼容库需要修改的变化内容,从而辅助驱动

适配兼容库达到移植驱动的目的．Thung等人[７]通

过分析内核commit信息,以推荐系统的方式给出

驱动移植辅助信息．具体通过遍历移植区间中内核

commit并 找 到 由 于 内 核 提 交 使 得 驱 动 出 错 的

commit提交点,然后在该提交点commit中进一步

分析移植相关的代码变化用于辅助后向移植,主要

推荐的变化示例包括更改记录访问、删除函数参数、
函数名的变化、常数变化和IF 条件变化等类型．
Lawall等人[８]发现驱动移植中的一个错误问题所

需的辅助信息可能来自多条开发历史提交数据,针
对该类问题,其结合编译信息和出错源码信息提取

检索关键字,再利用补丁查询语言 (patchquery
language,PQL)查询开发历史提交数据获得移植

所需的辅助信息．相比git查询和 Google搜索,该方

法通过加强检索条件并采用PQL查询进一步提高

了辅助信息的精度和检索效率．已有方法给出了驱

动移植中一般错误问题的参考信息和推荐示例,一
定程度上减轻了驱动移植的负担．而本文的方法针

对驱动移植中的接口调用错误问题,通过原因识别

同类修复实例实现高质量的补丁推荐．相比仅提供

辅助示例的方法,本文的方法推荐高质量补丁进一

步降低人工修复的工作量并提高了修复效率．

５　总结和展望

本文提出了一种基于错误根因的补丁推荐方

法,通过相同的错误根因和来源识别同类错误修复

实例,通过同类错误修复实例提取并选择针对性修

复模板实现同类待修复错误的高质量补丁推荐．一
方面,相比传统方法通过错误代码形式的相似性识

别同类错误修复实例,本文针对驱动移植场景中不

同调用点所在同类错误语句类型和上下文等具体表

现形式不相似的问题特点,通过相同的错误根因和

来源识别同类错误修复实例的思路比较新颖．另一

方面,本文通过待修复错误的原因识别同类修复实

例,其隐含的修复模板是唯一的,从而将提取和选择

修复模板合二为一．相比传统的补丁推荐方法,本文

的方法推荐补丁的正确率有显著提高,有效降低了

人工修复的工作量并提高了修复效率．本文除了推

荐高质量补丁之外还附带相应的错误原因信息,这
些信息能够辅助开发者更好地理解错误和推荐的

补丁．
未来,我们计划在２个方面开展进一步的研究,

我们希望使用机器学习的方法提高相同原因的同类

错误修复实例识别正确率．我们还计划针对更复杂

的错误进一步研究修复模板提取和修复模板刻画方

法,例如修复实例中的语句包含多点修改、相互关

联的接口调用以及变化较大的接口不一致错误等

情形．
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