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Abstract　TheInternethasdevelopedintoanetworkdominatedbycontentdeliveryservicessuchas
deliveringliveandonＧdemandvideos．TherearesomeproblemsintraditionalIPnetworkintermsof
supportingvideodelivery,suchasthecomplexityandhighoverheadofthedeploymentofmulticast,

thedisabilitytoeffectivelyutilizemultipathtransmission,thepoorsupportformobilityandsoon．
Nameddatanetworking(NDN),apromisingfutureInternetarchitecture,intrinsicallysupportsinＧ
networkcachingandmultipathtransmission．Consumersactivelyuseinterestmessagetorequestdata
packetfrom producer,andthisconsumerＧdrivencommunication modelenablesNDNtonaturally
supportthemobilityofconsumers．ThesefeaturesofferthepotentialforNDNtoefficientlydeliver
videos．ThispaperfirstintroducesthebackgroundofvideodeliveryandNDN,andthenelaborates
someschemesthattaketheadvantagesofNDNtodelivervideo:firstly,howdothestrategiesinNDN
improvevideobitrate;secondly,howdothestrategiesinNDNimprovevideoplaybackstability;

thirdly,how dothestrategiesin NDN protectvideocopyrightandprivacy;finally,how dothe
strategiesinNDNtransfernewtypesofvideo．Accordingtotheanalysisoftheseexistingschemesand
thecomparisonoftheirperformanceoverIPandNDN,thechallengesofdeliveringvideosoverNDN
arefinallypointedout．
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摘　要　互联网目前已经发展为一个由实时视频和视频点播等内容分发服务主导的网络．传统IP网络

对于视频分发类任务的支持存在组播的部署复杂且开销大,不能有效利用多路径获取内容、对移动性的

支持差和难以同时满足可靠性以及低延时需求等问题．命名数据网络(nameddatanetworking,NDN)
作为新型的下一代互联网体系结构,支持网络内缓存和多路径传输,而且由消费者驱动的传输模式使其

天然地支持消费者端移动性．以上特点使 NDN 具有高效传输视频内容的潜力．首先介绍了视频传输和

NDN 的基础背景,然后阐述了一些利用 NDN 中优势实现视频传输的设计方案．通过对已有方案的总结

与比较,最后指出了在 NDN 中传输视频所面临的挑战．
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　　伴随着移动应用、数字化内容传播的快速增长,
互联网已经成为一个主要由直播和视频点播等内容

分发服务所主导的网络．根据 Cisco发布的全球互

联网统计报告[１],目前视频流量在所有流量中占比

达到了７３％,并且依旧在快速增长．预计到２０２１年,
视频流量将占所有互联网流量的８２％．

然而目前的IP网络是为了实现点到点之间资

源共享的网络体系结构,并不是针对视频传输这种

内容分发类任务而设计的,难以很好地满足视频传

输的需求．首先,使用 TCP协议在建立连接后需要

维护已建立的连接,不能在视频传输双方发生移动

时动态调整[２];其次,使用 TCP协议时１次传输任

务只对应１条连接,因此多路径获取内容的能力较

差[３];然后,TCP建立连接的过程增加了网络延迟．
使用 UDP协议传输内容时可以减少延迟但是无法

保证传输的 可 靠 性[４];综 合 了 TCP 的 可 靠 性 和

UDP的低握手延时的 QUIC(quickUDPInternet
connection)协议[５]的IP地址切换策略会导致其更

易遭受拒绝服务攻击(denialofservice,DoS)[６]．最
后,IP网络虽然支持组播,但是实现组播通信需要

较大的开销,组播路由器也需要统计和维护组内用

户的信息,协调工作较为复杂[７]．
为了满足互联网用户日益增长的数据内容传输

的需求,研究人员提出了下一代互联网体系结构———
信息中心网络(informationＧcentricnetworking,ICN)．
内容中心网络(contentＧcentricnetworking,CCN)[８]

是最有前途的ICN 网络体系结构．命名数据网络

(nameddatanetworking,NDN)[９]具体研究 CCN
网络体系结构联网的各种机制．在 NDN 中,数据内

容的获取由用户驱动,用户发送带有特定名称的

Interest报文请求数据,内容提供者用匹配该名称

的Data报文响应用户的请求．同时,NDN 允许网络

节点缓存内容,以便节点中缓存的数据内容可以满

足其他用户的请求,可以有效地减少视频传输延迟

和网络内负载．此外,按名称获取内容使得 NDN 中

用户可以从多路径并行获取内容,而且 NDN 天然

地支持多播和多路径传输,也可以更好地支持网络

的动态性,有利于视频传输等内容分发类任务．
本文对应用 NDN传输视频的研究工作进行了

调研,指明了该项研究工作未来的研究方向和尚且

存在的挑战．

１　视频传输和NDN背景

１．１　视频传输需求

视频是连续的图像序列,一组图像按先后顺序

播放从而产生动态效果．视频传输技术综合了图像

处理技术、通信技术和网络技术,其目的是对源视频

数据进行编码压缩、传输、解码和播放．视频数据相

较于网络中的图像、文字等数据有很大的不同．从对

视频质量的主观评价方法来考虑,视频传输主要有

４种需求:

１)需要提高视频传输的码率[１０]．视频是连续的

图像流,所需传输数据量非常大．视频传输任务需要

在有限的带宽内提升消费者收到的视频码率,充分

利用不断变化的带宽．
２)需要保证视频播放的稳定性．移动设备的比

例不断增加,视频更多的在移动设备上播放．移动设

备所处的无线网络中带宽等条件不断变化,带来更加

动态的网络环境．因此视频传输需要保证视频播放
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时的稳定性,即减少播放时的卡顿和视频码率的频

繁切换．
３)需要对视频版权和隐私进行保护．视频内容

作为一种特殊的财产,需要对其进行版权保护,以保

障内容提供商自身的利益．此外,不论是消费者还是

生产者的隐私都不应在传输中被泄露．
４)需要满足传输不同类型视频时的特殊需

求[１１]．不同类型的视频对于视频传输的需求可能不

同．虚拟现实(virtualreality,VR)视频由于其码率

高,数据量多,因此对带宽要求较高．增强现实(augＧ
mentedreality,AR)需要根据当前环境中的上下文

信息实时地更新传输的数据内容．实时视频传输则

需要网络能快速地检索和传输新内容,对延迟的要

求十分苛刻．
１．２　IP中视频传输存在的问题

现有的视频传输服务都是在传统IP网络体系

结构的基础上建立的．IP网络体系结构是为了实现

１对１的通信所设计的．然而目前的视频传输大都是

１对多甚至多对多的数据分发类任务,即便在IP上

设计了不同的传输协议,如基于 UDP的实时传输

协议(RealＧTimeTransportProtocol,RTP)、实时

流传输协议(RealＧTimeStreamingProtocol,RTSP)、

QUIC协议、基于TCP的超文本传输协议(Hypertext
TransferProtocol,HTTP)和实时消息传输协议

(RealＧTimeMessagingProtocol,RTMP)等,依然

不能很好地满足视频传输的各种需求．以下是对这

些不足的总结描述:

１)IP网络体系结构没有充分利用网络带宽．IP
网络端到端的设计理念限制了IP网络内容分发的

能力,组播的实现需要额外的协议和路由器的支持．
此外,TCP通过建立１对１的连接来传输数据,使
得IP网络从多路径获取数据的能力较差．传统的IP
网络体系结构中使用多路径 TCP(multipathTCP,

MPTCP)[３]以及多路径 QUIC(multipath QUIC,

MPQUIC)[１２]协议并行获取数据,但是 MPTCP使用

轮询算法进行数据调度,没有考虑各个子路径之间的

性能差异,从而无法充分利用多路径传输数据的能

力[１３]．而 MPQUIC协议使用了与 MPTCP相同的数

据调度算法,因此与 MPTCP有着相同的问题[１１]．
２)IP网络体系结构对移动性的支持较差,降低

了视频播放的稳定性．当前视频网站所使用的自适

应视频流技术多采用基于 TCP的 HTTP协议．而

TCP是通过建立的连接来传输内容的,需要在视频

传输时维护建立的连接,当客户端或服务器发生移

动时,需要建立新的 TCP连接．为了提供对移动性

的支持,QUIC放弃了 TCP∕IP网络中使用五元组

(源IP,源端口,目的IP,目的端口,协议标识符)来
唯一标识一条连接的方式,而是使用了一个全局唯

一的随机生成的ID(连接ID)来标识一条连接．这
样,当通信一方的物理网络发生变化时,在原先网络

中建立的 QUIC连接仍然可以保持[５],但是在网络

层中仍然需要处理IP地址变化带来的影响．IP地址

的移动大多使用基于隧道技术的移动IP[２]来控制,
移动IP虽然保持了连接中通信两端的IP地址不

变,但是由于代理的存在,所选择的路径可能不是最

优路径．
３)IP网络体系结构中一般通过中间代理的方

式对通信双方身份信息的隐私进行保护,如洋葱路

由[１４]等,这会使网络监管变得十分棘手．此外,IP网

络中通过加密保护传输内容的隐私,如传输层的安

全套接层(securesocketslayer,SSL)[１５]∕安全传输

层协议(TransportLayerSecurity,TLS)[１６]以及网

络层的IPSec(InternetProtocolSecurity)协议[１７],
由于层与层之间是相互透明的,可能会导致重复加

密而造成额外的开销．
４)IP网络体系结构较难同时保证高可靠和低

延迟的视频传输．使用 TCP协议会因 TCP的３次

握手而产生较高的起始延迟,这在实时视频传输中

有时是不能被接受的;使用UDP协议虽然没有３次

握手造成的延迟,但是 UDP协议难以保证可靠传

输,数据包丢失和数据包乱序都会降低接收到的视

频质量．综合了 TCP和 UDP优势的 QUIC协议在

应对IP地址切换时的策略使其易受 DoS攻击,并
且服务器重传的数据中出现了错误字节时还会产生

数据泄露的问题[６]．目前广泛应用于视频分发的内

容分发网络(contentdeliverynetwork,CDN)采用

C∕S架构[１８],仅适用于不考虑实时性的静态资源．但
是对于实时性要求高的内容,在第１次从父节点请

求内容时,父节点需要向服务器请求该内容并缓存

再发送给客户端,父节点存储内容以及再分发的额

外时延降低了用户的体验质量(qualityofexperience,

QoE)．
１．３　NDN背景及其在视频传输方面的优势

１．３．１　NDN背景

NDN路由器是NDN中最为核心的网络元素,它
由３种数据结构构成,即内容存储器(contentstore,

CS),用于缓存经过的数据内容;待定兴趣表(pending
interesttable,PIT),用于存储当前已被转发但尚未
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被满足的Interest报文信息;转发信息表(forwarding
informationbase,FIB)用于存储路由信息．

NDN中有３类实体,即生产者、消费者和 NDN
路由器．生产者是内容的提供者,负责发布数据内

容;而消费者是发布内容的订阅者,从网络中请求其

所需内容;NDN路由器负责向消费者传输被请求的

数据内容．此外,NDN中主要有２种报文,即Interest
报文和Data报文．Interest报文由消费者发出,携带

被请求的数据内容的名称;Data由生产者发出,响
应Interest报文,承载着消费者请求的数据内容．

NDN路由器处报文转发过程如图１所示．当节

点收到一个Interest报文,首先判断CS中是否有匹

配的Data报文．如果有则返回该 Data报文并丢弃

该Interest报文;若没有则查询PIT中是否已存在

与该Interest报文名称相匹配的条目．若存在,则将

该Interest报文的进入接口添加到PIT中匹配条目

的接口列表上;若不存在则查询是否可以根据 FIB
转发该Interest报文．若找到匹配的FIB表项,根据

表项中记录的下一跳转发兴趣报文．FIB表项可以

记录多个下一跳以支持兴趣报文的多路径转发．若
没有找到匹配的 FIB表项,就丢弃该Interest报文

或者返回一个 NACK报文．

Fig．１　ForwardingprocessofNDNpackets
图１　NDN报文转发过程

　　当节点收到了一个Data报文,首先查询是否可

以根据PIT转发该Data报文．如果没有找到匹配的

PIT条目则丢弃该 Data报文．如果找到匹配的PIT
条目则按照 PIT 条目中接口转发该 Data报文,并
根据所用的缓存策略决定是否将该 Data报文缓存

以便响应将来的数据请求．
１．３．２　NDN在视频传输方面的优势

相较于传统的网络体系结构,NDN在视频传输

上有４方面的优势:

１)NDN的网络缓存机制、多播以及多路径传

输获取内容的能力可以充分利用带宽传输视频．
NDN允许网络内缓存,这在一定程度上拉近了消费

者与数据源之间的距离,增加了消费者感知到的带

宽．NDN的Interest报文聚合机制自然地支持了组

播,避免了网络冗余的视频传输,有效地利用了带

宽．结合了网络编码[１９]的 NDN 也允许从多路径多

数据源获取数据,即 NDN 内节点可以从多个接口

转发Interest报文至多个数据源请求相关内容块,
为视频内容的并行传输提供了可能性,进而加快内

容获取的速度,也增加了消费者感知到的带宽．
２)NDN对移动性的支持相对简单,传输可靠,

更好地保证视频播放的稳定性．相较于生产者端,随
着移动设备的不断增多,更多的移动设备成为了消

费者端设备．而 NDN 天然地支持消费者端的移动,
消费者位置变化后只需要简单地重发Interest报文

即可．此外,NDN 的多路径获取内容的能力以及网

络内缓存的存在,一定程度上缓解了生产者移动带

来的影响,提高了视频传输的稳定性．
３)NDN更易实现隐私保护策略．NDN中通过命

名只能得到请求的内容名称,而无法得到请求该内容
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的消费者的信息．NDN中的每包加密的策略不会导

致重复加密的问题．此外,NDN 数据传输时不需要

建立连接,因此不会存在对信道的攻击．
４)NDN更易满足高质量和低延迟的视频传输

需求．NDN在传输时不需要建立连接,没有连接建

立时产生的延迟,网络中缓存的存在和支持多路径

获取内容的能力也有助于加快内容获取速度,降低

消费者延迟．NDN中以Interest报文和Data报文对

的形式传输数据内容,每次Interest报文的重传意

味着前面发送的Interest报文或其匹配 Data报文

的丢失,新Interest报文的发送也意味着确认收到

前面传输的 Data报文,巧妙地实现了传输层的功

能,为视频内容的可靠传输提供了保障．
１．３．３　NDN中视频传输涉及协议

视频传输涉及路由、传输和应用协议３个方面．
在NDN中传输视频时,路由指节点接收到视频Data
报文或请求视频内容的Interest报文后根据其命名

方案进行定向和转发的过程．NDN架构中没有单独

的传输层实现可靠的视频传输,而是将传输层协议

的功能分散到应用、应用的支持库以及转发平面的

策略中．NDN的视频应用协议定义视频的生产者和

消费者何时发送消息和发送消息的规则,确定了消

息的内容、消息的语法结构以及不同字段的语义．
NDN按名路由解决了IP网络中的地址耗尽、

NAT穿透和可伸缩的地址管理的问题．NDN 中的

路由表构建可以用类似于IP路由表构建的方式完

成,通过广播路由器可转发或可满足的名称前缀,由
路由通知构建FIB表．在 NDN 的路由中,需要解决

２个主要的问题:一是在允许无界的命名空间限制

路由表项的数量;二是支持Interest报文的多路径

转发．目前NDN中主要使用的路由协议是命名数据

链路 状 态 协 议 (NamedDataLinkStateRouting
Protocol,NLSR)[２０],它使用ChronoSync[２１]传播路

由更新,ChronoSync是一个 NDN 中使用Interest
报文和Data报文进行同步的协议;在单个域内有着

层次信任模型;在网络节点中通过构建的网络拓扑

使用Dijkstra算法计算到达每个节点的成本,从而

对下一跳的优先级进行排序．
NDN 通过以下策略实现传输层功能[２２]:１个

Data报文匹配１个Interest报文的模式实现了数据

发送方 和 接 收 方 速 度 的 匹 配;Data 报 文 在 响 应

Interest报文的同时扮演着选择性确认的功能;超
时重传则是由数据消费者端的应用来确定的,若用

户仍然需要超时未被响应的Interest报文所请求的

数据,应用则需要重发该请求,而重传该请求的接口

则由转发策略根据各接口历史传输数据的性能来确

定;此外,NDN 通过逐跳管理PIT大小来管理流量

负载,当路由器流量超载时可以减少或停止向其邻

居转发Interest报文,这也意味着实现了分布式的

流量管理策略;NDN的网络缓存也可以用来缓解拥

塞后的视频数据重传,即便发生了拥塞,缓存中的副

本也可以稳步地向视频消费者处推进,避免了拥塞

崩溃的发生．
NDN中视频传输尚处于理论阶段,缺乏公认的

标准化组织确立统一的适用于 NDN 的视频应用协

议．目前NDN中针对视频的应用协议大多与研究者

所设定的不同视频传输场景相关．不同视频应用协

议在不改变原始Interest报文和 Data报文结构的

基础上,通过在报文中添加不同字段,并结合不同的

命名策略,满足不同视频传输场景下应用协议的不

同需求．Interest报文和 Data报文在遵循１对１的

基础上由视频应用程序确定发送时机以及发送规则．
综上所述,NDN 的路由、传输和应用协议融为

了一个紧密相连的整体．

２　NDN中视频传输已有方案剖析

本节主要介绍 NDN 中探索１．１节所提的视频

传输需求的解决方案,即如何提高传输的视频码率、
如何保证视频播放时的稳定性、如何保护视频版权

和隐私以及如何在 NDN 中传输新型的视频,并在

最后将这些策略在IP中的表现与 NDN 体系结构

下作对比．
２．１　NDN中视频传输码率提升方案

为了提高视频的传输码率,可以通过减少需要

传输的数据量,充分地利用带宽和 NDN 中多源获

取数据的能力来实现．目前在NDN中主要利用以下

策略提升视频的传输码率:通过视频编码减少传输的

数据量;通过动态自适应流(dynamicadaptivestreaＧ
ming,DAS)技术充分利用带宽;采用 P２P(peerto
peer)技术和网络编码技术充分利用NDN从多源获

取数据的能力．
２．１．１　NDN中视频编码方案选择

视频传输前进行编码可以减少传输中的数据

量,NDN中现有方案沿用了IP下主流的２种编码

方案,即 AVC编码方案和SVC编码方案．
１)应用于 NDN 上的高级视频编码(advanced

０２１ 计算机研究与发展　２０２１,５８(１)



videocoding,AVC)[２３]．目前NDN上大部分的视频

传输方案都是基于 AVC设计的,如文献[２４Ｇ２５]等．
与 H．２６３,MPEGＧ２等前代编码标准相比,AVC编

码在增加了少量的编码开销后,显著减少了在传输

相同图像质量、帧率和分辨率时所需的码流．AVC
还具有兼容性强等优势,可以在较低的带宽上传输

更高质量的图像．

Fig．２　NamespacewhenusingAVC
图２　使用 AVC时命名方案

２)应用于 NDN 上的分层视频编码(scalable
videcoding,SVC)[２６]．与AVC相比,SVC更多地考

虑了对变化网络的适应性．SVC采用分层编码模式,
提供一个基础层和若干个增强层．SVC同时具有空

间、时间和质量３方面的可伸缩性,在一定的带宽范

围内都能提供可靠的视频服务．文献[２７]实现了

NDN与SVC和 DAS结合的视频传输,提出使用

SVC编码可以用更少的传输数据量获得更好的视

频码率．但是当使用SVC编码时,使用先进先出的

报文转发策略是不公平的,因为在SVC中,基础层

的优先级是要高于增强层的．作者据此提出了按照

分层优先级来转发数据包的策略:Interest报文的

优先级高于 Data报文,Data报文中视频层级越高,
优先级越低．
２．１．２　NDN中自适应视频流的应用

基于 HTTP 的自适应视频流传输 (dynamic
adaptivestreamingoverHTTP,DASH)[２８]是目前

IP网络中使用最广泛的为充分利用带宽、提高用户

QoE的视频传输方案,DASH 以数据块的方式传输

数据,由用户驱动数据获取,客户端具有根据自身所

处网络环境自适应调节所请求的码率的能力．显然,

DASH 与 NDN有许多相同之处:都是由客户端驱

动;都是以数据块的方式来处理数据;对潜在的多个

数据源提供支持．种种相通之处使 DAS在 NDN 中

可以得到更好的应用．
如何在现实中将 DAS应用于 NDN,文献[２９]

提供了２种可供参考的实施方式:一是沿用现有

DASH 应用的设计,在 NDN 与应用之间设置一层

代理,将 HTTP数据请求报文打包成Interest报文

后再经由NDN网络传输．这种方法不需要重新设计

应用,减少了程序再开发的额外消耗,但是中间代理

降低了数据传输效率．二是基于 NDN 开发全新的

NDNＧDAS,这种方法需要重新开发应用,但是部署

完成后有更高的效率．因为NDN目前尚处于理论阶

段,与DAS的结合也都是考虑基于 NDN 全新设计

的 NDNＧDAS．下面将介绍 NDNＧDAS的２个主要

研究方向:报文命名方案和可用带宽估计．
２．１．２．１　NDNＧDAS的命名方案

NDNＧDAS的命名方案依旧遵循分层、人类可

读的命名规则．但是在与不同编码方案结合时会有

所不同,这里主要介绍与２．１．１节中的SVC编码和

AVC编码结合时的 NDNＧDAS的命名方案．
１)与AVC编码结合时NDNＧDAS的命名方案．

文献[１９Ｇ２０]都是基于AVC编码的NDNＧDAS的实

现方案．命名方案虽有区别,但是整体思路相同,本
文用文献[１９]中的方案来介绍 NDN 在 AVC编码

方案下的命名．图２是使用 AVC编码时的数据段的

１２１胡晓艳等:命名数据网络中的视频传输研究综述



命名方案．在video下有不同的码率标识．每个码率

都是对整个视频的编码,在可用带宽变化时请求不

同的码率来完成视频码率的自适应切换．

２)使用 SVC 编码时 NDNＧDAS的命名方案．
文献[２７,３０]中介绍了基于SVC编码的 NDNＧDAS
方案,图３是文献[２７]中所使用的命名方案．

Fig．３　NamespacewhenusingSVC
图３　使用SVC时命名方案

　　在segments下是不同层的标识,与SVC编码

的分层方式对应．消费者端在请求时根据估计的带

宽请求不同层．增强层是对基础层的补充,与基础层

一起解码成原视频．
２．１．２．２　NDN中可用带宽估计

可用带宽估计在 NDN的自适应视频流传输中

是非常基础和重要的一环,它是视频码率切换是否

合适的关键因素,不合适的带宽估计可能会导致播

放的频繁中断或者码率的频繁切换．根据带宽估计

算法中所使用的度量方法的不同将 NDNＧDAS的

码率自适应算法分为３类:

１)基于带宽的带宽估计．基本思想是根据当前

观测到的带宽和之前带宽的特征来估计接下来的

带宽．
文献[３１]指出 NDN的多源获取数据的能力相

较于IP可以更有效地提升用户感知到的带宽,为充

分利用 NDN多源获取数据的能力,需要有效地对

每个链路上的可用带宽进行检测,使用当前可用带

宽最高的链路进行传输．文中简单地选择了当前观

测到的最高带宽的链路进行传输并根据观测到的带

宽确定请求的码率,在测试中表现出了较IP下单链

路的DASH 更好的性能．
２)基于缓冲区的带宽估计．基本思想是先下载

最低码率的若干个视频段填满播放缓冲区．如果播

放时间大于下载这些段的时间,也就是缓冲区的填

充速度大于缓冲区的消耗速度,则会尝试请求视频

的增强层段数据,直到缓冲区的填充速度与消耗速

度相接近．
文献[３２]提出的BOLA(bufferoccupancybased

Lyapunovalgorithm)是一种典型的基于缓冲区的

带宽估计方法．将自适应算法定义为一个效用最大

化的问题,包含２个关键指标———视频平均码率和

重新缓存持续时间．平均码率增加代表效用提高,重
新缓存持续时间增加代表效用减少．该算法使用

Lyapunov函数来最大化平均码率和最小化重新缓

存持续时间．
３)综合预测．结合带宽和缓冲区等多方面因

素,综合预测下一请求视频块的码率．
文献[３３]引入成本的概念,即请求不同质量视

频付出的代价,具体来说就是占用的带宽和占用的

缓冲区空间．同时以 QoE作为用户的收益,用户请

求新的码率时需要均衡代价和收益,也就是选择利

润最高的视频码率进行请求．
文献[３４]中将带宽预测视为一个上下文多臂老

虎机问题．以最优用户 QoE和(包括视频平均码率、
视频码率下降和视频卡顿)为目标．将下个视频段的

码率选择作为动作集合,QoE变化作为奖励,使用

UCB模型解决快速预测的需求．
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由于 NDN 支持从多个数据源获取数据,而多

条路径上的带宽相差可能很大,基于带宽的带宽估

计可能会带来更多的不确定性．而基于缓冲区的估

计仅考虑缓冲区填充速度,可能会更好地支持 NDN
中带宽的估计．文献[３５]对这２种不同类型的带宽

估计算法进行了比较实验,实验结果表明:使用基于

缓冲区的带宽估计会获得更高的视频码率、更少的

播放中断和视频码率切换．
２．１．３　NDN中P２P技术的应用

P２P是目前被广泛采用的内容再分发的手段．
P２P的“Pull∕Mesh”结构与 NDN 的设计理念十分

相似,且 NDN与P２P都是基于内容分布和去中心

化的思想,种种相似性使得在 NDN 上部署 P２P的

前景十分可观．下面介绍２种在 NDN 上部署 P２P
已有的尝试．

文献[２５]实现了一种先使用蜂窝网络从服务器

获取数据,然后在消费者间构建了基于 NDN 的

P２P共享结构．消费者在从蜂窝网络获取了数据后

从设备的 WiFi接口发送通告,告知对等节点自身

已有的内容．对等节点可以通过 WiFi接口向该节点

请求内容．此外,该结构还将蜂窝网络接口也加入到

了FIB中,当其他节点请求的内容不存在时也可以

从该节点通过蜂窝网络向数据源请求数据内容．这
种结合了IP与 NDN的设计可以有效地推进IP向

NDN的平滑过渡．
文献[３６]将一个IP中的P２P系统 Hippo[３７]移

植到了 NDN中．Hippo由一个控制层和一个媒体转

发层构成．控制层负责P２P系统中的服务器和用户

的管理等,媒体转发层负责数据的共享和传输．
Hippo将少量的控制数据从大量的媒体数据中剥离

开来,简化了 NDN 下媒体数据与控制数据的区分

过程,证实了 NDN下P２P的可行性．
２．１．４　NDN中网络编码的应用

在传统 NDN 中,节点没有转发策略的协调机

制,也就是说当消费者的某一个接口收到了返回的

Data报文时,其他已经在传输的请求相同 Data报

文的Interest报文或者响应其他相同Interest报文

的Data报文并不会停止传输．这样会导致不同路径

上相同内容的多次交付,造成不必要的冗余．此外在

NDN中,一个Interest报文只能由一个特定的同名

Data报文或该 Data报文在缓存中的副本来响应,
也在一定程度上降低了网络内缓存的命中率．为了

充分利用 NDN网络多路径转发和网络内缓存的优

势,将网络编码技术引入到 NDN的视频传输中．

网络编码是一种融合了路由和编码的信息交换

技术,它的核心思想是在网络中的各个节点上对各

条信道上收到的信息进行线性或者非线性的处理,
然后转发给下游节点,中间节点扮演着编码器或信

号处理器的角色．根据图论中的最大流 最小割定

理,数据的发送方和接收方通信的最大速率不能超

过双方之间的最大流值(或最小割值),如果采用传

统多播路由的方法,一般不能达到该上界．文献[１９]
以蝴蝶网络的研究为例,指出通过网络编码可以达

到多播路由传输的最大流界,提高了信息的传输效

率,从而奠定了网络编码在现代网络通信研究领域

的重要地位．
文献[３８Ｇ４４]中 NDN 与网络编码结合的基本

思路类似,首先将一段视频内容包含的所有 Data报

文当作一个集合,并将这个集合按序分为大小相等

的子集,每个子集称为一“代”．由于视频大小不一,
整个视频文件集合的大小可能不同,但是“代”的大

小在约定好后不会再改变．将每一代中的每一个

Data报文看作一个向量,通过线性计算将每一代中

的Data报文都编码为线性不相关的编码后 Data报

文(编码块),它们有着相同的名称．因此同代多个编

码后Data报文可以响应同一个Interest报文,网络

可以并发地获取同一代视频内容的编码块,客户端

只需要收到足够的线性无关的编码后 Data报文就

可以解码出原数据．
文献[３８]实现了一个引入网络编码的 CCN 架

构———NCＧCCN．首先指出引入网络编码后命名上

的变化会简化Interest报文发送时的管道操作和缓

存中内容管理的复杂度,并且消费者只需关注是否

收到足 够 线 性 无 关 的 数 据 包 即 可．但 是 PIT 中

Interest报文聚合会导致消费者收到线性相关的数

据报文,由nonce确定是否存在环路的机制在引入

网络编码后也不再有效．然后作者重新设计了FIB,

CS和转发过程．在 FIB 中建立了Interest报文和

Data报文１对多的关系,在 CS中缓存同一内容的

线性无关数据报文块,多路径转发从而充分利用网

络带宽．在最后的实验中测试了它与传统CCN的性

能差异,为后续的研究者在网络架构的角度上提供

了指导．
为了防止同一个编码块多次响应同一个Interest

报文,文献[４０Ｇ４１]中提出了一个控制机制,根据接

口已发送同代数据内容编码块的数量判断是否响应

Interest报文．此外,为了防止Interest报文聚合引

发的问题,更改了Interest报文的命名,还在命名中
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加入了客户端已有线性无关编码块数量的信息．
文献[４２]探讨了无线环境中将网络编码引入到

NDN中的效果．现在的设备大多配备了多种无线接

口,在无线环境中,网络构成复杂多变,网络编码的

引入有效地利用这些接口同步获取数据,减少了数

据获取的延迟．同时,网络编码的引入使得 NDN 中

Interest报文和Data报文的关系从１对１变成了１
对多,即引入了网络编码的NDN中一个Interest报

文可以由同一代中的多个Data报文响应,提高了网

络内缓存的命中率,可以有效地支持无线异构网络

环境下的无缝网络切换．

文献[４３]考虑了基于SVC编码的网络编码视

频传输方案．当采用了SVC编码时,不同视频层之

间存在着关联,下层是上层的基础．作者采用了将每

一层作为一级,然后在每一级上分代的策略．然后为

了最大化用户的平均视频码率,给SVC编码的每一

层分配了不同的重要程度,给低层次的分配更大的

重要程度,因为对于底层的需求更大．并且依据重要

程度设计了一个全新的转发策略,即先转发重要程

度高的报文再转发重要程度低的报文．作者在实验

中证明了 NDN 下SVC与网络编码结合的可行性．
表１是对２．１节 NDN中视频码率提高策略的对比．

Table１　ComparisonofStrategiestoImproveVideoBitrate
表１　NDN中视频码率提高策略对比

策略 作用时间 方法 需求 效果

与 AVC结合 传输前 帧内预测、帧间预测等 编码计算 压缩率较 MPEGＧ２高５０％以上

与SVC结合 传输前 帧内预测、帧间预测等 编码计算 额外提供时间可伸缩性、空间可伸缩性

与 DAS结合 传输中
根据消费者端带宽或缓冲区情
况动态请求不同码率或分层

选择 AVC的命名策略[２４Ｇ２５] 有效识别编码方式,请求所需内容

选择SVC的命名策略[２７,３０] 有效识别编码方式,请求所需内容

基于带宽的带宽估计[３１] 有效地利用多路径传输

基于缓冲区的带宽估计[３２] 较基于带宽的带宽估计有更少的振荡

与P２P结合 传输中、传输后 对等节点间内容共享 再分发机制的设计[２９,３６] 提高视频质量达１９％以上

与网络编码
结合

传输中
网络编码引入的随机性简化内
容从原始数据源和缓存节点处

并发传输内容所需协调

网络编码与传统 NDN的结合[３８Ｇ４４]

网络编码与SVC和 DAS的结合[４４]
极大地降低了重复报文率和传输延迟

２．２　NDN中保证视频播放稳定性方案

视频播放的稳定性直接影响着用户体验．面对

视频内容越来越多地由移动设备生产、由移动设备

消费的情况,需要考虑 NDN 对于生产者和消费者

移动性的支持．此外,由于网络中缓存或服务器存在

轮流切换使用的情况,可能会造成网络抖动的出现．
并且网络环境不断变化,可能会出现网络拥塞以

及链接失效等情况．下面介绍 NDN如何解决这３个

方面的问题．表２是针对这３个问题的解决策略的

对比．

Table２　ComparisonofStrategiestoMaintainPlaybackStability
表２　维持播放稳定性策略对比

问题 原因 解决方案 额外测量 额外计算资源 额外设备

消费者端移动性 消费者移动后网络切换 重发Interest报文packet[４５Ｇ４６] ∕ ∕ ∕

生产者端移动性 生产者移动后网络切换

位置与命名部分分离[４７Ｇ４９] ∕
途经代理产生额外跳数的

报文传输
代理服务器

位置与命名完全分离[４５,５０] ∕ 服务器维护可达信息 位置服务器

新的路由策略[５１] ∕ 额外的映射系统 ∕

网络抖动 错误的带宽估计
区分数据源与缓存[５２] ∕ 修改 MPD文件 ∕

基于ILP的 NRAX[５３] 主动测量当前带宽 ILP、NRAX计算 ∕

网络拥塞等 网络环境变化 有状态转发[５４] 监测报文传输性能 ∕ NACK报文

　注:“∕”表示没有相应策略或额外需求．

２．２．１　NDN中移动时稳定性的保持

随着移动设备的普及,视频内容越来越多地在

移动端被播放．同时,随着网络直播的兴起(如twitch、
斗鱼等)、视频通话的普及以及移动设备性能的提高,
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移动设备也成为了视频生产者中重要的一部分．因
此在 NDN视频中,移动性需要从消费者端和生产

者端２方面来讨论．
２．２．１．１　NDN中对消费者端移动性的支持

如１．２节中所述,IP中通信双方任意一方的移

动都需要额外的协议支持,而在 NDN中,由于 NDN
是由消费者驱动的网络结构,因此 NDN 中内在地

支持消费者的移动性．文献[４５Ｇ４６]的实验中都证明

了NDN对于消费者端移动性的支持．当消费者重定

位后,可以简单地重新发送以前发送的但尚未被满

足的Interest报文即可,不需要在网络中对消费者

执行新的注册等操作．此外,NDN的网络缓存功能也

一定程度上缓解了消费者端移动带来的负面影响,消
费者移动后重发的Interest报文可能在转发的过程

中直接被前面传输后缓存的 Data报文响应．NDN
对消费者端移动性的自然支持对视频传输非常有利,
因为视频传输的大部分场景如点播、直播,服务器一

般不移动,更多的是视频的消费者处于移动之中．
２．２．１．２　NDN中对生产者端移动性的支持

尽管 NDN 中内容名称不再包含位置信息,但
这并不意味着内容与位置分离．具体地说,内容的发

布首先是将内容名称发布到相近的路由系统中的网

关路由器．因此,即使生产者移动到了另外一个点,

Interest报文仍会发送到该网关路由器．如果没有额

外的控制机制,用户和其他路由器都不知道原本发

往该生产者的Interest报文该转向哪里．虽然Interest
报文可以在所有修改了相关的 FIB条目的路由器

中重新转发分发,但这明显对 NDN 网络的稳定性

有较大影响．并且 FIB条目修改前的Interest报文

转发的失败,会导致严重的路由振荡．虽然 NDN 中

的网络缓存以及多路径获取内容的能力一定程度上

缓解了生产者端移动的影响,但是无法彻底消除生

产者移动带来的问题．根据位置信息与命名分离的

程度,将 NDN中现有的解决生产者移动性问题的

方案分为部分分离(partialseparation,PS)和完全

分离(totalseparation,TS)．
文献[４７Ｇ４９]都使用了部分分离的方法解决

NDN中生产者端移动带来的问题．在部分分离方法

中,有一个网关作为代理代替移动生产者发送和接

收报文．生产者移动后依旧将新数据报文发送到原

网关处,消费者也依旧将Interest报文发送到网关

处请求数据．因此,移动只会影响网关和移动生产者

之间的路径．但是这种方法可能会增加内容转发的

路径长度,增加延迟．

文献[４５,５０]使用了完全分离的方法解决 NDN
中生产者端移动带来的问题．完全分离方法需要部

署一个位置服务器来记录定位信息．为了找到内容

或主机,消费者首先会向位置服务器发送一个请求

来查询定位信息．然后,消费者在获取到移动后的位

置信息后再将相关Interest报文以新的路径转发到

相应数据源处．这种方法可以保证选择的路由是最

佳的,但是在生产者不断移动的情况下可能需要不

断地向位置服务器发送请求,造成资源浪费．
文献[５１]在 NDN 上设计了一种路由策略,用

于缓解 NDN中生产者移动性问题．在Interest中添

加一个字段 Hint,将ISP的名称从命名中分割出来

存入该字段中,命名中其余部分保持不变．在转发过

程中,先按照原始 NDN 的策略按命名的最长匹配

转发,当缓存没有命中并且最后查找FIB表中也没

有下一跳路由时,根据 Hint中的内容查找表,表中

存放的是该ISP可能存在的位置,根据查找结果转

发．在生产者发生移动时,查找表中的内容也会更

新．作者提供的是一种在生产者移动后向ISP可能

存在的位置转发的策略．不能保证获取数据但是一

定程度上缓解了生产者移动带来的影响．
２．２．２　NDN中网络抖动的缓解

由于网络内缓存的特性,在 NDN 网络中会出

现网络抖动(又称作“乒乓效应”)．考虑以下场景:消
费者首先请求一些低码率视频段,若这些段已经在

网络内缓存且距离消费者较近,消费者会以一个更

快的速度接收到这些段．根据可用带宽估计算法,消
费者会认为可以请求更高码率的视频段．然而,若高

码率的段没有在距离较近的路由器内被缓存,并且

消费者到生产者之间的吞吐率不足以支持高码率的

段,那么消费者又会切换回请求低码率,从而会在高

低码率之间持续抖动．
为了缓解 NDN 中可能出现的网络抖动的问

题,文献[５２]中介绍了缓存内容感知的带宽预测方

法DASHＧINC．假设 NDN中仍有一些位置的感念,
使得消费者端可以感知获取的内容是来自缓存还是

来自内容提供商处,从而在带宽预测中调整请求的

码率．为实现消费者端对内容位置的感知,在中间节

点中添加了更改 MPD 文件的手段,消费者通过获

取到的 MPD文件中的相关信息了解即将请求的内

容的具体位置．DASHＧINC避免了 NDN 中可能出

现的网络抖动的问题,但是需要中间节点较多的额

外计算能力．
文献[５３]利用非线性自回归外生模型(nonlinear
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autoregressivewithexternalinput,NARX),提出

了一种基于接收信号强度(receivedsignalstrength,

RSS)、延迟和网络切换成本的切换预测机制．首先使

用整数线性规划(integerlinearprogramming,ILP)
构建了一个在已知场景下解决网络切换决策问题的

数学模型,这个ILP模型最小化了在某一确定时间

段内的总成本,包括切换成本和使用特定网络的成

本．然后使用这个ILP模型训练 NARX．最后使用训

练好的 NARX模型根据RSS和延迟信息自动做出

NDN网络切换决策．性能评估表明,该机制能够较

好地避免网络抖动,并且在延迟方面有一定优势．
２．２．３　网络环境动态变化时稳定性的保持

网络环境是动态变化的,网络环境的改变可能

会导致网络拥塞、链路失效等问题．IP网络的报文转

发包含２个阶段．首先在路由平面,路由器之间会交

换路由更新并选择最优路由构造转发表,因此IP路

由平面是有状态且自适应性的．然后在转发平面,路
由器严格按照转发表转发数据报文,因此IP的转发

平面是无状态的且没有任何自适应性的．IP中可靠

稳定的视频数据传输完全依赖于路由平面,当出现

了拥塞或链路失效的问题时,需要路由平面的控制,
缓解拥塞或重新选择转发路径．并且IP路由的收敛

需要一定的时间,视频传输的稳定性在动态的网络

环境下难以得到保证．
相比之下,NDN的有状态转发可以在动态的网

络环境下依然较好地保证视频传输的稳定性．具体

地说,与IP不同,NDN中的视频传输通信由消费者

发送Interest报文驱动,中间网络节点可以通过多

路径转发该Interest报文,并且会记录对该Interest
报文的转发．匹配的视频数据 Data报文就会按照记

录的路径返回给消费者(对称路由)．因此,NDN 网

络节点可以观测到每条路径传输视频数据的性能

(如往返时延、吞吐量),探测到导致报文丢失的问题

(如链路失效或拥塞),使用多条备份路径绕开有问

题的区域．由于 NDN 具备这种有状态的转发平面,
路由平面只需关注如拓扑或策略这种长期的变化,
无需处理短期的网络波动,可以一定程度上保证视

频传输的稳定性[５４]．
２．３　NDN中视频版权和隐私保护方案

一个合理的网络体系结构既需要对视频服务提

供商的利益提供保护,也就是对视频版权的保护,也
需要对生产者、消费者以及网络内节点的隐私进行

保护．在本节中,我们分别介绍如何保护视频版权和

如何保护隐私．

２．３．１　NDN中视频版权保护

网络需要对视频版权进行保护,用户只有获取

内容提供商的授权后才能获取视频内容．合适的版

权管理方式是对内容提供商的利益的保障,服务提

供商只有在利益得到保障后,才会支持 NDN 的大

规模部署．
版权保护的前提是用户身份验证．IP网络中可

以使用 OpenID,oAuth(openauthorization)协议实

现用户身份验证,并且IP地址也可以作为唯一标识

辅助验证．但是在 NDN 中,用户信息与Interest报

文解耦,Interest报文只承担请求数据的功能,不传

递用户名和密码等身份验证信息．因此在 NDN 中,
用户身份验证十分棘手．当前NDN中已有的版权保

护措施中,都是通过给用户分配一个全局唯一的ID
解决身份验证的问题．这种方法违背了NDN设计之

初用户身份信息与报文解耦的设计理念,但是这些

策略仍可以作为后续研究的一些参考．
目前在NDN中,对版权保护的思路主要有２种:

一种是对内容加密,只有具有对应密钥的消费者才

能解密;另一种是对消费者访问权限进行管理．
２．３．１．１　NDN中的内容加密

当使用对内容加密的方式保护视频版权时,为
每个消费者提供一个不同的密钥,并将相同内容用

不同密钥加密的方式显然不适合 NDN．因为当把同

一内容用不同密钥加密时,同一个Data报文就不能

响应多个用户的请求,丧失了 NDN 网络内缓存等

带来的优势．
目前在 NDN中通过对内容加密从而进行版权

保护的主流方法是使用广播加密技术(broadcast
encryption,BE)[５５]．广播加密技术是一种密钥管理

手段,允许内容生产者将加密后的报文以异步的方

式传输到不断变化的消费者集合,并能有效地剔除

泄密者和订阅到期的消费者．

Fig．４　IntegratedstructureofDASandBEinNDN
图４　NDN中 DAS和BE的综合结构

文献[５６]中提出了一种在 NDN 上使用广播加

密的自适应视频流框架,如图４所示．将广播加密技

术BE、自适应视频流 DAS和 NDN 网络体系结构
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结合．在 NDN上传输自适应视频流,在自适应视频

流上用 BE对其内容加密．使用一个全球可信实体

(licenseagent,LA)为已授权的消费者发布一组预

先生成的密钥．生产者随机选择这一组密钥中的一

个加密内容,并发送加密后的 Data报文,因此只有

具有这组密钥的消费者才能正确地解密 Data报文

获取内容．
２．３．１．２　NDN中消费者访问权限的管理

由于 NDN 的命名策略中不包含主机的标识,
并且 NDN允许网络内缓存,内容提供商和网络节

点无法检查Interest报文是否有权利访问内容,因
此很难控制用户的访问权限．

在 NDN中解决访问控制的一种策略是引入

AAA,AAA是认证(authentication)、授权(authoriＧ
zation)和计费(accounting)的简称,是网络安全中

进行访问控制的一种安全管理机制．
文献[５７Ｇ５８]都实现了 NDN 中的 AAA 访问控

制机制．在这种方法中,每个消费者都被分配了一个

特定的ID．每个用户都将通过为 NDN设计的 AAA
服务器进行身份验证,并将根据访问控制策略进行

访问控制．当内容生产者收到来自用户的Interest
报文时,它将被转发到 AAA服务器,并根据服务器

的决策做出响应．此外,NDN 路由器会维护一个访

问控制列表,每一条记录都是由内容名、允许访问

ID和拒绝访问ID组成．当路由器收到Interest报文

时首先查找访问控制表,如果允许访问,路由器就可

以决定是否回复相应的 Data报文(如果已缓存)或
是否继续转发该Interest报文．如果表中不存在相

应名称的表项,将Interest报文转发给 AAA 服务

器决定访问策略．
２．３．２　NDN中的隐私保护

在视频传输中,隐私保护也是一个很重要的方

面．在 NDN中,除了对消费者、生产者的隐私保护,
还需要考虑到对 NDN中特有的网络内缓存的隐私

保护．下面将阐述这些问题和现有的一些解决方案．
１)在 NDN中,内容可以在网络中被缓存．相较

于从生产者端,从网络内缓存可以更快地获取内容．
因此可以根据获取数据的时延,推测该内容在附近

网络中的流行程度．文献[５９]认为当一种内容被大

量地分发时,就不再需要保护该内容的隐私．作者设

置了一个流行程度的阈值．当流行程度低于该阈值

时,使用客户端和服务器端约定好的带有随机数的

名字命名Interest报文和Data报文,网络内的缓存

内容不再可以回复多用户请求,但是该方法保护了

内容的隐私．
２)攻击者参与到用户所在的网络中,可能已知

某一特定受害者的某些特征,试图从缓存内容中分

辨出特定的受害者并分析其请求的内容．文献[６０]
也认为当内容的流行度高时则不需要保护该内容的

隐私．作者也设置了一个内容流行度阈值,当内容的

流行度低时则不在网络内进行缓存,从而增加攻击

者区分特定用户的难度．文献[６１]提出可以在消费

者和生产者之间建立一个安全通道来传输隐私内

容．作者借鉴了洋葱路由的设计理念,在网络中选取

２个中间节点作为代理．第１个代理只知道消费者的

位置而不知道请求的内容名称,第２个代理只知道

请求的内容名称而不知道消费者位置．第２个代理

获取内容后传回第１个代理,再由第１个代理传回

消费者端．
３)NDN使用对人类友好可读的命名方式,命

名包含了生产者的信息．这种命名方式虽简化了转

发流程但是暴露了生产者的信息．文献[６２]使用一

种基于 Hash算法的混淆命名方案．Data报文的名

称是内容的 Hash 加密散列,消费者端首先获取

Data报文加密后的名称并存储这些名称,然后通过

Hash加密后的混淆命名请求Data报文．
４)NDN中的网络缓存中存放着最近被请求过

的内容,并且 NDN 使用最长前缀匹配来确定是否

存在相关的内容．因此,攻击者只需要发送具有特定

前缀的Interest报文,根据收到的 Data报文就可以

探测带有该前缀的所有缓存中的内容．并且可以根

据收到的 Data报文的时延估计缓存所在的具体位

置．目前尚且没有针对网络内缓存的隐私性的保护

措施．表３是对２．３节中 NDN中版权保护和隐私保

护策略的对比．

Table３　ComparisonofStrategiestoProtectPrivacyandCopyright

表３　隐私与版权保护策略对比

问题 分类 解决方案 额外测量 额外计算资源 额外设备

版权保护

内容保护 广播加密[５６] ∕
分配用户ID
加密解密

可信实体LA

用户权限管理 AAA[５７Ｇ５８] ∕
分配用户ID

访问控制表实时更新 AAA服务器
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Continued(Table３)

问题 分类 解决方案 额外测量 额外计算资源 额外设备

隐私保护

由 RTT推断
内容流行度

设置阈值[５９] 数据包实时监测
区分不同类数据包
实时更新流行度

为所有类型的
报文存储统计数据

针对单一用户
设置阈值[６０] 数据包实时监测

区分不同类数据包
并实时更新流行度

为所有类型的
报文存储统计数据

安全传输通道[６１] ∕ 代理节点选择 中间代理节点

针对生产者 混淆命名[６２] ∕ Hash计算 ∕

缓存中内容 ∕ ∕ ∕ ∕

　注:“∕”表示没有相应策略或额外需求．

２．４　NDN中新型视频的传输方案

相较于传统的点播视频传输,实时视频、VR视

频和 AR视频在实时性、网络带宽和生产者消费者

间的协调上有着更多的需求,下面介绍这些视频类

型在 NDN传输中的解决方案．
２．４．１　NDN中实时视频的传输

实时视频作为目前流行的社交方式已经得到了

迅速的普及和推广．相较于传统的点播视频,视频直

播(包括视频会议、视频电话、网络直播等)有更高的

实时性的需求．目前NDN中大都是将一段时间的视

频内容作为处理对象,消费者在获取到一段时间内

的完整视频后才开始播放．文献[２４]使用了一种基

于帧的实时视频方案 NDNLive．视频都是按帧播放

的,NDNLive中将帧作为基本单位分割,１个段中

只包含１帧里的部分内容,使得获取可播放的１帧

的时间会减少．NDNLive在兴趣管道技术的基础上设

计了一种帧流水线,减少网络环境变化带来的影响．
NDN中实时视频的生产者以一定的速度不断

生成新数据,因此直播流的元数据信息需要被生产

者实时更新．当一个新的消费者想要加入到视频传

输中时,消费者必须获取当前段号等元数据信息来

建立多媒体播放流水线．下面是在NDN中实时视频

传输获取新数据的２种实现方法:

１)文献[６３]提出了一种实时数据检索协议

(realＧtimedataretrieval,RDR),用一个元数据包

打包新数据的信息,元数据包可以是在回复请求这

种元数据包的Interest报文时生成,也可以周期性

地自动生成．消费者用特殊的Interest报文请求该

元数据包,然后根据收到的元数据包中信息调整

Interest报文的发送．
２)文献[６４]将各种元信息打包在 Data报文

中,设计了一种“追赶”最新内容的策略．当用户想要

加入实时流的传输中时,先发送一个Interest报文

请求之前的内容,然后用一个比生产者产生新 Data

报文速度更快的速度发送Interest报文,直到请求

到了最新的 Data报文后降低Interest报文发送的

速度．
此外,在 NDN中,消费者自己控制数据获取的

速度,在实时视频传输中,消费者不应该请求还不存

在的段．因此,消费者需要对Interest报文的发送速

率进行控制．下面是２种消费者对Interest报文的

发送速率进行控制的手段:

１)文献[６５]介绍了兴趣管道技术．在播放前先

以一个合适的间隔发送一些Interest报文,管道大

小就是发送的Interest报文的个数．生产者端在收

到无法满足的Interest报文时先存储这些Interest
报文,在相应的数据生成时回复这些Interest报文．
管道大小可以根据实时的 RTT 进行自适应的调

整,RTT 大时扩大管道,RTT 小时缩小管道．当收

到了所有的Data报文之后发送新的Interest报文．
此外,可以根据当前 RTT 为兴趣报文设置一个超

时重传时间,在超时后重发Interest报文．
２)文献[６６]提出可以在 Data报文中添加包生

成时间．在每个单独的Data报文中都添加一个包生

成时间．虽然消费者与生产者的时钟可能没有同步,
但是这些信息仍然可以用来计算 Data报文之间的

时间差．消费者可以估计平均时间间隔,并从先前确

定的实时流的最新部分开始动态调整Interest报文

的发送．如果消费者没有接收到足够的 Data报文以

回放,考虑到实时流数据更新很快,未正确接收到的

Data报文可能很快就被替换掉了,消费者端不会选

择暂停播放,而是会跳到最近的部分,然后继续播放．
２．４．２　NDN中３６０°视频的传输

３６０°视频[６７]提供给用户全方位的全景视频观

看体验．VR和 AR视频是在３６０°视频的基础之上,
强调用户与模拟环境的交互．VR通过 VR设备阻断

人眼与现实世界的连接,通过设备实时渲染的画面,
营造出一个全新的世界．利用 VR设备生成一种模拟
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环境,是一种多源信息融合的交互式３维动态视景

和实体行为系统仿真,使用户沉浸到该环境中．AR
则是在现实世界基础上的叠加,丰富用户在现实世

界里的体验．AR可以根据给定的上下文实时定制内

容,其中上下文可能包括时空信息,如用户的位置和

时间、视角和交互选择．如果来自用户的上下文和生

成的定制内容之间存在持续的流媒体关系,AR 是

最有效的交互方式．
文献[６８]介绍了 VR 视频的要求．HMD(head

mounteddisplays)是实现 VR 体验的基础设备,

HMD的供应商建议多媒体系统对头部运动的反应

速度应与 HMD 刷新率一样快．目前 HMD 的刷新

率是１２０Hz,所以整个系统的反应时间应该在１０ms
以内．为了满足这种延迟约束,在目前的虚拟现实视

频传输系统中,服务器发送完整的全景视频,在接受

了完整的视频后,用户的 HMD根据用户视角的变

化实时提取视频．因此大多数传输的视频数据没有

被使用,导致了大量的冗余．此外,VR视频分辨率需

求也更高(一般为４０９６×２１６０p以及以上),并且视

野更大(３６０°全方位),从而对视频比特率也有更高

的要求．NDN的网络内缓存和从多源获取数据的特

性可以为 VR视频传输提供更有利的支持．
文献[６５]实现了一种基于 NDN 的实时 VR视

频系统．用一个控制平面控制生产者和消费者之间

的消息同步,在 NDN 上传输 VR视频．设计并实现

了一个基于 HTML５的一种可移植的视频播放器,
最后在实验中证明了 NDN 传输实时 VR视频的可

行性．但是作者并没有对比 NDN 下 VR 传输较IP
是否存在优势．

文献[６９]在 NDN上实现了基于视点的自适应

视频流的传输．视点是用户视角现在所处的位置．作
者综合考虑了视频中不同视点受关注的程度以及同

一视点处不同码率的视频段被请求的次数(流行程

度),设计了一种按概率缓存的缓存算法．在消费者

端和生产者端设置缓冲区,消费者通过兴趣管道一

次发送多个Interest报文,缓冲区负责将收到的

Data报文排序解码等待播放．最后在实验中证明了

NDN网络对比IP网络有更小的检索延迟．
文献[７０]在分析了 AR的需求后,指出了在IP

中实现 AR 的劣势,以及 NDN 在满足这些需求上

的优势即 AR的部署需要将计算密集型任务卸载到

网络边缘,需要本地资源的发现服务,需要有效地处

理多源多目标流问题．相较于IP,NDN 可以更好地

支持这些需求．最后提出了一个 NDN中 ARBrowser
的体系结构的设想,但是作者并未实现该设想．表４
是对２．４节中 NDN下新型视频传输策略的对比．

Table４　ComparisonofStrategiestoDeliverNewVideoType
表４　新型视频传输策略对比

视频类型 特殊需求 解决方案

实时视频
新内容感知 实时数据检索协议 RDR[６４]

Interest发送速率控制 兴趣管道[６５]添加包生成时间[６６]

VR视频 高带宽、低延迟 可移植 HTML５播放器的设计[６５]、基于视点的缓存策略[６９]

AR视频 根据上下文定制内容 ∕

　注:“∕”表示没有相应策略或额外需求．

２．５　NDN和IP中视频传输技术对比

NDN以内容为中心的设计理念,使其在视频传

输的某些策略上相较于IP网络有着独特的优势．但
是全新的设计也必然会带来一些全新的问题,下面

将会结合２．１~２．４节中的具体问题,对比总结２种

网络体系结构在视频传输上的优劣势．
首先在提高传输视频码率的策略上,HTTP作

为IP下使用最广泛的视频传输协议,HTTP客户

端驱动的特性是自适应视频流传输的基础,HTTP
协议的 HTTPＧGET请求要被打包成传输层的TCP
报文并在网络层进一步打包成IP报文,额外的报文

头造成了较多的传输冗余．相较于IP,NDN的Interest

报文和Data报文无需再打包,可直接交付给链路层

进行传输,减少了头部开销．并且 NDN 的设计理念

就是由用户驱动数据获取,相较于IP更加契合DAS
由客户端独立确定请求的视频码率的特性．但是

NDN多源获取数据的能力使得 NDNＧDAS中带宽

估计容易出现偏差．为减少误差,可以考虑使用 QoE
驱动的带宽估计策略,即以增加用户体验为目标,而
不是一味地追带宽的最高利用率．P２P是IP中常用

的内容再分发策略,在IP下需要额外的P２P协议的

支持,并且相关P２P应用大多基于 UDP开发,也无

法保证可靠传输．但是由于 NDN 与 P２P在设计上

存在的相似性,NDN中可以以较小的代价实现P２P
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并且可以保证数据传输的可靠性．值得注意的是,

NDN的内容经P２P再分发需要确定再分发的范围．
过大的分发范围,会使得 FIB表表项大量增多,数
据可达性的公告也会消耗额外的资源,因此不一定

会有更好的收益．需要选择一个合适的分发范围,从
而确保内容再分发收益的最大化．通过区分原始数

据与再分发数据的命名,使得路由器可以区分是否

是再分发的内容,继而决定是否继续转发,从而控制

再分发的范围;IP下的网络编码被用于增加传输中

的带宽利用,在 NDN 中的网络编码提高了带宽利

用率的同时也增加了NDN下的缓存利用率．但是网

络编码的引入也使得缓存中内容的细粒度发生了变

化,降低了传统的缓存管理策略的效率．可以考虑将

缓存管理的粒度从单个数据包变为一组编码后数据

包,以“代”的粒度进行缓存中内容的管理,缓解缓存

管理策略效率降低的问题．
在保证视频播放时的稳定性的策略上,NDN中

客户端发生移动时的处理较传统IP存在较大优势,
可以简单地重发Interest解决生产者端的移动问

题．NDN与IP网络在生产者∕服务器端发生移动后

都可以通过代理解决移动性问题．但是NDN还可以

采用地址服务器和添加 Hint域的手段解决或者缓

解生产者移动带来的问题;网络内缓存作为 NDN
中的一个重要的特性,给内容传输带来了很多益处,
但是网络内缓存的存在,也使得 NDN 下的网络抖

动问题较IP网络更易出现．从用户角度考虑,视频

传输最终的目的是增加用户 QoE,以带宽和缓冲区

为基础,从 QoE的角度,即视频码率、视流畅度和码

率切换３个方面综合考虑请求的码率,可能会缓解

网络抖动带来的影响．
在保护视频版权和隐私的策略上,NDN中目前

的版权保护策略中用户身份识别都是通过添加用户

ID实现的,将用户信息与命名再次绑定,与 NDN最

初的设计理念相悖．NDN提供的每包签名的机制,为
用户身份验证提供了一个很好的手段,完善并实现每

包签名与秘钥分发等策略的结合,可以更有效地为

NDN中的视频内容的版权提供保护;NDN和IP网

络都可以通过中间代理的形式保护用户的身份隐私,

NDN额外地可以通过对命名的 Hash保护身份信息．
在对于传输内容的隐私保护上,NDN支持的每包加

密减少了对额外协议的需求．但是 NDN的网络内的

缓存也成为了新的需要进行隐私保护的对象．可以考

虑在缓存节点以一定的概率回复Interest报文,即便

缓存中存在攻击者所请求的内容,也概率性地选择

回复还是继续转发,从而混淆攻击者获得的信息．
在传输新型视频的策略上,IP中一般使用基于

UDP的传输协议来传输实时视频,因此不能保证可

靠传输,无法保证实时视频的质量．NDN相较于IP,
以多路径转发、兴趣报文聚合和网络内缓存为基础,
用户的视频内容段请求通过兴趣报文的聚合自发地

形成多播树,生产者处或者网络内缓存处的视频段

内容可以同时满足多个用户的请求,沿着多播树返

回给用户,因而天然地支持组播,可以更有效地支持

１对多的直播类视频内容的传输．而IP的组播的实

现则需要额外的协议支持,实现复杂因而未能大面

积部署．此外,如２．４．２节中所述,目前的网络发展程

度不足以支持 VR视频传输所要求的带宽等条件,
导致 VR尚未大规模应用．相较于传统网络体系结

构,NDN 的多路径转发、网络内缓存的存在都一定

程度上增加了消费者感知到的带宽,可以更加有力

地支持 VR 的普及．表５是对本节中提到的IP与

NDN的优劣势的对比与总结．

Table５　ComparisonofDifferentStrategiesinIPandNDN
表５　不同策略在IP与NDN两种网络体系结构下的对比

方案 传统IP网络结构 NDN

DAS 基于带宽的带宽估计变量少 基于带宽的带宽估计变量多;基于缓存的带宽估计表现更好

P２P 依赖于特定应用,数据冗余度高;有时会重复传输,复杂难管理 完全去中心化,智能获取数据,易于管理

移动性支持 设置代理,实现复杂 支持消费者端的移动;生产者端移动解决方案简单、易实现

网络抖动 特定情况下出现 出现频繁

隐私保护 泄露通信双方IP 额外的身份保护措施;需要保护网络内缓存中内容

VR视频 带宽支持不足 网络内缓存和多源获取数据增加带宽

AR视频 边缘计算实现复杂,本地资源难发现 易于实现边缘计算,本地资源主动发现
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３　NDN视频传输的未来研究方向与挑战

虽然目前在将 NDN应用到视频传输的一些问

题上已经有了一些解决方案,但是还有不少值得研

究的方向,面临着不少的挑战,下面将讨论 NDN 视

频传输未来的研究方向与挑战．
３．１　视频传输码率的进一步提升

随着视频传输技术的不断发展,包括新编码技

术、深度学习等新兴技术应用于视频传输的方案不

断涌现．这些新兴技术多是应用在传统IP网络下的

视频传输中,将其部署到 NDN 中并验证其在 NDN
视频传输中的效果值得更多的研究．

首先,随着终端设备计算能力的不断提升,视频

解码能力也不断上升,视频传输的最高码率也从

１０８０×７２０p上升到了２１６０×１０８０p,甚至４０９６×
２１６０p的码率．为了进一步压缩视频,减少所需的传

输量,ITUＧTVCEG推出了 H．２６５∕HEVC[７１],Google
推出了 VP９∕AV１[７２]．H．２６５和 VP９相较于 H．２６４
进一步减少了约４０％的编码后数据量．两者的应用

场景稍有区别,H．２６５多应用于企业和安防,VP９
因其简单、方便部署以及开源的特性在互联网应用

中使用较多．将 H．２６５和 VP９应用至 NDN 下的视

频传输中必将会节约更多的视频传输所需带宽．但
是需要为其选择合适的应用场景,并需要针对不同

的编码方案设计新的报文命名方案．不同编码方案

应用到 NDNＧDAS中也需要根据编码的特性合理

地设计分层请求方案．
此外,目前在 NDN 中的视频传输方案在传输

时只是将视频视为简单的比特流而没有考虑到视频

内容的相关性,在大的时间尺度上视频内容会有大

量的冗余(比如同一个篮筐在篮球比赛中反复出

现)．可以考虑将视频中多次出现的特征图像提取出

来只进行一次传输,在后续的视频传输中传输其余

部分的内容,然后在客户端处使用已经传输过的特

征进行内容的补足．深度神经网络提供了一种从图

像中提取有意义的特征对象的机制,并且目前的端

设备,包括移动设备都有了很强的计算能力,可以有

力地支持深度学习在视频传输上的应用．文献[７３]
中将超分辨率技术 (superresolution,SR)[７４]与

DASH 结合设计了 NAS,作者训练了多层 SR 模

型,根据带宽的预测和当前设备的计算能力动态请

求不同的视频层和模型层．针对不同类别的视频内

容需要训练不同的模型,模型和内容被请求的概率

也会有所区别．与IP网络中将模型和视频内容都存

储在服务器中不同,在 NDN 中网络内缓存会作为

内容源,是否可以根据模型和视频内容不同的请求

概率而对两者采用不同的缓存方式,从而提高缓存

命中率,进一步增加用户感知带宽、减少延迟值得更

多研究．此外,深度学习需要消耗大量的计算资源,
这些计算资源消耗的成本在视频传输中是否带来了

更多的收益也值得进一步探讨．
３．２　视频传输中缓存利用率的提升

NDN天然地支持多播使其适合于视频内容分

发,但是在传输不同视频内容中,使用单一的缓存管

理策略可能无法达到较高的缓存利用率．
首先在点播视频的传输中,数据可能会被重复

使用,因此网络内缓存中的内容有很大概率被再次

请求．而在实时视频中,新内容以很快的速度产生,
消费者也总是请求最新的数据,因此旧数据很快就

会过时．在缓存中保留过时的旧数据会降低缓存的

命中率．针对不同类型的实时视频,可能需要针对性

地设计不同的缓存策略．如在视频会议中,将内容在

网络边缘缓存被再次请求的概率很低,将其缓存在

靠近生产者的核心路由器上会有更大的概率被命

中．在大型活动的直播上,请求相同内容的用户很

多,边缘路由器和核心路由器同时缓存并不断以新

内容替换旧内容可能会保持较高的缓存命中率．
此外,当把网络编码引入到 NDN 中后,虽增加

了网络内缓存的命中率和网络多播传输的最大流

界,但是还没有研究者关注引入网络编码后 NDN
缓存中内容管理的问题．传统的NDN都是在单个数

据报文的粒度上进行缓存中内容的管理,而引入网

络编码后,缓存中内容管理的粒度变成了对整个一

代的内容块的管理．此外,在 NDN 中引入网络编码

后网络节点可以通过再编码同一代数据内容的编码

块响应Interest报文,并且缓存节点处同一代编码

块的数量可以决定其响应该代Interest报文的能

力[４４]．这些为网络节点之间以数据内容代的粒度高

效地协同缓存和使用缓存的编码块提供了可能性,
值得进一步的研究．
３．３　隐私保护策略的改进

目前保护隐私性的策略,不论是建立安全通道

还是根据阈值选择是否缓存,都损失了部分网络内

缓存带来的优势．而且根据阈值选择是否缓存的策

略的前提是流行度与隐私性直接相关,现实世界中

两者之间的关系会更加复杂．设计一个贴合实际情

况并且能充分利用 NDN 网络内缓存优势的隐私
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保护方案仍需要更多的研究．此外,如２．３．２节中所

述,NDN目前尚且没有针对网络缓存中的内容隐私

性的保护策略．如何在不破坏缓存的可访问性的前

提下设计网络内缓存中内容隐私保护策略仍需要更

多的研究．
３．４　动态异构无线网络动态性的自适应

随着移动设备访问在线服务的不断增长,移动

设备已经是视频传输服务中的主要服务对象．同一

用户可能处于多种不同的无线网络环境中,如蜂窝

网络、WiFi网络等．用户终端设备也配置了不同的

无线网络访问接口,用户可以根据不同的标准,比如

不同网络的可用带宽来选择最适合他们的访问类

型．这些方案最终会影响用户体验,而用户体验对于

视频传输服务是至关重要的．
无线网络中的用户一般都有很高的移动性,给

用户设备带来了一种非常动态的网络环境,用户当

前选择的最优传输方案可能不会一直保持．而 NDN
支持多源获取数据的能力一定程度上缓解动态网络

环境带来的影响．以当前的高速铁路网为例,文献

[７５]中指出在当前的高速铁路上使用 HSPA＋网络

时会产生频繁的 TCP流切换,并且随着列车速度的

增加,切换次数增多且丢包率增大,基站的增多也加

剧了 TCP切换的次数．并且切换时 TCP建立连接

和关闭连接的时间也大大增加．考虑在高速铁路上

的视频传输问题,使用 NDN 可以多接口并行发送

Interest报文,无需建立连接,切换基站不会造成连

接断开从而需要重新建立连接的问题,可以无缝地

进行基站间的切换．但是目前在NDN中多源获取数

据时的接口选择是在当前接口效率达不到传输需求

时再切换到新接口,接口切换的延迟可能会降低用

户体验质量,可以考虑动态地检测接口性能,在接口

效率降低之前主动切换防止接口切换延迟的发生,
或者动态选择最优接口提高用户体验质量．此外,在
启用了DAS的视频传输中,可以将接口选择和视频

码率选择作为一个联合优化过程．如何有效地利用

NDN对多接口的支持从而使得 NDN 在无线网络

环境中给视频传输提供更稳定高质量的服务,今后

需要更进一步的研究．
３．５　３６０°视频传输性能的提升

作为近几年新兴的视频类型,VR 视频相较于

传统的视频需要传输更多的内容,IP中已有许多结

合了机器学习等方法的 VR 视频传输技术,文献

[７６]中结合 DASH 和机器学习技术,设计了一个

DRL３６０模型预测下一个请求的 Tile的码率．将最

大化客户端 QoE的和(包括视野处视频平均质量、
重新缓冲和视野处平均码率变化)作为训练目标．以
“请求的下一个 Tile的码率”为动作集合,以用户

QoE变化为奖励,以客户端缓冲区占用、记录的带

宽等为状态集,使用 ２ 个长短期记忆网络 (long
shortＧterm memory,LSTM)模型分别预测带宽和

用户视野．文献[７７]中提出一个低延迟的多视野

MVP(multiＧviewpoint)交互视频系统iView．使用

多模态学习综合视频帧中内容、头部运动、视点、网
络状态和客户端状态等特征,充分利用这些特征之

间的相关性．以多模态学习的输出作为 DRL(deep
reinforcelearning)的输入,从而输出对请求的 Tile
的预测结果．文献[６７]中认为传统的用户感知质量

评价标准(PSNR等)不再适用于 VR视频,而综合

视点移动速度、景深(depthoffield)和亮度变化的

评价标准可以更好地反映用户主观感知到的视频质

量．然后作者以此评价标准,设计了一种 VR视频传

输方案 Pano,使用可变大小的 Tile,并设计了一个

查找表使其可以兼容现有的 VR 视频传输技术．
Pano中将各个影响因素视为相互独立,但是在实际

中这些因素存在相互关联性．从更完整、更细致的角

度分析这些因素对用户感知到的视频质量的影响会

更具说服力．将IP下 VR视频传输技术与 NDN 结

合,结合 VR视频技术中常用的按视点请求内容的

技术,针对 NDN多路经获取数据的能力,按不同路

径的带宽等条件动态请求用户视点以及视点周围的

内容块,加强用户 QoE,验证 NDN 相较于IP网络

在传输 VR视频上的优势,还需要更多的研究．
而对于 AR视频,用户实时定制内容的特性导

致其所需计算量大．因此在 AR视频传输中,需要将

计算密集型任务卸载到云或网络边缘．相较于IP,

NDN用户驱动数据获取的方式可以更好地解决计

算链路中服务发现的问题,因此可以更好地实现边

缘计算以支持 AR视频传输任务;此外,对于云和网

络边缘的资源提供商,需要为其在 NDN 上设计一

种合适的计费模式．文献[７８]中分析了当前云资源

计费模式的优劣,指出使用拍卖的方式可以更好地

进行资源分配,并设计了一种组合双向拍卖的竞价

模式,为云服务提供商和移动用户提供了一个竞价

平台,允许用设计好的竞拍语言在一次竞拍中竞拍

多个云服务．NDN中用户驱动的数据传输模式与竞

拍行为中的用户报价方式相似,可以更好地支持这

种竞拍的定价模式．但是在NDN下这种竞拍模式中

用户身份难以确定的问题仍旧亟待解决．虽然 NDN
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相较于IP对于 AR视频的传输可以有更好的支持,
但是 NDN 中的 AR 传输仍处于初始阶段,还需要

更多的研究．
３．６　NDN视频传输实际部署

NDN较IP网络在视频传输等内容分发类的任

务上有着极大的优势,但不可否认的是,NDN 的实

际部署需要大量的基础性工作,如给现有的路由器

中添加存储单元和改变其转发结构．IP网络和 NDN
在数据发送和接受的设计上是相悖的,IP网络使用

服务器pull的数据发送方式,而 NDN 则采用客户

端驱动的数据请求方式,这种相悖的设计理念使得

在IP层下部署中间代理,将IP报文转换为 NDN
报文的设计实现困难．此外,现有网络视频应用都是

基于IP所设计的,如果直接采用放弃IP网络直接

部署 NDN网络,则会面临大量的应用重新设计的

工作．如何有效地设计一种让IP网络平滑过渡到

NDN网络的策略,是目前 NDN 实际部署亟待解决

的问题．
此外,视频传输类的带宽集中型应用在实际部

署后会造成互联网中数据量大幅度提高,文献[７９]
中证明了在不同的网络性能和能量损耗的约束条件

下,都存在最优的传输路径．此外,NDN 支持多播和

多路径转发也带来了多路径间流量分配的问题,文
献[８０]中将IP网络中流量管理模块间的协调问题

视为一个分布式原 对问题(distributedprimalＧdual
problem),使用基于对数屏障的方法将原来的 NP难

问题转化为一系列无约束最优化问题,证明了最优解

的存在性．在 NDN部署前提前考虑流量工程问题可

以减少NDN实际部署后的工作量,文献[７９]中所提

出的ROD(routingondemand)是基于 OSPF(open
shortestpathfirst)设计的流量转发机制,文献[８０]
中所提的LBPM 是在 TCP下的多路径转发协议,
如何改动使其适用于 NDN仍需要进一步的研究．

４　总　　结

视频流量已经成为互联网中最主要的流量,并
且依旧有不断增长的趋势．是否存在更佳的网络体

系结构支持视频传输类的内容分发任务,引起了众

多学者的广泛关注．NDN作为被提出的多种网络体

系结构中最具潜力的体系结构,相较于IP,在视频

传输上有内在支持多播、支持多路径获取数据、支持

网络内缓存等众多优势．本文针对当前已有的 NDN
中视频传输技术进行了详细的介绍和分析．
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