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Abstract　ByzantinefaulttolerancealgorithmisonekindoffaultＧtolerantalgorithmswhichcan
toleratevarioussoftwareerrorsandsystemvulnerabilities．Itisofvitalimportancetothereliabilityof
cloudcomputing．Compared withotherfaultＧtolerantalgorithms,suchasproofＧofＧwork (PoW),

Byzantinefaulttolerancealgorithmismuchmorestable,however,itspoorperformancecannotmeet
the demand ofcloudcomputing whichrequires highthroughputandlow latency．InＧnetwork
computingisadataＧcentricarchitecturethatusesthenetworktoperformsomecalculations．UsinginＧ
networkcomputing,datacanbeprocessedasitmoves,therebyimprovingsystemperformance．To
solvetheperformanceproblem ofByzantinefaulttolerantsystem,inthispaper,weproposea
ByzantinefaulttolerancealgorithmoptimizationstrategywithinＧnetworkcomputing,whichoffloads
someofthecomputationaltaskstothenetworkinterfacecard(NIC)．TheprocessorandNICforma
multiＧstagepipeline which helps usimprovethesystem throughput．Simply usinginＧnetwork
computingcannotmeettheperformancegoalsinallscenarios,henceweutilize multiＧthreading
technologytoscalethesystem．Weevaluateourmethodonrealtestbed,andtheexperimentalresults
showthat,compared with the default Byzantinefaulttolerantsystem,we can obtain ４６％
improvementinoverallthroughputand６５％decreaseinlatency．Theresultshaveprovedoursolution
tobeavailableandeffective．
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摘　要　拜占庭容错算法是一类能够容忍各种形式的软件错误和安全漏洞的容错算法,对云计算的可靠

性保障有着重要意义．与其他容错算法相比,拜占庭容错算法稳定性更高,但是其性能表现低下,不能满

足当前系统对高吞吐、低延时的需求．在网计算是一种以数据为中心的体系结构,它用网络承担部分



计算功能,使数据在流动过程中获得处理,从而提高系统性能．为解决拜占庭容错系统的问题,提出了一

种基于在网计算的拜占庭容忍共识算法优化方案,将算法的一部分处理任务卸载到网卡上执行,利用网

卡和处理器形成的多级流水线提升系统吞吐量．由于仅使用在网计算的方案在特定场景下效果不佳,因

此,使用多线程方法来提升优化方案的可扩展性．同时,对算法进行了详细的系统评测,实验结果表明:
相对于普通的拜占庭容错系统,使用在网计算与多线程结合的优化方案能够获得４６％的吞吐率提升以

及６５％的延迟下降,证明了基于在网计算的拜占庭容忍共识算法优化方案的可行性与有效性．

关键词　分布式系统;拜占庭容错算法;在网计算;加速器;高性能计算

中图法分类号　TP３９１

　　随着计算机网络和分布式应用的不断发展,网
络中充斥着越来越多的恶意攻击,应用的复杂度越

来越高,稳定性受到严重威胁．为了给分布式应用提

供可靠性保障,人们提出了拜占庭容错技术,该技术

能够容忍包括人为失误、软件故障和安全漏洞等各

种形式的错误和攻击[１],因此被广泛应用于区块链、
数据库等对系统稳定性、安全性有着高要求的分布

式系统中．
实用拜占庭容错算法(practicalByzantinefault

tolerance,PBFT)[２]是最具代表性的拜占庭容错技

术之一．该技术以多副本形式保证对错误的容忍,使
用３阶段的共识过程来保证各副本能够以相同顺序

执行相同的客户端请求,系统在受到部分节点的恶

意干扰时也不会出错．与工作量证明(proofＧofＧwork,

PoW)[３]、权益证明(proofＧofＧstake,PoS)[４]等其他

拜占庭容错算法相比,该算法具有高吞吐、低延迟的

优点;而与非拜占庭容错算法(nonＧByzantinefault
tolerant,NBFT)相比,其稳定性较高,但是性能却

较为低下．因此,在实际使用中,人们在选择使用不

同的算法时往往需要在稳定性和高性能之间做出

取舍．
表１给出了各种共识算法的优劣对比．为了兼

顾系统的稳定性和高性能,人们提出了各项针对实

用拜占庭容错算法的优化技术．我们将其分为３个

方面:１)优化算法设计．尽可能简化算法的一致性协

议,使得算法在没有恶意节点干扰的情况下提供高

性能服务．２)降低算法开销．算法执行过程中包含大

量的密码学相关的计算,降低这些计算的开销有助

Table１　ComparisonofDifferentConsensusAlgorithms
表１　不同共识算法性能对比

共识算法 性能 稳定性

PoW 低 高

PBFT 中 高

NBFT 高 低

于提升整体性能．３)提高算法并行度．充分利用多核

处理器的优势,使用多线程技术提升执行效率．
现有研究工作主要着力于上述３种方案的某一

方面,而缺少三者的协同优化设计．本文尝试从在网

计算的角度提出一种新的实用拜占庭容错算法的优

化方案,同时兼顾降低算法开销和提升算法并行度．
该方案主要使用在网计算的方式将 PBFT 算法中

共识过程中的部分计算任务卸载到网卡上去完成．
一方面网卡强大的流式处理能力有助于降低延迟开

销;另一方面网卡和处理器组成的多级处理流水线

能够提高算法的吞吐量．同时,我们使用多线程方法

进一步提高算法并行度,扩展了优化方案的适用场

景．实验表明基于在网计算的拜占庭容错算法最多

能够获得４６％的吞吐量提升以及６５％的延迟下降．

１　背景介绍

１．１　实用拜占庭容错算法

实用拜占庭容错算法广泛应用于大规模分布式

系统中,为系统安全性和稳定性提供保障．该算法能

够容忍不超过节点总数１∕３的恶意节点;换言之,当
系统节点总数为n,恶意节点数为f 时,只要满足

n≥３f＋１,系统就能够对外界表现出正常的工作状

态．在后续论述中我们将沿用这些参数定义．
使用该算法的系统中包含２类节点:主节点和

备份节点．其中主节点负责为客户端请求选择序号,
并向各备份节点广播请求．各节点按序执行客户端

请求．节点通过运行３种基本协议进行协同工作,包
括一致性协议(agreement)、检查点协议(checkpoint)
以及视图更换协议(viewchange)．其中一致性协议

负责节点间的共识,检查点协议负责生成节点的稳

定状态,视图更换协议负责主节点的切换．一致性协

议是算法的主体执行部分,占据了绝大部分的时间

开销,因此我们将重点介绍一致性协议,而对后两者
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略去不表．
一致性协议运行在主节点为非恶意节点的情况

下,该协议通过 PreＧPrepare,Prepare,Commit这３
阶段完成备份节点之间的共识,使得每个节点能够

按相同顺序收到相同的请求,并执行相同的操作,从
而保证副本之间的一致性．在一致性协议中,客户端

与节点之间通过 Request和 Reply操作完成交互:
客户端向主节点提交 Request,并收集节点返回的

Reply．当客户端收到f＋１条相同的Reply后,便表

示Request已经在系统中成功提交并执行．整个算

法流程分５个阶段执行:

１)客户端向主节点发送Request;

２)主节点在收到了客户端的 Request后进入

PreＧPrepare阶段,将Request广播给主节点及其他

备份节点;

３)备份节点收到 Request后,进入 Prepare阶

段,将Request广播给主节点及其他备份节点;

４)主节点及备份节点收到广播消息后,首先进

行消息验证以保证消息的完整性与不可否认性,然
后保存消息以作为节点当前状态的凭证,最后将其

与PreＧPrepare阶段的Request进行匹配,以判断本

节点与其他节点是否可以就请求序号和请求内容

达成一致,当节点收到２f 条匹配的消息后,进入

Commit阶段,将Request广播给其他节点;

５)所有节点重复Prepare阶段的消息接收与验

证,并在收到２f 条匹配的消息后按照序号所规定

的顺序依次执行各请求,在请求执行完成后向客户

端返回Reply．
图１给出了一致性协议的详细执行过程,其中

节点１是主节点,其余节点是备份节点．分析可知,在
一致性协议的执行过程中,一条客户端请求的成功执

行至少需要进行６f２＋６f 次节点间的通信,且每次

通信过程都包含消息验证、消息保存等操作,因此降

低这些操作的开销对提升算法的性能有着重要意义．

Fig．１　ConsensusprotocolinPBFT
图１　实用拜占庭容错算法的一致性协议

１．２　在网计算

在网计算是一种以数据为中心的计算模式[５],
其核心思想是将一部分流式计算任务卸载到网络设

备上执行,以达到提升计算效率、减少网络流量的目

的．当前,在网计算已经成为优化分布式应用的重要

手段之一．例如Dang等人[６Ｇ７]提出的NetPaxos使用

可编程交换机对非拜占庭容错算法 Paxos进行优

化,István等人[８]提出了基于可编程网卡的原子广

播优化．
通过分析我们发现,拜占庭容错算法与在网计

算有着极佳的适配性．一方面,消息验证与消息保存

操作都可以在网卡上以专用硬件结构实现,其处理

效率高于通用处理器;另一方面,网卡和处理器构成

了多级处理流水线,能够提升算法执行的并行度．

２　设计与分析

本节着重介绍系统的整体设计方案以及设计中

的考量与取舍．如引言所述,对PBFT的优化主要有

３个方面:减少算法执行开销,提高并行度,以及简

化算法设计．
２．１　系统整体设计

本文设计并实现了一种软硬件协同的实用拜占

庭容错算法优化方案．算法的一致性协议中,特别是

Prepare和Commit阶段,节点对消息的处理可以分

为４个阶段:消息验证、消息保存、消息计数、请求执

行(或生成新消息)．不同的执行阶段被分配到系统

中不同的组件上执行,这样的设计方案带来了２个
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方面的显著优势:

１)算法的密码学验证与消息保存被卸载到专

用硬件网卡上执行,大大降低了处理时间开销;

２)多个组件协同完成整个处理过程,形成了多

级流水线,提升了系统的吞吐率．
图２和图３分别给出了软硬件流水线示意和系

统的软硬件架构图．硬件部分的核心组件是消息保存

模块及消息验证模块．其中,消息验证模块从以太网

模块中获取网络数据,并使用密码学方法对消息进行

安全验证,将通过验证的消息传递给消息保存模块;
消息保存模块使用散列表将以键值形式组织的消息

存储到主存中供拜占庭容错算法使用．软件方面,基
于实用拜占庭容错算法,本文借助多线程方法,由不

同线程负责客户端请求的共识和已共识请求的执行．

Fig．２　MultiＧstagepipelineofCPUandNIC
图２　CPU与网卡组成的多级流水线

Fig．３　Byzantinefaulttolerantsystemarchitecture
basedoninＧnetworkcomputing

图３　基于在网计算的拜占庭容错系统架构

２．２　网卡硬件加速的优势

与仅使用多线程进行优化的方式相比,使用专

用硬件执行算法能够带来显著的性能提升,这种收

益来自于２个方面:１)与通用处理器相比,专用硬件

针对算法特征做了定制化设计,避免了处理器中繁

琐的取指译码等流程,执行效率更高．例如,使用定

制化的电路可以在几个时钟周期内完成密码学验

证、散列等复杂的计算．２)多个线程主要通过共享内

存的方式进行数据交互,频繁的通信过程会带来较

大的内存读写开销．而硬件模块之间可以通过硬件

队列和信号进行数据传递,时间开销较低．

为进一步说明这一点,本文分别使用FPGA 和

通用处理器进行３２B数据的SHAＧ２５６运算,其中

硬件电路的频率为２００MHz,处理器使用IntelXeon
CPUE３．图４给出了２种计算模式的延迟对比．可以

看到,使用硬件加速方案相对于通用处理器减少了

９５％的延迟开销．

Fig．４　LatencyofdifferentmethodsofSHAＧ２５６
图４　SHAＧ２５６在不同实现方法下的延时对比

使用加速器能够在一定程度上减少计算开销,
但目前的加速器[９Ｇ１０]大部分采用的是主从模式,这
种模式存在较大的数据拷贝开销．以图５为例,网络

数据首先被搬移到主存,然后处理器通知加速卡获

取待处理数据．当加速卡计算完成后,主处理器读回

处理结果,整个过程包含了多次数据搬移．而可编程

网卡天然位于网络数据路径上,当数据从网卡流经

内存就已经完成了处理,不会带来额外的数据拷贝
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开销．因此,在网卡上对算法流程进行卸载是较好的

选择．表２给出了我们对网卡硬件加速与多线程和

普通加速卡的优劣对比．

Fig．５　ComparisonofinＧnetworkcomputingand
otheraccelerators
图５　在网计算和传统加速器对比

Table２　ComparisonofDifferentOptimizationStrategies
表２　不同优化方式开销对比

优化方式 线程间通信成本 内存拷贝成本

多线程 高 高

传统加速器 低 高

在网计算 低 低

２．３　多线程的必要性

使用网卡硬件进行计算卸载需要满足一个先决

条件,即数据包的处理应当能够达到线速,否则有可

能造成网络丢包．为满足这一限制条件,我们抽象了

２个特征对不同的计算任务进行筛选:１)没有循环

计算;２)没有数据依赖．具备这２种特征的计算任务

被称为流式计算．
基于上述分析,我们提取了算法中各个执行阶

段的计算特征,如表３所示:

Table３　CharacteristicsofDifferentTasks
表３　不同任务的计算特征

任务 循环 数据依赖 数据流计算

消息验证 否 否 是

消息保存 否 否 是

消息计数 是 是 否

请求执行 是 是 否

　　通过分析我们发现,算法中的消息验证与消息

保存的核心是散列计算,是一种典型的流式计算,因
此,这２部分的计算被卸载到网卡上执行．而算法中

的消息计数,客户端请求的执行涉及到内存访问及

循环操作,更适合在通用处理器上以更灵活的多线

程方式实现．
２．４　简化算法的一致性协议

简化算法的一致性协议是拜占庭容错算法的一

种重要的优化手段,许多工作使用这种方式获得了显

著的优化效果,如Zyzzyva[１１],fastBFT[１２],SBFT[１３]．
在简化算法一致性协议方面,通常是引入１个

或多个收集节点,由该节点收集其他节点消息并广

播统计情况,将多对多的消息传递转化为多对１和

１对 多 消 息 传 递,以 降 低 系 统 的 消 息 复 杂 度．
Zyzzyva,fastBFT,SBFT等都不同程度上使用了这

一手段,Zyzzyva选择使用客户端作为收集节点,而

fastBFT和SBFT则从备份节点中选拔收集节点．
使用收集节点虽然能够简化算法一致性协议,

但也会带来一些负面影响．首先,它会让算法的其他

部分变得复杂,如Zyzzyva虽然在理想情况下可以

将一致性协议的消息复杂度由O(n２)降低至O(n),
但付出的代价是需要一个更为复杂的视图更换协

议,而且这种更为复杂的视图更换协议有可能存在

被攻击的漏洞[１４]．其次,使用收集节点会为算法引入

更为复杂的密码学操作,如fastBFT 和SBFT 使用

多签名的方式来保证收集节点所广播消息的可信度．
简化算法的一致性协议虽然能够降低系统消息

复杂度,但也有其自身的局限性,因此我们并没有采

用这种优化方式．

３　实　　现

３．１　定制化消息格式

为了将计算任务嵌入到网络数据流的处理过程

中,我们需要对消息进行标识,网卡通过识别消息中

的特殊标志位后进行相应的处理．因此,我们对消息

格式进行了定制化设计．
如图６所示,消息被划分为３个部分:消息头

(header)、消息键(key)以及消息值(value)．消息头

主要提供消息的长度信息,以便网卡对消息负载进

行界定和处理;消息内容以键值对的形式进行组织,
承载应用要传递的信息．消息键承载了消息的特征

信息,包括消息类型、源节点序号、请求序号、视图

号,用于消息保存中的散列值计算．消息值则包含了

客户端请求摘要、消息验证码向量．消息验证码向量

可以保证消息在传播过程中的完整性与不可否认

性,它由一组面向不同接收节点的消息验证码组成．
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Fig．６　Customizedmessageformat
图６　定制化消息格式

３．２　基于网卡的消息验证模块

消息验证模块被卸载到网卡硬件上执行,它提

供了基于SHAＧ２５６安全散列算法的消息验证功能．
如图７所示,该模块通过消息预处理、验证码提取、
安全散列值计算、验证码对比等操作完成消息的验

证．其中消息预处理模块提取出消息的长度信息、源
节点信息以及消息验证向量,将其传递给验证码提

取模块使用,同时,将消息的负载传递给安全散列计

算模块进行密码学运算;安全散列计算模块实现了

SHAＧ２５６安全散列算法,该算法根据消息和对应密

钥计算目标验证码;验证码提取模块则从消息所携

带的验证码向量中提取出与本节点对应的验证码．
最后验证码对比模块将消息携带的验证码与安全散

列计算得到的目标验证码对比,决定是否向后续模

块传递该信息．其中安全散列计算的处理过程较为

复杂,这里对其设计方案进行详细说明．

Fig．７　Messageverificationmodule
图７　消息验证模块

１)初始化

这一步包含散列值初始化和密钥初始化．在

SHAＧ２５６中,散列值是一段２５６b的二进制串,它的

初始值按如下规则计算得到:使用二进制形式计算

自然数中前８个质数(２,３,５,７,１１,１３,１７,１９)的平

方根,分别取每个计算结果小数部分的前３２b．密钥

是一段长度为２０４８b的二进制串,被划分为６４个

字(１个字是４B),密钥由用户指定．表４给出了初始

散列值．

Table４　InitialHashValues
表４　初始散列值

初始散列序号 质数 初始散列值

０ ２ ０x６a０９e６６７

１ ３ ０xbb６７ae８５

２ ５ ０x３c６ef３７２

３ ７ ０xa５４ff５３a

４ １１ ０x５１０e５２７f

５ １３ ０x９b０５６８８c

６ １７ ０x１f８３d９ab

７ １９ ０x５be０cd１９

２)数据分块

SHAＧ２５６是一种增量式的散列算法,即一边输

入数据一边更新散列值．为了实现增量计算,算法对

输入数据分块,以块为单位进行散列计算,每个块的

长度是５１２b．同时,算法规定要在输入数据的尾部

进行填充操作．填充内容主要有数据长度和比特．数
据长度填充指将输入数据的长度转换为６４b二进

制数,填写在输入数据最后一个块的最后６４b上．比
特填充则是用附加的位将输入数据长度扩充至５１２b
的整数倍,保证输入数据能够被划分为整数个块．而
且,算法规定比特填充的长度不能为０,至少１b,填
充的第１个位为１,其余位为０．比特填充的位置在

输入数据尾部长度填充之前．图８给出了数据分块

示意图．

Fig．８　Messagefillinganddatapartitioning
图８　消息填充和数据分块

３)预处理

当数据分块完成后,所得结果并不能直接被散

列计算模块使用．需要先将一个数据块构造成６４个

４B大小的字．构造规则为:

① 前１６个字由该块平均划分得到;

② 其余字由迭代得到,其中Wt 指代第t个字,

＞＞＞指循环右移,＞＞指逻辑右移:

Wt＝δ１(Wt－２)＋ Wt－７＋δ０(Wt－１５)＋Wt－１６,(１)
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δ０(x)＝(x＞＞＞７)⊕(x＞＞＞１８)⊕(x＞＞３),(２)

δ１(x)＝(x＞＞＞１７)⊕(x＞＞＞１９)⊕(x＞＞１０)．(３)

４)散列计算

散列计算是一个循环迭代的过程,一轮循环包

括６４步,每步输入预处理生成的１个字以及密钥中

对应的１个字,每步都更新１次散列值,１轮循环恰

好处理输入的１个块．一步散列计算的过程依照式

(４)~(１０)进行:

f０(x,y,z)＝(x∧y)⊕(y∧z)⊕(x∧z),(４)

f１(x,y,z)＝(x∧y)⊕(􀱑x∧z), (５)

Σ０(x)＝(x＞＞２)⊕(x＞＞１３)⊕(x＞＞２２),(６)

Σ１(x)＝(x＞＞６)⊕(x＞＞１１)⊕(x＞＞２５),(７)
{Bi＋１,Ci＋１,Di＋１,Fi＋１,Gi＋１,Hi＋１}＝

{Ai,Bi,Ci,Ei,Fi,Gi}, (８)

Ei＋１＝Di＋Σ１(Ei)＋f１(Ei,Fi,Gi)＋
Hi＋Ki＋Wi, (９)

Ai＋１＝Σ０(Ai)＋f０(Ai,Bi,Ci)＋Σ１(Ei)＋
f１(Ei,Fi,Gi)＋Hi＋Ki＋Wi, (１０)

其中,A~H 是８个字,它们共同组成散列值,Wi

代表输入的第i个字,Ki 代表密钥的第i个字．
图９是计算过程示意图．从图９可以看到,散列

计算过程中,新散列值可以分为３个不同部分:１)B,

C,D,F,G,H,它们仅仅由旧散列值的对应字右移

得到;２)E,它由旧散列值的D,E,F,G,H 以及输

入字和密钥经过与、非、异或、加法计算得到;３)A,
它由旧散列值中除D 外所有字以及输入字和密钥

经过与、非、异或、加法计算得到．实际上,算法通过

对A 和E 的计算及以字为单位的右移,让输入数据

信息能够影响散列值每一位,从而使最终得到的散

列值能够代表输入数据．

Fig．９　SHAＧ２５６Hashcalculation
图９　SHAＧ２５６散列计算

３．３　基于网卡的消息保存

如２．１节所述,消息保存功能也被卸载到网卡

上执行．如图１０所示,消息保存模块由散列计算、冲

突管理、数据上传３个子模块组成．节点收到的消息

通过散列表的方式进行保存,我们在板载 DRAM
中保存散列表的元数据,在主存中保存实际数据．散
列计算模块负责提取消息键并计算散列值,散列值

决定了消息所占用的散列表项;冲突管理模块负责

解决散列冲突问题;数据上传模块负责将消息封装

为PCIe事务包并上传．接下来阐述３个模块的详细

设计．

Fig．１０　Messagestoremodule
图１０　消息保存模块

１)散列计算子模块

散列计算子模块根据消息中的键计算出消息

的散列值．该模块实现了非密码学相关散列算法

Murmur来进行散列表索引的计算,与密码学相关

算法SHAＧ２５６相比,该算法计算过程更加简洁,延
迟更低．同时,Murmur已经被广泛应用于主流数据

库应用中,具有较高的安全性和稳定性．
Murmur的主要计算过程分为３部分:数据体

处理、数据尾处理和散列值处理．数据体指输入数据

中可以被划分为整块的部分,块长度为１２８b,数据

体处理指将输入数据以块为单位划分并进行散列计

算．数据尾是指输入数据结尾不够一整块的部分,数
据尾处理指以数据尾为输入时进行的散列计算．散
列值处理,数据尾计算得到的散列值并不是最终的

输出散列值,还需要经过散列值处理才能输出．
步骤１．数据体处理．输入数据被切分成１２８b

的块,每一块分别进行常量乘、循环左移、异或、常量

加等操作．具体计算过程:

t＝Hi⊕(((Ci×c１)＜＜＜r１)×c２), (１１)

Hi＋１＝(t＜＜＜r２)×m＋n, (１２)
其中,Ci 为输入块,＜＜＜代表循环左移操作,Hi 代

表当前散列值,Hi＋１代表更新后的散列值,c１,c２,

r１,r２,m,n 均为常量．
步骤２．消息尾处理．当输入数据结尾部分不足

以构成一个完整的块时,需要使用专门的消息尾
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处理操作进行散列值计算．消息尾有其特定的计算

方式,首先调整消息尾端序,若本身是大端序则调整

为小端序,反之亦然;然后进行常量乘、循环左移、异
或操作:

Ho＝Hi⊕((S(T)×c＜＜＜r１)×c２), (１３)
其中,T 代表数据尾,S 代表端序调整函数,Hi 代

表当前散列值,Ho 代表计算所得散列值．
步骤３．散列值处理．Murmur算法规定,当所有

数据输入完毕,计算所得到的散列值不能直接输出,
而是通过一系列异或、移位、常量乘运算才能获得最

终的散列值,计算过程为

f(x,y)＝x⊕(x＞＞r), (１４)

Ho＝f(f(f(Hi⊕L,r３)×c３,r２)×c４,r３), (１５)
其中L 代表输入消息的长度．

２)冲突管理子模块

散列冲突指的是多个输入在经过散列计算后得

到同一个散列值的情况．在散列表中,发生散列冲突

时,多个输入会被映射到同一个散列表项中,导致数

据的丢失．因此,本文设计了一种多槽位散列冲突解

决方案．如图１１(a)所示,每一个散列表项包含多个

槽位,发生散列冲突的消息放置在同一个散列表项

的不同槽位中．同时,如图１１(b)所示,该模块在网

卡的板载 DRAM 中维护一个位图,以记录散列表

项中槽位的使用情况．

Fig．１１　MultiＧslotHashtableandbitmap
图１１　多槽位散列表及位图

图１２给出了冲突管理模块的架构图,该模块包

含３个子模块:位图读取模块、位图管理模块以及调

度模块．位图读取模块根据散列值生成位图访问请

求,该请求读取位图中对应项槽位的使用情况．位图

管理模块主要负责接收位图返回的信息,根据槽位

的使用情况为消息分配槽位,并将新的槽位使用情

况写回位图中．由于位图读取模块和位图管理模块

均需要向板载DRAM 发送请求,所以需要调度模块

负责消息的调度,避免发生竞争．

Fig．１２　Collisionmanagementmodule
图１２　冲突管理模块

３)数据上传模块

数据上传模块根据消息的散列值和槽位号计算

消息在散列表中的偏移,进而计算消息在内存中的

地址,然后将消息封装为 PCIe事务包传递给网卡

的PCIe接口．表５给出了各项参数的含义．需要说

明的是这里的内存地址指的是物理内存地址,我们

配置操作系统预留充足的物理内存空间供散列表使

用,应用程序通过内存重映射方式访问该内存区域．
待保存消息对应内存地址的计算方法为

A＝HA＋SW×(H×SN＋SID), (１６)
其中各参数的定义如表５所示:

Table５　ParametersofMemoryAddress
表５　内存地址计算的参数定义

参数 定义

A 消息内存地址

SW 槽位宽度

H 消息散列

SN 每个散列桶的槽位数

SID 消息槽位ID

HA 散列表基准地址

３．４　多线程拜占庭容错

图１３是算法一致性协议的流程图．我们将算法

的一致性协议划分为共识和执行客户端请求２个过

程,分别由图１３(a)(b)表示的线程负责．其中虚线部

分为卸载到网卡上的消息验证与消息保存操作．如
图１３所示,图１３(a)是共识线程中部分流程图,该线

程监听等待网络消息,当网络消息到达后,判断网络

消息类型,执行相关处理流程．Request消息是客户

端发送的请求,只有主节点会收到该请求,当主节点

收到Request请求后,使用消息验证码验证消息来源

是否可靠,并为其选取一个请求号,请求号按主节点
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Fig．１３　Flowchartofconsensusprotocol
图１３　一致性协议流程图

收到客户端请求的顺序递增选取,然后根据客户端

请求生成 PreＧPrepare消息并广播．节点收到 PreＧ
Prepare消息,先根据消息验证码对消息来源进行验

证,保存PrePrepare消息及其包含的客户端请求,
生成Prepare请求并广播．节点收到 Prepare消息,
根据消息验证码验证消息来源,保存消息及其验证

码向量作为凭证,为剔除恶意节点的干扰检查收到

的Prepare消息与同请求号的 PreＧPrepare消息内

容是否相符,对通过检查的消息计数,当计数值达到

阈值时,生成Commit消息．收到 Commit消息的处

理流程与收到 Prepare的流程类似,区别在于消息

计数值达到阈值时共识完成,提交本次所共识客户

端请求;这里的提交是指,将客户端请求插入优先队

列,并发送执行信号给请求执行线程．需要说明的是

图１３(a)中虚线部分在本文中卸载到网卡上以硬件

形式完成,而非以软件形式实现．
图１３(b)是请求执行线程流程图,该线程并没

有采用无间断轮询优先队列的方式,而是在没有请

求待执行的时候,让线程阻塞在相关信号的等待上,
节约了系统计算资源．该线程收到请求执行信号后,

读优先队列头部请求的序号,判断该请求序号与最

近执行的最后１条请求序号是否连续,执行该判断

的目的是保证节点严格按照已共识的请求号顺序执

行客户端请求．若连续,则从优先队列取出并执行该

请求,并根据执行结果向客户端发送Reply响应;然
后,按照上述描述继续读取并执行请求,直到队头请

求与最近执行请求的序号不连续为止．

４　系统评测

４．１　实验环境

本文使用２台物理机作为测试平台,物理机配

置如表６所示．我们通过配置内核启动参数 memmap
预留４GB内存作为保存消息的散列表使用．散列表

中每个散列表项静态配置４个槽位,每个槽位宽度

为２５６b．网卡硬件使用 NetFPGAＧSUME开发板进

行消息验证与消息保存的卸载,通过８通道 PCIe
Gen３接口与主板连接,提供SFP＋网络接口,带宽

为１０Gbps,同时,我们使用IntelX７１０ＧDA４网卡作

为对照实验．

２７１ 计算机研究与发展　２０２１,５８(１)



Table６　SystemConfigurations
表６　系统配置

硬件 配置

CPU Intel􀆿 Xeon􀆿 CPUE３Ｇ１２２０v５＠３．００GHz

内存∕GB ３２

OS CentOS６．９(KernelVersion２．６．３２)

NIC１ NetFPGAＧSUME

NIC２ IntelX７１０ＧDA４

　　NetFPGA网卡的网络通信部分借助于cHPP
控制器[１５Ｇ１６]实现,cHPP控制器提供了一整套节点

间通过直接网络互联通信的解决方案,包括硬件网

卡、设备驱动和软件通信库．
为了在２个物理节点上真实展现多节点执行拜

占庭共识算法时的通信场景,每个节点上使用２张

网卡．如图１４(a)所示,１张网卡发送消息,１张网卡

接收消息,接收消息的网卡负责消息验证与消息保

存的卸载．２个物理节点共使用４张网卡,网卡之间

通过以太网交换机进行数据转发．图１４(b)展示了

本文搭建的原型系统．

Fig．１４　Interconnectionofdifferentnodes
图１４　节点间互联方式

４．２　评测方法

测评主要针对多种不同场景对系统进行压力测

试,以观察各种优化手段的效果．客户端和服务器端

以同步方式工作,客户端向主节点发送请求并等待

节点响应,当收到f＋１条符合要求的响应后认为

系统已经完成当前请求的提交,继续发送下一条请

求．为了给系统提供足够的压力,需要使用多个客户

端同时发起请求．

评测主要关注系统吞吐和延时,以每秒钟系统

所完成的共识次数来代表系统吞吐,以客户端发出

请求到收到f＋１条响应之间的间隔为系统延时．所
有测试结果均是多次测量并去掉最大值、最小值,取
剩余测试结果的平均值得到．

由于本文同时使用了在网计算和多线程的优化

方法,因此,为了评估每种优化手段对性能提升的影

响,测评中共包含４种配置拜占庭容忍共识算法实

现,如表７所示．首先,根据是否使用在网计算方法

将实验配置划分为２类:使用在网计算方法的实验

配置中由我们的在网计算平台 NetFPGA 完成消息

验证与消息保存的卸载;不使用在网计算方法的实

验配置则采用具有相同带宽的IntelX７１０网卡．同
时,根据是否使用多线程方法将实验配置划分为２
类:１)使用单线程串行执行算法共识过程和请求执

行过程;２)使用多线程分别负责算法共识过程和请

求执行过程．

Table７　ExperimentConfiguration
表７　实验配置

实验组别 在网计算 多线程或单线程

１ 不使能 单线程

２ 不使能 多线程

３ 使能 单线程

４ 使能 多线程

为简述起见,下文的描述以及图表中,以INC
代表在网计算,NＧINC代表非在网计算,ST代表单

线程,MT代表多线程．
４．３　评测结果分析

４．３．１　不同请求压力下的系统性能表现

本节对比了不同请求压力下系统的吞吐和延时

变化．客户端以同步方式工作,单客户端不足以让服

务端满负荷运转,所以使用多客户端同时发送请求

的方式,客户端数量代表了请求压力大小．这里共启

动２个服务节点,然后逐步增加客户端的数量,服务

端对该请求提供简单的计数器服务．
图１５是２种配置下系统吞吐随客户端数量增

长的对比．首先,２种配置下吞吐变化趋势相同,都
是随着客户端数量的增长,吞吐先快速上升,后慢速

上升,最后到达一个稳定值．当客户端数量过少时,
不能给系统提供足够的压力;随着客户端数量增加,
系统压力逐渐增大,吞吐随之升高;当客户端数量为

１２个时,系统满负荷运转,系统吞吐到达一个稳定

值．其次,综合使用在网计算与多线程的配置能获得
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更好的吞吐性能,与非在网计算加单线程配置相比,
最大可获得４６％的吞吐提升．吞吐性能的提升得益

于系统并行度的提升．如４．２节所提到的,NetFPGA
卸载消息验证与消息保存操作,能够在网卡和CPU
上形成一个消息处理的多级流水线;而且多线程方

式执行共识过程和请求执行过程,进一步提升了系

统的并行度．

Fig．１５　Systemthroughput
图１５　系统吞吐量

当客户端数量继续增加,系统吞吐量出现下降

趋势,这是因为实验中使用的物理机１具有１６个

核,主节点程序的４个线程(轮询客户端请求、轮询

共识请求、共识线程以及请求执行线程)分别绑定到

４个核上,每个客户端程序也绑定到一个特定的核

上．因此当客户端数量超过１２个时,就会出现处理

器资源的竞争,从而使得单位时间内完成的共识请

求数量减少,同时,单次共识请求的延时也随之上

升．但是,与非在网计算加单线程的配置相比,在网

计算加多线程的优化方式仍然具有较高的吞吐提升．

Fig．１６　Latencyofrequest
图１６　请求延时

图１６是２种配置下系统延时随客户端数量增

长的对比．与吞吐量的变化趋势类似,延时先慢速增

长,后快速提升．比较两者最小延时,可以看到,在请

求压力较大时,系统延时下降达到了６５％．系统延时

的降低有２方面原因:１)正如２．２节所介绍的,基于

在网计算的消息验证与消息保存的卸载会降低系统

延时;２)在 NetFPGA 上借助cHPP 通信库实现网

络通信,用户程序可以借助其通信库直接访问网卡

驱动,绕过了操作系统内核,减少了软件调用层次和

内存拷贝,从而进一步降低了系统延时．
４．３．２　在网计算与多线程的特点分析

本节主要对比了不同应用负载下多线程和硬件

卸载的优化效果．实验配置是２个服务节点、多客户

端同时发起请求,客户端数量为１２个,服务端对请

求提供简单的计数服务．本实验引入了不同的应用

负载,用服务端收到一个已共识请求后对计数器进

行的循环自增次数代表应用负载．
图１７展示了不同应用负载下在网计算和多线

程优化的效果．从图１７中能够看到,随应用负载的

增加,系统的吞吐性能是逐渐降低的．而且,在应用

负载较小时,在网计算方法在优化中起主导作用,随
着应用负载增大,多线程优化的效果逐渐凸显,当增

大到１０万次循环自增时,多线程方法在优化中占据

主导作用．从图１７中我们能得到２点结论:１)综合

使用多线程和在网计算优化方法的效果要好于单独

使用一种优化方法;２)多线程优化和在网计算优化

是一种相辅相成的优化方式,在网计算优化在应用

负载较小时有较好的优化效果,多线程优化在应用

负载较大时有较好的表现．

Fig．１７　Systemthroughputofdifferentapplications
图１７　不同应用负载下的系统吞吐量

与单独使用一种优化方式相比,综合优化能够

在网卡与 CPU 上建立一条更深的多级流水线,获
得更好的系统并行度．另一方面,当应用负载较小

时,执行客户端请求消耗的时间较小,单线程与多线

程的吞吐差别不大,这时使用多线程优化收益较低;
而随着应用负载增大,请求执行时间增加,使用多线

程优化收益逐渐凸显．图１８展示不同应用负载下
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的系统最小延时．从图１８中能够看到,系统延时随

应用负载的增大而增大;在网计算方法能够降低系

统延时,但是多线程方法会在一定程度上提高系统

延时．

Fig．１８　Systemdelayofdifferentapplications
图１８　不同应用负载下的系统延时

在网计算方法能够降低系统延时的现象可以从

２方面解释:１)消息验证与消息保存的卸载会在一

定程度上降低系统延时;２)非在网计算配置下系统

使用 X７１０ 网 卡,而 在 网 计 算 配 置 下 系 统 借 助

NetFPGA 上实现的cHPP控制器进行网络通信,
该配置下用户使用通信库直接访问网卡驱动,绕过

了系统内核,也有利于降低系统延迟．
多线程方式会在一定程度上提高系统延时的现

象主要原因是:为了使用多线程优化,需要通过队列

进行线程间的消息传递,而且在完成共识后还需要

共识线程发送事件信号唤醒请求执行线程,线程间

的交互和线程从挂起到唤醒的时间损耗为系统延时

带来了负面影响．不过从实验结果中可以看到,多线

程方式对系统延时的影响并不大,仅有１０~３０μs
的额外时间开销．
４．３．３　优化对算法可扩展性的影响

从２．１节的分析中我们知道,实用拜占庭容忍

共识算法的消息复杂度为O(n２),n 为节点数目,系
统可扩展性不佳．本节通过观察在不同节点规模下

的优化效果,探讨本文所述优化方法对算法可扩展

性的影响．实验配置是采用２个物理节点,运行２~７
个服务节点进程,多客户端同时发起请求,服务端对

请求提供简单的计数服务．
图１９和图２０展示了不同服务节点规模下综合

使用在网计算优化和多线程优化的效果．图１９是不

同系统规模下的吞吐性能表现,图２０是不同系统规

模下的延时表现．首先,随着服务节点数量的增加,
系统吞吐逐渐下降,系统延时逐渐上升．因为随着服

务节点数量的增加,完成一次共识所需通信次数也

随之增加,每个节点需要处理更多消息．其次,使用

本文所述的优化方法能够在不同系统规模下获得较

好的性能表现,缓解系统规模扩大带来的性能下降

问题．本文所述优化方法能够在一定程度上提高系

统的可扩展性．

Fig．１９　Systemthroughputofdifferentscales
图１９　不同规模下系统吞吐量

Fig．２０　Systemdelayofdifferentscales
图２０　不同规模下系统延时

５　总结与展望

拜占庭容忍共识算法为云计算和高性能计算提

供了一种高可靠的容错方案,但是其通信需求高、消
息验证需求高、消息保存需求高的“三高”特点限制

了它的性能表现．本文提出一种基于在网计算的拜

占庭容忍共识算法优化方案,尝试解决其性能低下

的问题．该解决方案将算法中的部分执行流程卸载

到网卡硬件上执行,并通过多线程优化方法提高算

法并行度．测试结果证明本文所述优化方法不仅可

以提高算法吞吐、降低延时,还可以增强算法的可扩

展性．
未来我们将考虑对现有设计方案进行优化,主

要方向有２点:
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１)硬件广播．当前算法实现中使用了应用层广

播而非硬件广播,在网络中加入硬件广播的支持,
可能会获得进一步的性能提升．

２)更多操作的硬件卸载．可以尝试卸载更多的

处理流程,如发送端的消息验证码的生成等．实际

上,最终可以把共识过程作为下层协议与上层的请

求执行过程分离,整个共识过程实现在 NetFPGA
或专用芯片上,通用处理器只负责业务逻辑的执行．
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