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Abstract　Althoughstudiedforalmostfortyyears,themutationtestinghasbeenpreventedfrom
beingwidelyappliedinindustrialpracticebytheproblemofequivalentmutants．Toovercomethe
problem,aalgorithm ofusingfaultdetectioncontexttopredicttheequivalenceof mutantsis
proposed．Itmakesuseofstaticanalysistechniquetoextractfeatureinformationabouttheprogram
contextaround mutatedprogram,whichiscalleditsfaultdetectioncontext．Thenthecontext
informationistranslatedintoadocumentmodel,whichdescribesthefeatureofmutantusingnatural
language．Therepresentationlearningnetworkisfurtherusedtoencodefaultcontextfeatures．
Finally,machinelearningmodelisusedtopredicttheequivalenceofeachmutantwithrespecttoits
faultdetectioncontext．Anempiricalstudyon１１８０００mutantsfrom２２Cprogramsisperformedto
validatetheproposedmethod．Theresultsshowthatthemethodachieves９１％ ofprecisionand８２％
ofrecallinclassifyingmutantsasequivalent,while７７％ofprecisionand７８％ofrecallareachievedin
crossＧprojectvalidation．Itimpliesthefaultdetectioncontextbasedtechniquecandramaticallyimprove
theefficiencyandeffectivenessofequivalent mutantsdetection,whicheffectivelyfacilitatesthe
efficiencyformutationtestingprocess．
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摘　要　等价变异体识别一直是阻碍变异测试在工业界得以广泛应用的一个关键难题．为此提出了一种

基于故障检测上下文的等价变异体识别算法．该算法通过静态分析技术抽取程序中与故障检测条件相

关的代码上下文信息,以构造故障检测上下文;接着,故障检测上下文被转换为文档模型,经过一个文档

表示学习网络进行编码;最后通过机器学习模型将变异体分类为等价或非等价变异．在包含了２２个 C
程序和１１８０００个变异体样本的训练集上,该算法取得９１％的分类精准度和８２％的召回率;同时在跨项

目交叉验证中,机器学习模型取得了７７％的精准度和７８％的召回率．该结果表明基于故障检测上下文

的识别技术能够有效地提高等价变异体分类的精准性和泛用性,为提高变异测试技术的有效性提供了

技术支持．
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　　变异测试(mutationtesting)是一种基于故障

的软件测试分析方法[１],它通过向被测软件注入一

组人工故障,以模拟软件开发过程中引入的代码缺

陷[２]．这些故障被进一步用于评估测试充分性[３Ｇ５],
并辅助测试人员开发测试用例以提高测试质量[６Ｇ８]．
相关研究[９Ｇ１０]表明,相较结构化覆盖准则[１１],该技术

具有更强的检错能力．
在变异测试中,通过修改被测程序源代码的语

法结构注入故障,被修改后的故障程序称为变异体,
而代码修改规则称为变异算子．例如,关系运算符替

换算子(relationaloperatorreplacement,ROR)对
关系表达式x＜y 进行替换,生成包括x≤y,x＞y,

x≥y,x＝＝y 以及x≠y 共５个变异体．在变异测

试中,如果１个变异体m 与被测程序p 在测试输入

x 上的输出不同,则称变异体m 被测试输入x 杀死．
尽管变异测试能为被测程序生成大量变异体,

然而并非所有变异体对测试数据质量的提高都有帮

助[１２Ｇ１３]．Ammann等人[１４Ｇ１８]的研究表明:现有的变

异测试工具会生成超过８０％的无效变异体．这些无

效变异体不仅会增加测试成本和执行时间,同时还会

降低变异分析的有效性,降低测试质量．其中一类对

变异测试影响较大的无效变异体是等价变异体[１９]．
等价变异体指的是与原程序保持语义等价的变

异体程序[２０]．这类变异体无法被任何的测试输入杀

死,既不能有效地模拟故障缺陷,也无法改进测试

数据充分性．因此在测试前,需要将程序中的等价变

异体识别并移除．图１展示了一个示例程序以说明

变异体的等价性:mutantＧ１和 mutantＧ２将运算符

“＜”替 换 为 “≤”生 成 故 障 程 序．其 中 mutantＧ１
是非等价变异体:它会导致数组下标k越界从而造

intget_min(intlist[]){
intmin＝Integer．Maximal;
intlength＝list．Length;
for(intk＝０;k＜length;k＋＋)
∕∗mutantＧ１:k≤length∗∕
　 if(list[k]＜min)
　 ∕∗mutantＧ２:list[k]≤min∗∕

min＝list[k];
returnmin;

}

Fig．１　EquivalentmutantandnonＧequivalentmutant
图１　等价变异体与非等价变异体示例

成程序异常退出．而 mutantＧ２是等价变异体:该变

异体总是输出数组的最小值,与原程序的输出完全

一致,因而 mutantＧ２无法被任意的测试用例杀死．
　　长期以来,等价变异体识别是研究领域和工业

界所面临的一个主要难题．一方面,通过人工审查判

断变异体的等价性平均需要６~１５min[２１Ｇ２３]．另一方

面,现有技术[２４Ｇ３２]无法有效识别等价变异体,存在

２方面不足:

１)准确度低．现有技术使用不完整的故障特征

来推断变异体的等价性,导致识别技术产生大量的

错分类样例[２４Ｇ２８]．
２)扩展性差．以往的研究方法依赖于人工设计

的推理规则,这些规则只能识别少量的等价性模

式,如不可达路径或数据流模式等．对于实践中复

杂多样的等价性模式,这类技术的可扩展性将受到

限制[３３]．
为了能提高识别的精准性和有效性,本文提出

了基于故障检测上下文的等价变异体识别算法．该
算法通过抽取变异体的故障检测上下文作为特征,
并通过机器学习对复杂特征进行分析,从而实现等

价变异体的自动分类和识别．故障检测上下文包含

了与故障检测过程相关的程序切片．使用机器学习

技术实现等价变异识别是基于３方面的考虑:

１)等价变异体识别存在数据量大、故障特征复

杂的问题．传统的逻辑推理技术对复杂故障的分析

能力有限;而统计学习技术为复杂特征的大数据信

息提供了有效的分析手段．
２)统计学习的分类准确度会随着训练样本的

增加而不断改进,从而增强了等价变异体识别的有

效性和方法的扩展性．
３)现有的机器学习研究提供了大量成熟的机

器学习模型库,为本文快速和有效地实现等价变异

体分类提供了技术上的保障．
我们将本文提出的方法应用于２２个C程序的

共计１１８０００个变异体进行评估．实验结果表明:

１)在５Ｇ折交叉验证中,基于故障检测上下文

的等价 变 异 识 别 算 法 取 得 ９３％ 的 预 测 准 确 率

(accuracy)．
２)在跨工程间验证中,基于故障检测上下文的

技术取得 ７７％ 以上的分类精准度 (precision)和

７８％的召回率(recall)．
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１　相关工作

长期以来,等价变异识别问题不仅是阻碍变异

测试被工业界广泛应用的关键原因;同时也是变异测

试领域的主要难题．造成该问题未被攻克的原因有:

１)等价变异体数量巨大．根据Yao等人[３０]的实

验研究数据,等价变异体的数量占变异体总量的

１０％~１５％．
２)人工等价性检测耗时．Schuler等人[２１]的研

究报告指出,人工判断变异体等价性平均需要６~
１５min．

３)自动识别等价变异异常困难．研究者们已经

证明,等价变异检测是不可解问题．这意味着对任一

被测程序p 和变异体m,不存在算法A 能准确地判

断m 的等价性[２０]．
一方面,通过人工手段从大量样本中确认等价

变异体是不切实际的;另一方面,由于等价变异体识

别问题的不可判定性,使得到目前为止,尚不存在能

有效检测等价变异体的技术工具．因此,在实践中,
研究者们只能近似地解决该问题:要么为特定变异

算子设计相对精准的等价变异体识别规则,要么设

计一个面向通用故障类型的近似算法．前者可以取

得较高的检测精度,但是可扩展性较差;而后者虽然

适用于大部分实践中的被测软件,但是精准度较差．
为了开发有效的等价变异体识别算法,Madeyski等

人[１９]为该算法提出了２方面的需求:

１)精确性需求．要求通过算法A 检测出的变异

体均为等价变异体．令D 为算法A 识别的等价变异

体集,E 为实际的等价变异体集．精确性要求算法A
具有高精确率P,其中P 的定义为

P＝
|D∩E|

|D| ． (１)

２)可用性需求．要求被测程序的大部分等价变

异体都被算法A 检测出来．换言之,要求算法A 具

有高召回率R,其中R 的定义为

R＝
|D∩E|

|E| ． (２)

Madeyski等人[１９]对３０年来等价变异体相关

工作进行了系统性的分类和总结,将现有的等价变

异体识别技术分为５组,分别是:

１)基于编译优化的等价变异检测方法[２７Ｇ２８];

２)基于程序约束的等价变异检测方法[２４Ｇ２６];

３)基于程序影响的等价变异体选择方法[２１Ｇ２２];

４)基于层次关系的等价变异体优化方法[１５Ｇ１６];

５)基于变异算子的等价变异体选择方法[２９Ｇ３０]．
其中,基于编译优化和程序约束的等价变异体

检测算法通过形式化验证和程序证明技术,严格论

证程序间的等价关系,具有较高的精准性．然而,由
于形式验证通常依赖于人工设计的推理规则,使得

这类方法通常适用于识别复杂度较低的等价变异

体;对于复杂的等价性模式,该算法的召回率较低．
此外,基于程序影响和变异算子的等价变异体

选择算法通过经验研究和统计分析等手段,从大量

的样例中挖掘等价变异体的算子和程序影响模式．
然而,现有技术依赖于人工特征建模,提取的特征

相对单一,难以确保挖掘到的等价变异体特征是否

适用于更复杂的被测程序,其精准度和泛用性受到

限制[１９]．
表１总结了现有等价变异体识别算法的精确率、

召回率及其存在的缺陷．可以发现,现有的等价变异

检测技术无法同时取得较高的精确率和召回率．为
了提高等价变异体识别的精准性和有效性,本文将

提出基于故障检测上下文的等价变异体识别算法．

Table１　ExistingEquivalentMutantDetectionAlgorithms
表１　现有的等价变异体识别算法

算法 精确率∕％ 召回率∕％ 缺陷

基于编译优化 １００ １０ ３０

基于约束求解 １００ ８ １５
召回率低

基于程序影响 １５ ４５

基于层次关系

基于编译算子 ５ １５ ７０

精确率低

扩展性差

２　故障检测上下文

２．１　故障检测上下文与等价变异体

在软件测试中,故障检测条件描述了测试用例

为杀死变异体需要满足的约束,包括[２０]:

１)覆盖约束．故障所在的语句被测试用例覆盖．
２)触发约束．故障语句的执行触发运行时错误．
３)传播约束．运行时错误传播并改变程序输出．
给定变异体m 和被测程序p,令CR,CI,CP 表

示变异体m 的覆盖、触发和传播约束,则变异体m
的检测条件可以描述为

CR∧CI∧CP． (３)
基于约束的等价变异体识别算法[２５]通过验证

该约束条件的可满足性来判断变异等价性．在实践

５８于　畅等:基于故障检测上下文的等价变异体识别算法



中,为了提取故障检测条件,开发者需要通过静态分

析工具,从源码中提取与检测条件相关的代码来推

断变异体的等价性．本文将与检测条件相关的程序

切片称为故障检测上下文(faultdetectioncontext,

FDC)．FDC为判断故障的可检测性提供了证据信

息,是识别等价变异体的前提条件[２６]．
图２展示了图１中 mutantＧ１和 mutantＧ２的故

障检测上下文．其中,mutantＧ１的检测上下文不包括

语句 min＝Integer．Maximal 和 returnmin;而

mutantＧ２的上下文移除了无关语句length＝list．
Length．

∕∗detectioncontextofmutantＧ１∗∕
􀆺
intlength＝list．Length;
for(intk＝０;k＜length;k＋＋)

∕∗k≤length∗∕
if(list[k]＜min){

􀆺
}

􀆺

∕∗detectioncontextofmutantＧ２∗∕
intmin＝Integer．Maximal;
􀆺
for(intk＝０;k＜length;k＋＋)

if(list[k]＜min){
∕∗list[k]≤min∗∕

min＝list[k];
}

returnmin．

Fig．２　Faultdetectioncontextformutants
图２　故障检测上下文案例

　　通过分析 mutantＧ１的 FDC中for语句k＝０,

k＋＋可以证明,变异体k≤length 必然在k＝＝
length 时引发运行时错误,执行循环语句体;同时,
通过分析循环体的list[k]＜min 和length＝list．
Length 可知,该变异体必然引发list[k]下标越界,
造成内存泄漏以及系统崩溃．因此 mutantＧ１不是等

价变异体．
与此同时,通过分析 mutantＧ２的 FDC可以发

现,当list[k]＝＝min 时,虽然故障条件list[k]≤
min 会错误地执行赋值语句 min＝list[k],但是

该赋值对最终结果没有影响,故 mutantＧ２是等价变

异体．
在上面的分析中,故障检测上下文为推断变异

体的等价性提供了证据信息．对任一等价变异体识

别技术而言,一个重要的技术瓶颈是如何自动地

抽取故障检测上下文,以提高识别准确率．本节将提

供FDC的形式定义,以支持故障检测上下文的自动

抽取．
２．２　故障检测上下文与程序依赖图

故障检测上下文是故障注入点的依赖子图．下
面回顾程序依赖图[３４Ｇ３６]的定义．

定义１．控制流程图．令p 为被测程序,p 的控

制流图(controlflowgraph,CFG)是一个多元组,
记作CFG＝(p,N,E,entry,exit)．其中,N 为程序

p 的语句集,表示控制流图的节点;E 为控制流图

的有向边,满足(x,y)∈E 当且仅当语句y 可能在

x 后被执行;entry 和exit分别是程序入口和出口

节点．
定义２．控制支配关系．给定程序p 的控制流图

CFG,语句x 被语句y 后向支配,当且仅当所有从x
到出口exit的路径都经过y,意味着y 是x 到程

序出口的必经点．
定义３．控制依赖关系．令x 和y 是程序p 的２

条语句,定义y 控制依赖于x,记作y→Cx,当且仅

当:１)存在１条从x 到y 的路径,其中y 后向支配

路径上除x 外的所有语句;２)x 不被y 后向支配．其
中,控制依赖关系满足传递性,有

(x→Cy)∧(y→Cz)⇒(x→Cz)． (４)
定义４．直接控制依赖关系．给定语句x 和y,称

y 直接控制依赖于x,记作y→DCx,当且仅当y→C

x,且不存在其他语句z使y→Cz且z→Cx．在结构

化程序中,直接控制依赖关系y→DCx 意味着x 往

往是１个分支条件,而y 是该条件的真分支或假分

支上必经的某条语句．
定义５．数据依赖关系．令U(s)表示语句s中使

用的变量集,D(t)表示语句t中被定义(或赋值)的
变量集;定义直接数据依赖s→DD[x]t,使得存在x∈
U(s)且x∈D(t),且存在１条从t到s的路径,使得

该路径上没有其他语句对变量x 进行再赋值．其中,
直接数据依赖关系表示变量x 在语句s中的使用值

是在语句t中被定义的．
定义６．程序依赖图(programdependencegraph,

PDG)．PDG是一个有向图G＝(N,E),其中 N 为

程序语句集,关系集E 包括:

１)控制依赖边(s,c,b),c为分支条件而b为布

尔值,表示从c到s是真分支还是假分支;

２)数据依赖边(s,t,x),其中s通过使用变量

x 直接数据依赖于t．
图３展示了图１中的案例程序的程序依赖图．

其中,分支条件k＜length 数据依赖于k＝０ 和
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k＋＋语句,因为前者使用了后者中被赋值的变量k．
此外,赋 值 语 句 min＝list[k]控 制 依 赖 于 分 支

list[k]＜min,且该语句在分支list[k]＜min 为真

值时被执行．

Fig．３　Programdependencegraph
图３　程序依赖图示例

基于程序依赖图模型的概念,下面引入k 阶依

赖子图．
定义７．控制依赖子图．给定程序依赖图G 以及

语句s,定义语句s的k 阶依赖子图(k≥０)是G 的

一个子图,记作Gs,k＝(s,Ns,k,Es,k),其中 Ns,k和

Es,k表示子图的节点集和有向边集,它们满足

Ns,k＝{t|∃e∈Es,k,t∈e}, (５)

Es,k＝{e|∃p∈Ps,k,e∈p}, (６)
其中Ps,k是依赖图G 的一个简单路径子集,满足

Ps,k＝{ps,t|ps,t ≤k}∪{pt,s|pt,s ≤k}．(７)

Fig．４　FirstＧorderdependencesubgraphexample
图４　一阶程序依赖子图示例

在定义７中,ps,t是程序依赖图中一条从s到t
的简单路径;该路径不包含重复的有向边．从定义７
不难发现,路径集Ps,k包含了所有从s出发或者到

达s的长度不大于k 的简单路集．而k 阶依赖子图

包含依赖图中以s为中心、距离为k 以内的节点和

边．作为例子,考虑图４中list[k]＜min 的一阶依赖

子图．
在图４中故障语句list[k]＜min 的依赖子图

包含了３组依赖路径,分别是:list[k]＜min 到k＜
length 的控制依赖关系,其中前者是否被覆盖取决

于后者的真值,该依赖关系与故障的覆盖约束相关;
其次,从list[k]＜min 到k＝０,k＋＋,min＝list[k]
和min＝Integer．Maximal的数据依赖关系,这些

关系决定了条件语句中变量list[k]和min 的取值,
与故障的触发约束相关;最后,从 min＝list[k]到

list[k]＜min 的控制依赖关系,揭示了受其影响的

语句,与故障的传播约束相关．
从上述分析不难看出,k 阶依赖子图能自动识

别与检测条件相关的语句及依赖关系,因此本文将

故障语句的k阶依赖子图定义为故障检测上下文．
定义８．故障检测上下文．令oprt为变异算子,s

为变异体m 的注入语句,m 的故障检测上下文定义

为二元组FDCm ＝(oprt,Gs,k),其中Gs,k是以s为

中心的k阶依赖子图．

Fig．５　SecondＧorderdependencegraphexample
图５　二阶依赖子图示例

２．３　故障检测上下文与依赖链长度

在定义８中,非负整数k 是一个由用户指定的

超参数,关于k的选择将会影响FDCm 的特征有效

性．当k 太小时,FDCm 表示力不足;而k 太大时,

FDCm 中将包含大量的依赖路径链,其中只有极少

部分被用于等价变异体判定,导致FDCm 包含了太

多噪音信息,进而降低算法有效性．
图５通过图１中 mutantＧ１的二阶依赖子图说

明了这一问题．其中灰色节点为论证变异体的等价

性提供了证据信息,其他无色节点为没有使用到的

信息．
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不难发现,大部分对等价变异体识别过程有帮

助的语句和依赖关系与故障注入点的距离都比较

近,都在一阶依赖子图范围内．为了降低特征表示的

复杂度以及分析的有效性,在实验评估中本文限制

k＝２．

３　等价变异体识别算法

故障检测上下文特征为推断变异体等价性提供

了充分的分析信息．因此理论上可以通过逻辑推理和

形式验证技术,在FDC的基础上实现等价变异体检

测．然而,逻辑推理技术强烈地依赖于人工设计的推

导规则;这些规则通常只能通过简单的上下文模式识

别等价变异体,对复杂模式,其可扩展性将受到限制．

为了能在故障检测上下文的基础上有效地识别

等价变异,本文提出采用统计学习技术实现基于

FDC的等价变异体识别算法．其理由为:首先,等价

变异体存在数量大、特征复杂等问题,而统计学习技

术为分析复杂特征的大数据信息提供了有效的分析

手段;其次,统计学习的分类准确度会随着训练样本

的增加而不断改进,增强了识别方法的可用性和扩

展性;最后,现有的机器学习研究提供了大量成熟的

机器学习模型库,为本文快速和有效地实现等价变

异体分类提供了技术上的支持．
３．１　算法流程

图６展现了该算法的流程图,包括训练样本标

签化、故障特征提取、故障特性文档化、训练分类器

以及变异体分类５个子过程．

Fig．６　FDCＧbasedequivalentmutantdetectionflowchat
图６　基于检测上下文的等价变异体识别算法流程

　　样本标签化过程通过人工辅助的软件测试手

段,识别训练样本中的每一个变异体m 是否为等价

变异体,输出是一个带标签的二元组(m,y),其中y
为布尔值,表示m 是否为等价变异体．

故障特征提取过程通过程序依赖分析提取变异

体依赖子图,作为变异体m 故障检测上下文FDCm．
接着,故障特征文档化过程将结构化的故障检测上

下文转换为故障检测文档(faultdetectiondocument,

FDD),该文档是一个以自然文本描述故障检测上

下文的语句集,记作FDDm．该文档将结构化的程

序分析问题转换为文本分类问题,并使用现成的

统计学习模型进行分析,将变异体分类为等价或非

等价．
接下来将解释故障检测文档的模型定义、故障

检测上下文到故障检测文档的转换规则,以及统计

学习技术如何使用故障文档模型识别等价变异体．
３．２　故障检测文档

故障检测文档是由句子(sentence)构成的集合

FDDm＝{S１,S２,􀆺,SD}, (８)
其中,每个句子Si 是一个由单词(word)构成的不

定长序列,用于描述k 阶依赖子图中一条以故障注

入点s为起点或终点的依赖关系链,表示为

Si＝(wi,１,wi,２,􀆺,wi,n－１,wi,n)． (９)
在该定义中序列Si 的一个单词wi,j表示依赖

关系链上的一个节点或节点之间的关系．其中,节点

单词描述节点的抽象语法树类型,而关系单词描述

语句与语句、语句与变量的关系．表２列出了一部分

节点和关系的对应描述单词．
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Table２　ObjectsinFDDandWordsforDescribing
表２　故障检测文档语句部分描述对象及其单词

描述对象 单词

RORＧoperator (＜,≤)或(＜,≠)

x,y,z(int) id_expr

x &&y logic_and

ifEthenS１elseS２ if_statement

xin{y＝x} [x]used_in[y＝x]

yin{y＝x} [y]defined[y＝x]

Cin{ifCthenS} [C]condition_of[ifCthenS]

s→DCt [s]in_branch[t]

s→DCt [t]lead_to[s]

s→DDt [s]use_from [t]

s→DDt [t]define_for[s]

作为例子,考虑图５中的３条依赖关系路径,分
别是list[k]＜min 到k＋＋的依赖链以及 Return
min 到list[k]＜min 的依赖链．图７将上述依赖

链的节点及对应词组罗列出来,并描述了每条路

径的文本表示．其中,各个节点和依赖边都有对应

的单词．
以第１条依赖路径为例,路径的起始点对应变

异体,其单词(＜,≤)表示变异算子;接着,变异节

点连接到故障注入点list[k]＜min 的边对应单词

seeded_in,表示右侧节点是变异算子植入的位置．
故障注入点是一个关系表达式,其对应的单词为

relation_expr_＜;相应地,该节点到下一个节点的

控制依赖关系将通过单词in_branch_true描述,意
味着只有右侧节点分支取真时,左侧节点才会被

执行．类似地,从k＜length 到k＋＋的数据依赖之

间用１个节点k 表示依赖变量;数据依赖关系用

used_in来描述;由于k 是k＜length 的左操作数,
用lop(left_operand)来描述两者间的关系．将上面单

词连接起来得到词序列:(＜,≤)seeded_inrelation_

expr_ ＜in_branch_truerelation_expr_ ＜left_

operandid_exprused_inincrement．

Fig．７　Faultdetectiondocumentexample
图７　变异体故障检测文档示例

　　使用故障检测文档作为故障特征输入的原因有

２方面:
首先,从机器学习模型的角度出发,序列化的文

档模型适用于大部分现有的且成熟的机器学习模

型．这类模型对数据量和样本输入的鲁棒性更强;而
以结构化特征为输入的模型如神经网络,对输入数

据量的要求则更高．从实用性的角度,直接以结构化

的故障检测上下文作为特征未必能取得比故障检测

文档更好的分类效果．
其次,从等价变异体识别角度考虑,结构化的故

障上下文特征要求使用抽象的推理规则和形式验证

技术,使得等价变异分类器的可扩展性受到限制．而
通过将故障检测上下文转换为故障检测文档,等价

变异体识别问题被转换为了相对简单的文本分类问

题,而后者提供了相对简单的推理规则,确保模型的

简易和泛用性．
３．３　故障特征编码

大部分现有的机器学习模型,如贝叶斯网络、支
持向量机、随机森林或多层感知器,都是以一个定长

的实值向量作为特征输入;而在３．２节中引入的故

障文档模型却包含了可变数量的语句和单词．为此,
在训练分类器之前,需要将故障文档FDDm 转换为

一个定长的实数向量Xm．故障检测文档的特征编码

分为３个阶段,分别是预处理、句编码和文档编码．
３．３．１　预处理

在预处理阶段,故障检测文档中表示节点和边

的单词会被重组,以构成表示具有完整语义信息的
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关系组合词．具体而言,在一个依赖路径中,设nx 和

ny 为相邻节点对应单词,ex,y连接从nx 到ny 的依

赖关系的对应单词,则nx 和ny 的关系组合词为

wx,y＝nx􀅰ex,y􀅰ny, (１０)
其中‘􀅰’表示字符串连接操作．

对于一个给定的语句,其词序列为(n１,e１,２,n２,

e２,３,n３,􀆺,er－１,r,nr)．经过预处理后,该序列的单

词组合为关系词组,有

Si＝(w１,２,w２,３,􀆺,wk,k＋１,􀆺,wr－１,r),(１１)
其中wk,k＋１＝nk􀅰ek,k＋１􀅰nk＋１表示关系组合词．

将邻接节点组合起来的思想是基于这一观察:
在依赖路径中,单独表示节点和边的单词无法描述

“依赖关系”的语义．而邻接点的关系组合词能表示

依赖链中一个最基本的连接关系语义,这将有效地

提升特征编码的表达能力．
３．３．２　句编码

在故障检测文档中,一个语句描述了从故障注

入点出发(或终止)的一条完整依赖链;其中每个单

词表示依赖链中的一条依赖边．对于由一组特定顺

序构成的依赖链,它往往描述了特殊的故障检测上

下文结构．如图７中第３行的依赖链描述了变异体

对程序的影响方式,首先通过对变量min 赋值,然
后通过返回语句影响外部输出．

显然,每个语句都表示某种特定的“主题”,如故

障通过某种方式影响外部变量,或者通过某条特殊

路径被覆盖．语句编码的目的是将这种主题语义从

词序列中抽离出来,以向量的形式进行表示．这种向

量被称为句向量(sentencevector)[３７]．
在自然语言处理领域doc２vec[３８]是一种自动抽

取句向量的机器学习算法．该算法的基本思想是,在
给定算法的部分单词的条件下,根据算法的主题语

义向量,可以恢复出剩余空缺单词．
图８展示了doc２vec基于分布式存储(distributed

memory)的实现．以图７中第３行语句为例,如果去

除最后一个 min 到returnmin 的依赖关系,使用

doc２vec生成的句向量可以从其他依赖关系后恢复

出该依赖关系,这意味着“通过返回语句影响程序”
的语义信息已经被抽取到了该语句的句向量中．给
定依赖路径的语句Si,doc２vec算法将输入语句Si

转换为一个固定长度的句向量,记作Di．

Fig．８　Distributedmemorymodelindoc２vec
图８　doc２vec算法基于公布式存储的实现

３．３．３　文档编码

在句向量编码完成后,故障检测文档被转换为

由一组句向量Di 构成的集合,记作

FDDm＝{D１,D２,􀆺,Dn}． (１２)
在等价变异体分析中,并非所有的语句(依赖

链)都被用于论证变异体的等价性．正如２．３节图５
的案例所展示的那样,故障检测上下文中,一部分依

赖关系起着关键,而另一些依赖关系则几乎毫无帮

助．基于这一观察,可以假设变异体的特征向量是其

检测文档中句向量的加权和,满足

Xm ＝∑
n

i＝１
αiDi, (１３)

其中,参数αi 表示每个语句的权重,权重参数是非

负实数,其总和为１．在等价变异体识别过程中,权重

越大的语句表示故障检测上下文中对论证变异体等

价性越关键的依赖路径;反之,权重越小的语句表示

对论证等价性帮助越小的路径;权重等于０表示该

依赖路径对在论证等价变异体中没有帮助．
本文采用了基于注意力机制的全连接网络,实

现对文档向量的表示学习．图９展示了这种基于注

意力机制的表示学习网络的整体框架[３９Ｇ４０]．
首先,故障检测文档的所有语句通过doc２vec

算法映射到一组句向量,这组句向量大小是可变的．
由于注意力权重向量通常是定长的(设为n),这里

采用截断策略:令故障文档包含d 个句子,如果d＜
n,则补充n－d 个全０向量作为伪特征;如果d＞
n,只取前n 个句向量,而忽略多余的d－n 个句子

信息．
接着,通过一个注意力权重网络注意力权重计算

每个句向量的权重αi．其中,注意力网络定义了一个
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Fig．９　AttentionＧbaseddocumentembeddingnetworks
图９　基于注意力机制的文档表示学习网络

长度为n 的注意力向量,记作β．对每个句向量Di

其权重计算为

αi＝
exp(β􀅰Di)

∑
n

j＝１
exp(β􀅰Dj)

． (１４)

　　从式(１４)不难看出,各个语句的权重总和为１．

Fig．１０　FeatureＧbasedequivalentmutationdetection
图１０　基于故障特征的等价变异体检测算法框架

在完成了权重计算后,根据式(１３)求出故障检

测文档的特征向量Xm．最后Xm 通过一个Sigmoid
函数映射到概率Pm．这一概率表示变异体m 为等

价变异体的概率．概率Pm 被进一步与变异体的类

别label进行比较,并计算成本函数:

－
１
N∑

m

[ym ×lb(Pm)＋(１－ym)×

lb(１－Pm)], (１５)
其中,N 表示训练样本总数,ym 表示m 的类别标

签,ym＝１表示m 为等价变异体．式(１５)计算 N 个

样例中被正确分类的训练样本比例,对应于分类精

确率．在获得成本函数值之后,根据神经网络的反向

传递算法,进一步优化注意力权重和Sigmoid网络

参数,进而得到最优的文档表示学习网络．

３．４　机器学习分类

在获得了故障特征向量Xm 后,这些故障特征

被进一步用作一系列机器学习分类器的输入．在本

文中,将会考虑贝叶斯、逻辑回归、决策树、随机森

林、梯度上升、多层感知器等分类器以实现基于故障

检测上下文的等价变异体识别技术．

４　与现有技术的比较

基于特征的变异体分类算法为评估故障特征以

及等价变异体识别算法的有效性提供了分析框架．
令被测程序p 的变异体集合为M．基于特征的等价

变异体识别方法会为每个变异体m 定义一个故障

特征x,所有这些特征的集合称为特征空间F．定义

F 上的特征提取函数Φ:M→F,使得函数Φ(m)返
回m 在F 中的特征点x．

给定变异体在F 中的特征点x,引入特征分类

函数Ψ:F→{０,１},该函数负责根据故障特征x 判

断其对应变异体是否为等价变异．Ψ(x)＝１表示具

有特征x 的变异体为等价变异体．
通过组合特征提取函数Φ 和等价分类函数Ψ,

一个等价变异体识别算法可以通过下面的复合函数

抽象表示出来:

y＝Ψ(Φ(m)), (１６)
其中y 为算法预测的变异体m 的类别．

现有的等价变异体识别技术以及本文提出的基

于故障检测上下文的识别算法都可以看作是基于特

征的变异体分类算法的某种具体实现,如图１０所示．
其中,基于选择变异的实现方案使用最单一的

特征(变异算子)和最宽松的判定条件(相关性分析)
判定等价变异体,极大地降低了分类的准确性．而基

于约束求解的实现方法使用过度抽象和复杂的符号
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　① https:∕∕github．com∕dzt２∕jcsa∕JCMuta

表示作为特征,增加了分类算法实现的难度,极大地

限制了算法的适用范围,降低了召回率．
相比之下,本文提出的等价变异体识别算法以

故障检测上下文为输入,确保了故障特征的复杂性

和信息量．同时,通过统计学习技术,自动化构建等

价变异分类器,简化了算法实现,提高了可扩展性．
在现实中,研究者们往往希望近似地推断变异

体的等价性．这意味着对于给定的被测程序及其变

异体样本集M,能最大化其在样本集上的识别准确

度(accuracy)．accuracy 的定义为

　accuracy＝
|{m|ψ(Φ(m))＝equiv(m)}|

|M|
, (１７)

其中,谓词equiv(m)表示m 为等价变异体．给定特

征空间F 和特征提取函数Φ,定义一个最优等价判

定函数Ψ∗ ,使得复合函数Ψ∗ (Φ(m))在任意变异

体构成的集合M 上实现分类精确率的最大化,有

Ψ∗ :maxaccuracy． (１８)
对一个大小有限的给定的变异体集 M,可以证

明,总存在一个可以实现最优等价判定函数 Ψ∗ 的

算法．算法１给出其基本原理:令Mx 为集合M 中符

合特征点x 的变异体子集;当 Mx 中等价变异体个

数大于或等于非等价变异体个数时,可以将特征点

x 映射到１;反之则将特征点x 映射到０．算法１的

基本思想是通过最小化集合Mx 中的误分类样本数

来最大化预测精确率．其中,Ex 和Nx 分别表示Mx

中等价和非等价变异体构成的集合．
算法１．有限样本集上的最优等价分类算法．
①functiondetermine_euivalence(x):

② 　Mx＝{M 中符合特征x 的变异体};

③ 　Ex＝{Mx 中的等价变异体};

④ 　Nx＝{Mx 中的非等价变异体};

⑤ 　if|Ex|≥|Nx|:

⑥ 　　returntrue;

⑦ 　else
⑧ 　　returnfalse;

⑨ 　endif
⑩endfunction
需要注意的是,算法１不是一个实用化的算法,

它的目的是衡量故障特征F 对等价变异体识别的

有效性:在一组测试样本集 M 上,算法１的最优分

类所取得的精确率是任一分类函数在样本集 M 上

该特征所能取得的最大精确率．

一个好的特征空间应该保证对于任意的特征点

x,其对应的变异体中大部分要么都是等价的,要么

都是非等价的．这要求从特征点x 到变异等价性的

映射关系的随机性应该尽可能地小．在后面的分析

中,还将用特征点的熵(混乱度)来评估x 的好坏,有
　H(x)＝－pe×lb(pe)－(１－pe)×lb(pe),(１９)
其中pe 表示Mx 中等价变异体所占比例．当pe＝１
或者pe＝０时,有 H(x)＝０,此时特征点对应的所

有变异样本都对应到等价或者非等价,也因此从x
到等价性的映射关系是完全确定的．当pe＝０．５时,

H(x)＝１且最大化;此时无法判断具有特征x 的

变异体是属于等价变异体还是非等价变异体．

５　实验评估

为了验证本文提出的基于故障检测上下文的等

价变异识别方法的有效性以及可用性,我们进行了

一个实验研究．本文提出了３个研究问题来估计提

出方法的有效性．
Q１．在等价变异体的识别问题中,故障检测上

下文是否是好的故障特征表示．
Q２．哪一类机器学习模型更适用于基于故障检

测上下文的等价变异程序的识别任务．
Q３．相比于现有技术,基于故障检测上下文的

等价变异识别是否具有更好的精确率和泛用度．
５．１　实验程序

本文使用了来自２２个C程序、共计１１８０００个

变异体样例作为训练样本,来构造适用于等价变异

体识别任务的机器学习分类器．表３列出了实验中

使用到的程序、代码复杂度以及变异体个数．
实验中我们使用C程序变异测试工具Proteum[４１]

实现对程序源代码的自动故障注入功能．为了避免生

成过多的样本数、减少手工构造等价变异体的成本,
本文去除了常量替换和变量替换类型的变异算子．
根据以往的研究,这筛选策略能确保测试的有效性．
为识别训练样本中每一个变异体的等价性,本文使

用项目组开发的开源变异测试工具JCMuta① 辅助

等价变异体的人工识别工作．步骤如下:

１)通过自动化工具生成分支覆盖测试用例集T;

２)在变异体集 M 上执行测试集T,并将所有

被T 杀死的变异体标记为“非等价的”;

３)对未被杀死的１８５２６个变异体,人工分析其

是否为等价变异体．
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Table３　SubjectPrograms,TestCasesandMutantsNumber
表３　实验程序、测试用例与变异体数量

程序 代码行 分支数 函数量 变异体

bubble_sort ４５ １４ ５ １２７

quick_sort ５２ １６ ６ １９７

prime ９６ １４ ４ ２１１

profit ３０ １２ ４ ４１４

triangle ３３ １８ ４ ４９９

days ３８ ３２ ６ ５８７

calendar ２６１ ３０ １１ ５９５

prime_factor ４９ １２ ６ ９９３

max_tri_path ３９ １４ １０ １２８３

md４ ７９１ ４８ １６ ３４６４

md５ ５７７ ７８ ２８ ３７２２

print_tokens ８３６ ８８ １８ ５４７２

print_tokens２ ６８９ １０２ ２０ ５３７０

replace ９６４ １３４ １６ ８０１８

schedule ４１ ５０ １８ ３８４７

schedule２ ３８ ５２ １８ ４０３５

tcas １４ １５ １２ ２９９５

tot_info ３３ ４３ ６７ ７０８６

flex ７３９５ ９２８ ９４ １１８９２

space ６２３１ ７９８ １３６ １４５８３

sed ８３５７ １４６０ ６４ １３９６４

gzip ６７５３ ８５６ ８０ ２８５８４

合计 ３３３６２ ４８１４ ６４３ １１７９３８

为了简化人工分析的难度,本文通过JCMuta
工具收集了每个变异体在测试过程中被测试用例覆

盖和检测的程度．具体而言,JCMuta可以统计某条

故障语句是否多少测试用例覆盖;如果没有测试用

例覆盖故障语句,则提示用户该变异体等价的原因

是因为语句不可达;类似地,通过分析程序中间变量

的值是否发生变化,判断一个变异体等价的原因是无

法触发状态错误,还是错误无法传播．基于上述分析,
通过２个月的分析,识别了１１１２６个等价变异样例．

最后,通过使用原型工具JCMuta,我们为每一

个变异体提取相应的２阶依赖子图和故障检测上下

文,并根据等价变异体识别算法将其转换为故障检

测文档和特征向量．在实验中,我们使用scikitＧlearn
的编程库搭建机器学习分类器．
５．２　Q１．故障检测上下文特征评估

为了评估故障检测上下文特征的有效性,实验

使用了故障检测上下文特征向量的信息熵,采用式

(１９)来估计特征的有效性．特征点的信息熵越大,说
明基于该特征点对等价性判断的确定性越低．

图１１展示了故障特征向量空间中每个特征点

Xm 的信息熵的密度分布函数．从图１１可以发现,多
达９８％的特征向量对应的熵 H (x)＝０,意味着对

于实验中使用的大部分故障上下文特征x 到等价

性的映射关系是完全确定的．除此之外,只有约

０．７％特征点的信息熵较高,其 H(x)＞０．５０．

Fig．１１　DistributionofentropyofFCDfeaturepoints
图１１　故障检测上下文特征熵的统计分布

表４进一步展示了,在故障检测上下文特征空

间以及给定训练样本中,最优分类器(算法１)所能

取得的精确率、等价类精确率和召回率等信息．其
中,最优分类器能够取得９７．５％的分类精确率,取得

多于９０％的精确率以及９１％的召回率．此外,基于

故障检测上下文的等价变异识别方法能取得远高于

Table４　Accuracy,PrecisionandRecallinCrossＧValidation
表４　等价分类准确率、精确率和召回率(交叉验证)

评估方法 分类器 准确率∕％ 精确率∕％ 召回率∕％

TrainＧset＝
TestＧset

最优分类器
(算法１) ９７ ９１ ９１

交叉验证
(２Ｇ折)

朴素贝叶斯 ６９ ６３ ７４

罗吉斯特回归 ８８ ８１ ５７

决策树 ９２ ８３ ８２

随机森林 ９０ ８７ ８１

XGBoost ９０ ８９ ６４

Bagging ９１ ９０ ７０

多层感知机 ９３ ９０ ８２

交叉验证
(５Ｇ折)

朴素贝叶斯 ７０ ６８ ７５

罗吉斯特回归 ８８ ８２ ６０

决策树 ９２ ８５ ８２

随机森林 ９１ ８１ ７５

XGBoost ９０ ８９ ６５

Bagging ９２ ９０ ７６

多层感知机 ９５ ９１ ８５
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传统的等价变异识别算法的精确率和召回率(关于

传统方法在等价变异识别问题中的精确率和召回率

见表１)．
５．３　Q２．统计学习模型比较

表４展示了在训练样本交叉验证中,各种机器

学习分类器在验证集(validationset)所取得的准确

率(accuracy)、精确率(precision)、召回率(recall)信息．
对最优分类器,我们采用 TrainＧset＝TestＧset(在训

练集上训练和验证)来验证特征空间有效性．而对其

他机器学习模型,我们采用了２Ｇ折和５Ｇ折交叉验证

技术去评估机器学习分类器的分类准确率、精确率、
召回率．

从表４可以发现,基于故障检测上下文的最优

分类器的精确率是９７％,这是所有其他机器学习分

类器在交叉验证中能够获得的最高分数．在实验中

使用的学习模型中,决策树、随机森林、梯度上升、

Bagging和多层感知器在交叉验证中取得了最佳分

类效果．其中决策树能够获得９２％的精确率以及８３％
的等价类精确率;分数最高的多层感知机取得了

９０％的识别精确率,并检测了超过８２％的等价变异体．
此外,通过比较２Ｇ折和５Ｇ折交叉验证结果可以

发现,虽然在２Ｇ折验证中,各个分类器的精准度和

召回率都有所下降,但是这一下降并不明显,意味着

本文提出的特征构造和编码方式使得学习模型对训

练样本数鲁棒性相对较高,有较好的扩展性．
５．４　Q３．模型泛用性评估

为了验证机器学习模型在训练集以外程序中进

行等价变异识别任务的泛用性,本文采用了留一工程

间验证(leaveＧoneＧproject,LOP)．非形式地,LOP验证

每次以训练样本中的１个工程的变异体为测试集,而
剩余其他程序的样本为训练集,进行学习和预测．

图１２展示了多层感知机分类器在实验中使用

的２２个被测程序上的LOP验证的等价类精准度以

及召回率信息．可以发现,对于某些被测的程序,如

md５,prime_factor,print_tokens２,replace,space,

flex,sed,分类器能取得超过９０％的预测精确率;然
而对另一些程序,如calendar,triangle,schedule２,gzip,
多层感知器取得的精确率甚至低于５０％．类似地,多
层感知机在print_tokens,md４,quick_sort上的召回率

在９０％以上,在replace,triangle中召回率低于４５％．
造成学习模型在一部分被测程序的变异体样本

作为测试集时性能下降的原因,是因为某些被测程

序中存在其他程序中未曾出现过的特征模式,这使

得学习模型无法根据其他程序的经验,对具有未曾

Fig．１２　LeaveＧoneＧprojectvalidationresults
图１２　留一工程间验证统计结果

遇到过的故障特征的变异体进行有效分类．
表５给出了实验中使用的５个机器学习模型在

LOP验证中取得的平均精确率(precision)和平均

召回率(recall)．其中,多层感知机的平均精确率和

召回率远高于其他模型．这也意味着通过注意力网

络生成的文档表示特征更适合通过多层全连通网络

预测等价性．

Table５　LeaveＧOneＧProjectAveragePrecisionandRecall
表５　留一工程间验证的平均精准度和召回率 ％

分类器 精确率 召回率 F１分数

随机森林 ４９ ５４ ５１

决策树 ７０ ４６ ５５

XGBoost ６０ ３８ ４６

Bagging ７３ ４３ ５４

多层感知机 ７７ ７８ ７７

５．５　有效性威胁

首先,本文对变异体的故障检测上下文的文档

模型并未保证从特征空间到变异等价性的映射是完

全确定性的．图１３以calendar程序的被测代码为例,
这段代码将日历信息存储到字符串缓存buffer中．

if(condition_being_mutated)
sprintf(buffer[line],
　　“％s％s％d％s”,
　　buffer[line],
　　“”,day,“”);

else
sprintf(buffer[line],
　　“％s％d”,
　　buffer[line],day);

Fig．１３　Exampleofmutantbeingincorrectlyclassified
图１３　错分类变异体的样例
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　　在该例子中,条件语句真假分支的语句输出是

等价的．而判断该变异体的等价性依赖于对sprintf
格式化参数的理解,本文提出的故障检测上下文

特征并不能有效表示这类与功能相关的代码模式

特征．
其次,本文使用机器学习技术来构建从故障上

下文特征到变异体等价性之间的映射关系．然而该

映射的精确性和泛用性依赖于使用数据的代表性和

广泛性．在实验中本文仅收集了２２组被测程序的变

异体作为训练数据集,其泛用性仍有待强化．
最后,通过机器学习技术检测等价变异体要求

用户首先提供一组等价变异体的训练样例．这意味

着在该方法投入实践之前,手工或者半自动的等价

变异体检测仍然是必要的．这一定程度又限制了该

方法的迅速普及和使用．

６　总结与未来工作

长期以来,等价变异识别问题一直是阻碍变异

测试方法在产业界普及的关键障碍[４２]．现有的等价

变异体识别算法难以同时在精确率和召回率方面取

得较好的检测效果．
为了解决这一问题,本文提出了基于故障检测

上下文的等价变异识别方法．该方法定义变异体的

故障检测上下文作为特征,通过转换为文档模型,使
得该问题转变成文档分类问题;最后,通过基于注意

力机制的表示学习模型,生成故障检测上下文的文

档特征向量,并以该向量为输入,训练机器学习模

型,以实现对变异体等价性的自动识别．
在实验分析中,本文提出的方法在２２个被测程

序的１１８０００个变异体上取得了超过９４％的预测精

确率．其中在５Ｇ折交叉验证中,多层感知机取得了

９１％的精确率(precision)和８５％的召回率(recall),
意味着该方法检测出来的变异体超９０％为等价变

异体,且样本中约８０％的等价变异体被检测．在工程

间验证中,机器学习技术取得７７％的预测精准度和

７８％的召回率,验证了本文提出方法的泛用性．本文

的其他贡献包括:

１)提出了用于进行等价变异体检测的故障检

测上下文特征模型以及提取该特征的程序分析原型

工具JCMuta．
２)通过实验分析,验证了基于故障检测上下文

的等价变异识别技术的有效性,并指出深度学习框

架是相对适合实现本文提出方法的一种学习技术．

在未来的工作中,我们将基于故障检测上下文

特征和机器学习模型识别等价变异体可能的故障上

下文模式,并通过挖掘这些模式,为测试和开发人员

更好地检测等价变异体提供建议．
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