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Abstract　BlockmodulationＧscramblingimageencryptionisoneofthecommonencryptionmethods
forreversibledatahidinginencryptedimage(RDHＧEI)．Itcaneffectivelyimprovetheembedding
capacityofthealgorithmandresisttheexistingciphertextonlyandknownplaintextattacks．Forblock
modulationＧscramblingimageencryption,akeystream estimation methodunderknownplaintext
attackisproposedinthispaper．Firstofall,thedefinitionofimagedifferenceblockisgiven,anditis
pointedoutthattheciphertextblockgeneratedbyblock modulationkeepsthedifferenceblock
unchangedwithhighprobability．Onthisbasis,afastblockscramblingkeyestimationmethodbased
onpseudodifferenceimageconstructionanddifferencecube meanindexsearchisproposed．The
relationshipbetweenthecubemeandistributionofthedifferenceblockandtheblocksizeandthe
accuracyofthescramblingkeyestimationisdiscussed．Finally,thepossiblesolutionstoimprovethe
securityofimageencryptionaregiven．Thetexturecomplexityandblocksizeoftheplaintextimage
arethemainfactorsthataffecttheblockscramblingkeyestimationaccuracyandalgorithmtime
complexity．Whentheblocksizeislargerthan３×３,theaccuracyofalltestimageblockscrambling
secretkeyestimationismorethan７０％,atthistime,thecontentinformationofciphertextimageis
seriouslyleaked．

Keywords　reversibledatahiding;imageblocksscramblingencryption;knownplaintextattack;

imagedifferenceblock;securityanalysis

摘　要　块调制 置乱图像加密是加密域可逆信息隐藏常用的加密方法之一,能有效提高算法的隐藏容

量和抵抗现有唯密文、已知明文等攻击的能力．针对块调制 置乱图像加密,提出一种已知明文攻击条

件下的密钥流估计方法．首先,定义图像差值块,分析指出块调制生成密文块以较高的概率保持差值块



不变的特性．然后,提出一种伪差值图像构建、差值块立方均值索引查找等关键策略的块置乱密钥的快

速估计方法．分析讨论了图像的差值块立方均值分布、分块大小对置乱密钥估计正确率的关系．最后,
给出了提高图像加密安全性可能的解决方案．实验结果表明,明文图像的纹理复杂度和分块大小是影

响块置乱密钥估计正确率和算法时间复杂度的主要因素;分块大小大于３×３时,图像块置乱密钥的估

计正确率达到７０％以上,密文图像的内容会被泄露．

关键词　可逆信息隐藏;图像块置乱加密;已知明文攻击;图像差值块;安全性分析

中图法分类号　TP３９１

　　图像加密域可逆信息隐藏(reversibledatahiding
inencryptedimage,RDHＧEI)是一种对原始图像加

密后,在密文图像中可逆地隐藏附加信息,在接收端

从含附加信息的密文图像提取信息后,能无损重建

原始图像的技术．RDHＧEI结合密码学与信息隐藏

技术,用来解决云存储场景中用户因图像所有权与

管理权分离而产生的安全问题,已成为信息安全与

云计算领域的研究热点[１Ｇ２]．
近１０多年发展,RDHＧEI在隐藏容量、解密图

像质量等方面取得了较好的进展．以隐藏容量为例,
从早期算法不足０．０１bpp(bitperpixel)[３],逐步提

高至０．３bpp[４Ｇ７]和０．５bpp[８],最新算法的隐藏容量

已接近或超过１bpp．而对RDHＧEI中加密算法的安

全性研究才刚刚起步．加密算法的安全性事关图像

内容安全保护的成败,对RDHＧEI算法至关重要[２]．
传统图像加密(如像素异或与置乱[９Ｇ１０]、像素置乱

等)方法很难直接用于RDHＧEI算法．这是因为加密

图像不存在像素间冗余,难以腾出空间用于隐藏附

加数据并得到高质量的解密图像．因此,RDHＧEI需

要设计特殊的图像加密算法．
流密码加密[３Ｇ１０]和块置乱加密[１１Ｇ１３]是 RDHＧEI

常用的加密算法,流密码和块置乱加密算法具有简

单、时间复杂度低的特点．然而,流密码加密方案已

被证实无法抵抗唯密文攻击[２],且由于加密图像熵

最大化,采用流密码加密的 RDHＧEI算法往往隐藏

容量较低．相比于流密码加密,块置乱加密保留了图

像块内像素值相关性,可有效提高RDHＧEI算法的隐

藏容量,然而,文献[１４Ｇ１６]的研究表明:置乱加密无

法抵抗已知明文攻击．２００８年Li等人[１４]分析并证明

了对于已知明文攻击,利用不少于logL(２(MN－１))
对明文及其密文能获得较好的攻击效果,其中 MN
为图像大小,L 为最大灰度值;２０１１年Li等人[１５]分

析文献[１４]的算法时间复杂度,并基于二叉树查找

原理降低了攻击算法的时间复杂度;２０１６年文献

[１６]基于选择明文攻击,得到了完全正确的置乱序

列,正确估计出置乱序列所需要的明文 密文对数为

logL(MN);其他针对像素置乱加密的已知明文攻

击如文献[１７Ｇ１８]．
上述针对置乱加密所提出的已知明文攻击,均

是基于置乱加密前后像素值不变的特点来进行攻

击．当置乱加密后的图像像素值发生改变,上述已知

明文攻击的基本条件将不再满足,生成的加密图像

不仅可以抵抗文献[２]中提出的唯密文攻击,同时也

可以抵抗上述提到的已知明文攻击．在尽可能多地

保留加密图像冗余度的条件下,为了提高加密图像

的安全性,２０１８年Liu等人[１９]提出了一种基于冗余

信息转移的 RDHＧEI算法．该算法通过置乱图像的

位平 面 改 变 原 始 图 像 的 像 素 值,并 有 效 提 高 了

RDHＧEI的嵌入容量．然而,我们研究发现[２０],由于

位平面置乱不改变像素位平面比特值,位平面置乱

顺序在已知明文攻击下可以被精确估计．攻击者利

用位平面置乱序列恢复原始图像的像素值,并估计

块置乱序列导致密文图像内容泄露．
为提高安全性,RDHＧEI加密算法不仅要改变

像素值大小还应进一步改变像素比特值．基于这一

观点,研究者提出了块调制 置乱图像加密方案[２１Ｇ２４]．
块调制 置乱图像加密算法思想如下:首先将图像划

分为不重叠的图像块;接着,在同一个图像块内,从
[０,２５５]范围内产生一个随机数对块内像素进行模

运算,改变明文图像像素的值,我们称这一过程为

“块调制”;最后,将模运算后的图像块根据密钥进行

置乱．块调制 置乱加密结合模运算和分块置乱加

密,在密文图像块中保留了明文图像块内差值信息,
有效提高隐藏容量．同时,由于块调制 置乱加密改

变了明文图像的比特值,加密图像可以抵抗文献[２０]
提出的已知明文攻击．

不过,由于块调制 置乱加密算法在密文图像块

中保留了明文图像块内像素间部分相关性,块调制

置乱加密算法在已知明文攻击的条件下仍存在安全

隐患．为此,本文提出一种基于图像差值块分类查找
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的已知明文攻击,可对块调制 置乱加密算法成功实

施攻击．本文主要贡献有３个方面:

１)定义差值直方图距离,通过明 密文差值图

像迭代替换构建伪差值图像,明 密文伪差值直方图

距离为０,使得在明 密文图像间建立等量关系成为

可能．
２)定义差值块立方均值ρ,将差值块分类并提

出一种差值块分类查找的已知明文攻击方法,分析

验证了块调制 置乱加密算法存在的安全隐患．
３)分析已知明文攻击的时间复杂度,在保证加

密图像空间冗余的前提下,给出抵抗已知明文攻击

的解决方案．

１　块调制 置乱及特性分析

兼顾加密图像的安全性和隐藏容量,最新RDHＧ
EI算法的研究采用块调制 置乱图像加密[２１Ｇ２４]策略

生成加密图像．块调制 置乱加密不仅改变了像素值,
同时打乱像素位置．用户通过密钥K＝(key１key２)
生成的密文图像不仅能抵抗文献[２]提出的唯密文

攻击,同时可以抵抗现有的已知明文攻击[１７Ｇ１８,２０]．另
一方面,由于块调制 置乱加密算法保留了原始图像

块像素间的部分相关性,有效提高了 RDHＧEI算法

的隐藏容量,如文献[２２]中 Lena图像的隐藏容量

达到２．１bpp,下面对块调制 置乱图像加密算法进

行描述,并对其特性进行分析．
１．１　块调制 置乱图像加密

将大小为m×n 的原始图像X(以灰度图像为

例)分为N 个不重叠图像块X＝{Xi|i＝１,２,􀆺,

N},每个图像块的像素个数为 Nb＝(m×n)∕N．块
调制 置乱图像加密可分为２步．

Step１．块调制．由密钥key１ 生成 N 个随机正

整数集R,R＝{Ri|Ri∈[０,２５５],i＝１,２,􀆺,N},

R 即为图像块内像素值的调制密钥．图像块Xi 中的

像素值按式(１)加密,生成调制加密图像 E,E＝
{Ei|i＝１,２,􀆺,N}．

Ei＝(Xi＋Ri)mod２５６． (１)
图像块Xi 中所有像素的调制密钥R 都相同．

这样既改变了图像块中的像素值,又保留了原始图

像块像素间的部分相关性．
Step２．块置乱．由密钥key２ 生成块置乱序列Π,

Π＝{π(１),􀆺,π(i),􀆺,π(N)},利用置乱序列Π 置

乱调制加密图像E 中图像块,E＝{Ei|i＝１,２,􀆺,

N},得到密文图像Y,Y＝{Yi|i＝１,２,􀆺,N},

Yi＝Eπ(i)． (２)
因此,块调制 置乱图像加密即改变了像素值,

又改变了像素的位置．有效提高了算法抵抗现有唯

密文攻击[２]和已知明文攻击[[１７Ｇ１８,２０]的能力．同时,密
文图像块内还保留了原始图像块内部分像素间的相

关性,为提高RDHＧEI的隐藏容量提供了可能．文献

[２２]对密文图像块内像素值求差值,利用差值二叉

树编码技术[２２]使得 RDHＧEI算法的隐藏容量达到

２bpp以上．
不过,密文图像块内保留原始块的部分相关性,

是否有可能带来新的安全隐患,是一个值得研究的

问题．本文研究表明,当攻击者得到１对明 密文图

像(X,Y)时,有可能估计出部分密钥,从而导致其

他密文图像集的内容信息泄露．
１．２　块调制 置乱图像加密特性分析

设攻击者得到密文图像Y＝{Yi|i＝１,２,􀆺,

N}及其对应的明文图像X＝{Xi|i＝１,２,􀆺,N}．
对任一明文块 Xi,Xi＝{xi,j|j＝１,２,􀆺,Nb},
若能找到与其对应的密文块Yi,Yi＝{yi,j|j＝１,

２,􀆺,Nb},则该图像块对应的调制密钥Ri 为

Ri＝
yi,１－xi,１,若yi,１≥xi,１;

yi,１－xi,１＋２５６,若yi,１＜xi,１．{ (３)

因此,如何在密文图像中找到明文块 Xi 对应

的密文块Yi,Yi＝Eπ(i),即估计块置乱序列Π 是已

知明文攻击的主要工作．本文利用明 密文图像差值

块对块调制 置乱图像加密实施已知明文攻击,估计

块置乱序列．本节,给出图像差值块定义,分析并证

明了明 密文图像差值块在加密前后有较高概率保

持不变的特性,给出具体定义及分析．
定义１．图像差值块．对任一图像块Xi(以明文

图像块为例),Xi＝{xi,j|j＝１,２,􀆺,Nb}．块内所有

像素值与第１个像素值的差值,为图像块 Xi 对应

的图像差值块Di,Di＝{di,j|j＝１,２,􀆺,Nb},称差

值块．
di,j＝xi,j－xi,１,j＝１,２,􀆺,Nb． (４)

相应的密文差值块表示为Dπ(i)．明文图像X 和

密文图像Y 中共有N 对相互对应的图像块,表示为

[XiYi]i＝１,２,􀆺,N ．对明 密文所有图像块分别求差

值,得到明文差值图像DX ＝{Di|i＝１,２,􀆺,N}和
密文差值图像DY＝{Dπ(i)|i＝１,２,􀆺,N},明 密文

差值图像中 N 对相互对应的差值块表示为[Di

Dπ(i)]i＝１,２,􀆺,N ．
对于任意明文块Xi,xi,max和xi,min分别为明文

块Xi 中的最大值和最小值,块内调制密钥为Ri．

１５８屈凌峰等:基于块调制 置乱的图像加密算法安全性分析



根据调制加密前后差值块[DiDπ(i)]是否发生改变,
明文块被分为Case１和Case２这２种类型:

Case１:
(xi,min＋Ri)－２５６＞０,
(xi,max＋Ri)－２５６＜０,{

Case２:其他．

(５)

当明文块Xi 满足Case１时,与图像块[XiYi]
对应的差值块[DiDπ(i)]满足Di≡Dπ(i),即差值块

Di 与Dπ(i)中的差值大小相同．当明文块 Xi 满足

Case２时,Di≠Dπ(i),即差值块Di 与Dπ(i)中的差值

大小不同．
为直观描述 Case１与 Case２,图１给出一个例

子(以２×２图像块为例)．对明文块Xi,设调制密钥

分别为Ri＝９６,Ri＝９１,Ri＝９４时,生成３组对应

的密文块Yi,如图１上方所示．由式(４)分别计算差

值块如图１下方所示．

Fig．１　PlaintextＧciphertextimageblockand
differenceblock

图１　明 密文图像块及差值块

由图１可看出,Case２图像块在调制加密后块

内差值发生变化,而 Case１图像块在调制加密后块

内差值不会发生变化,即满足Di≡Dπ(i)．明文块是

否属于Case１与调制密钥R 和明文块Xi 中的最大

值与最小值有关．
性质１．块调制 置乱图像加密生成的明 密文

差值块[DiDπ(i)]i＝１,２,􀆺,N ,满足Di≡Dπ(i)的差值块

有较高的出现概率．
证明．块调制 置乱图像加密同一个图像块中,

调制密钥Ri 相同,已知调制密钥Ri 出现的概率为

１∕２５６,对明文图像X 中任一明文块Xi,该明文块为

Case１图像块,即差值块满足Di≡Dπ(i)的概率为

Pi＝１－
xi,max－xi,min

２５６
, (６)

其中,xi,max和xi,min分别为明文块Xi 中的最大值和

最小值．自然图像中,由于块内像素间具有较高相关

性,明文块Xi 中的最大值与最小值差值远小于２５６,
导致差值块满足Di≡Dπ(i)的概率Pi 值较高．进一

步计算明文图像X 中Case１图像块所占比例为

Q＝
１
N∑

N

i＝１
Pi． (７)

为验证性质１,以２×２图像块为例,测试不同

纹理复杂度的灰度图像Lena和Baboon,在５０种不

同密钥key１ 下Q 的理论值与实际值,测试结果如

图２所示:

Fig．２　TheoreticalandactualvaluesofQvaluefor

LenaandBaboonunderdifferentsecretkeys
图２　Lena和Baboon在不同密钥下Q 的理论值与实

际值

由图２可看出Q 的理论值与实际值的误差范

围是[－０．２％,＋０．２％],对于纹理复杂度较高的

Baboon图像,Q 值达到８７％,对于 Lena图像Q 值

达到９５．８％．可见,差值图像中,满足Di≡Dπ(i)的差

值块有较高的出现概率． 证毕．
攻击者可利用加密前后保持不变的差值块,在

明 密文建立等量关系实施已知明文攻击．然而,由
于Case２图像块的存在,明 密文差值图像并不完全

一致,因此,已知明文攻击的主要工作包括:１)构建

完全一致的明 密文伪差值图像,利用构建的明 密

文伪差值图像,在明文和密文建立等量关系进而估

计块置乱序列Π;２)块置乱序列Π 的快速估计．

２　基于差值块分类的已知明文攻击

由１．２节分析可知,块调制 置乱图像加密在密

文图像中保留了原始图像块内差值信息,不过,加密

图像的差值直方图和原始图像的差值直方图并不完

全相同．而构建完全一致的明密文伪差值图像,是估

计块置乱序列Π 的前提条件．
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２．１　构建伪差值图像

在详细描述伪差值图像构建算法之前,为便于

描述,先给出相关基本符号与概念的解释和定义．
定义２．差值直方图距离．明文差值图像为DX ,

密文差值图像为DY,相应差值直方图分别表示为

H１＝{h１
i|i＝－２５５,－２５４,􀆺,０,􀆺,

＋２５４,＋２５５}, (８)

H２＝{h２
i|i＝－２５５,－２５４,􀆺,０,􀆺,

＋２５４,＋２５５}, (９)
其中,hi 表示差值元素i出现的频数,差值图像DX

和DY 的直方图距离dH(H１,H２)定义为

dH(H１,H２)＝ ∑
＋２５５

h＝ －２５５
h１

i －h２
i( ) ． (１０)

为降低构建伪差值图像算法时间复杂度,以明

文差值块Di＝{di,j|j＝１,２,􀆺,Nb}为例,将明文

差值块中的差值求β次方平均值,将差值块Di 用α
值表示:

αi＝
dβ

i,１＋dβ
i,２＋􀆺＋dβ

i,Nb

Nb
, (１１)

其中,β＝２k＋１,k∈NN＋ ,k 为迭带次数．dβ
i,j表示对

第i个差值块中的第j个差值求β次方．对所有明文

差值块求α值得到明文α值序列A,A＝{αi|i＝１,

２,􀆺,N}．对密文差值块执行同样的操作,得到密文

α值序列B．α 值序列B 中A 的相对补集也称为B
和A 的集合差,表示为B\A,其元素αi 属于B,但
不属于A,即:

B\A＝B－A＝{αi|αi∈B,αi∉A}． (１２)
显然,明 密文伪差值图像应满足的条件为:

１)B\A＝∅,且A\B＝∅;

２)B∩A＝A＝B．
当明文α值序列A 与密文α 值序列B 满足以

上２个条件时,明密文伪差值图像的直方图距离为

０．构建伪差值图像的算法如算法１所示:
算法１．伪差值图像构建算法．
∕∗由差值图像(DX ,DY),构建伪差值图像(D,

D′)∗∕
输入:明文差值图像DX 、密文差值图像DY;
输出:明文伪差值图像D、密文伪差值图像D′．
将明文、密文差值图像DX ,DY 分解为N 个不

重叠的图像块;

fork＝１,２,􀆺ndo
　由式(１１)分别计算DX ,DY 所有图像块的α

值,得到序列A 和B;

　求Λ(A\B)和Λ(B\A);

　将差值块DΛ(A\B)与Dπ(Λ(A\B))替换为同等大

小的全０块;

　根据式(１０)计算差值直方图距离;

　ifdH(H１,H２)＝０
　　D＝DX ;

　　D′＝DY;

　　break;∕∗替换成功,退出循环∗∕
　else替换失败,继续for循环;

　endif
endfor
return明密文伪差值图像D,D′．

　　其中,Λ(A\B)表示取A\B 对应差值块的索引

地址．
２．２　基于差值块分类的Π 估计

基于２．１节构建的伪差值图像D 和D′的基础

上,利用分块置乱加密不改变差值的特点,定义差值

块立方均值ρ．差值块Di 的ρ值为

ρi＝
d３

i,１＋d３
i,２＋􀆺＋d３

i,Nb

Nb
． (１３)

根据差值块的ρ 值将差值块分类:ρ 值在０附

近的图像块为平滑块,反之为纹理块．图３统计了

Lena差值图像在２×２分块下的ρ值分布．

Fig．３　Distributionofρvalues
图３　ρ值分布图

由图３可看出,大多数差值块的ρ值在０附近．
为快速查找密文图像块的置乱坐标,本文提出一种

基于差值块ρ 值的分类查找算法,描述如Step１~
Step３．

Step１．ρ值排序．将明 密文伪差值图像分为 N
个大小相等、不重叠的差值块．计算明文伪差值图像

D 与对应密文差值图像D′中所有差值块的ρ值,并
按升序排序:
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１)明文伪差值图像D 中所有差值块的ρ值排

序构成集合J,J＝{ρ１,􀆺,ρi,􀆺,ρN };

２)密文伪差值图像D′中所有差值块的ρ值排

序构成集合J′,J′＝{ρ′１,􀆺,ρ′i,􀆺,ρ′N }．
Step２．差值块分类．提取D 与D′中ρ值相同的

差值块,同时保留其原始索引构成的块集合C．伪差

值图像 D 中,所有块集合构成分类集合 Ω,Ω＝
{C１,􀆺,Ci,􀆺,CM }．其中,Ci 为ρi 对应的块集合,

Ci＝{Di
１,Di

２,􀆺,Di
ε}．块集合满足４个条件:

Fig．４　Sixtestimagesandthecorrespondingencryptedimages
图４　６幅测试图像和对应的加密图像

１)M 为块集合的总个数,M≤N;

２)ε为块集合中差值块个数,ε≤N;

３)Ci∩Cj＝∅,∀i≠j;

４)C１∪C２∪􀆺∪CM ＝D．
Step３．差值块分类查找．明文伪差值图像 D

中,第i个块集合为Ci＝{Di
１,Di

２,􀆺,Di
ε},ε≤N,

N 为图像块数．同理,密文伪差值图像D′中,第i个

图像 块 集 合 为C′i ＝ {Di
π(１),Di

π(２),􀆺,Di
π(ε)}．令

Λ(Di
x)(１≤x≤ε)表示块集合Ci 中第x 个图像块

Di
x 的原始索引．则块置乱序列Π＝{π(１),π(２),􀆺,

π(i),π(i＋１),􀆺,π(N)}的估计为

π(Λ(Di
x))＝Λ(Di

π(x)),若Di
x≡Di

π(x),(１４)

其中,Di
x≡Di

π(x)表示差值图像块Di
x 与Di

π(x)块内

差值元素值相同．ρi 对应的图像块集合查找如算法

２所示:
算法２．块分类查找过程．
∕∗由明密文伪差值图像(D,D′),估计Π∗∕
输入:明文伪差值图像D、密文伪差值图像D′、

差图像块总个数N;
输出:块置乱序列Π．
分别计算D 和D′中N 个图像块的ρ 值,排序

并得到集合J 与J′;

由图像块ρ值提取明密文差值图像块,构成分

类集合Ω;

forΩ 中每一个块集合Ci 中的图像块do
　ifDi

x≡Di
π(x)

　　π(Λ(Di
x))＝Λ(Di

π(x));

　endif
　if任意的Di

x≡Di
y,Di

π(x)≡Di
π(y)

　　π(Λ(Di
x))＝Rand(Λ(Di

π(x)),Λ(Di
π(y)));

　endif
endfor
return块置乱序列Π．
其中,Λ(􀅰)表示取差值块索引,Rand(􀅰)为随

机选取函数．
在算法２中,对于仅出现一次的纹理差值块可

以精确估计其置乱顺序,而在同一个块集合C 中,
对重复次数较多的平滑差值块随机且不重复地为其

分配坐标．影响置乱序列Π 估计正确率的主要因素

为纹理块的数量．
差值块分类查找算法对任意差值图像块Di

x∈
Ci,攻击者对它的搜索空间从原来的 N 下降为ε,

ε为块集合Ci 中差值块个数．从而将N 个图像块置

乱序列Π 的密钥空间从N!降低至 M ×(ε)!．显著

降低了已知明文攻击算法时间复杂度．

３　实验结果及分析

选取６幅(５１２×５１２)未压缩灰度图像,６幅测

试图像按纹理复杂度由低到高顺序排列,它们分别

为 Airplane,Lena,Woman,Man,Baboon,Camera．
测试图像及在２×２分块下的加密图像如图４所示．

在本文提出的已知明文攻击中,攻击者利用块

内像素差值在加密前后基本保持不变的特点来估计
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块置乱序列,对差值图像块采取分类查找的策略实

现序列Π 的快速估计．本节首先测试了分块大小对

加密前后Case１差值块出现比例(Q 值)的影响．验
证了块调制 置乱加密明 密文差值图像具有较高相

似性,这是实施已知明文攻击的前提．然后,对影响

块置乱序列Π 估计正确率的主要因素进行分析．
３．１　分块大小对明 密文差值块的影响

在１．２节分析中,块内像素调制加密后,密文块

被分为 Case１与 Case２这２种情况．其中,Case１密

文差值块与明文差值块一致,而 Case２的密文差值

块发生改变．一幅图像的Case１图像块占比越高,其
明 密文差值图像直方图距离越小,构建伪差值图像

所替换的图像块越少,已知明文攻击的效果越好．反
之,已知明文攻击效果越差．

由式(７)可看出,Case１图像块的比例(Q 值)与
块内最大值xi,max和最小值xi,min的差值有关．随着

分块尺寸和图像纹理复杂度的增大,块内像素相关

性减 弱,xi,max 与 xi,min 的 差 值 增 大,从 而 会 导 致

Case１图像块比例Q 值降低．
为验证分块大小对Q 值的影响,图５统计了图４

(a)~(e)在不同分块大小下的Q 值．由图５可看出,
在同等分块大小下,随着图像纹理复杂度的增加,

Case１图像块占总图像块的比例降低．对于同一幅图

像,随着分块尺寸增大,Case１图像块占比有所下降．
即使是纹理复杂度较高的 Baboon图像在８×８分

块下,Q 仍在６０％以上．可见,分块大小最大、纹理

复杂度最高的情况下,１．２节性质１仍然满足．

Fig．５　QＧValueofthetestimagesunderdifferent
blocksizes

图５　测试图像在不同分块大小下的Q 值

３．２　影响Π 精确度因素分析

在３．１节中,明 密文差值图像直方图距离越大,

构建伪差值图像所替换的图像块越多,对块置乱序

列Π 估计的精确度下降．在２．２节图像块分类查找,
将差值块分为纹理块与平滑块,纹理块越多,Π 估计

精确度越高．可见,影响Π 估计精确度的主要因素为

图像纹理复杂度与分块大小．本节,首先验证不同纹

理复杂度下,现有已知明文攻击[１４Ｇ１８]和本文提出的

已知明文攻击在块调制 置乱加密下的有效性,并分

析不同纹理复杂度对块置乱序列Π 估计精确度的

影响．然后,分析不同分块对块置乱序列Π 估计精确

度的影响．
３．２．１　纹理复杂度对Π 的影响

以图４(a)Airplane、图４(b)Lena、图４(e)Baboon
为例,这３幅图像中,Airplane图像纹理复杂度最

低,Baboon图像纹理复杂度最高．分块大小为２×２
下,计算测试图像的ρ 值,将ρ 值范围在[－１５０,

１５０]区域的像素置零,范围之外的像素值置为２５５,
生成的纹理分布图如图６(a)所示．图６(a)所示的纹

理分布图中,白色为纹理块,黑色为平滑块．
像素置乱加密不改变明文图像的像素值大小,

仅改变像素值位置．而块调制 置乱加密在加密过程

中改变了像素值大小,因此现有的针对置乱加密的

已知明文攻击[１４Ｇ１８]无法破解块调制 置乱加密．为验

证现有已知明文攻击与本文提出的已知明文攻击对

块调制 置乱加密的有效性,以Li等人[１４]提出的针

对置乱加密已知明文攻击算法为例,设攻击者分别

获取 Airplane,Lena,Baboon的明文及对应的密文

图像,基于２×２分块,分别用文献[１４]的已知明文

攻击算法和本文提出的攻击算法估计块置乱序列

Π、调制密钥R,进而解密图４(f)的密文图像．解密

结果如图６(b)和图６(c)所示．
由图６(b)可知,现有针对仅置乱加密的已知明

文攻击算法[１４Ｇ１８]无法破解块调制 置乱加密,这是因

为该加密算法改变了明文图像的像素值．对比图６
(c)中的攻击结果可以看出,本文提出的已知明文攻

击能破解块调制 置乱加密,且对纹理区的图像块攻

击效果更好,而信息泄露的部分大多属于纹理区域．
对于平滑块,由于差值图像块重复率较高,估计的Π
精确度不高．在图６(c)中,利用 Airplane明 密文估

计Π 和R 的正确率分别为１８．０％和１８．１％,利用

Lena明 密文估计Π 和R 的正确率分别为１９．０％
和１９．３％,利用Baboon明 密文估计Π 和R 的正确

率分别为５７．０％和５７．１％．由图６(c)可看出,虽然密

钥估计正确率低于２０％,但密文图像仍有信息被泄

露,由于Baboon纹理块较多,利用Baboon明 密文
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图像估计的Π 和R 去解密图４(f)的密文图像,解密

图像视觉效果好于 Airplane,Lena．

Fig．６　Texturedistributionmapandattackresults
under２×２blocksize

图６　纹理分布图及分块大小为２×２的攻击结果

Fig．７　Theestimationaccuracyofscramblingsequences
Πestimatedbyusingdifferentimages

图７　不同图像内容下块置乱序列Π 的估计正确率

用本文提出的已知明文攻击算法测试１００张不

同纹理复杂度图像(UCID标准图像数据库)在分块

２×２下,块置乱序列Π 的估计正确率,结果如图７
所示．由图７可知,攻击者已知的明文图像内容不

同,Π 的估计正确率不同．２×２下块置乱序列Π 估

计正确率平均值为３０％．图６(c)的攻击结果可知:
当３０％块置乱序列被正确估计,密文图像的内容已

被严重泄露．

３．２．２　分块大小对Π 的影响

分块大小对Π,R 的影响主要有２个方面:

１)分块大小越大,块内像素间的相关性减弱,

Case２图像块占比增加,因此,在构建伪差值图像

中,被替换的图像块数量增多,这导致Π 与R 的估

计精度降低;

２)分块大小越小,块内像素间的相关性越高,
差值图像块的ρ值集中于０附近,即平滑块的数量

提高,平滑块的增多会降低Π 与R 的估计精度．
由图５可知,对于纹理复杂度较高的图像按８×

８分块,明 密文差值图像仍然具有较高的相似度．可
见,随着图像块尺寸的增大,Case２图像块占比虽然

提高,但是对Π 与R 的估计精度影响不大．因此,随
着分块尺寸的增加,块置乱序列Π 与调制密钥R 的

估计精度呈先升高后逐渐降低的趋势．为分析块大

小对密钥估计精度的影响,利用图４(a)~(e)在２×
２,３×３,４×４,５×５,８×８不同分块大小下的明 密

文图像分别估计密钥Π 与R,得到５组密钥,图８统

计了５组密钥中块置乱密钥Π 的正确率．

Fig．８　EstimationaccuracyofΠunderdifferent

blocksizes
图８　置乱序列Π 在不同分块大小下的估计正确率

由图８可看出,在分块大小为２×２时,Airplane
图像的块置乱序列Π 的估计正确率虽然仅有２０％,
但从图６可以看出,处于纹理块的图像内容仍然被

泄露．在分块大小为３×３时,置乱序列Π 的估计正

确率达到７０％以上;当分块大小为４×４时,正确率

可以达到９０％以上;当分块大小大于５×５时,密钥

的估计正确率开始下降．实验结果表明:随着图像分

块尺寸的增加,密钥估计正确率先升高后下降．利用

５组估计密钥分别解密图４(f)在对应分块大小下的

密文图像．解密结果如图９和图１０所示:
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Fig．９　Theknownplaintextattackresultsunder３×３blocksizeand４×４blocksize
图９　３×３分块及４×４分块下已知明文攻击结果

Fig．１０　Theknownplaintextattackresultsunder５×５blocksizeand８×８blocksize
图１０　５×５及８×８分块大小下的攻击结果

　　由图９可看出,当分块大小大于２×２时,解密

图像的视觉质量整体得到提高,加密图像的大部分

原始内容已经泄露．在同样分块大小下,图像纹理复

杂度越高,攻击效果可能有所下降,如４×４分块下

Man的解密效果好于 Baboon的解密效果;而对于

纹理复杂度最高的Baboon图像,分块尺寸增加其攻

击效果也可能有所降低,如３×３分块大小下Baboon
的解密效果好于４×４分块大小下的解密效果．

继续增大分块尺寸,对比图９与图１０的实验结

果可知,随着分块尺寸的增大,明文图像纹理复杂度

越低,攻击效果越好．当已知的明文图像纹理复杂度

较高,如Baboon图像,随着分块大小的增加,已知

明文攻击效果先提高后逐渐降低,３×３分块下攻击

效果最好．解密图像视觉效果降低是因为图像分块

大小以及纹理复杂度的增加会导致３．１节中 Case１
图像块占比的降低,构建伪差值图像所替换的图像

块增加,导致块置乱序列Π 与调制密钥R 的估计正

确率降低．
上述实验表明:当分块尺寸大于２×２时攻击者

仅需１ 对明 密文就可以解密得到较好的图像．
RDHＧEI算法中,分块越小隐藏容量越低,但生成密

文图像的安全性越高．为验证更小分块下(１×２和

１×３分块)已知明文攻击效果,假设攻击者已知:
１对明 密文(Baboon)、２ 对明 密文 (Baboon &
Woman)和 ３ 对 明 密 文 (Baboon & Woman &
Man),分别在１×２和１×３分块大小,用估计的块

置乱序列Π 解密Camera的密文图像,结果如图１１
所示:
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Fig．１１　Knownplaintextattackresultsfor１to３pairsofplainＧciphertextat
blocksizes１×２and１×３

图１１　已知１~３对明 密文在分块大小为１×２和１×３下的攻击结果

　　图１１中,在１×２分块下利用１对明 密文估计

置乱序列Π 的正确率仅为１％,已知明 密文对数增

加到２对,Π 的估计正确率达到２０．３％．当已知明

密文对数增加到３对,Π 的估计正确率达到８０．２％,
如图１１(c)密文图像的大部分内容已被泄露(３对明

密文)．在１×３分块下利用１对明 密文估计置乱

序列Π 的正确率为３４．６％,密文图像的部分内容被

泄露,当已知明 密文对数增加到２对时,Π 的估计

正确率高达９８．８％,密文图像的内容被完全泄露．因
此,即使在分块尺寸很小的情况下,块调制 置乱加

密仍无法抵抗本文提出的已知明文攻击．
３．３　时间复杂度分析

算法时间复杂度是攻击效果的一个重要指标,
攻击者的目标是在最短的时间内获得最好的攻击效

果．下面对本文提出的已知明文攻击的算法时间复

杂度进行分析,本文算法主要有３部分构成,算法每

一步的时间复杂度及总的时间复杂度分析为:

Step１．构建伪差值直方图．设迭代次数k,计算

所有图像块α值的时间复杂度为N,N 为图像总分

块数．利用明文密文差值图像替换B\A 与A\B 集

合图像块的时间复杂度为k×N２．因此,构建伪差值

图像的时间复杂度为N＋k×N２．图１２为测试图像

在２×２和３×３下的k值．当分块大小大于等于３×３

时k值都为１,在２×２时,图像纹理复杂度越高,k
值越低．

Fig．１２　kＧvalueofdifferentimagesunderdifferent

blocksizes
图１２　测试图像在不同分块下的k值

Step２．计算每一图像块的立方均值ρ的算法时

间复杂度是N．排序时间复杂度是N×lbN．
Step３．图像块分类查找．块集合最好的情况为

集合内仅有一个图像块,此时查找的时间复杂度为

N．在１００００张图像测试集中发现,自然图像同一个

块集合中,块元素个数不超过０．５N,此时图像块分

类查找的时间复杂度接近(０．５N)２．查找过程的平均
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复杂度为N＋(０．５N)２

２ ．

因此,已知明文攻击算法总时间复杂度约为

５
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１
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æ

è
ç
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ø
÷N２＋N×lbN．影响算法时间复杂度

的主要因素为分块大小及迭代次数．表１给出已知

明文攻击在不同分块大小下实际运行时间．

Table１　ActualRunningTimeoftheKnownＧplaintextAttack
表１　已知明文攻击的实际运行时间 s

图像
分块大小

２×２ ３×３ ４×４ ５×５ ８×８

Airplane ６４．３７ ２．２８ １．４２ ０．７３ ０．３１

Lena １２．６４ １．５８ ０．８０ ０．４４ ０．１９

Woman １２．７７ ２．５１ １．４４ ０．９５ ０．４７

Man １３．１０ １．６８ ０．６４ ０．３９ ０．１８

Baboon ６．５０ ７．０９ ６．１６ ２．００ ０．９０

从表１可以看出,已知明文攻击时间复杂度与

分块大小和图像的纹理复杂度有关,对于平滑图像

Airplane在分块大小为２×２下,估计块置乱密钥耗

时最长,耗时约６４s．在分块大小达到８×８时,对于

所有测试图像,已知明文攻击估计块置乱序列仅需

耗时１s以内．
３．４　提高安全性的策略

为提高块调制 置乱图像加密的安全性能,主要

目标是破坏置乱序列Π 和调制密钥R 的估计条件．
在保留密文差值图像冗余度的条件下,给出２种提

高加密图像安全性的方案．
策略１．自适应密钥．已知明文攻击的条件是用

户使用相同的密钥加密多张明文图像,即密钥重用．
当攻击者通过已知的明 密文对破解用户密钥 K,
即可解密所有密文图像集．若不同图像内容所用的

加密密钥不同时,已知明文攻击的条件无法满足．自
适应密钥即用户基于密钥K 和图像内容,生成不同

的加密密钥􀭿K．自适应密钥加密过程中,密钥 K 是

用户定义的,而图像加密密钥􀭿K 是由散列函数生成

的,从而实现了用户密钥和图像加密密钥的分离．如
何生成加密密钥􀭿K 是自适应密钥策略的关键,文献

[２５]中,Yi等人提出一种基于SHA 的自适应密钥

生成方法．该自适应密钥加密算法中,分别输入用户

定义的安全密钥 K 和原始图像 X,通过安全的

SHA算法生成２个随机SHA序列．将２个SHA序

列异或得到随机序列 􀭿K,􀭿K 即为图像的加密密钥．
自适应密钥的生成框架如图１３所示:

Fig．１３　Thegenerationframeworkoftheadaptive
imageencryptionkey
图１３　自适应密钥的生成框架

由于不同密文图像的置乱密钥均不相同,即使

攻击者破解某对明 密文图像的置乱密钥,也无法解

密其余密文图像．因此,自适应密钥可以抵抗本文提

出的已知明文攻击．
策略２．分类加密．在本文提出的已知明文攻击

中,信息泄露的区域主要集中在图像的纹理块区域,
而处于纹理块区域的差值块可隐藏的信息量远低于

平滑块．因此在加密前可先对图像的纹理块采用安

全的图像加密算法加密,以改变纹理区的差值．对平

滑块采用调制 置乱加密以保证隐藏容量．

４　结　　论

为提高图像加密域可逆信息隐藏算法的隐藏容

量,块调制 置乱图像加密算法在 RDHＧEI中被广

泛应用．由于该加密算法结合模运算与分块置乱策

略,在密文图像中保留了明文图像块内差值信息,有
效地提高了加密图像的隐藏容量及安全性,可有效

抵抗唯密文攻击和现有的已知明文攻击．本文分析

了块调制 置乱加密算法的安全性,提出了一种基于

差值块分类的已知明文攻击方法．首先利用明 密文

差值图像迭代替换,构建出直方图距离为零的伪差

值图像．在此基础上,利用图像块置乱不改变差值的

特点定义差值块立方均值ρ,将差值块分为平滑块

与纹理块,并对差值块分类排序查找,实现块置乱序

列的快速估计．分析讨论了块大小、图像纹理复杂度

与块置乱序列估计正确率之间的关系,给出了在保

证图像冗余空间的条件下提高加密图像安全性的策

略．实验结果表明,图像分块越大,纹理差值块数量

越多,块置乱序列估计正确率越高,块调制 置乱加

密难以抵抗本文提出的已知明文攻击．为提高和设

计更安全的 RDHＧEI算法,本文通过对 RDHＧEI常

用的图像加密算法提出一种攻击方案,分析了块调

制 置乱图像加密算法的安全性．
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