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Abstract　Forthesecurityproblemofexistingschemesintheimageencryption,andtheproblemof
lowcompressionduetopoorcoding,thispaperproposesareversibledatahidingalgorithmofimage
encryptionbasedonpredictionerroradaptivecoding．Intheimageencryptionstage,animage
encryptionalgorithm basedonerror maintenanceisdesigned．First,blockscramblingandpixel
modulationencryptionareperformedon３×３imageblocks,andthennonＧcenterpixelsaregrouped
andscrambledaccordingtothecentralpixelvalueoftheimageblock．Inthedataembeddingstage,

adaptivecodingisbasedonthepredictionerrordistribution oftheimage,after markingand
classifyingthepixelswiththecodingtable,andthecodingtableandadditionaldataarehidden
togetherintheencryptedimagetogenerateamarkedencryptedimage．Theexperimentalresultsshow
thatgroupscramblingoperationintheencryptionphaseincreasesthenumberofeigenvaluedifference
blocksbetweentheoriginalimageandtheencryptedimage,makesitdifficulttodeterminethe
correspondencebetweentheimageblocksintheimagebeforeandafterencryption,improvesthe
securityoftheencryptedimage,andkeepstheoverallpredictionerrordistributionoftheimage．
ComparedwithstateＧofＧtheＧartalgorithms,theaverageembeddingratecanbeimprovedbymorethan
０．４９bpp,theadditionaldatacanbeextractedlosslesslyandtheoriginalimagecanberestored．
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privacyprotection

摘　要　针对现有算法中加密图像存在安全隐患,及选用编码不佳导致图像压缩率较低的问题,提出了

一种基于预测误差自适应编码的图像加密可逆数据隐藏算法．图像加密阶段,设计了一种基于误差维持

的图像加密算法,首先对３×３的图像块做块间置乱和像素调制加密,然后根据图像块中心像素值将非

中心像素分组置乱．数据嵌入阶段,根据图像自身预测误差分布自适应编码,使用编码表对像素进行标

记分类后,将编码表与附加数据共同隐藏在加密图像中生成携密加密图像．实验结果表明:加密阶段



分组置乱操作,使原始图像与加密图像中特征值差异块数增多,难以确定加密前后图像中各图像块间的

对应关系,提高了加密图像的安全性,且图像整体的预测误差分布保持不变;相较于现有算法,平均嵌入

率提高０．４９bpp以上,且能无损提取附加数据、恢复原始图像．

关键词　可逆数据隐藏;误差维持加密;分组置乱;自适应编码;隐私保护
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　　随着计算机的发展应用,更多的用户选择把数

据上传至云端存储,云存储使数据的所有权和管理

权分离,使得云存储中数据安全以及个人隐私保护

引起了人们的关注,加密图像可逆数据隐藏(revＧ
ersibledatahidinginencryptedimage,RDHＧEI)
可为云存储中图像数据的安全提供技术支持[１Ｇ２]．与
传统的明文域可逆数据隐藏不同,RDHＧEI首先对

图像进行加密,在加密图像中实现可逆的数据隐藏．
其中,图像加密有效避免了原始图像内容的泄露．同
时,密文图像中附加数据的提取可用于图像真实性

认证,来源追踪及隐私保护等多种应用场景[３Ｇ４]．
现有 RDHＧEI可分为２类:加密前预留空间

(reservingroom beforeencryption,RRBE)[５Ｇ９]和

加密后腾出空间(vacatingroomafterencryption,

VRAE)[１０Ｇ１８]．RRBEＧRDHEI可利用明文图像像素

间的相关性提高嵌入容量,但增加了图像拥有者的

操作难度,不仅需要对原始图像进行加密,还要在加

密前执行预处理操作,这对于普通用户来说是难以

实现的．而在 VRAEＧRDHEI中,图像拥有者只需要

执行图像加密即可,减小了图像拥有者的技术需求．
在已有的 VRAEＧRDHEI算法中,根据嵌入方

法的不同可分为３类:１)采用低位翻转[１０Ｇ１２],通过翻

转加密图像像素的最低有效位(leastsignificantbit,

LSB)嵌入附加数据．该类算法操作简单,可获得较高

的直接解密图像质量,但数据提取与图像恢复２个

步骤不可分离,且图像恢复阶段不能完全可逆．２)采
用传统RDH 嵌入附加数据,其中直方图移位[１３Ｇ１５]

应用较广泛,通过寻找像素值或误差值的峰值点与

零点值,将像素值进行小幅度修改实现信息的嵌入．
该类算法能够实现完全可逆,但嵌入容量相对较小．
３)采用编码无损压缩,使用编码表对图像进行压缩,
从而腾出空间用于嵌入附加数据．该类算法嵌入容

量较高,得到多数学者的关注．Yi等人[１６]提出一种参

数加密域可逆数据隐藏(parametricreversibledata
hidinginencryptedimages,PRDHEI)算法,设计

了２种嵌入编码策略,在嵌入过程中选取嵌入率较

高的编码表进行标记压缩．在图像完全恢复的情况

下,平均嵌入率达１．１９bpp．为进一步提高嵌入率,

Yi等人[１７]修改了嵌入过程中使用的编码表．在二叉

树逻辑结构的基础上实用化,提出了参数二叉树标

记(parametricbinarytreelabeling,PBTL)的方法,
将加密后图像的像素根据预测误差及选取的参数标

记为可嵌入像素和不可嵌入像素２种,标记后压缩的

空间可用来嵌入秘密信息．该算法的平均嵌入率可达

１．６８bpp,相较于文献[１６]的嵌入率提高０．４９bpp．
上述２种方案对可嵌入像素预测误差的编码长度是

相等的,但对分布不均匀的预测误差,变长编码要比

定长编码具有更高的压缩率．在 Fu等人[１８]提出的

自适应编码策略算法中,使用预先设定的哈夫曼编

码表对加密后图像块的最高有效位(mostsignificant
bit,MSB)分类标记,平均嵌入率可达１．８１bpp．该
方案中编码表涵盖了一个块中最多存在４种不同

MSBs的情况,但对纹理图像,包含４种 MSBs以上

的块数是较多的,将其全部作为不可嵌入块将会导

致嵌入率降低．综上所述,现有 VRAEＧRDHEI文献

中使用的编码表大多是预先设定的,未结合图像自

身的特征,因此根据图像自身像素值特征选取适合

的编码策略是提高嵌入容量的一种有效解决方案．
提高嵌入容量是已有RDHＧEI算法研究的主要

内容,同时,加密算法的安全性也逐渐被研究者们关

注．上述算法中,文献[７Ｇ１２]采用了位异或加密方法,
加密后的熵值较高,密文图像类似随机噪声,但加密

前后像素位置并未发生变化,不能抵抗 Khelifi[１９]提

出的唯密文攻击．为抵抗这类唯密文攻击算法,多位

研究者提出块置乱及相应改进算法[１３Ｇ１８]．在文献

[１３]中,采用块内置乱与块间置乱,该方法中像素值

并未发生改变,不能抵抗 Li等人[２０]提出的已知明

文攻击．在文献[１６Ｇ１７]中,块间置乱与像素调制后

虽然像素的位置与像素值均发生变化,但块内像素

的相对差值依旧会保留．在文献[１５]中,块间置乱与

块内异或后由于块内像素进行异或运算的二进制值

序列相同,所以块内像素的部分相关性将会保留,且
在块间置乱前后,加密图像块与原始图像块是一一

对应的关系．上述加密算法中,原始图像与加密图像
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块之间存在的关联性与块内像素的相关性成为攻击

者破解加密图像的依据．为提高加密算法的安全性,
打乱置乱操作保留的一一对应关系是需要研究的关

键问题．
为提高算法嵌入容量的同时兼顾加密算法的安

全性,本文提出一种基于预测误差自适应编码的图

像加密可逆数据隐藏算法．在加密阶段,采用误差维

持加密算法,包括块间置乱、像素调制以及分组置乱

３个步骤．与未加入分组置乱的加密算法相比,增加

了加密前后图像的特征值差异块数,提高了加密图

像的安全性,同时未改变加密图像的整体预测误差

分布．在嵌入阶段,根据加密图像的预测误差分布自

适应编码(adaptivecoding,AC),生成哈夫曼编码

表后对像素进行标记压缩,能实现较大的嵌入容量．
且哈夫曼编码具有唯一标识性,能无损提取附加数

据与恢复原始图像,实现完全可逆．

１　基于预测误差自适应编码的RDHＧEI

本文算法主要包括３部分:基于误差维持的图

像加密;基于自适应编码的信息嵌入;数据提取与图

像恢复．１)基于误差维持的图像加密．图像拥有者利

用加密密钥Kenc对原始图像Iori执行块间置乱与像

素调制,再将非中心像素分组置乱生成加密图像

Ienc．２)基于自适应编码的信息嵌入．数据隐藏者根

据加密图像Ienc的预测误差分布选取范围生成哈夫

曼编码表,对图像进行标记后嵌入辅助数据与加密

的附加数据生成携密加密图像Imark．３)数据提取与

图像恢复．图像接收者根据持有的密钥可分别获得

原始的附加数据或图像．下面对算法按上述３个部

分进行详细描述．
１．１　基于误差维持的图像加密

在误差维持加密中,图像拥有者首先将图像分

为非重叠块,对所有块执行块间置乱与像素调制;然
后进行分组置乱,通过图像块的中心像素值将对应

的非中心像素分组后,根据加密密钥将每组的像素

进行置乱．具体操作描述如下:

１)块间置乱与像素调制

Step１．图像分块．将大小为A×B 的原始图像

Iori分为m 个大小为３×３的非重叠块I(k)
ori (k＝１,

２,􀆺,m),其中m＝ A∕３× B∕３．

Step２．中间图像生成．根据加密密钥Kenc,采用

文献[１６]中的方案执行块间置乱与像素调制．若图

像未被整除,则对边缘区域的像素进行异或加密,

生成中间图像Iint,其中包含非重叠块I(k)
int (k＝１,

２,􀆺,m)．
２)分组置乱

Step１．各组像素数量统计．将每个I(k)
int 的中心

像素组成大小为 A∕３ × B∕３ 的图像Iic．根据直方

图统计图像Iic中像素值为p(０≤p≤２５５)的像素数

量np,可得在中间图像Iint中,中心像素为p 所对应

的非中心像素数量为npnon＝８×np．
Step２．非中心像素分组置乱．将图像Iint中心像

素值为p 的图像块中非中心像素分为１组,生成分

组序列Cp＝{C１
p,C２

p,􀆺,Cnpnon
p }．基于加密密钥Kenc

产生１~npnon互不相同的伪随机自然数序列Tp ＝
{T１

p,T２
p,􀆺,Tnpnon

p }．使用序列Tp 置乱对应的分组

序列Cp,得置乱后的分组序列Dp 为

Dp(i)＝Cp(Ti
p),i＝１,２,􀆺,npnon． (１)

Step３．加密图像生成．将置乱后的分组序列Dp

依次重新排列到图像Iint中心像素值为p 的图像块

中,生成加密图像Ienc．
本文误差维持加密算法中的分组置乱操作,将

中间图像中心像素值相同块对应的非中心像素随机

置乱．一方面,将块间置乱保留的原始图像块与加密

图像块一一对应关系变为多对多的关系,攻击者难

以确定原始图像块与加密图像块之间的关联,提高

了加密图像的安全性．另一方面,同一个非中心像素

在分组置乱前后所在图像块的中心像素值一致,即
非中心像素与中心像素的预测误差值保持不变．

为更直观地描述加密过程,以图像大小为９×９,
分块大小为３×３为例描述加密操作,如图１所示．
图１(a)为原始图像,可分为４个像素块,灰色部分

为中心像素;图１(b)为块置乱图像,由原始图像按

置乱序列{３,４,２,１}执行块间置乱产生;图１(c)为
中间图像,通过调制序列{１,２,７,６}对块置乱图像执

行像素调制生成．最后根据中心像素的不同可分为

３组,分别为中心像素值为１０１的非中心像素序列

{１０１,１０２,１０４,１０４,１０５,１０６,１０４,１０９};中心像素值

为１０５ 的序列{１０４,１０４,１０２,１０６,１０２,１０６,１０５,
１０５,１０８,１０８,１１０,１１５,１０８,１１６,１０５,１０６};中心像

素值为 １１０ 的序列{１１０,１０９,１０８,１０８,１１５,１０８,
１０９,１０６}．分别按置乱序列{２,５,８,６,３,１,４,７},{５,
１６,１４,３,９,１０,４,１５,１２,１,６,８,１１,２,１３},{５,７,３,
６,４,２,１,８}执行置乱并重新排列后生成如图１(d)
所示的加密图像．
１．２　基于自适应编码的信息嵌入

当数据隐藏者接收到加密图像后,首先根据预

测误差分布选取范围对像素进行分类;然后根据
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各类像素概率生成并保存哈夫曼编码表;最后使用

编码表对像素进行标记与附加数据嵌入．具体操作

描述为:

１)像素分类

Step１．临界概率值确定．根据同层概率相同的

哈夫曼树中编码概率与编码长度的关系确定临界概

率值．假设临界概率表示为plim,编码长度为l,则两

者的关系为

plim＝ １
２

æ

è
ç

ö

ø
÷

l

． (２)

对于８b深度的灰度图像像素值,哈夫曼编码

长度不能超过８b,则编码临界概率至少满足plim＝
０．００３９０６２５．

Fig．１　Schematicofencryptionprocess
图１　加密过程示意图

Step２．预测误差计算．首先将加密图像Ienc分为

m 个大小为３×３的非重叠块I(k)
enc(k＝１,２,􀆺,m)．

然后将第k个块的中心像素定义为参考像素,记为

E(k)
ref ,其余的８个像素定义为非参考像素,记为E(k)

i

(i＝１,２,􀆺,８)．则第k 个块中第i个非参考像素与

参考像素的预测误差e(k)
i 为

e(k)
i ＝E(k)

i －E(k)
ref ． (３)

Step３．非参考像素分类．通过直方图统计整幅

加密图像预测误差值为e(e∈[－２５５,２５５])的数量

ne,对应概率为pe．由临界概率值plim确定小于０的

预测误差下限α 与大于０的预测误差上限β．根据

α和β将非参考像素分为２类,若第k个块中第i个

非参考像素的预测误差e(k)
i 满足:

α≤e(k)
i ≤β, (４)

则该像素E(k)
i 属于可嵌入像素;否则,属于不可嵌

入像素．
２)编码表生成与保存

Step１．编码表的生成．将所有不可嵌入像素归

为一类,则其概率为

penon＝ ∑
α－１

e＝ －２５５
pe ＋ ∑

２５５

e＝β＋１
pe． (５)

可嵌入像素根据预测误差不同可分λ＝β－α＋
１类,其概率为pe(e＝α,α＋１,􀆺,β－１,β),则非参

考像素共分为λ＋１类．根据λ＋１类像素的概率生

成哈夫曼编码表,其中,不可嵌入像素对应的编码为

f０,λ类可嵌入像素对应的编码为fi(i＝１,２,􀆺,λ)．
若编码表中存在编码的长度大于８b,将预测误

差下限α加１,预测误差上限β减１,对非参考像素

重新分类后再次执行本步骤．
Step２．哈夫曼编码表存储结构构造．分别用

lb２５６ ＝８b二进制序列存储|α|与|β|,用于表示

连续的可嵌入像素预测误差范围．然后,统计编码

fi(i＝０,１,􀆺,λ)的长度di,用 lb８ ＝３b表示．最
终构造的哈夫曼编码表存储结构如图２所示:

Fig．２　StorageformofHuffmancodingtable
图２　哈夫曼编码表存储结构

其中,a,b,ci(i＝０,１,􀆺,λ)分别为|α|,|β|,di

对应的二进制序列．哈夫曼编码存储长度为η．
Step３．编码表保存．将哈夫曼编码表通过位替

换存储在前nref个块的参考像素中,当η不足８的倍

数时,在末尾补充长度为８×nref－η 的比特‘０’序
列．被替换参考像素的原始比特组合为w．

３)像素标记与附加数据嵌入

Step１．不可嵌入像素标记．通过位替换将不可

嵌入像素的前d０ 位 MSBs替换为f０,剩余的８－
d０ 位LSBs保持不变．同时将被替换的原始 MSBs
组合的比特流记为v,其长度为ξ．

Step２．可嵌入像素标记与附加数据嵌入．用长

度为di(i＝１,２,􀆺,λ)的编码fi 替换可嵌入像素

的 MSBs,剩余的８－di 位 LSBs嵌入总隐藏数据

φ,生成携密加密图像Imark．
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在上述总隐藏数据φ 中,除加密的附加数据ϕ
外,还包括一部分图像的原始数据作为辅助数据用

于图像恢复．其中,ϕ 为原始附加数据ρ通过数据隐

藏密钥Khid异或加密后生成的比特流．辅助数据包

括２部分:保存编码表时被替换的前nref个块的参

考像素原始比特流w;不可嵌入像素的原始d０ 位

MSBs组成的比特流v．将总隐藏数据长度定义为

ζ,则本算法的嵌入率rate为

rate＝ζ－８×nref－ξ
A×B ． (６)

综上所述,在基于自适应编码的嵌入过程中,通
过加密图像整体的预测误差分布特性自适应地生成

哈夫曼编码表,对像素进行标记压缩腾出空间用于

数据嵌入．其中,哈夫曼编码的唯一标识性成为数据

提取与图像恢复阶段对携密加密图像中的非参考像

素进行分类的依据．
１．３　数据提取和图像恢复

图像接收者得到携密加密图像Imark后,根据持

有密钥的不同,其权限也不同．拥有数据隐藏密钥

Khid,可提取原始的附加数据ρ;拥有加密密钥Kenc,
可恢复原始图像Iori．

１)附加数据提取

Step１．分类界限提取．将携密加密图像Imark分

为m 个大小为３×３的非重叠块I(k)
mark(k＝１,２,􀆺,

m),并从图像块I(１)
mark与I(２)

mark的参考像素中分别提取

８b恢复预测误差下限α 与预测误差上限β,确定可

嵌入像素类数λ＝β－α＋１．
Step２．编码表重建．从I(３)

mark与其随后块的参考

像素中依次提取λ＋１个编码的编码长度di(i＝０,

１,􀆺,λ)与编码fi,重建哈夫曼编码表,同时统计存

储编码表被替代的参考像素个数nref．
Step３．附加数据的提取．根据重建的哈夫曼编

码表与非参考像素的标记位,将非参考像素分为可

嵌入像素与不可嵌入像素,对不可嵌入像素,统计其

数量nenon,对可嵌入像素,提取除标记位外的８－di

位LSBs,得到总隐藏数据φ．可知,总嵌入数据的前

８×nref位为保存编码表时被替换的参考像素原始比

特流w,中间nenon×d０ 位为不可嵌入像素的前d０

位 MSBs组成的比特流v,剩余位为加密的附加数

据ϕ．最后用数据隐藏密钥 Khid将ϕ 进行异或解密

可得原始的附加数据ρ．
２)图像恢复

Step１．加密像素值的恢复．首先,与附加数据提

取一致,提取w 与v．然后,用w 恢复前nref个块的

原始参考像素．非参考像素中,对不可嵌入像素,用

v 恢复原始像素的前d０ 位 MSBs;对可嵌入像素,由
编码表中编码与预测误差的一一对应关系可得出预

测误差值,进而恢复加密图像Ienc的原始像素值．
Step２．原始图像的恢复．加密过程具有可逆性,

使用加密密钥Kenc对加密图像Ienc依次执行逆分组置

乱、逆像素调制、逆块间置乱即可恢复原始图像Iori．
综上所述,数据提取与图像恢复阶段能够无损

重建哈夫曼编码表,进而根据所持密钥无损地提取

附加数据或恢复原始图像．

２　实验结果与分析

下面通过实验来验证分析本文算法的性能,主
要从４个方面:１)误差维持加密算法分析;２)嵌入容

量分析;３)可逆性分析;４)运行时间分析．在实验过

程中选取如图３所示的大小为５１２×５１２的８幅灰

度测试图像,分别为Lena,Jetplane,Barbara,Peppers,

Boat,Lake,Crowd,Baboon．同时使用包含１３３８幅

的 UCID[２１]与包含１００００幅的BOSSbase[２２]这２个

图像库进行实验分析,其中,UCID中所有图像均转

变为５１２×５１２的灰度图像．

Fig．３　Testimage
图３　测试图像

２．１　误差维持加密算法分析

误差维持加密包括块间置乱、像素调制和分组

置乱３部分,其中,分组置乱操作是根据所在块中心

像素值的不同,将非中心像素分组后置乱．该操作能

改变非中心像素所在的块,打乱块间置乱操作保留

的原始图像与加密图像中各图像块间的对应关系,
提高加密算法的安全性．且分组置乱前后非中心像

素所在块的中心像素值相等,故整体的预测误差分

布不变．下面从这２方面对加密算法进行分析测试．
１)整体预测误差分布

为证明分组置乱是否会造成整体预测误差分布
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发生变化,对分组置乱的原理进行分析．在分组置乱

的过程中,所有相同中心像素值所对应的非中心像

素分为一组进行置乱,此时即使改变非中心像素的

位置,它们所对应的中心像素值依旧保持不变．而预

测误差值是将非中心像素值减去中心像素值,因此

只要中心像素值未发生变化,预测误差值均保持不

变．以图１(c)(d)为例,在图１(c)中,中心像素值为

１０５对应的非中心像素为{１０４,１０４,１０２,１０６,１０２,

１０６,１０５,１０５,１０８,１０８,１１０,１１５,１０８,１１６,１０５,

１０６},预测误差为{－１,－１,－３,１,－３,１,０,０,３,３,

５,１０,３,１１,０,１}．而在图１(d)中,中心像素值为１０５
对应的非中心像素预测误差为{－３,１,１１,－３,０,３,

３,－３,０,１０,－１,１,０,５,－１,３},可以看出,图１(c)
中间图像与图１(d)加密图像的预测误差分布一致．

以Lena图像为例,统计有无分组置乱加密图

像(中间图像与加密图像)的预测误差分布,结果如

图４所示．可以看出,两者的预测误差分布相同,说
明加入分组置乱后并未改变整体的预测误差分布,
即不会影响图像的嵌入容量．

Fig．４　Predictionerrordistributionwithor
withoutgroupscrambling

图４　有无分组置乱的预测误差分布

２)加密算法安全性分析

为评价加密图像的安全性,定义原始图像与加

密图像的特征值差异块数作为衡量指标,其中,图像

块的特征值是该块所有的非中心像素与中心像素差

值绝对值的总和．当原始图像与加密图像的特征值

差异块数越多时,表明加密图像的安全性越高．计算

指标的具体操作为:

１)计算图像块特征值,定义第k 个块的特征值

为８个非中心像素的预测误差绝对值总和e(k)
sum:

e(k)
sum ＝∑

８

i＝１
e(k)

i , (７)

其中,e(k)
i 为第k个块中第i个非参考像素的预测误差．

２)通过直方图统计原始图像、加密图像中图像

块特征值为pe的数量Npe
ori,Npe

enc．由于非参考像素的

预测误差值e∈[－２５５,２５５],得pe 的取值范围为

pe∈[０,２５５×８]．
３)统计原始图像与加密图像之间的特征值差

异块数dif:

dif＝
１
２×∑

２５５×８

pe＝０
Npe

ori－Npe
enc ． (８)

为验证本文加密算法的安全性,以加入分组

置乱的加密图像与未加入分组置乱的中间图像进行

对比．
首先,以图１为例,图１(a)中原始图像各块的

特征值分别为{３６,１７,２７,１０},图１(c)中间图像各

块的特征值分别为{２７,１０,１７,３６},图１(d)加密图

像各块的特征值分别为{２７,２７,１７,２１}．此时原始图

像与中间图像特征值差异块数为０,块间置乱序列

能够被唯一确定,而原始图像与加入了分组置乱加

密图像的特征值差异数为２,存在一半的块无法确

定对应关系,因此加入分组置乱能提高加密图像的

安全性．
然后,以８幅测试图像为例,统计原始图像与中

间图像的特征差异块数difoi,原始图像与加密图像

的特征差异块数difoe,结果如表１所示．可以看出,

difoe相较于difoi增加了３~４倍,即加入了分组置

乱后的加密图像与原始图像的特征值差异块数较

多,难以确定原始与加密图像中图像块的对应关系,
加密图像的安全性得到提高．

Table１　ComparisonofEigenvalueDifferenceBlocks
表１　特征值差异块数对比

测试图像 difoi difoe

Lena １９１５ ９７２１

Jetplane １８２３ １０４８６

Barbara ３０９５ １１０２８

Peppers １９２７ ７６１２

Boat ２２７９ １１６１８

Lake ２７２１ ９３０６

Crowd ２３２４ １０８２９

Baboon ４２６７ ８７６２

下面从密钥空间的角度对本文加密算法的安全

性进行分析．假设图像大小为A×B 且分块大小为

３×３,则块间置乱的密钥空间ψ１ 为

ψ１＝
A
３ ×

B
３

æ

è
ç

ö

ø
÷ !, (９)
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像素调制的密钥空间ψ２ 为

ψ２＝２５６
A
３ ×

B
３( ) , (１０)

像素调制后图像的像素值近似均匀分布,故分组置

乱的密钥空间ψ３ 为

ψ３＝
A
３ ×

B
３ ×

８
２５６

æ

è
ç

ö

ø
÷ !é

ë
ê
ê

ù

û
ú
ú

２５６

． (１１)

本文加密算法的密钥空间为ψ＝ψ１×ψ２×ψ３．
当图像大小为５１２×５１２且分块为３×３时,可能生

成２８９００!×２５６２８９００×(９０３!)２５６种不同的加密图像．
在这种情况下,若没有加密密钥,攻击者很难将加密

图像进行恢复．
综上所述,误差维持加密算法中,在加入分组置

乱后未改变图像整体预测误差分布,但增加了加密

图像与原始图像的特征值差异块数,提高了加密图

像的安全性．

２．２　嵌入容量分析

由RDHＧEI算法易知,总嵌入容量与压缩率正

相关,即压缩率越高,总嵌入容量越高,嵌入率也就

越高．以８幅测试图像为例,将文献[１７]的PBTL在

最大嵌入容量时的相关数据与本文进行对比,结果

如表２所示．其中,ζ 为总隐藏数据的长度,即总嵌

入容量;ξ为不可嵌入像素原始 MSBs比特流的长

度,η为哈夫曼编码表存储结构的长度,ξ与η 之和

为辅助数据的总长度;γ 为附加数据的长度,即净嵌

入容量;根据式(６)计算得到图像的嵌入率rate．分
析 Lena图像的测试数据可知,本文算法相较于

PBTL,ζ提高９９．８９Kb,ξ提高７７１３b,η提高２８６b,

γ 提高９２．０７Kb,嵌入率rate 提高０．３６bpp．统计

８幅测试图像的平均值,本文算法的ζ提高７０．２７Kb,

ξ降低１４．７１Kb,η 提高３６４b,γ 提高８４．６２Kb,嵌
入率rate提高０．３３bpp．

Table２　ComparisonoftheEmbeddingCapacityandAuxiliaryDataBetweentheAlgorithmofRef[１７]andOurAlgorithm
表２　文献[１７]与本文算法的嵌入容量与辅助数据对比

测试图像 算法 ζ∕b ξ∕b η∕b γ∕b rate∕bpp

Lena
PBTL[１７] ５９４２７３ ６６２１６ ８ ５２８０４９ ２．０１４

本文 ６９６５５７ ７３９２９ ２９４ ６２２３３２ ２．３７４

Jetplane
PBTL[１７] ６９１１５２ １１６８２２ ８ ５７４３２２ ２．１９１

本文 ７６９５６５ ８７９３９ ２６１ ６８１３６２ ２．５９９

Barbara
PBTL[１７] ４７５８５１ １４５１６４ ８ ３３０６７９ １．２６１

本文 ４９５９０９ ９６８５０ ４３１ ３９８６２７ １．５２１

Peppers
PBTL[１７] ６１４４７２ ７９１２５ ８ ５３５３３９ ２．０４２

本文 ６８３０５６ ６９３９０ ２９２ ６１３３７０ ２．３４０

Boat
PBTL[１７] ５４８９６７ ９６４２０ ８ ４５２５３９ １．７２６

本文 ６５３４６７ ９６１２０ ３５８ ５５６９８７ ２．１２５

Lake
PBTL[１７] ５１７１９１ １１７６０４ ８ ３９９５７９ １．５２４

本文 ５７１７０１ １０２６０９ ３８５ ４６８７００ １．７８８

Crowd
PBTL[１７] ５４９７６５ ９５８８８ ８ ４５３８６９ １．７３１

本文 ６８５９９０ ９３４８９ ３６８ ５９２１３３ ２．２５９

Baboon
PBTL[１７] ３２５９８６ １３６４１２ ８ １８９５６６ ０．７２３

本文 ３３７０７３ １１２８５８ ５９０ ２２３６２３ ０．８５３

　　为进一步验证本算法的嵌入容量优势,选取

３篇同类文献(VRAEＧRDHEI)进行统计对比,包括

Yi等人[１６]的PRDHEI算法、Yi等人[１７]的PBTL算

法和Fu等人[１８]的自适应编码算法．其中,文献[１６]
采用算法完全可逆时的嵌入容量;文献[１７]选取测

试图像的最大嵌入容量;文献[１８]设定分块大小为

４×４、MSB位数 H ＝５、阈值T＝４时的嵌入容量．
以８幅测试图像为例,对比文献与本文算法最大嵌

入容量如表３所示．分析表３数据可知,本文的嵌入

容量均高于现有文献．结合表２分析,对较平滑的

Jetplane图像,预测误差分布相对集中,压缩率较

高,嵌入率相较３篇对比文献分别提高了１．３２４bpp,
０．４０８bpp,０．４０６bpp;对于较纹理的 Baboon图像,
预测误差分布较均匀,压缩率较低,相较对比文献提

升较少,分别为０．８５３bpp,０．１３０bpp,０．３９１bpp．对
８幅测试图像的嵌入率计算平均值可得,本文算法

６４３１ 计算机研究与发展　２０２１,５８(６)



的平均嵌入率相较对比文献分别提高了１．２６２bpp,

０．３３０bpp,０．３６４bpp．

Table３　ComparisonofMaximumEmbeddingRate
表３　最大嵌入率对比 bpp

测试图像 Ref[１６] Ref[１７] Ref[１８] 本文

Lena ０．７０１ ２．０１４ ２．０１８ ２．３７４

Jetplane １．２７５ ２．１９１ ２．１９３ ２．５９９

Barbara ０．３４７ １．２６１ １．３５５ １．５２１

Peppers ０．５４４ ２．０４２ １．９７７ ２．３４０

Boat ０．７６７ １．７２６ １．８１０ ２．１２５

Lake ０．３０１ １．５２４ １．４４２ １．７８８

Crowd １．１０７ １．７３１ １．６８５ ２．２５９

Baboon － ０．７２３ ０．４６２ ０．８５３

Average ０．７２０ １．６５２ １．６１８ １．９８２

　注:“－”表示无法嵌入信息．

为更好地说明本文算法的嵌入率高于现有算法,
对 UCID的１３３８幅图像与BOSSbase的１００００幅

图像分别测试,计算每个图像库的平均值作为算法

的平均嵌入率,得到本文与文献[１６Ｇ１８]在２个图像

库的平均嵌入率如表４所示．为方便测试,文献[１６]
设定分块大小为３×３,α＝５,β＝２时的嵌入容量作

为最大嵌入容量．通过对比表４数据可知,对 UCID
图像库,本文的平均嵌入率相较于对比文献分别提

高１．１１５bpp,０．６２６bpp,０．４９２bpp．对BOSSbase图

像库,分别提高１．２５１bpp,０．８８１bpp,０．６６２bpp．

Table４　ComparisonofAverageEmbeddingRateofDatabase
表４　图像库平均嵌入率对比 bpp

数据库 Ref[１６] Ref[１７] Ref[１８] 本文

UCID １．１９１ １．６８０ １．８１４ ２．３０６

BOSSbase １．５８４ １．９５４ ２．１７３ ２．８３５

为可视化本文与对比文献在嵌入容量上的对比

情况,从 UCID与 BOSSbase数据库中分别选取前

２００幅图像进行测试,结果如图５所示．可以看出,本
文算法所得到的嵌入率要高于３篇对比文献．在

UCID的２００幅图像中,本文算法的平均嵌入率相

较于文 献 [１６Ｇ１８]分 别 提 高 １．２４bpp,０．４５bpp,

０．４６bpp;在 BOSSbase的２００幅图像中,本文算法

的平均嵌入率分别提高１．２４bpp,０．７１bpp,０．５８bpp．
为对比分析本文 AC方案与现有腾挪空间方法

的性能,本文新增加２篇文献[７Ｇ８]RRBEＧRDHEI
对比分析．文献[７Ｇ８]均采用中值边缘检测(median
edgedetection,MED)方法预测,腾挪空间方法分

Fig．５　Comparisonoftheembeddingratebetweenour
algorithmandthreestateＧofＧtheＧartalgorithms

图５　本文算法与３篇现有算法的嵌入率对比

别为提高的参数二叉树标记的可逆数据隐藏方案

(improvedreversibledatahidingschemeinencrypted
imagesusingparametricbinarytreelabeling,IPBTL)
和哈夫曼编码标记(Huffmancodinglabeling,HVLCL)．
在实验中,为公平起见,本文采用相同的 MED预测

方法得到预测图像,并按照文献[７]对算法的加密阶

段进行调整．调整后算法中生成含标记加密图像的

步骤描述为:１)生成预测误差分布图．将原始图像第

１行与第１列作为参考像素进行 MED预测生成预

测误差分布图．２)图像加密．对原始图像进行异或加

密生成加密图像．３)像素分组．结合本文的临界概率

值与预测误差分布图,将非参考像素分为可嵌入像

素与不可嵌入像素．４)像素标记．由本文的 AC方案

生成哈夫曼编码表,并构造出哈夫曼编码的存储结

构自左至右保存到加密图像的第１行参考像素中．
结合预测误差分布图对加密图像进行标记,将加密

图像原始参考像素比特流及不可嵌入像素被替换

的原始比特流嵌入可嵌入像素压缩出的空间,生成
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含标记的加密图像．最终,剩余空间可被数据隐藏者

用于嵌入附加数据．
然后,分别使用IPBTL[７]、HVLCL[８]和本文的

调整算法得到相应的最大嵌入容量,其中,IPBTL[７]

设定α＝５,β＝３．８幅测试图像的对比结果如表５所

示．以Lena图像为例,本文 AC相较于IPBTL的总

嵌入容量提高１６７．３４Kb,辅助数据提高１７．２４Kb,
净嵌入容量提高１５０．１０Kb,嵌入率提高０．５８７bpp;
相较于 HVLCL的总嵌入容量降低５４３．００Kb,辅助

数据降低７１８．００Kb,净嵌入容量提高１７５．０１Kb,嵌
入率提高０．６８３bpp．同理,计算８幅图像对比结果求

取平均值可得,IPBTL的平均嵌入率为２．２５６bpp,

HVLCL的平均嵌入率为２．２８４bpp,本文 AC方案

的平均嵌入率为２．８４２bpp,相较于IPBTL和 HVLCL
分别提高０．５８６bpp与０．５５８bpp．

Table５　RRBEＧRDHEISchemeComparisonofTestImage
表５　测试图像的RRBEＧRDHEI方案对比

测试
图像

算法
总嵌入
容量∕b

辅助
数据∕b

净嵌入
容量∕b

嵌入
率∕bpp

IPBTL[７] ７４２４９４ ４０８７７ ７０１６１７ ２．６７６

Lena HVLCL[８] １４６９８６９ ７９３７６４ ６７６１０５ ２．５７９

AC ９１３８４５ ５８５２８ ８５５３１７ ３．２６３

IPBTL[７] ７４５９６８ ３７４０３ ７０８５６５ ２．７０３

Jetplane HVLCL[８] １５８７４９２ ７９２４１７ ７９５０７５ ３．０３３

AC １０１７３０７ ６７５９２ ９４９７１５ ３．６２３

IPBTL[７] ６３５９１９ １４７４５２ ４８８４６７ １．８６３

Barbara HVLCL[８] １３１３５４１ ８４０００６ ４７３５３５ １．８０６

AC ７１２３７４ １１３７７２ ５９８６０２ ２．２８３

IPBTL[７] ７３４５６８ ４８８０３ ６８５７６５ ２．６１６

Peppers HVLCL[８] １３８６３６８ ７８３６５４ ６０２７１４ ２．２９９

AC ８３５４５２ ５０８００ ７８４６５２ ２．９９３

IPBTL[７] ７３１０７０ ５２３０１ ６７８７６９ ２．５８９

Boat HVLCL[８] １４７０６４９ ７９４８５２ ６７５７９７ ２．５７８

AC ８９５１１２ ６０９４０ ８３４１７２ ３．１８２

IPBTL[７] ６７６３７４ １０６９９７ ５６９３７７ ２．１７２

Lake HVLCL[８] １３０２１２１ ７８５９８０ ５１６１４１ １．９６９

AC ７２２９３５ ６８０００ ６５４９３５ ２．４９８

IPBTL[７] ７２５７６６ ５７６０５ ６６８１６１ ２．５４９

Crowd HVLCL[８] １５６０４４８ ７８９１３２ ７７１３１６ ２．９４２

AC ９６６５１０ ７２４５２ ８９４０５８ ３．４１１

IPBTL[７] ５０６７６３ ２７６６０８ ２３０１５５ ０．８７８

Baboon HVLCL[８] １０７４５２５ ７９４５９１ ２７９９３４ １．０６８

AC ４９６５１０ １０７３５７ ３８９１５３ １．４８５

　　 为 进 一 步 说 明 本 文 AC 方 案 优 于 现 有 的

IPBTL[７]与 HVLCL[８],以UCID与BOSSbase两个

图像库为例进行实验,结果如表６所示．可以看出,
在相同预测方法的基础上,本文的 AC方案具有最

高的嵌入容量,相较于IPBTL[７]提高１．１１bpp以

上,相较于 HVLCL[８]提高０．５１bpp以上．

Table６　RRBEＧRDHEISchemeComparisonofDatabase
表６　图像库的RRBEＧRDHEI方案对比 bpp

数据库 IPBTL[７] HVLCL[８] AC

UCID ２．４７８ ３．０７２ ３．５８６

BOSSbase ２．５６７ ３．３６１ ３．９２１

２．３　可逆性分析

本文算法中,采用哈夫曼编码对像素进行标记,
基于哈夫曼编码的唯一标识性,能够实现原始图像

的可逆恢复．图６显示了Lena图像在本算法中的仿

真结果．其中图６(a)为原始的Lena图像,图６(b)为
加密图像,图６(c)为携密加密图像,图６(d)为恢复

图像．使用峰值信噪比(peaksignalＧtoＧnoiseratio,

PSNR)与结构相似性(structuralsimilarity,SSIM)
作为 评 测 算 法 的 可 逆 性 的 指 标,则 恢 复 图 像 的

PSNR 为∞,SSIM 为１,本文算法实现完全可逆．

Fig．６　SimulationresultsofLena
图６　Lena图像仿真结果

为进一步验证算法的可逆性,测试２个图像库

的相关指标,如表７所示．可以看出,本算法在最大、
最小嵌入率的图像中,以及图像库的平均情况下,恢
复图像的PSNR 均趋近于无穷,SSIM 均为１,说明
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可以实现完全可逆．且本算法在２个图像库中的最

高嵌入率可达５bpp以上,平均嵌入率可达２．３bpp以

上．综上,本算法在实现高嵌入容量的同时能完全可

逆恢复原始图像．

Table７　TestResultsofDatabase
表７　图像库测试结果

图像库 嵌入情况 PSNR∕dB SSIM rate∕bpp

最高 ∞ １ ５．０２５

UCID 最低 ∞ １ ０．００３９

平均 ∞ １ ２．３０６

最高 ∞ １ ５．９９３

BOSSbase 最低 ∞ １ ０．４３４

平均 ∞ １ ２．８３５

２．４　运行时间分析

RDHＧEI算法主要包括４个阶段:图像加密、数
据嵌入、数据提取和图像恢复,其中,图像所有者用

户主要执行图像加密算法,因此加密性能直接影响

用户的体验．下面对本文加密算法的运行时间分析,
并选择５篇文献作对比:文献[７]的异或加密;文献

[１３]的块间置乱与块内置乱加密;文献[１７]的块间

置乱与像素调制加密;文献[１５]的块间置乱与块内

异或加密;文献[１８]的块间置乱、块内置乱与块内异

或加密．
时间复杂度上分析说明:当图像大小为A×B

且分块大小为s×s时,异或加密、块内异或、块内置

乱与像素调制对所有像素执行了一次操作,时间复

杂度为O(A×B),块间置乱的操作以块为单位进

行,时间复杂度为O(A×B∕s２),本文分组置乱操作

中除参考像素外的其余像素均进行置乱,时间复杂

度为(s２－１)∕s２×O(A×B)．
对各种加密算法进行实验对比,实验环境为:

Windows１０操作系统(企业版 ２０１６)、MATLAB
２０１５a;硬件配置为Intel􀆿 CoreTMi５Ｇ６２００UCPU＠
２．３０GHz２．４０GHz,４．００GB内存(３．８９GB可用),

６４位操作系统的笔记本电脑．
实验测试图像:大小为２５６×２５６,５１２×５１２,

１０２４×１０２４的图像;分块大小为２×２及３×３．运行

时间统计１０次求取平均值,结果如表８所示．可以

看出,本文加密算法在提高算法安全性前提下,图像

大小为５１２×５１２且分块大小为３×３时的运行时间

为１．２８s,在可接受范围内．

Table８　ComparisonofRunningTimeofEncryption
Algorithms
表８　加密算法运行时间对比 s

尺寸

图像 图像块

Ref
[７]

Ref
[１３]

Ref
[１７]

Ref
[１５]

Ref
[１８] 本文

２５６×２５６
２×２ ０．２１ ０．４３ ０．２５ ０．２５ ０．５６ ０．５６

３×３ ０．２１ ０．３２ ０．１１ ０．１１ ０．３８ ０．３２

５１２×５１２
２×２ ０．８７ １．７６ １．００ １．００ ２．２６ ２．２６

３×３ ０．８８ １．２６ ０．４５ ０．４５ １．４９ １．２８

１０２４×１０２４
２×２ ３．６１ ７．３５ ４．２９ ４．２６ ９．５２ １０．１１

３×３ ３．５３ ５．１０ １．８６ １．８７ ６．０６ ５．５３

３　结　　论

本文提出一种基于预测误差自适应编码的图像

加密可逆数据隐藏算法．误差维持图像加密算法打

乱了块间置乱操作保留的对应关系,提高了加密图

像的安全性．同时保留整体预测误差的分布,不会降

低嵌入算法的性能．数据可逆嵌入阶段,利用图像的

预测误差分布生成哈夫曼编码表用于自身标记压

缩,相较于现有预先设定编码表或定长编码的方案

具有更高的压缩性能,实现了更高的嵌入容量,以
UCID图像库为例,平均嵌入率可达２．３０６bpp．后续

工作将从更高效的临界概率方案设计、图像加密算

法安全性分析、算法时间复杂度优化等方面展开．
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