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Abstract　Recently,userdatacollectionandanalysiswithlocaldifferentialprivacyhasextendedinto
keyＧvaluedata．ThetradeＧoffbetweenthesizeandsparsityofdomainandperturbationmethoddirectly
constrainstheaccuracyofthecollectionandanalysisofsuchdata．Toremedythedeficiencycausedby
thedomainsizeandperturbatingmethod,thispaperemployshistogramtechnologytoproposean
efficientsolution,called HISKV,tocollectkeyＧvaluedata．HISKVfirstlyusesauserＧgrouping
strategyandpartialprivacybudgettofindtheoptimallengthoftruncationandenableseachuserto
truncatehis/herkeyＧvaluedataset．Andthen,basedonthetruncatedset,eachusersamplesonekeyＧ
valuepairandusesthediscretizationandperturbationmethodtoprocessthispair．ToperturbkeyＧ
valuedataefficiently,anovelmechanisminHISKV,namedLRR_KVisproposed,whichallocates
differentperturbingprobabilityfordifferentkeys．InLRR_KV,eachuseradoptsthismechanismto
addnoisetohis/hersampledpair,andsentsthereporttoacollector．Basedonthereportsfromallof
theusers,thecollectorestimatesthefrequencyofeachkeyandthemeanofthevalues．Toevaluate
theutilityofHISKV,wefirstlyconducttheoreticalanalysisonunbias,variance,anderrorboundof
LRR_KV,andthenperformexperimentsonrealandsyntheticdatasetstocomparedifferentmethods．
TheexperimentalresultsshowthatHISKVoutperformsitscompetitors．

Keywords　localdifferentialprivacy;randomizedresponsemechanism;keyＧvaluedata;frequency
estimation;meanestimation

摘　要　基于本地差分隐私的用户数据收集与分析算法已延伸到了键 值数据类型．然而,该类数据值域

大小与稀疏性以及本地扰动机制直接制约着收集与分析精度．针对现有机制难以有效应对该类数据收

集的不足,提出了一种基于直方图技术的有效收集与分析算法 HISKV(histogramＧbasedkeyＧvaluedata
collection),该算法首先结合用户分组策略寻找最优截断长度,利用最优截断 抽样技术处理值域过大与

稀疏性问题,然后结合截断结果随机抽取单个键 值对进行离散化处理．针对离散化结果,设计一种高效

的本地扰动机制LRR_KV(localrandomresponseforkeyＧvaluedata),该机制结合具体的键分配不同



的本地扰动概率．每个用户利用LRR_KV 机制扰动离散化的键 值对之后发送给收集者,收集者结合用

户的报告值对每个键的频率及其值所对应的均值进行估计．理论分析了 HISKV 算法的无偏性、所产生

的方差以及最大偏差,并与现有的键 值收集算法在真实与合成的数据集上进行比较,实验结果表明

HISKV 算法优于同类算法．

关键词　本地差分隐私;随机应答机制;键 值数据;频率估计;均值估计

中图法分类号　TP３９２

　　移动互联网环境下的新兴技术快速发展与应

用,使得键 值(keyＧvalue)数据的获取与收集变得尤

为容易,例如网购、健康医疗、金融等数据的收集与

分析．键 值数据收集与分析能够提升产品服务与设

备服务的质量,以及向用户提供个性化的体验．然
而,键 值数据通常蕴含着丰富的个人敏感信息,在
提供给收集者或者第三方应用的同时,个人的敏感

信息有可能被泄露．表１为某不可信购物网站收集

用户购买与评分的记录．通过表１中键的频率以及

键所对应值的均值分析,可以学习出用户的购物行

为模式与偏好．例如,商品k２ 的频率为２,k２ 所对应

值的均值为０．６１．不可信收集者分析出k２ 的频率

之后,即可对表１中的用户进行统计攻击．因此,在
此情景下,用户无法控制自己的隐私数据．本地差分

隐私保护技术的出现有效地解决了此类矛盾．该技

术允许每个用户扰动自身数据之后再响应收集者的

需求．

Table１　ExampleofKeyＧValueData
表１　键 值数据样例

用户 ‹商品,评分›

u１ ‹k１,０．７›,‹k２,０．８›,‹k３,０．４›,‹k４,０．５５›,‹k５,０．６›

u２ ‹k２,０．４２›,‹k４,０．６›

u３ ‹k５,０．６›

目前基于本地差分隐私的键 值收集算法包括

PrivKV[１],KVUE[２],KVOH[２],PCKVＧGRR[３],

LDPKV[４]．PrivKV,KVUE,KVOH,LDPKV 算法

基于键的整个值域进行编码,利用简单随机抽样技

术减少收集者与用户之间的通信代价．然而,这４种

算法均没有考虑到键的值域稀疏性与偏斜性问题．
例如,假设表１中商品的值域为７．以u３ 为例,对其

键编码之后可以获得长度为７的向量(‹１,０．６›,‹０,

０›,‹０,０›,‹０,０›,‹０,０›,‹０,０›,‹０,０›)．基于该向量

进行随机抽样时,‹０,０›以６∕７的概率被抽取到,而
‹０,０›对最终统计结果无效．当键的值域非常大且稀

疏时,PrivKV,KVUE,KVOH,LDPKV 算法估计

误差比较高．

为了解决PrivKV,KVUE,KVOH,LDPKV算

法无法应对键的值域稀疏性问题,PCKVＧGRR利用

填充 抽样[５]技术减少稀疏性带来的影响．其主要思

想是利用给定长度ℓ截断每个用户所拥有的键 值

对集合,然后利用哑元填充那些小于ℓ的键 值对集

合．例如,表１中用户u２ 利用ℓ＝３截断所拥有的

键 值对集合后,该集合变成{‹k２,０．４２›,‹k４,０．６›,
},其中 为哑元．然而,该算法存在３点不足:

１)与PrivKV类似,把隐私预算ε分割成ε１ 与

ε２,其中ε１ 用来本地扰动键,而ε２ 用来扰动每个键

所对应的值;

２)在设定本地扰动概率时,没有考虑真实键对

最终估计的影响,无论键扰动自身还是其他值均设

定相同的扰动概率;

３)没有给定截断长度ℓ的计算方法．
若用户直接发送所拥有的键 值对长度,则会导

致隐私泄露．此外,如何选择合理的ℓ至关重要,直
接影响最终键频率与均值的估计精度．例如,以真实

稀疏数据 TalkingData为例,该数据集中非零键 值

对所占的比例仅为６．９％．根据该数据中６００３２个用

户的键 值对长度分布(如图１所示)可知,９８％的用

户的键 值对长度小于５０．因此,ℓ的理想选择区间

为[０,５０]．

Fig．１　LengthdistributionofTalkingDatakeyＧvaluepair
图１　TalkingData键 值对长度分布

结合文献[１Ｇ４]可知,收集与分析键 值数据过

程中存在的挑战包括:１)用户在设计本地扰动算法

时,如何设置真实键的扰动概率以及维持键与值之

间的关联性;２)由于键 值数据的值域通常很大且

５２６张啸剑等:基于直方图的隐私键 值数据收集算法



稀疏,如何设计有效的最优截断长度;３)收集者如何

以较小的通信代价收集所有用户的键 值数据．总而

言之,目前还没有一个行之有效且满足本地差分隐

私的键 值收集与分析算法能够克服上述算法存在

的问题．为此,本文基于本地差分隐私技术提出了一

种键 值数据收集算法能够兼顾３方面挑战需求．
本文主要贡献有３个方面:

１)为了解决挑战１,提出一种基于直方图技术

的键 值频率与均值估计算法 HISKV．不同于PrivKV,

KVOH,LDPKV,PCKVＧGRR 算法,HISKV 算法在

不分割隐私预算的情况下,利用直方图技术对键 值

对进行整体扰动,进而维持了键 值之间的关联性．
同时,对于真实的键分配较大的本地扰动概率．

２)为了有效解决挑战２与挑战３,提出了一种

最优截断算法来寻找截断长度ℓ．不同于 PCKVＧ
GRR算法中的经验设置ℓ,HISKV 利用用户分组

策略与部分隐私预算估计ℓ．结合ℓ利用填充 抽样

技术处理键值域的稀疏性问题．
３)理论分析了 HISKV算法满足εＧ本地差分隐

私,以及频率与均值估计的无偏性、误差边界以及最

大偏差．通过合成数据与真实数据实验分析,HISKV
算法具有较高的可用性．

１　相关工作

本地化差分隐私技术在假设收集者完全不可信

的情况下,允许每个用户利用随机响应机制[６]本地

扰动自己的数据,并把噪音结果发送给收集者．目前

本地化差分隐私研究主要集中于频率估计[７Ｇ１１]与均

值估计[１２Ｇ１５]．GRR[７]算法通过直接编码将整个类别

属性的值域进行转换,然后对原始值进行本地扰动,
而该算法的通信代价与误差均较高．类似于 GRR算

法,RAPPOR[８]算法结合一元编码与布隆过滤技术

把类别属性的整个值域散列到较小的值域中,结合

散列值域统计每个类别属性的频率．该算法能够永

久性或者及时性地保护每个用户的数据,相应的通

信代价较低．基于RAPPOR算法,OＧRR[９]算法借助

散列编码与分组操作估计整个类别属性的概率分布

情况．无论是 GRR,RAPPOR 及其变种算法,它们

的误差均随着值域的增加而增加．OLH[７]算法克服

了对值域大小的依赖,该算法利用优化本地散列技

术将整个值域 Hash到较小地址空间．为了进一步

减少通信代价,在较高计算代价的基础上,SHist[１０]

算法采用随机矩阵投影技术对类别属性值域进行

编码,随机扰动１个比特位发送给收集者．此外,

LDPMiner[１１]算法基于SHist算法研究了集 值数

据下的 HeavyHitter问题．不同于上述基于类别属

性的频率估计算法,文献[１２Ｇ１５]集中研究[－１,１]
中数值均值的估计．Duchi[１２Ｇ１３]算法基于离散化操

作,对数值型属性的均值进行估计,并取得较小的

通信代价 与 较 低 的 估 计 误 差．基 于 Duchi算 法,

Harmony[１４]算法在多维数值元组中随机抽取单个

数值并扰动成离散值,然而该算法的估计结果远离

了区间 [－１,１]中的真实 值．PM[１５]算 法 能 够 将

[－１,１]中的真实值扰动到一个连续的区间,并在该

连续区间中计算出该扰动值的左右边界．在隐私预

算较大时,PM 算法的估计精度明显高于 Duchi与

Harmony算法．
尽管文献[７Ｇ１５]对类别属性与数值属性上的频

率与均值进行了较为系统的研究,然而这些算法

很难直接应用于键 值数据,其主要原因在于这些

算法没有考虑键 值对之间的关联性．文献[１Ｇ４]对
键 值数据上的频率与均值估计进行了研究．基于

RAPPOR与 Harmony算法,PrivKV[１]算法对键

值数 据 的 频 率 与 均 值 进 行 了 估 计,PrivKV 与

Harmony的主要区别在于 PrivKV 把扰动后的数

值修正操作放到了收集者端．然而,PrivKV 算法由

于分割隐私预算导致估计精度较低．KVOH[２]与

LDPKV[４]算法结合键 值数据值域与扰动输出值域

之间的整体映射关系,利用 GRR 算法对离散化后

的键 值对进行扰动．然而,这２种算法的误差易受

到值域大小的影响．不同于PrivKV,KVOH,LDPKV
３种算法,PCKVＧGRR[３]算法利用填充 抽样操作对

原始键 值序列进行截断与抽样,然后再利用 GRR
算法进行本地扰动．尽管 PCKVＧGRR 在值域较大

且稀疏的情况下优于 KVOH 与PrivKV,但是该算

法的误差同样受到值域大小的影响,并且没有顾及

到如何设置有效键的扰动概率以及截断长度的计算

方法．基于上述分析,本文提出一种基于本地差分隐

私的键 值收集与分析算法 HISKV,该算法利用直

方图技术统一估计键的频率及其均值,利用最优截

断长度与填充 抽样技术处理值域稀疏问题．

２　定义与问题

２．１　本地差分隐私

不同于中心化差分隐私保护技术,本地差分隐

私技术通常要求用户在本地保护自己的数据,把扰动

６２６ 计算机研究与发展　２０２１,５８(３)



之后的数据报告给不可信的收集者,从而实现隐私

不被泄露．本地差分隐私的形式化定义为:
定义１．εＧ本地差分隐私．给定一个随机算法A

及其定义域Dom(A)和值域Range(A),若算法A
在任意２条不同元组t与t′(t,t′∈Dom(A))上得

到相同输出结果o(o∈Range(A))满足不等式:

Pr[A(t)＝o]≤eε×Pr[A(t′)＝o], (１)
则A 满足εＧ本地差分隐私．其中ε为隐私预算,其值

越小则算法A 的隐私保护程度越高．
２．２　随机应答机制

随机应答机制[６]是实现本地差分隐私的常用技

术．在用户发送数据ti 之前,对其进行随机扰动．该
机制的原始思想是用户在响应敏感的布尔问题时,
以概率p 真实应答,以q的概率给出相反的应答．为
了使随机应答机制满足εＧ本地差分隐私,通常设置

p＝eε∕(１＋eε),q＝１∕(１＋eε)．目前,基于随机应答

机制出现了以 GRR 为代表的本地扰动算法．给定

ki,kj∈{１,２,􀆺,d},GRR算法:

Pr[GRR(ki)＝kj]＝
p＝

eε

eε＋d－１
,ki＝kj;

q＝
１－p
d－１

,ki≠kj．

ì

î

í

ï
ï

ï
ï

(２)

２．３　问题描述

类似文献[４],给定n 个用户U＝{u１,u２,􀆺,

un}和一个收集者,每个用户拥有键 值对集合．K＝
{k１,k２,􀆺,kd}为键的值域,d 为该值域大小,V＝
[－１,１]为键所对应值的值域．Si＝{‹kj,vj›|１≤
j≤li,kj∈K,vj∈V}为用户ui 所拥有的键 值对

集合,其中li 表示Si 的长度．收集者收集所有用户

的键 值数据后,通常估计键所对应的频率以及值所

对应的均值,具体计算为

fk ＝
１
n ui ∃(k,v)∈Si{ } , (３)

μk ＝
∑
n

i＝１
∑

j:kj＝k
vj

ui ∃(k,v)∈Si{ }
． (４)

　　采用均方误差与相对误差度量fk 与μk 的估计

精度．本文要解决的问题是在设计满足本地差分隐

私的频率与均值估计算法的同时,要尽可能获得误

差较小的估计结果．

３　基于直方图技术的键 值数据收集算法

３．１　HISKV算法

不同于文献[１Ｇ４]中的收集算法,HISKV 算法

不需要对每个用户的键按照值域进行编码,而是仅

对键所对应值进行离散化处理．给定某个键 值对

‹k,v›,只对值v进行离散化操作,结果为

v＝
＋１,以概率１＋v

２
;

－１,以概率１－v
２ ．

ì

î

í

ï
ïï

ï
ï

(５)

例如,设‹汉堡,０．４›为某一个键 值对,则０．４以

０．７的概率离散化＋１;以０．３的概率离散化为－１．
根据式(５)可知,每个用户所拥有键的对应值均

被离散化成２个类别,分别为＋１或者－１,而所有

的键还保持原来的值．因此,可以在{d,＋１}与{d,

－１}这２个二维值域内构建相应的直方图来估计键

的频率以及所对应值的均值,其中每个键即是直方

图的桶．结合桶的频率可以估计每个键的频率及所

对应值的均值．如表１所示,用户u１,u２,u３ 的键 值

对经过离散化之后的值为{‹k１,＋１›,‹k２,＋１›,
‹k３,－１›,‹k４,－１›,‹k５,＋１›},{‹k２,－１›,‹k４,＋
１›},{‹k５,＋１›}．根据d＝{k１,k２,k３,k４,k５,k６,

k７}以及d 所对应的值{＋１,－１}可获得相应直方

图(如图２所示)．根据图２可以估计出d 中每个键

的频率及均值．例如,键k２ 的频率为２∕３,k２ 所对应

值的均值为１．

Fig．２　TwoＧdimensionalrangehistogram
图２　二维值域直方图

结合直方图技术的 HISKV算法如算法１所示:
算法１．HISKV算法．
输入:n 个用户、每个用户所拥有的键 值对集

合S＝{S１,S２,􀆺,Sn}、隐私预算ε、键的值域d;
输出:频率向量f∗ 、均值向量μ∗ ．
①f∗ ←∅,μ∗ ←∅;

② 收集者将n 个用户分成２组βn,(１－β)n;

③ℓ←OETL(βn,ε);∕∗估计最优长度∗∕
④for在[(１－β)n]内的每个用户ui 执行步骤

⑤~⑥;∕∗每个用户扰动∗∕
⑤ 　用户ui 报告(j,‹k′j,v′j›)←

　LRR_KV(Si,ε,ℓ);
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⑥ 　用户ui 发送(j,‹k′j,v′j›)到收集者端;

⑦endfor
⑧for每个用户汇报的键值对‹k′j,v′j›执行步骤

⑨~􀃊􀁉􀁙;∕∗收集者统计每个键的计数∗∕
⑨ 　ifkj∈[１,２(d＋ℓ)]then
⑩ 　　ifv′j＝１then
􀃊􀁉􀁓 　　　cv′＝１

kj ←cv′＝１
kj ＋１;

􀃊􀁉􀁔 　　elseifv′j＝－１then
􀃊􀁉􀁕 　　　cv′＝－１

kj ←cv′＝－１
kj ＋１;

􀃊􀁉􀁖 　endif

􀃊􀁉􀁗 　收集者计算f∗
kj ＝

cv′＝１
kj ＋cv′＝－１

kj

(１－β)n －２q２

p１＋q１－２q２
ℓ;

􀃊􀁉􀁘 　收集者计算μ∗
kj ＝

cv′＝１
kj －cv′＝－１

kj

(p１－q１)(１－β)nf∗
kj
ℓ;

􀃊􀁉􀁙 　f∗ ←f∗ ∪f∗
kj

,μ∗ ←μ∗ ∪μ∗
kj

;

􀃊􀁉􀁚endfor
􀃊􀁉􀁛returnf∗ ,μ∗ ．
HISKV 算法是基于本地差分隐私解决键的频

率以及所对应值的估计问题．首先收集者从n 个用

户中抽取βn 个用户(β为抽取概率)(步骤②)．基于

βn 个用户利用 OETL算法估计最优截断长度ℓ(步
骤③)．每个用户结合截断长度ℓ对自身所拥有的键

值对集合进行截断或者填充．然后再均匀随机抽样

一个键 值对本地扰动,并把扰动结果报告给收集者

(步骤④~⑦)．收集者聚集所有用户的报告值后,估
计每个键的频率以及值所对应的均值(步骤⑧~
􀃊􀁉􀁚)．由LRR_KV算法中的抽样可知,每个用户仅扰

动一组键 值对报告给收集者,进而使得收集者与用

户之间的通信代价为O(１)．接下来阐述 LRR_KV
与 OETL算法,其中 LRR_KV 算法具体细节如算

法２所示:
算法２．LRR_KV算法．
输入:(１－β)n 用户中任意ui 的键 值集合Si、

隐私预算ε、截断长度ℓ;
输出:扰动之后的值(j,‹k′j,v′j›)．
① ‹kj,vj›←PaddingＧSampling(Si,ℓ);

　∕∗填充 抽样∗∕
②‹kj,±１›←Discretizing(‹kj,vj›);

　∕∗离散化∗∕
③ifthejＧthpair‹kj,vj›is‹kj,１›then
④ 　扰动‹kj,vj›为‹k′j,v′j›;

‹k′j,v′j›＝

　　

‹kj,１›,以概率 eε

eε＋d′－１
;

‹kj,－１›,以概率
(d′－１)eε

(eε＋d′－１)(eε＋d′－２);

‹k′j,±１›,以概率 d′－１
(eε＋d′－１)(eε＋d′－２)．

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

⑤elseifthejＧthpair‹kj,vj›is‹kj,－１›then
⑥ 　扰动 ‹kj,vj›为‹k′j,v′j›;
‹k′j,v′j›＝

　　

‹kj,１›,以概率
(d′－１)eε

(eε＋d′－１)(eε＋d′－２);

‹kj,－１›,以概率 eε

eε＋d′－１
;

‹k′j,±１›,以概率 d′－１
(eε＋d′－１)(eε＋d′－２)．

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

⑦endif
⑧returnj和‹k′j,v′j›．
结合LRR_KV 算法,用户ui 首先利用算法３

步骤①对集合Si 进行填充 抽样操作,进而获得

‹kj,vj›．结合‹kj,vj›,用户ui 利用式(５)对值vj

进行离散化操作(步骤②)．然后结合离散化结果

‹kj,±１›进行本地扰动(步骤②~⑦)．结合用户ui

的键 值对集合Si,LRR_KV 算法的具体实现思路

如图３所示:

Fig．３　LRRKVlocaldisturbance
图３　LRR_KV本地扰动示意图

根据图３可知,用户ui 所抽取的键 值对‹kj,vj›
经过离散化后变成‹kj,１›或者‹kj,－１›．以概率p１,

q１,q２ 分别将‹kj,１›与‹kj,－１›扰动成４种不同的情

况．其中一种情况是‹kj,１›与‹kj,－１›以概率p１ 扰

动成自身．由式(２)可知,p１＝eε∕(eε＋d′－１),其中,

d′＝２(d＋ℓ)．如何设置剩余３种的扰动概率是一个

大的挑战．文献[３]中PCKVＧGRR算法在相应参数

取得最优时,剩余３种概率均取值为１∕(eε＋d′－
１)．然而,该算法却忽略一种事实,即不论‹kj,１›以
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概率q１ 扰动成‹kj,－１›或者‹kj,－１›以概率q１ 扰

动成‹kj,１›,键kj 并没有被扰动成值域d′中的其

他值．此种情况对键kj 的频率及其所对应值的均值

估计均有效．因此,概率q１ 的值不应该取平均值,应
该倾向性地取较大的值．由定义１可知下式成立:

若q１＋(d′－２)q２＝１－p１＝
d′－１

eε＋d′－１
,q１

q２
≤

eε．则:

q１＝
(d′－１)eε

(eε＋d′－１)(eε＋d′－２),

q２＝
d′－１

(eε＋d′－１)(eε＋d′－２)．

ì

î

í

ï
ïï

ï
ï

影响LRR_KV算法本地扰动效果包括２个因

素:PaddingＧSampling算法的设计以及如何获得最

优截断长度ℓ．接下来结合文献[５]设计填充 抽样

算法．
算法３．PaddingＧSampling算法．
输入:Si、截断长度ℓ;
输出:所抽取的键 值对(kj,vj)．
①ifli＞ℓthen∕∗li 表示Si 的长度∗∕
② 　ui 不放回地从Si,随机采样ℓ个键值对,

得到S′i;∕∗抽取ℓ个键 值对∗∕
③elseifli＜ℓthen
④ 　ui 用ℓ－li 个从{‹１,０›,‹２,０›,􀆺,‹l,

０›}集合采样的哑元填充Si,得到S′i;

⑤ 　ui从S′i 中均匀随机采样,取第j 个键值

对‹kj,vj›;∕∗抽取第j个键 值对∗∕
⑥endif
⑦return‹kj,vj›．
用户ui 利用Si 的长度li 与截断长度ℓ 比较．

如果li＞ℓ,则从Si 中无放回地抽取ℓ个键 值对形

成S′i(步骤①②);否则,从哑元键 值对集合{‹１,

０›,‹２,０›,􀆺,‹l,０›}中随机抽取ℓ－li 个键 值对

填充Si,并获得S′i(步骤③④)．结合S′i,用户以概

率１∕ℓ抽取一个键 值对‹kj,vj›．
根据算法２与算法３可知,最优截断长度ℓ的

选择直接制约着最终频率与均值的估计精度．ℓ 过

小,键的频率以及均值都会被低估．反之ℓ过大,会
导致频率与均值的估计误差过大．若能够获得用户

所拥有的键 值对长度分布(如图１所示),则可以获

得最优的ℓ．由于键 值对长度是敏感信息,用户不能

直接发送给收集者．因此,结合文献[５]中的第９０个

百分位数求解法,利用 GRR算法与βn 个用户来估

计ℓ,具有细节如 OETL算法所示．

算法４．OETL算法．
输入:n、β、ε、键的值域d;
输出:ℓ．
①for在[βn]的每个用户ui 执行步骤②~③;

∕∗每个用户扰动∗∕
② 　用户ui 报告l′i←GRR(li,ε);

③ 　用户ui 发送l′i 到收集端;

④endfor
⑤for在[d]中的每个l′i 执行步骤⑥~⑦:

⑥ 　收集者计算长度l′i 的计数c(l′i);

⑦ 　收集者无偏修正c(l′i)后获得c′(l′i):

　　　　　c′(l′i)←
(eε＋d－１)c(l′i)－βn

eε－１
;

⑧endfor
⑨ 收集者估计最小的ℓ,使其满足:

ℓ← ∑
ℓ

l′i＝１
c′(l′i)＞０．９×∑

d

l′＝１
c′(l′i);

　　⑩ 收集者发送ℓ给[(１－β)n]集合中的每个

用户;

􀃊􀁉􀁓returnℓ．

βn中的每个用户利用 GRR算法本地扰动自己

键 值对长度li,步骤①~④发送给收集者;步骤

⑤~⑧收集者计算并修正每个长度的计数;步骤⑨
利用第９０个百分位数求解ℓ后;步骤⑩收集者将ℓ
发送给(１－β)n 中的每个用户．
３．２　HISKV隐私性与可用性分析

本节主要从本地差分隐私阐述 HISKV 算法的

隐私性以及无偏性估计、方差及其最大偏差来阐述

其可用性．从算法１可知,HISKV 算法采用用户分

组的形式分别估计频率与均值(LRR_KV 算法)以
及最优截断长度(OETL算法)．

定理１．OETL算法满足εＧ本地差分隐私．
证明．结合[βn]集合中用户所给定任意的li 与

lj,算法 OETL的输出为l′,则不等式成立:

Pr[OETL(li)＝l′]
Pr[OETL(lj)＝l′]≤

eε∕(eε＋d－１)
１∕(eε＋d－１)＝eε,

则 OETL算法满足εＧ本地差分隐私． 证毕．
定理２．LRR_KV算法满足εＧ本地差分隐私．
证明．设‹kj,vj›与‹ki,vi›表示２个不同的输

入键 值对,‹k∗ ,v∗ ›表示‹kj,vj›与‹ki,vi›经过

LRR_KV算法本地扰动之后的输出结果,根据图３
的表示可知,‹k∗ ,v∗ ›∈{‹kj,１›,‹kj,－１›,‹k′j,

１›,‹k′j,－１›}．分４种情况证明LRR_KV算法满足

本地差分隐私．
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１)当‹k∗ ,v∗ ›＝‹kj,１›时,根据定义１可知:

Pr[‹k∗ ,v∗ ›＝‹kj,１›|‹kj,vj›]
Pr[‹k∗ ,v∗ ›＝‹kj,１›|‹ki,vi›]

≤

　
Pr[‹k∗ ,v∗ ›＝‹kj,１›|‹kj,vj›＝‹kj,１›]
Pr[‹k∗ ,v∗ ›＝‹kj,１›|‹ki,vi›＝‹kj,－１›]＝

　
p１

q１
＝

eε∕(eε＋d′－１)
(d′－１)eε∕(eε＋d′－１)(eε＋d′－２)＝

　
eε＋d′－２
d′－１ ≤eε．

２)当‹k∗ ,v∗ ›＝‹kj,－１›时,类似于第１种

情况:

Pr[‹k∗ ,v∗ ›＝‹kj,－１›|‹kj,vj›]
Pr[‹k∗ ,v∗ ›＝‹kj,－１›|‹ki,vi›]

≤

　
Pr[‹k∗ ,v∗›＝‹kj,－１›|‹kj,vj›＝‹kj,－１›]
Pr[‹k∗ ,v∗›＝‹kj,－１›|‹ki,vi›＝‹kj,１›]＝

　
p１

q１
＜eε．

３)当‹k∗,v∗›＝‹k′j,１›时,由定义１与图３可知:

Pr[‹k∗ ,v∗ ›＝‹k′j,１›|‹kj,vj›]
Pr[‹k∗ ,v∗ ›＝‹k′j,１›|‹ki,vi›]

≤

　
Pr[‹k∗ ,v∗ ›＝‹k′j,１›|‹kj,vj›＝‹kj,１›]
Pr[‹k∗ ,v∗ ›＝‹k′j,１›|‹ki,vi›＝‹kj,－１›]＝

　
q２

q２
≤eε．

４)当‹k∗ ,v∗ ›＝‹k′j,－１›时,类似于第３种

情况:

Pr[‹k∗ ,v∗ ›＝‹k′j,－１›|‹kj,vj›]
Pr[‹k∗ ,v∗ ›＝‹k′j,－１›|‹ki,vi›]

≤

　
Pr[‹k∗ ,v∗›＝‹k′j,－１›|‹kj,vj›＝‹kj,－１›]
Pr[‹k∗ ,v∗›＝‹k′j,－１›|‹ki,vi›＝‹kj,１›]＝

　
q２

q２
≤eε．

通过４种情况可知LRR_KV 算法满足εＧ本地

差分隐私． 证毕．
由定理１与定理２以及差分隐私的序列组合性

质可知,HISKV收集键 值数据的过程满足本地差

分隐私．HISKV的可用性主要从 LRR_KV 算法与

OETL算法的误差来度量．OETL算法的误差主要

来自于 GRR算法的本地扰动操作,根据文献[７]可

知,OETL 算 法 产 生 的 方 差 为βn(eε ＋d－２)∕
(eε－１)２．LRR_KV算法的可用性主要从无偏性、方

差、最大偏差来度量．尽管收集者可以估计出键k 的

频率f∗
k 以及所对应值的均值μ∗

k ,但由于LRR_KV

算法的本地扰动使得f∗
k 与μ∗

k 会偏离真实值．而我

们期望f∗
k 与μ∗

k 均要满足无偏性,即E[f∗
k ]＝fk

与E[μ∗
k ]＝μk 成立．

定理３．假设f∗
k 与fk 分别为键k 的估计频率

与真实频率,μ∗
k 与μk 分别为键k 所对应值的估计

均值与真实均值．当已知概率p１,q１,q２ 时,无偏估

计E[f∗
k ]＝fk,E[μ∗

k ]＝μk 成立．
证明．为了证明E[f∗

k ]＝fk,首先要获得统计

量f∗
k 的表达式．(１－β)n 个用户中回答k的概率和

回答非k的概率为

Pr[k]＝
fk

ℓ
(p１＋q１)＋ １－

fk

ℓ
æ

è
ç

ö

ø
÷２q２,

Pr[k′]＝
fk

ℓ
(１－p１－q１)＋ １－

fk

ℓ
æ

è
ç

ö

ø
÷(１－２q２)．

根据二项分布构造极大似然函数:

　　L(fk)＝(Pr[k])(cv′＝１
k ＋cv′＝－１

k )×

　　　(Pr[k′])(１－β)n－(cv′＝１
k ＋cv′＝－１

k ),
其中,cv′＝１

k 与cv′＝－１
k 分别表示收集者收集到的‹k,

１›和‹k,－１›的计数．
对极大似然函数L(fk)的等号两侧取对数,再

对 L (fk )求 导,即 可 获 得 fk 的 估 计 量f∗
k ＝

cv′＝１
k ＋cv′＝－１

k

(１－β)n －２q２

p１＋q１－２q２
ℓ．

E[f∗
k ]＝E

cv′＝１
k ＋cv′＝－１

k

(１－β)n －２q２

p１＋q１－２q２
ℓ

é

ë

ê
ê
ê

ù

û

ú
ú
ú
＝

　ℓ

１
(１－β)nE

[cv′＝１
k ＋cv′＝－１

k ]－２q２

p１＋q１－２q２
． (６)

因此,式(６)中只要获得E[cv′＝１
k ＋cv′＝－１

k ]即可

证明E[f∗
k ]＝fk 成立．cv′＝１

k 与cv′＝－１
k 可分别表

示为

cv′＝１
k ＝(１－β)n １

ℓ
(fv＝１

k p１＋fv＝－１
k q１)＋

æ

è
ç

　 １－
fv＝１

k ＋fv＝－１
k

ℓ
æ

è
ç

ö

ø
÷q２

ö

ø
÷ ,

cv′＝－１
k ＝(１－β)n １

ℓ
(fv＝－１

k p１＋fv＝１
k q１)＋

æ

è
ç

　 １－
fv＝１

k ＋fv＝－１
k

ℓ
æ

è
ç

ö

ø
÷q２

ö

ø
÷ ,

其中,fv＝１
k 与fv＝－１

k 表示键 值对‹k,１›和‹k,－１›

的真实频率．进而可知fk＝fv＝１
k ＋fv＝－１

k ．
由cv′＝１

k 与cv′＝－１
k 的表达式可获得:
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E[cv′＝１
k ＋cv′＝－１

k ]＝

(１－β)n
fk

ℓ
(p１＋q１－２q２)＋２q２

æ

è
ç

ö

ø
÷． (７)

将式(７)带入式(６)可推理出:

E[f∗
k ]＝ℓ

fk

ℓ
(p１＋q１－２q２)

p１＋q１－２q２
＝fk,

则E[f∗
k ]＝fk 成立．

接下来证明E[μ∗
k ]＝μk 成立．

根据式(４)可知,若要使E[μ∗
k ]＝μk 成立,只

要E[v′j]＝vj 成立即可．根据 LRR_KV 算法的扰

动概率可知,vj 的输出结果v′j 的值域为[－１,１]．如
果知道这２种值的输出概率,即可计算出输出v′j 的

期望值．设Pr[－１]和Pr[１]分别表示－１与１的输

出概率,则等式成立:

Pr[１]＝
１＋vj

２ p１＋
１－vj

２ q１＋
１＋vj

２ q２＋
１－vj

２

q２＝
１＋vj

２
(p１＋q２)＋

１－vj

２
(q１＋q２),

Pr[－１]＝
１＋vj

２ q１＋
１－vj

２ p１＋
１＋vj

２ q２＋
１－vj

２

q２＝
１－vj

２
(p１＋q２)＋

１＋vj

２
(q１＋q２)．

则E[v′j]可以表示为

E[v′j]＝１×
１＋vj

２
(p１＋q２)＋

１－vj

２
(q１＋q２)

é

ë
êê

ù

û
úú ＋

(－１)×
１－vj

２
(p１＋q２)＋

１＋vj

２
(q１＋q２)

é

ë
êê

ù

û
úú ＝

vj(p１－q１), (８)

其中,p１－q１＝
eε(eε－１)

(eε＋d′－１)(eε＋d′－２)．

根据式(８)可知,若使E[v′j]＝vj 成立,式(８)
右端乘以１∕(p１－q１)即可,其中１∕(p１－q１)为修正

因子．根据E[v′j]＝vj,可知E[μ∗
k ]＝μk 成立．

证毕．
尽管定理３保证了键 值的频率与均值的无偏

性,然而由于利用LRR_KV 算法对用户的键 值对

进行本地扰动,在估计f∗
k 与μ∗

k 时会产生相应的

误差．本文采用方差Var[f∗
k ]与Var[μ∗

k ]度量

LRR_KV算法产生的误差．
定理４．假设f∗

k 与fk 分别为键k 的估计频率

与真实频率．当已知概率p１,q１,q２ 时,f∗
k 的方差为

Var[f∗
k ]＝ ℓ

(１－β)n(p１＋q１－２q２)
æ

è
ç

ö

ø
÷

２

Var[cv′＝１
k ＋

cv′＝－１
k ]．

证明．由定理３可知f∗
k ＝

cv′＝１
k ＋cv′＝－１

k

(１－β)n －２q２

p１＋q１－２q２
ℓ,

则:

Var[f∗
k ]＝Var

cv′＝１
k ＋cv′＝－１

k

(１－β)n －２q２

p１＋q１－２q２
ℓ

é

ë

ê
ê
ê

ù

û

ú
ú
ú
＝

　 ℓ
(１－β)n(p１＋q１－２q２)

æ

è
ç

ö

ø
÷

２

Var[cv′＝１
k ＋cv′＝－１

k ],

(９)

Var[cv′＝１
k ＋cv′＝－１

k ]＝(１－β)n
fk

ℓ
(p１＋q１)×

　(１－p１－q１)＋(１－β)n １－
fk

ℓ
æ

è
ç

ö

ø
÷２q２(１－２q２)．

(１０)
将式(１０)带入式(９)可获得Var[f∗

k ],

Var[f∗
k ]＝Var

cv′＝１
k ＋cv′＝－１

k

(１－β)n －２q２

p１＋q１－２q２
ℓ

é

ë

ê
ê
ê

ù

û

ú
ú
ú
＝

ℓ(fk(p１＋q１)(１－p１－q１)＋(ℓ－fk)２q２(１－２q２))
(１－β)n(p１＋q１－２q２)２

．

证毕．
定理５．设u∗

k 与μk 分别为k 所对应值的估计

均值与真实均值．当已知概率p１,q１,q２ 时,u∗
k 的方

差为

　Var[μ∗
k ]＝

　　
p１＋q１－２q２

p１－q１

æ

è
ç

ö

ø
÷

２

Var
cv′＝１

k －cv′＝－１
k

cv′＝１
k ＋cv′＝－１

k －２n′q２

é

ë
êê

ù

û
úú ,

其中n′＝(１－β)n．
证明．根据算法１的步骤􀃊􀁉􀁗􀃊􀁉􀁘可知u∗

k 的表达

式为u∗
k ＝

cv′＝１
k －cv′＝－１

k

cv′＝１
k ＋cv′＝－１

k －２n′q２
×
p１＋q１－２q２

p１－q１
．则

u∗
k 的方差可表示为

Var[μ∗
k ]＝

　Var
cv′＝１

k －cv′＝－１
k

cv′＝１
k ＋cv′＝－１

k －２n′q２
×
p１＋q１－２q２

p１－q１

æ

è
ç

ö

ø
÷．(１１)

分别设置R＝cv′＝１
k －cv′＝－１

k ,S＝cv′＝１
k ＋cv′＝－１

k

－２n′q２．则Var[μ∗
k ]＝Var R

S
é

ë
êê

ù

û
úú
p１＋q１－２q２

p１－q１

æ

è
ç

ö

ø
÷

２

．因

此,只要计算出Var R
S

é

ë
êê

ù

û
úú ,即可获得Var[μ∗

k ]．根据

文献[３]可知,Var R
S

é

ë
êê

ù

û
úú 可以表示为

Var R
S

é

ë
êê

ù

û
úú ≈

Var[R]
(E[S])２－

２E[R]
(E[S])３Cov(R,S)＋

(E[R])２
(E[S])４Var[S], (１２)
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E[R]＝E[cv′＝１
k －cv′＝－１

k ]＝
p１－q１

ℓ
(cv＝１

k －cv＝－１
k ),

E[S]＝E[cv′＝１
k ＋cv′＝－１

k －２n′q２]＝
p１＋q１－２q２

ℓ
(cv＝１

k ＋cv＝－１
k )．

Var[R]＝Var[cv′＝１
k ]＋Var[cv′＝－１

k ]＝
(cv＝１

k ＋cv＝－１
k )[(p１－q２)(１－p１－q２)＋

(q１－q２)(１－q１－q２)]＋２n′q２(１－q２),

Var[S]＝Var[cv′＝１
k ]＋Var[cv′＝－１

k ]＝
(cv＝１

k ＋cv＝－１
k )[(p１－q２)(１－p１－q２)＋

(q１－q２)(１－q１－q２)]＋２n′q２(１－q２),

Cov(R,S)＝Cov(cv′＝１
k －cv′＝－１

k ,

cv′＝１
k ＋cv′＝－１

k －２n′q)＝Var[cv′＝１
k ]－

Var[cv′＝－１
k ]＝(cv＝１

k －cv＝－１
k )[(p１－q２)

(１－p１－q２)－(q１－q２)(１－q１－q２)]．证毕．
上述E[R],E[S],Var[R],Var[S],Cov(R,

S)中的cv＝１
k 与cv＝－１

k 分别表示键 值对‹k,１›和‹k,

－１›的真实计数．将 E[R],E[S],Var[R],Var

[S],Cov(R,S)带入式(１２)即可计算出Var R
S

é

ë
êê

ù

û
úú ,

进而可计算出Var[μ∗
k ]． 证毕．

根据定理４与定理５可以计算出每个键k及其

对应均值的方差．而如何度量f∗
k 与fk 以及μ∗

k 与

μk 之间的最大偏差是一个挑战性问题,由定理６与

定理７给出详细说明．
定理６．设f∗

k 与fk 分别为k 的估计频率与真

实频率．当已知p１,q１,q２ 时,

fk－f∗
k ＝O ℓ ln(ℓ∕η)

ε (１－β)n

æ

è
çç

ö

ø
÷÷

至少以概率１－η 成立,其中n 为用户个数,ℓ为最

优截断长度,β为用户分组抽样率．
证明．设c′k 与ck 分别表示键k 的估计计数与

真实计数,则

fk －f∗
k ＝

c′k －ck

(１－β)n ＝
ℓ

(１－β)n×

∑
(１－β)n

j＝１

Ikj －２q２

p１＋q１－２q２
－ ∑

(１－β)n

j＝１

Ik′j －２q２

p１＋q１－２q２
＝

ℓ
(１－β)n∑

(１－β)n

j＝１

Ikj －Ik′j

p１＋q１－２q２

,

其中,Ikj ＝
１,kj＝k;

０,kj≠k．{ ,Ik′j ＝
１,k′j＝k;

０,k′j≠k．{
可知Ikj －Ik′j

为一个随机变量,对应的方差可

以表示为

Var[Ikj －Ik′j
]＝E[(Ikj －Ik′j

)２]－

　[E(Ikj －Ik′j
)]２＝

１－p１－q１＋２q２

２ －

　
(１－p１－q１－２q２)２

４ ＝O(１∕ε２)．

由Ikj ∈{０,１},Ik′j ∈{０,１}可知Ikj －Ik′j ∈
{－１,０,１},进而可知 Ikj －Ik′j ≤１．则

Ikj －Ik′j

p１＋q１－２q２
≤

(eε ＋d′－１)(eε ＋d′－２)
(eε －１)(eε ＋２d′－２)

,

Pr[|fk －f∗
k |≥λ∕(１－β)n]＝

Pr[|ck －c′k|≥λ]＝

Pr ℓ
(１－β)n∑

(１－β)n

j＝１

Ikj －Ik′j

p１＋q１－２q２
≥λ

é

ë
ê
ê

ù

û
ú
ú＝

Pr ∑
(１－β)n

j＝１

Ikj －Ik′j

p１＋q１－２q２
≥

(１－β)nλ
ℓ

é

ë
ê
ê

ù

û
ú
ú ．

　　则可知:

Pr[fk －f∗
k ≥λ∕(１－β)n]≤

２e
－

((１－β)n)２λ２

２ℓ２

∑
(１－β)n

j＝１
Var

Ikj－Ik′j
p１＋q１－２q２

[ ] ＋
(１－β)nλ

３ℓ
(eε＋d′－１)(eε＋d′－２)
(eε－１)(eε＋２d′－２)

æ

è

çç

ö

ø

÷÷ ＝

２e －

(１－β)n
２ λ２

ℓ２O(１∕ε２)＋ℓλO(１∕ε)( ) ． (１３)

　　结合式(１３)可知λ＝O ℓ ln(ℓ∕η)

ε (１－β)n

æ

è
çç

ö

ø
÷÷ ,则可知

fk－f∗
k ＜λ∕(１－β)n 至少以概率１－η成立．

证毕．
定理７．设u∗

k 与μk 分别为k所对应值的估计均

值与真实均值．不等式 μk－μ∗
k ≤

１
(１－β)nfk

λ －１
至

少以概率１－η成立．其中n 为用户个数,fk 为k 的

真实频率．
证明．为了证明方便,令cv∗ ＝１

k 与cv∗ ＝－１
k 分别

表示cv′＝１
k 与cv′＝－１

k 的修正值．因此,u∗
k 与f∗

k 可以

分别表示为

u∗
k ＝

cv∗ ＝１
k －cv∗ ＝－１

k

cv∗ ＝１
k ＋cv∗ ＝－１

k

,

f∗
k ＝

ℓ
(１－β)n

(cv∗ ＝１
k ＋cv∗ ＝－１

k )．

令θ１＝cv∗ ＝１
k －cv＝１

k ,θ－１＝cv∗ ＝－１
k －cv＝－１

k ,其

中,cv＝１
k 与cv＝－１

k 使得fk＝
ℓ

(１－β)n
(cv＝１

k ＋cv＝－１
k )

成立．根据fk 与f∗
k 可知 fk－f∗

k ＝
ℓ

(１－β)n×

θ１＋θ－１ 成立．

根据定理６可知Pr fk－f∗
k ＜

λ
(１－β)n

æ

è
ç

ö

ø
÷ ≥
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１－η成立,则Pr θ１＋θ－１ ＜
λ
ℓ

æ

è
ç

ö

ø
÷ ≥１－η 成立．进

而使得不等式成立:

uk－u∗
k ＝

cv＝１
k －cv＝－１

k

cv＝１
k ＋cv＝－１

k
－
cv∗ ＝１

k －cv＝－１
k

cv∗ ＝１
k ＋cv＝－１

k
＝

cv＝１
k －cv＝－１

k

cv＝１
k ＋cv＝－１

k
－
cv＝１

k －cv＝－１
k ＋θ１－θ－１

cv＝１
k ＋cv＝－１

k ＋θ１＋θ－１
＝

(cv＝１
k －cv＝－１

k )(θ１＋θ－１)－(cv＝１
k ＋cv＝－１

k )(θ１－θ－１)
(cv＝１

k ＋cv＝－１
k )×(cv＝１

k ＋cv＝－１
k ＋θ１＋θ－１)

＝

(θ１＋θ－１)uk－(θ１－θ－１)
(１－β)nfk

ℓ ＋θ１＋θ－１
≤

θ１ (１－uk)＋ θ－１ (１＋uk)
(１－β)nfk

ℓ ＋θ１＋θ－１

≤

λ
ℓ

(１－β)nfk

ℓ －
λ
ℓ

＝
１

(１－β)nfk

λ －１
． 证毕．

４　实验结果与分析

文献[４]结论部分所给出的未来研究点正是本

文的研究工作.因此,从实验平台、实验数据集以及

隐私参数ε的设置均与文献[４]保持一致.实验平

台是４核Inteli７Ｇ４７９０CPU(４GHz),８GB内存,

Win７系统,Python实现所有算法．采用 TalkingData,

JData,GAUSS,LNR 四个数据集验证文中相关算

法．４个数据集具体细节如表２所示:

Table２　CharacteristicsofDatasets
表２　数据集的属性

数据集 分布 用户数 Keys数量

GAUSS Gaussian １００００００ １００

LNR Linear １００００００ １００

TalkingData ６０８２２ ３０６

JData １０５１８０ ４４２

其中 GAUSS和LNR这２个数据集为合成数

据集,键和值分别遵循高斯和线性分布．TalkingData
是从与移动应用的 SDK 中收集而得,包含６０８２２
个设备和３０６类应用程序．JData来自于JD．com,包
含２０１６年的５０６０万条销售记录,该数据集记录了

２０１６年间１０５１８０个用户对４４２个品牌的５０６０万

条购买记录．
结合上述 ４ 个数据集,采用均方误差(mean

squareerror,MSE)和相对误差(relativeerror,RE)度
量 PrivKV[１],KVOH[２],PCKVＧGRR[３],LDPKV[４],

HISKV,RAPPOR[８],Harmony[１４]算法的频率和均

值计算精度．其中,RAPPOR与 Harmony分别是类别

数据与数值型数据下频率与均值估计的典型代表．
键频率与相应均值所对应的均方误差 MSE可以表

示为 １
d∑

k∈K

(fk－f∗
k )２ 与１

d∑
k∈K

(uk－u∗
k )２,频率的

相对误差 RE可表示为 fk－f∗
k ∕fk．其中,fk 表

示k的真实频率,f∗
k 表示k 的估计频率;uk 表示k

所对应值的真实均值,u∗
k 表示k 所对应值的估计

均值．
隐私参数ε分别取值为０．１,０．２,０．４,０．８,１．６,

３．２．此外,实验分别对４个数据集中频率最高的

top１０,top２０,top３０,top４０,top５０的键值进行统计,
在每种情况下进行５００次实验并求取平均值作为最

终的计算结果．
在文 献 [４]中,我 们 分 别 实 现 了 LDPKV,

PrivKV,KVOH,RAPPOR以及 Harmony算法,并
结合 MSE与RE进行了综合对比分析．因此,本文

主要对比 HISKV算法与上述６种算法的性能．
１)基 于 TalkingData 数 据 集 的 多 种 算 法 的

MSE和RE值比较．
图４(a)~ (f)描 述 了 HISKV,PCKVＧGRR,

PrivKV,KVOH,LDPKV,RAPPOR,Harmony算

法的 MSE值和RE值的比较结果．由图４(a)的实验

结果可以发现,当ε从０．１变化到３．２时,６种算法

的 MSE值均减少,而 HISKV算法的精度优于其他

５种算 法．当ε＝１．６ 时,HISKV 算 法 的 精 度 是

PCKVＧGRR算法的近４倍,是 PrivKV 和 KVOH
算法的将近３倍,是LDPKV算法的将近１倍．尽管

文献 [４]中 提 到 LDPKV 算 法 优 于 PrivKV 和

KVOH 算法,然而由于该算法没有考虑到键 值的

稀疏性(如图１所示),过多的‹０,０›对使得该算法

的 MSE大于 HISKV算法．
由图４(c)~(f)可知,当ε 固定,键的数目从

top１０增加到top５０时,相应算法的 RE值均增大,
但 HISKV算法的精度却优于其他４种算法,其原

因在于 HISKV算法利用最优截断长度削弱了键

值值域稀疏带来的影响．由图４(b)中６种算法的均

值 MSE比较结果可知,当ε 从０．１变化到３．２时,

６种算法的均值 MSE均呈现下降趋势,而 HISKV
算法估计出的均值精度明显优于其他５种算法．当

ε＝１．６时,HISKV算法的均值精度是LDPKV算法
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Fig．４　ThekeyＧvaluefrequencyandmeanestimationofTalkingData
图４　基于 TalkingData的键 值频率与均值估计结果

的将近１倍．其主要原因在于 HISKV算法利用直方

图将键 值对进行统一编码扰动,避免了隐私预算的

分割,合理增大了扰动成真实键的本地扰动概率．此
外,HISKV算法利用截断 抽样技术避免了键 值稀

疏性带来的影响,实现了隐私增强．
２)基于JData数据集的多种算法的 MSE 和

RE值比较．
图５(a)~(f)描述了JData数据集上７种算法

的 MSE值和RE值的比较结果．根据图５(a)的实验

结果可知,当ε 从０．１变化到３．２时,６种算法的

MSE值均减少．当ε＝１．６时,HISKV算法的精度是

PCKVＧGRR算法的近６倍,是 PrivKV 和 KVOH
算法的将近３倍,是LDPKV的将近２倍．其主要原

因是PCKVＧGRR算法没有顾及真实键本地扰动概

率的倾向性设置问题,PrivKV 和 KVOH 算法隐私

预算进行分割,LDPKV 算法没有考虑值域稀疏性

带来的影响．图５(b)描述了 HISKV算法与其他５种

算法有关均值 MSE值的比较．当ε从０．１变化到３．２
时,HISKV 算法的均值精度优于其他５种算法．当

ε＝０．８时,HISKV算法的均值精度是PrivKV算法

的近４倍,是PCKVＧGRR算法的近３倍,是 Harmony

与 KVOH 的近２倍,是 LDPKV 算法的近１倍．在
固定ε且变换top１０到top５０的情况下,HISKV 算

法同样优于其他４种算法．其主要原因是 HISKV算

法利用抽样 截断技术、本地扰动概率的倾向性设置

以及隐私预算不分割策略提升了键 值的频率与均

值估计精度．
３)基于 LNR,GAUSS数据集的多种算法的

MSE和RE值比较．
图６和图７描述了７种算法基于LNR与GAUSS

合成数据集上的 MSE与RE的对比结果．在百万级别

的数据上,当ε从０．１变化到３．２时,HISKV算法的

精度优于其他６种算法,如图６(a)、图６(b)、图７(a)、
图７(b)所示．文献[４]给出了 LDPKV 算法在LNR
与GAUSS数据集上优于PrivKV,KVOH,RAPPOR
以及 Harmony算法．而本文的 HISKV 算法却明显

有LDPKV算法,其主要原因在于 LNR与 GAUSS
数据集中同样存在键 值的稀疏性问题,而 HISKV
算法的最优截断长度技术却可以有效减弱键 值稀

疏性带来的影响．此外,当固定键值的个数且ε 从

０．１变化到０．８时,所有算法在 LNR 与 GAUSS数

据集上的RE值均下降,如图６(c)~(f)、图７(c)~
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Fig．５　ThekeyＧvaluefrequencyandmeanestimationofJData
图５　基于JData的键 值频率与均值估计结果

Fig．６　ThekeyＧvaluefrequencyandmeanestimationofLNR
图６　基于LNR的键 值频率与均值估计结果
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Fig．７　ThekeyＧvaluefrequencyandmeanestimationofGAUSS
图７　基于 GAUSS的键 值频率与均值估计结果

(f)所示．当ε＝０．２时,键值为top４０时,HISKV算法

的精度相对于PCKVＧGRR算法,在LNR数据集上达

到了近５倍,在 GAUSS数据集上达到了近６倍,其
主要原因是 HISKV 算法利用直方图将键 值对看

成一个整体进行扰动,不但减少了隐私预算分割和

扰动次数,同时其增大了扰动成真实数据的概率．

５　结束语

针对本地差分隐私保护下收集键 值数据存在

的问题,本文结合现有的该类数据收集算法存在的

不足,提出了基于直方图技术的收集算法 HISKV,
引入基于用户分组策略的最优截断长度估计算法,
结合真实键的实际扰动情况设置合理的扰动概率,
并利用填充 抽样技术减少用户与收集者之间的通

信代价．从本地差分隐私定义角度分析了 HISKV
满足εＧ本地差分隐私．理论分析了 HISKV 的无偏

性、所产生的方差以及最大偏差,最后通过４种数据

集验证了 HISKV 算法的可用性．实验结果表明,

HISKV明显优于现有的同类算法．未来工作考虑动

态环境下的隐私键 值数据的收集与分析问题．
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