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Abstract　Inrecentyears,withtheincreasingnumberofusersinsocialnetworkssuchasTwitter,

FacebookandSina Weibo,theamountofinformationhasrapidlyexpanded．Thespreadofuntrue
informationhiddeninmassiveinformationhasbroughtadverseeffects．Howtoregulateorsuppress
thespreadofspecificinformationisatechnicalchallengefacedbynetworkinformationmanagement．
Inordertosolvethisproblem,firstofall,theindependentinformationforwardingprediction
mechanismbasedonmachinelearningmethod,whichdoesnotdependonthepropagationmodelis
proposed,soastopredicttheinformationpropagation．Secondly,basedontheindependentcascade
model,consideringtheparticularityofthescenariointhispaper,theasynchronousinformation
unequalcompetitionpropagation modelisproposedasthecompetitivepropagation mechanism of
specificinformationandimmuneinformation．Finally,threeselectionalgorithmsofseednodesare
proposedandtheimmuneinformationis widely spreadinthe network byinjectingimmune
informationintotheseednodes,soastosuppressthespreadofspecificinformation．Experiments
basedonrealsocialnetworkdatashowthattheinformationpropagationprediction modelandthe
selectionalgorithmsofseednodesproposedhavegoodeffectsontheregulationandsuppressionof
specificinformationpropagation．

Keywords　socialnetwork;competitionpropagation;propagation model;forwardingprediction;

informationsuppression

摘　要　近年来,随着 Twitter、Facebook、新浪微博等社交网站用户数量的激增,信息数量急剧膨胀,隐

藏在海量信息中的不实信息的传播带来了不良的影响,如何调控或抑制特定信息的传播是网络信息管



理面临的一项技术挑战．为了解决这一问题,首先从真实微博网络出发,基于机器学习方法提出了不依

赖于传播模型的独立信息转发预测机制,从而对信息的传播进行预测;其次,基于独立级联模型,综合考

虑本文场景的特殊性,提出了异步信息不平等竞争传播模型作为特定信息与免疫信息的竞争传播机制;
最后,提出了３个种子节点集合选择算法,通过向选择的种子节点注入免疫信息使得免疫信息在网络中

广泛传播从而抑制特定信息的传播．基于真实社交网站数据的实验证明,提出的信息传播预测模型以及

种子节点选取算法对特定信息传播的调控和抑制具有良好的效果．
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　　近年来,社交网络以其多样化的分享功能,打破

了固有的信息传播形式．随着社交网络平台的普及

度越来越高,时间与空间不再成为信息传播的阻碍,
为人们提供了极大的便利．然而,社交网络中存在着

海量的信息,隐藏其中的谣言、不实信息、有恶意导

向性的舆论等往往也会被广为传播．
目前,微博上的用户可以对微博中存在垃圾营

销、不实信息、诈骗信息等情况进行投诉,平台验证

后会对该微博以及该微博的作者进行一定的处理,
来达到抑制该信息传播的目的．微信上,用户阅读过

或分享过的文章如果被鉴定为谣言,那么用户将会

收到来自“微信辟谣助手”小程序的提醒．然而,会对

个人或企业造成不良影响的负向引导性信息往往不

会受到社交网络平台的关注．例如,某品牌手机某一

系列的个别产品曾经出现过绿屏的现象,这个问题

不是普遍发生的,却引发大量用户在社交平台上发

布相关负向言论,给该品牌造成了较大的负面影响．
社交网络平台并不会针对这种情况提供解决方案,
因而会给个人或企业带来很大的困扰．

１　研究现状

由于社交网络的快速发展,国内外已经对社交

网络中的信息传播预测与抑制进行了广泛研究,主
要包括了信息转发预测、信息传播模型以及信息传

播抑制３个方面．有关信息传播预测与抑制的相关

工作介绍为:
在社交网络中,转发行为是信息传播的主要形

式,不少学者对社交网络中的转发行为进行了研究．
目前转发预测相关研究按照任务类别可以分为

３种:预测转发对象[１],即预测用户最有可能转发的

TopＧN条博文;预测转发时间[２],即预测用户转发

给定博文的时间;预测转发行为[３Ｇ５],即预测用户是

否转发给定博文或转发给定博文的概率．本文聚焦

于预测用户转发行为,从而为之后的特定信息抑制

提供基础．在预测用户转发行为方面,文献[３]提出

了一个基于影响局部性函数的逻辑回归模型,综合

考虑了粉丝数、相互关注数、注册时间等特征;文献

[４]提出了一个基于注意力的深度神经网络来整合

上下文和社交信息,该模型主要考虑的因素有微博

作者特征、微博文本特征、待预测用户特征和用户兴

趣特征;文献[５]提出了一种基于上下文感知、联合

矩阵 张量分解的转发预测模型,综合考虑了用户、
博文和影响力３个维度信息．

目前已有大量的文献对社交网络中的信息传播

模型进行研究,基于网络中传播的信息数量可以分

为单一信息传播模型和多信息竞争传播模型两大

类．现有的单一信息传播模型主要可以分为３个方

向:基于个体状态的传播模型、基于网络结构的传播

模型以及基于信息特性的传播模型．其中,基于个体

状态的传播模型主要有传染病模型,如SI模型[６]、

SIR模型[７]等以及它们的改进模型:MakiＧThompson
模型[８]等;基于网络结构的传播模型主要有线性阈

值模型和独立级联模型[９]以及基于这２个模型的各

类改进模型;基于信息特性的传播模型主要是根据

特定信息源和信息传播平台建立的模型．同时,也有

一些学者研究了多信息竞争传播模型．Tzoumas等

人[１０]从非合作博弈论的角度研究了２条信息的竞

争传播过程,并通过扩展线性阈值模型对２条信息

的竞争传播过程进行建模;Liu等人[１１]扩展了SIR
模型,提出了敏感 迟疑 感染 移除(sensitiveＧhesitateＧ
infectionＧremove,SHIR)模型来研究２条信息的竞

争传播过程;曹玖新等人[１２]针对多条相似信息的竞

争传播问题,提出了基于竞争的线性阈值扩展模型,
模型中考虑到了不同信息的主题分布的不一致性．
已有研究针对不同的竞争传播应用场景对传统的传

播模型进行了扩展,然而现有研究大多没有同时考

虑到不同信息在网络中传播的起始时间的不同以及
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用户对于权威账户和普通账户发布的信息的信任程

度的差异．
现有的信息传播抑制相关研究可分为２个主要

方向:１)通过去除网络中的部分边或节点来阻断特

定信息的传播;２)通过选取网络部分节点传播与特

定信息内容相反的信息来抑制特定信息的不良影

响．文献[１３]提出了一种基于贪心策略的方法来移

除网络中的部分连边,从而抑制信息传播;文献[１４]
提出了一种贪心算法来选取网络中部分未激活节点

进行阻断以最小化最终被特定信息激活的节点数

量;Yan等人[１５]基于独立级联模型,提出了一个谣

言传播模型,并采用改进了的贪心算法来提高选取

需阻断节点的效率;Nguyen等人[１６]通过找到一组

具有高度影响力的节点作为正确信息影响节点,来
限制不良信息在整个网络中的传播,并给出了几种

选取正确信息影响节点的贪心算法和启发式算法;

Tong等人[１７]提出了一个随机算法来选取正确信息

影响节点集合以节约运行时间．
然而,现有研究大多没有使用真实社交网络上

的信息传播数据．尽管有些研究是基于真实的社交

网络拓扑结构,但是具体的信息传播与抑制过程完

全使用仿真的方式,缺乏真实性．
本研究的主要贡献包括４个方面:

１)基于真实的新浪微博数据进行实验,更客观

地证明了本文模型的合理性以及算法的有效性;

２)提出了不依赖于传播模型的独立信息转发

预测机制,并通过实验筛选出了对于转发预测最有

效的特征组合;

３)考虑到真实应用场景下,用户的初始状态以

及状态转化方式与传统的竞争影响力传播模型的不

同,提出了异步信息不平等竞争传播模型;

４)为个人、企业澄清与自身相关的不良信息提

供了解决的方案．

２　基于机器学习的信息传播预测模型

在社交网络这一特定场景下,信息传播的过程

是由不同用户的转发行为所构成的．因此,本节将宏

观的信息传播预测问题转化为微观的用户转发预测

问题．可将问题具体定义为:给定用户u 与微博w,
预测用户u 转发微博w 的概率puw．

基于该问题定义,本文提出了不依赖于传播模

型的独立信息转发预测(independentinformation
forwardingprediction,IIFP)机制:首先进行多维度

特征提取,然后将特征输入到合适的分类器中训练

分类模型以进行信息转发预测．
在特征提取阶段,需要综合考虑可能对转发行为

有影响的因素．本研究从４个维度进行特征选取:特
定信息微博维度、用户维度(包括待预测用户和特定

信息微博作者用户)、待预测用户与特预测微博作者

的相似程度、待预测用户历史微博与特定信息微博的

相似程度．在这４个维度中选取的具体特征如表１所

示,本文将在实验部分对不同特征的贡献进行对比．

Table１　CharacteristicsinFourDimensions
表１　４个维度特征

维度 特征

特定信息微博维度

微博文本的向量化特征

微博平均 TFＧIDF

是否含有话题

是否含有“转发”、“扩散”等字样

＠其他人的数量

用户维度(包括待预测用户

和特定信息微博作者用户)

性别

省份

城市

vip级别

微博数

关注数

粉丝数

权威度

待预测用户与待预测

微博作者的相似程度

关注列表的相似程度

粉丝列表的相似程度

标签的相似程度

省份是否相同

城市是否相同

关注关系

待预测用户历史微博与特定

信息微博的相似程度

平均相似度

最大相似度

相似度总和

特征提取之后,便可训练分类器．本研究采用

Lightgbm分类器[１８]对用户转发特定信息微博的概率

pv 进行预测,该分类器是梯度提升决策树(gradient
boostingdecisiontree,GBDT)的一种优化,具有能

够直接处理类别特征、运算速度快、分类效果好等优

点,并且支持并行和大规模的数据处理．Lightgbm
是一种集成模型,理论上会比普通的单一模型效果

好,实验部分也会对 Lightgbm 与其他分类器的综

合性能进行对比．
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３　异步信息不平等竞争传播模型

本节提出了异步信息不平等竞争传播模型

(asynchronousinformation unequalcompetition
propagationmodel,AIUCP)作为特定信息与免疫

信息的竞争传播机制．
３．１　概念定义

本节首先明确相关概念定义:
定义１．社交网络

本文中社交网络用有向图G(V,E)表示,其中

V 为节点集合,即社交网络中的用户集合,E 为有向

边集合,即社交网络中的用户间关注关系集合．具体

来说,对用户u,v∈V,若存在euv∈E,则表示用户

u 被用户v 关注,此时用户u 为用户v 的内邻居节

点,用户v 为用户u 的外邻居节点．
定义２．传播子图

在独立级联模型下,影响力的传播是一个随机

的过程,信息经过一次完整传播后,网络G 中被该

信息影响的节点构成的子图称为网络G 的一个传

播子图g．
定义３．特定信息

特定信息为可能对某些群体造成不利影响的言

论,其中包含谣言、不实信息、有恶意导向性的舆论

等,在社交网络中被转发传播会对社会或者某类用

户产生不利影响．
定义４．免疫信息

免疫信息是与特定信息内容语义相反的信息,
一般由被认证为权威机构的微博用户发布,将其投

入社交网络中可以抑制特定信息的传播．
定义５．抑制效果

设被特定信息激活的节点的状态是状态A,被
免疫信息激活的节点的状态是状态B,初始特定信

息传播节点集合是IA,选取的免疫信息节点集合是

IB．σ(IA,IB)表示已知初始状态A 节点集合为IA

的情况下,种子节点集合IB 所能影响的节点个数,
即特定信息传播抑制效果．
３．２　传播场景特殊性

在本文的研究场景下,特定信息与免疫信息在

社交网络中共同传播,与传统的竞争影响力传播有

一定的相似．然而,该场景下节点的行为状态与转化

方式有所不同,具体表现在:

１)免疫信息在特定信息传播了一定时间后才

会被投放．因此,初始状态下只有部分节点处于已被

特定信息激活的状态,其他节点均处于未激活状态;

２)免疫信息通常由权威账户发布,其发布内容

具有天然的优先可信度．因此,当某一节点同时接收

到特定信息和免疫信息,该节点更倾向于被免疫信

息激活．同时,被特定信息激活的节点仍有可能被免

疫信息激活,但是被免疫信息激活的节点状态不会

再发生改变．
３．３　用户状态与用户间影响概率

在异步信息不平等竞争传播模型下,用户分为

４种状态:１)状态A．相信特定信息并转发,即被特

定信息激活;２)状态B．相信免疫信息并转发,即被

免疫信息激活;３)状态N．尚未看到特定信息或免疫

信息;４)状态O．对特定信息和免疫信息都不感兴趣

无应对行为．其中,状态O 的用户可作为无关节点

直接去除．初始状态下,有一部分节点已处于被特定

信息激活的状态为状态A,其余节点均为状态N．
本文在第２节中,通过独立信息转发预测机制

预测用户u 转发微博w 的概率puw．本节中,微博w
是特定的,因此将用户u 转发特定微博的概率简写

为pu．本文第２节提出的机制在预测过程中并不考

虑用户看到信息的途径,因此进一步考虑用户间相

似度,以获取用户v 转发特定上游用户u 原创或转

发的信息的概率,即用户间的影响权重p(u,v)．具
体计算公式为

p(u,v)＝pv×simu,v, (１)
其中,pv 为用户v 转发特定信息微博的概率,simu,v

为用户u 与用户v 的相似度,该相似 度 将 采 用

Jaccard[１９]相似度计算公式从关注列表的相似程度、
粉丝列表的相似程度、标签的相似程度、省份是否相

同、城市是否相同以及关注关系６个角度来计算．
３．４　信息传播过程

异步信息不平等竞争传播模型的信息传播过程

描述具体分为４个步骤:

１)在t＝０步时,已有部分节点处于被特定信

息激活的状态A,此时,在未激活的节点集中选取

种子集合,为它们赋予状态B;

２)在第t步时,在时间步t－１状态为激活状态

的节点u 尝试以传播概率p(u,v)激活它的外邻居

节点v．如果一个节点被多个状态的多个节点影响

时,分为３种情况进行讨论:

① 当节点v 的状态为状态N 时,若尝试激活

它的节点均为状态A,节点v的状态会被节点u以概

率p(u,v)转变为状态A,其中u＝argmax
u∈α⊆V

P(u,v),
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集合α表示在t时刻同时尝试激活节点v 的处于状

态A 的节点集合;若尝试激活它的节点中存在处于

状态B 的节点,则v 的状态会被节点u 以概率

p(u,v)转变为状态B,其中u＝argmax
u∈β⊆V

P(u,v),

集合β表示在t时刻同时尝试激活节点v 的处于状

态B 的节点集合;

② 当节点v 的状态为状态A 时,若尝试激活它

的节点均为状态A,节点v 的状态不会发生改变;
若尝试激活它的节点中存在处于状态B 的节点,则

v 的状态会被节点u 以概率p(u,v)转变为状态B,
其中u＝argmax

u∈β⊆V
P(u,v),集合β表示在t时刻同

时尝试激活节点v 的处于状态B 的节点集合;

③ 当节点v 的状态为状态B 时,节点v 的状态

不会发生改变;

３)若节点v 在第t步被激活,那么它将在第

(t＋１)步尝试激活它的邻居节点;

４)当没有节点可以再被激活时,传播结束．

４　社交网络特定信息抑制

４．１　问题定义

已知社交网络G(V,E),节点u 影响节点v 的

概率为p(u,v),特定信息影响的初始节点集合为

IA．要求找到大小为k 的免疫信息种子节点集合

IB,使得免疫信息种子节点集合IB 所能影响的节

点个数最多．
４．２　特定信息抑制影响最大化目标函数

基于４．１节中的问题定义,给出特定信息抑制

影响最大化目标函数为

σ(IA,IB)＝∑
g∈G

Pr(g)×σg(IA,IB), (２)

其中,σ(IA,IB)表示已知初始状态A 节点集合为

IA 的情况下,种子节点集合IB 所能影响的节点个

数,Pr(g)表示传播子图g 出现的概率,σg(IA,IB)
表示在传播子图g 中给定集合IA 的情况下,种子

节点集合IB 所能影响的节点个数．
定义传播子图g 的出现概率[２０]Pr(g)为

Pr(g)＝∏
e∈g

p(e)∏
e′∈G\g

(１－p(e′)), (３)

其中,e 和e′均表示社交网络G 中的一条有向边,

p(e)和p(e′)分别表示边e 和e′属于子图g 的

概率．
４．３　目标函数的数学性质证明

本节对目标函数的单调性和子模性进行证明．

１)单调性证明

首先,根据单调性的定义５来证明抑制影响最

大化的目标函数具有单调性．
定义５．如 果 对 于 所 有 子 集 S ⊆T ⊆V,有

f(S)≤f(T),则集合函数f:２V→R 是单调的．
引理１．如果对于所有子集I１ ⊆I２ ⊆VB 有

σ(IA,I１)≤σ(IA,I２),则抑制影响最大化目标函数

σ(IA,IB)是单调的．其中,VB＝V\IA 为免疫信息种

子节点的可选集合．
证明:
根据式(３)

σ(IA,I２)＝∑
g∈G

Pr(g)×σg(IA,I２)＝

∑
g∈G

Pr(g)×|δg(IA,I２)|＝

∑
g∈G

Pr(g)×|δg(IA,I１)∪δg(IA,I２－I１)|≥

∑
g∈G

Pr(g)×|δg(IA,I１)|＝

σ(IA,I１),
其中,δg(IA,u)表示在网络中某个传播子图g 已有

特定信息节点集合IA 传播的情况下,免疫信息种子

节点u 能够影响激活的节点集合．
由此可推出

σ(IA,I１)≤σ(IA,I２),
即抑制影响最大化目标函数具有单调性． 证毕．

２)子模性证明

定义６．如果对于所有子集S⊆T⊆V 和所有节

点v∈V\T,有f(S∪{v})－f(S)≥f(T∪{v})－
f(T),则集合函数f:２V→R 是子模的．

引理２．如果对于所有子集I１⊆I２⊆VB 和所有

节点v∈VB\I２,有:

σ(IA,I１∪{v})－σ(IA,I１)≥
σ(IA,I２∪{v})－σ(IA,I２),

则抑制影响最大化目标函数σ(IA,IB)是子模的．其
中,VB＝V\IA 为免疫信息种子节点的可选集合．

证明:
根据式(２),

σ(IA,I１∪{v})－σ(IA,I１)＝

∑
g∈G

Pr(g)×(σg(IA,I１ ∪ {v}))－

σg(IA,IA))＝∑
g∈G

Pr(g)×(|δg(IA,I１)∪

δg(IA,{v})|－|δg(IA,I１)|)．
由容斥原理,上式等价于

∑
g∈G

Pr(g)×(|δg(IA,I１)|＋|δg(IA,{v})|－
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|δg(IA,I１ ∩ {v})|－|δg(IA,I１)|)＝

∑
g∈G

Pr(g)×(|δg(IA,{v})|－

|δg(IA,I１ ∩ {v})|)＝
σ(IA,{v})－σ(IA,I１ ∩ {v})．

同理可推出:

σ(IA,I２∪{v})－σ(IA,I２)＝
σ(IA,{v})－σ(IA,I２∩{v})．

由I１⊆I２ 可推出:

I１∩{v}⊆I２∩{v}．
由引理２,目标函数的单调性可得:

σ(IA,I１∩{v})≤σ(IA,I２∩{v}),
故:

σ(IA,{v})－σ(IA,I１∩{v})≥
σ(IA,{v})－σ(IA,I２∩{v})．

即

σ(IA,I１∪{v})－σ(IA,I１)≥
σ(IA,I２∪{v})－σ(IA,I２)． 证毕．

　　由此可得,抑制影响最大化目标函数具有子模性．
４．４　抑制影响最大化贪心算法

根据 Nemhauser等人[２１]于１９７８年提出的理

论,若目标函数满足单调性和子模性,则采用贪心法

每一轮选取边际影响力最大的节点,共选取k 个种

子节点集合IB,可以得出该影响传播问题最优解的

１－１\e近似解．
基础贪心算法的计算量大、时间复杂度高．因

此,本文基于具有成本效益的惰性前向选择(costＧ
effectivelazyforwardselection,CELF)算法的基本

思想,改进了传统的贪心算法,提出了在本文模型下

的异步信息抑制传播贪心算法(asynchronousinforＧ
mationsuppressionpropagationgreedyalgorithm,

AISPG)来选取免疫信息种子节点集合．算法首先计

算每个没有被特定信息影响的节点的边际影响力,
将边际影响力最大的节点加入免疫信息种子集合

IB,接着进行k－１轮循环,每轮基于CELF思想选

取边际影响力最大的节点加入免疫信息种子集合．
具体算法步骤如算法１所示:

算法１．异步信息抑制传播贪心算法．
输入:社交网络G(V,E)、信息从用户u 传播到

用户v 的概率p(u,v)、特定信息影响的初始节点

集合IA、种子节点数目k;
输出:免疫信息种子集合IB．
① 初始化IB 为空集,大顶堆 HB 为空堆;

②foru∈V\IA

③ 计算Δ(u)＝σG(u|IA,∅);

∕∗边际影响力∗∕
④ 　将Δ(u)插入 HB;

⑤endfor
⑥ 更新IB←IB∪{HB．peek};

⑦ while|SB|＜k
⑧ 　foru∈V\(IA∪IB)

⑨ 　u．status＝false;

⑩ 　endfor
􀃊􀁉􀁓 　whileHB．peek!＝NULL
􀃊􀁉􀁔 　　u＝HB．peek;

􀃊􀁉􀁕 　　ifu．status＝true
􀃊􀁉􀁖 　　　更新IB←IB∪{u};

􀃊􀁉􀁗 　　　HB．pop;sort(HB);

􀃊􀁉􀁘 　　　break;

􀃊􀁉􀁙 　　else
􀃊􀁉􀁚 　　　计算Δ(u)＝σG(u|IA,IB);

􀃊􀁉􀁛 　　　更新u．status＝true;

􀃊􀁊􀁒 　　　将Δ(u)插入 HB;sort(HB);endif
􀃊􀁊􀁓 　endwhile
􀃊􀁊􀁔endwhile

４．５　抑制影响最大化启发式算法

针对节点规模较大的社交网络,可以采用启发

式算法来选取免疫信息种子节点集合以进一步降低

计算量．因此,基于本文提出的传播模型,提出了异

步信息抑制传播启发式算法 简版(asynchronous
information suppression propagation heuristic
algorithm _easy,AISPH_E)．AISPH_E算法综合

考虑了节点本身的特性以及其与邻居节点的影响关

系,给出了计算单个节点u 的影响力公式为

σ(u)＝ pu ＋ ∑
v∈N(u)

Pu,v( ) ×
Nout(u)
N(u)＋１

,(４)

其中,pu 表示节点u 的转发概率,p(u,v)表示节点

u 与节点v 间影响权重,|Nout(u)|表示u 的出度节

点数量,|N(u)|表示u 的邻居节点数量．AISPH_E
算法每次选取影响力σ(u)最大的节点加入免疫信

息种子集合,直到选出k个节点,具体流程如算法２
所示:

算法２．异步信息抑制传播启发式算法 简版．
输入:社交网络G(V,E)、信息从用户u 传播到

用户v 的概率p(u,v)、特定信息影响的初始节点

集合IA、种子节点数目k;
输出:免疫信息种子集合IB．
① 初始化IB 为空集,大顶堆 HB 为空堆;
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②foru∈V\IA

③ 　计算u 的影响力σ(u);

④ 　将σ(u)插入 HB

⑤endfor
⑥sort(HB)

⑦ while|IB≤k|
⑧ 　ifHB．peek!＝NULL
⑨ 　　更新IB←IB∪{HB．peek};

⑩ 　　HB．pop;

􀃊􀁉􀁓 　endif
􀃊􀁉􀁔endwhile
为了避免选取的种子节点的邻居节点重合度过

高,本文进一步提出异步信息抑制传播启发式算法

(asynchronousinformationsuppressionpropagation
heuristicalgorithm,AISPH),对 AISPH_E算法中

的节点影响力计算方式进行改进,改进后的节点影

响力计算为

σ(u)＝ pu ＋ ∑
v∈N(u)\S

Pu,v( ) ×

|Nout(u)|－|Nout(u)∩S|
|N(u)＋１|＋|N(u)∩S|

, (５)

其中,pu 表示该节点的影响权重,p(u,v)表示节点

u,v 间影响权重,N(u)表示u 的邻居节点集合,

Nout(u)表示u 的出度节点集合,S 表示已选择的种

子节点集合．

５　实验与分析

本节将在实验室高性能服务器计算集群上对独

立信息转发预测与社交网络特定信息传播抑制进行

分布式并行实验．单个计算节点的具体参数为:Inter
XeonGold６１３２．
５．１　数据获取与预处理

本文主要抓取２０１８~２０１９年内微博的真实数

据以展开实验,具体步骤为:
首先,从微博社区管理中心选取经过平台验证

确定为不实信息的微博,作为我们需要抑制的特定

信息;接着,根据不实信息微博爬取参与过转发的用

户,按时间顺序还原不实信息微博的传播过程,保留

转发链完整的不实信息微博;然后,将参与过转发的

用户作为种子节点,通过爬虫爬取每个用户的各项

个人信息、近期发布的微博以及其好友关系;最后,
通过每个节点的被关注关系向外拓展,获取带有好

友关系的社交关系网．

经过初步筛选,共获取２５００条原创特定信息

微博,涉及８６１４１９名用户,其中连边有３４４２６２６
条．对微博的转发量情况进行统计,如图１所示:

Fig．１　Microblogforwardinghistogram
图１　微博转发量直方图

从图１中可以看出,微博的转发量主要集中

２０~１００之间．因此,进一步选择转发量在２０~１００
之间的１１８０条微博,根据参与这些微博转发过程

的用户的相关信息构建数据集．
由于微博文本的规范性较差,获取的数据集需

要进行文本规范化处理,即通过正则表达式过滤微

博文本中的标点符号和表情符号．
５．２　独立信息转发预测实验

本节将对转发预测中不同特征的贡献以及不同

分类器的表现进行对比,并在选定特征集与分类器

后,与其他文献中的算法进行对比．
５．２．１　评价指标

转发预测问题实际上是一个二分类问题,而评

价分类器性能的常用指标有:准确率(Accuracy)、
精确率(Precision)、召回率(Recall)和F１值(F１Ｇ
score)．

根据分类器的输出结果和真实标签,可以将预

测结果分为４种:１)真正例(truepositive,TP),表
示正样本被分为正样本的数量;２)假正例(false
positive,FP),表示负样本被分为正样本的数量;

３)真负例(truenegative,TN),表示负样本被分为负

样本的数量;４)假负例(falsenegative,FN),表示正

样本被分为负样本的数量．因此,准确率(Accuracy)、
精确率(Precision)、召回率(Recall)和F１值(F１Ｇ
score)可以定义为:

Accuracy＝
TP＋TN

TP＋FN＋FP＋TN
, (６)

Precision＝
TP

TP＋FP
, (７)
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Recall＝
TP

TP＋FN
, (８)

F１Ｇscore＝
２×Precision×Recall
Rrecision＋Recall

, (９)

对于输出概率的分类器需要定义阈值来确定正

负样本,在计算这４个指标时,阈值选择的不同会带

来不同的结果．因此,本研究将进一步使用曲线下面

积(areaundercurve,AUC)来评价输出概率的不

同分类器的性能．AUC 指的是受试者工 作 特 征

(receiveroperatingcharacteristic,ROC)曲线下的

面积．ROC 曲线的横坐标为假正率(falsepositive
rate,FPR),纵坐标为真正率(truepositiverate,

TPR),该曲线代表了一个分类器在不同阈值下的

分类效果．其中,FPR 与TPR 的计算公式为:

FPR＝
FP

FP＋TN
, (１０)

TPR＝
TP

TP＋FN． (１１)

５．２．２　数据准备

进行转发预测实验前,需要在５．１节中获取的

微博数据集的基础上构造转发预测数据集．具体来

说,在５．１节获取的微博数据集中,将每条微博与转

发过该微博用户标注为正样本,每条微博与未转发

过该微博用户标注为负样本．
　 转发微博的用户远少于不转发微博的用户,因
此,为了保证正负样本平衡,本研究随机采样１００００
条正样本和１００００条负样本构成转发预测数据集．

实验时,随机将转发预测数据集按８︰２的比例

分成２部分:训练数据和测试集．模型在训练数据上

训练时,使用５折交叉验证．
５．２．３　实验方法与结果分析

实验主要分为３部分:各类特征对于转发预测

的效果对比、不同的分类器在相同特征集上的效果

对比以及选定特征集与分类器后,与其他文献中的

算法进行对比．
１)各类特征对于转发预测的效果对比

实验对比的特征维度包含４个:

① 信息微博维度．分别用 TFＧIDF,word２vec,

BERT生成微博文本的向量化特征,与该维度其他

特 征 组 成 特 征 集 合,分 别 表 示 为:IＧTFＧIDF,IＧ
word２vec,IＧBERT;

② 用户维度(包括待预测用户和信息微博作者

用户)．将待预测用户和微博作者的维度特征集合表

示为Ⅱ;

③ 待预测用户与信息微博作者的相似程度维

度．将待预测用户和微博作者的相似度特征集合表

示为Ⅲ;

④ 待预测用户历史微博与信息微博的相似程

度维度．将分别用 TFＧIDF,word２vec,BERT这３种

方法生成的用户历史微博与当前微博的相似度特征

集合表示为IVＧTFＧIDF,IVＧword２vec,IVＧBERT．
为 了 对 比 各 组 特 征 的 效 果 以 及 TFＧIDF,

word２vec,BERT提取文本向量特征的效果,每次实

验仅仅使用其中一类特征,分类器采用 Lightgbm,
具体的实验结果如表２所示:

Table２　ComparisonofPredictionResultsonVariousfeatures
表２　各类特征预测效果对比

使用的特征类别 准确率 精确率 召回率 F１值

IＧTFＧIDF ０．７７０４ ０．７７４２ ０．７６２８ ０．７６７０

IＧword２vec ０．７７０ ０．７７６２ ０．７５８８ ０．７６７４

IＧBERT ０．７６９６ ０．７７６２ ０．７５７６ ０．７６６８

Ⅱ ０．６０２６ ０．６０６６ ０．５８３８ ０．５９５２

Ⅲ ０．８４３ ０．８０４ ０．９０７ ０．８５２４

IVＧTFＧIDF ０．５２７４ ０．５２２ ０．６６４６ ０．５８４６

IVＧword２vec ０．４９８６ ０．４９９ ０．５２０２ ０．５０５８

IVＧBERT ０．５０８ ０．５０５ ０．５２０ ０．５１２

　注:黑体表示在相同评价指标下的最优值．

　　由表２可知,在本文提出的４个维度的特征中,
维度③待预测用户与信息微博作者的相似程度维度

特征在当前数据集上的效果最好,准确率、精确率、
召回率和F１值均是最高的;维度①信息微博维度

下特征效果次之,平均F１值约为０．７６７;接着是维

度②用户维度(包括待预测用户和信息微博作者用

户)特征和维度④待预测用户历史微博与信息微博

的相似程度维度特征．维度①信息微博维度下,采用

TFＧIDF,word２vec以及 BERT 提取句子向量用作

文本特征时,表现相差不大;维度④待预测用户历史

微博与信息微博的相似程度维度下,采用 TFＧIDF,

word２vec以及BERT生成的用户历史微博与当前

微博的相似度特征时,TFＧIDF表现最好．因此,本文

后续的实验统一采用 TFＧIDF,则维度①和维度④
可以简化表示为Ⅰ和Ⅳ．

将各维度特征组合后进行实验,结果如表３所

示．采用第Ⅰ,Ⅲ维度特征组合时,Precision 最高;
采用第Ⅰ,Ⅱ,Ⅲ维度特征组合时,Accuracy 最高;采
用第Ⅱ,Ⅲ,Ⅳ维度特征组合时,Recall 最高;采用
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第Ⅰ,Ⅱ,Ⅲ,Ⅳ维度特征组合时,F１值最高．总体

来看,使用第Ⅰ,Ⅲ维度特征组合的效果与同时使用

四维度特征的效果相差不大．因而在实际应用时,为
提升整体效率,选择使用第Ⅰ,Ⅲ维度特征组合．

Table３　ComparisonofPerformanceofMultiClass
FeatureCombinations
表３　多类特征组合效果对比

维度特征类别 准确率 精确率 召回率 F１值

Ⅰ＋Ⅲ ０．８７６０ ０．８７６４ ０．８７５４ ０．８７５８

Ⅰ＋Ⅱ＋Ⅲ ０．８７９２ ０．８７４８ ０．８８４６ ０．８７９６

Ⅰ＋Ⅱ＋Ⅳ ０．７７２４ ０．７６９２ ０．７７８２ ０．７７３６

Ⅰ＋Ⅲ＋Ⅳ ０．８７６８ ０．８７５６ ０．８７８６ ０．８７７２

Ⅱ＋Ⅲ＋Ⅳ ０．８５１８ ０．８１９６ ０．９０２２ ０．８５８８

Ⅰ＋Ⅱ＋Ⅲ＋Ⅳ ０．８７９２ ０．８７３６ ０．８８６８ ０．８８００

　注:黑体表示在相同评价指标下的最优值．

Fig．２　Featureimportancerankingwhenusing
typeⅠandⅢfeatures

图２　使用Ⅰ,Ⅲ类特征时特征重要性排名

Lightgbm 模型在训练结束后,会输出每个特征

的重要性,反映特征在模型学习过程中的贡献程度．
重要性越高,则该特征对于转发预测越有效．图２展

示了使用Ⅰ,Ⅲ类特征组合时,特征重要性的排名．
从图２中可以看到,用户与作者的城市是否相

同、用户与作者关注列表的相似度、微博的平均 TFＧ
IDF是最为有效的３个特征．

２)不同的分类器在相同特征集上的效果对比

在使用Ⅰ,Ⅲ维度特征组合的前提下,对单一模

型:感知机(Perceptron)、逻辑回归(LogisticRegＧ
ression,LR)、支持向量机(supportvectormachine,

SVM);集成模型:AdaBoost、随机森林 (Random
Forest,RF)和 Lightgbm 共６种分类器进行了对

比．实验结果如表４所示:

Table４　PerformanceComparisonofEachClassification
Model

表４　各分类器的效果对比

分类器 准确率 精确率 召回率 F１值

Perceptron ０．８０１６ ０．７９９６ ０．８０５２ ０．８０２４

LR ０．８７１６ ０．８６５４ ０．８８０４ ０．８７１８

SVM ０．８６６０ ０．８５８４ ０．８７７４ ０．８６７６

AdaBoost ０．８７１６ ０．８６５４ ０．８７９４ ０．８７２６

RF ０．８６２８ ０．８６０２ ０．８６５８ ０．８６３０

Lightgbm ０．８７６０ ０．８７６４ ０．８７５４ ０．８７５８

　注:黑体表示在相同评价指标下的最优值．

　　从表４可以看出,除Perceptron外的５种分类

器的分类效果基本相近,这说明使用Ⅰ,Ⅲ维度特征

组合,可以很好地区分正负样本．从表４可以进一步

看出,Lightgbm 在Accuracy,Precision 和F１值上

的表现是最佳的,尽管在Recall上的表现不是最好

的,但是由于F１值是对Precision 和Recall的整体

评价,而Lightgbm 取得了最高的F１值,所以综合

来看Lightgbm 是性能最佳的分类器．

Fig．３　ROCvaluecomparisonofeachclassifier
图３　各分类器的 ROC曲线对比

输出是概率的４种分类器对应的 ROC曲线如

图３所示,对应的AUC 值如表５所示．
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Table５　AUCValueComparisonofEachClassifier
表５　各分类器的AUC值对比

分类器 AUC

LR ０．９２０

AdaBoost ０．９２８

RandomForest ０．９２９

Lightgbm ０．９３７

　注:黑体表示在相同评价指标下的最优值．

可以看出Lightgbm的AUC最高,其次是Random
Forest和 AdaBoost,最后是 LR．Lightgbm 的表现

与预期相符合,是综合性能最佳的分类器．
３)与现有转发预测模型的对比

为了进一步说明本文所提出模型的有效性,将
该模型与现有研究中的转发预测模型进行对比．根
据本文实验,将基于Ⅰ,Ⅲ类特征组合的 Lightgbm
分类器与相关领域现有研究进行对比．

对比模型如下:

Zhang等人[３]提出的模型:一个基于影响局部

性函数的逻辑回归模型．模型中使用的特征有粉丝

数、相互关注数、注册时间、性别、是否认证、用户偏

好于主题间的 KL散度、用户活跃邻居数、距离微博

发布时间的间隔、结构影响力以及成对影响力．
SUAＧACNN[４]．一个结合了卷积神经网络与注

意力机制的模型．该研究微博转发预测问题中,主要

考虑的因素有微博作者特征、微博文本特征、待预测

用户特征和用户兴趣特征,并对它们进行进一步的

细化．其中,在用户兴趣特征提取步骤中加入了注意

力机制．
RCMTF[５]．一个基于上下文感知、联合矩阵 张

量分解的转发预测模型．该模型基于网络结构、消息

内容和历史交互,设计了用户相似度、消息相似度和

成对影响的３个上下文因子矩阵．
与现有转发预测模型的对比结果如表６所示．

其中,本文的IIFP模型在４个评价指标上均取得了

了最好的表现．Zhang等人[３]提出的模型与本文的

思路相似,同样是基于特征工程的机器学习方法,但
实验结果不及本文的模型,说明本文选取了更有效

的特征．SUAＧACNN[４]模型作为一个深度学习模型

并没有在本研究数据集上表现出更好的效果,可能

由于深度学习往往需要海量数据,而本文数据集的

微博转发样本较少,导致深度学习无法自动提取有

效特征．基于矩阵分解的 RCMTF[５]模型在本研究

数据集上同样未能超越本文模型的性能,分析发现

微博中存在一定数量的中文词汇缺少预训练的中文

词向量,导致矩阵分解中基于词向量计算的相似度

矩阵不够准确,同时本研究数据用户数量较大,造成

矩阵十分稀疏,导致矩阵分解模型的性能未能达到

原论文中的效果．

Table６　ComparisonbetweenIIFPandExistingModels
表６　IIFP与现有模型的对比

转发预测模型 准确率 精确率 召回率 F１值

LRCＧBQ ０．８５６ ０．８５９ ０．８５１ ０．８５５

SUAＧACNN ０．８１２ ０．７４３ ０．８０２ ０．７５７

RCMTF ０．８１３ ０．８２３ ０．８０５ ０．８１４

IIFP ０．８７６ ０．８７６４ ０．８７５４ ０．８７５８

　注:黑体表示在相同评价指标下的最优值．

５．３　社交网络特定信息抑制实验

本节将分别进行特定信息单独传播实验与特定

信息与免疫信息共同传播实验,并将本文提出算法

与多种已有算法在运行时间和抑制影响力２个方面

进行对比．
５．３．１　评价指标

通常情况下,影响力最大化研究相关的评价方

式有２种:影响范围以及运行时间．通过蒙特卡洛模

拟的方式可以仿真信息传播的影响范围,多次求解

取平均可以得出接近真实的影响范围,而算法能否

高效地选择符合要求的种子节点集合则体现在算法

的运行时间上．于是,本研究将影响范围和运行时间

作为评价算法效果的指标．
传统的蒙特卡洛模拟传播模型中,节点只能被

激活一次,一旦激活状态不再发生改变．本研究提出

的传播影响模型中,一个节点被激活为状态A 后,
仍可能被状态B 的节点激活．因此在本文模型下的

蒙特卡洛模拟算法如算法３所示:
算法３．计算种子集合影响范围的蒙特卡洛模

拟算法．
输入:社交网络G(V,E)、每条边上的概率p(u,

v)、特定信息影响集合IA、种子集合IB;
输出:影响范围resultA．
① 已 被激活的用户状态集合activeA ←IA,

activeB←IB;

②foru∈activeA,v∈activeB

③ 　foru′∈Inf(u)\activeA∪activeB

④ 　　ifu．active(u′)＝＝success
⑤ 　　　更新activeA←activeA∪{u′}

⑥ 　　endif
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　① ②２条特定不实信息来自微博社区管理中心(https:∕∕service．account．weibo．com)

　　⑦ 　endfor
⑧ 　forv′∈Inf(v)\activeB

⑨ 　　ifv．active(v′)＝＝success
⑩ 　　　更新activeB←activeB∪{v′}

􀃊􀁉􀁓 　　endif
􀃊􀁉􀁔 　endfor
􀃊􀁉􀁕endfor
􀃊􀁉􀁖resultA＝|activeA|
将算法３的蒙特卡洛模拟重复实验１００００次,

得到的影响范围取平均值,即可获得种子节点集合

的影响范围,从而评价算法的有效性．
５．３．２　数据准备

在５．１节中获取的１１８０条特定信息微博的基

础上,随机抽取３０％作为实验对象进行特定信息单

独传播实验与特定信息与免疫信息共同传播实验．
为展示特定信息单独传播时的影响范围变化,选取

２条特定不实信息展示其传播过程:
特定不实信息(１):关于三峡工程发电收入的

归属① ．
特定不实信息(２):关于某轮奸犯仕途升至县长

的网络谣言② ．
５．３．３　对比算法

为了验证本文提出的算法的有效性,现将本文

提出算法与多种已有算法进行对比并根据评价指标

来分析结果,参与对比的算法有本文提出的 AISPG
和 AISPH,AISPH_E以及 Random 算法、Proximity
算法、Degree算法、Greedy算法．

参与对比的７个算法介绍:

１)AISPG算法．本文提出的异步信息抑制传播

贪心算法;

２)AISPH_E算法．本文提出的异步信息抑制

传播贪心算法 简版,不考虑选取的种子节点存在重

复邻居节点的情况;

３)AISPH 算法．本文提出的异步信息抑制传播

贪心算法;

４)Random 算法．随机选取种子节点集合;

５)Proximity算法．一种竞争影响最大化的算

法,该算法每次都在需要被抑制的特定信息状态的

节点的邻居节点中选取免疫信息种子节点;

６)DegreeHeuristic算法．度启发式算法是一种

经典的启发式算法,按照每个节点连边的数量对节

点进行降序排列,选择种子节点集合．

７)Greedy算法．计算每一个节点的边际影响

力,每一次选取当前状态下边际影响力最大的节点

加入种子节点集合．
５．３．４　实验结果

１)特定信息单独传播实验

本文为了研究免疫信息的抑制效果,首先考虑

网络中未注入免疫信息的情况,观察网络中已有特

定信息的传播规律和传播范围．经过１００００次蒙特

卡洛模拟后,得到这些特定信息的平均影响范围为

５７３７２４．５５．由此可知,在不进行抑制的情况下,特定

信息可以自动得到广泛传播．
为了更好地展示特定信息的影响范围变化,使

用数据准备部分选取的２条特定信息展示其传播过

程．选取的２条特定信息均已在网络中有一定范围

的传播,实验中将该状态作为实验的初始状态．表７
中反映了选取的特定信息的初始传播状态．

Table７　NumberofNodesCoveredbySpecificInformation
表７　特定信息已覆盖节点数

特定信息 已覆盖节点数

(１) ２７

(２) ２３

图４(a)、(b)分别体现了蒙特卡洛模拟下特定

信息(１)、特定信息(２)在网络中的影响范围随步数

变化的规律．
由图４可以看出,尽管２条特定信息在传播过

程中的影响范围变化情况有所不同,但是最终均达

到了很大的影响范围．
２)特定信息与免疫信息共同传播实验

本文提出的 AISPG和 AISPH_E,AISPH 以及

Random 算法、Proximity算法、DegreeHeuristic算

法、Greedy算法的运行时间的对比图如图５(a)所
示,其中纵坐标表示对数形式的算法运行时间(ms),
横坐标表示种子节点数(个)．从图中可知,Greedy
算法和 AISPG算法的运行时间要远大于其他算法．
为了能够更清晰地对比其他几种算法的运行时间,
本文在图５(b)中展现了除２种贪心算法外,其他算

法的运行时间对比,其中纵坐标表示线性的算法运

行时间(ms),横坐标表示种子节点数(个)．
由图５(a)可看出,Greedy算法运行时间会随着

节点选取数量的增加而迅速增加并且远大于其他算

法;由图５(b)可以看出,几种启发式算法的运行时

间随着种子节点选取数量的增加基本呈线性增加．
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Fig．４　Therangeofinfluenceofaparticularinformationinanetworkvarieswiththenumberofsteps
图４　特定信息在网络中的影响范围随步数变化

Fig．５　Comparisonofalgorithmrunningtime
图５　算法运行时间对比

Fig．６　Influencerangecomparisonaftersuppression
图６　抑制后的影响范围对比

本文提出的改进的贪心算法 AISPG 算法虽然运行

时间也大于其他启发式算法,但是其运行时间随着

种子节点选取数量的增加并没有明显增大,可见是

对 Greedy算法效率的有效改进．
特定信息与免疫信息在社交网络中共同传播的

抑制影响力实验结果对比如图６所示．从图６可以
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看出,在本文提出的特定信息传播与抑制模型下,贪
心算法选择的种子节点相比于启发式算法能达到更

好的抑制效果．而本文提出的贪心算法 AISPG能够

在提高运行效率的前提下达到与传统的 Greedy算

法接近的抑制效果;本文提出的启发式算法 AISPH
和 AISPH_E 在算法效果方面虽然略逊于贪心算

法,但时间复杂度低,更适用于在大型社交网络中选

取免疫信息节点．

６　总结与展望

本文提出了不依赖于传播模型的独立信息转发

预测机制以及适用于特定信息与免疫信息共同传播

这一特殊场景的异步信息不平等竞争传播模型,并
根据该传播模型提出了种子节点选取算法．实验验

证,本文提出的转发预测模型以及种子节点选取算

法具有合理性与有效性．
本文构建的独立信息转发预测机制考虑到了影

响用户兴趣的固有特征．然而,用户的兴趣会随着时

间不断变化．因此,在未来的研究中进行用户兴趣点

建模时,可以考虑加入时序特征,从而更准确地挖掘

用户兴趣的阶段性变化．除此以外,如何衡量用户在

动态网络中的影响力也是值得进一步关注的问题．
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