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Abstract　WiththerapiddevelopmentoftheInternetofThings,lightweightblockcipherprovidesa
solidfoundationforthedatasecurityinvariousresourceconstrainedenvironments．Currently,the
securityanalysisoflightweightblockcipherstendstobemoreandmoreautomatedandintelligent．
Applyingdeeplearningtoanalyzethesecurityoflightweightblockciphersappearstobeanew
researchhotspotinthisarea．Inthispaper,theneuralnetworktechnologyisusedtothesecurity
analysisofSIMON３２∕６４,alightweightblockcipheralgorithm releasedbytheNationalSecurity
Agency(NSA)in２０１３．Thefeedforwardneuralnetworkandtheconvolutionalneuralnetworkare
usedtosimulatethecaseofsingleinputdifferentialtomultioutputdifferentialinmultidifferential
cryptanalysis．Somedeeplearningdistinguishersof６Ｇround(oreven９Ｇround)reducedSIMON３２∕６４
aredesigned,andboththeadvantagesanddisadvantagesofthetwoneuralnetworkstructuresunder
differentconditionsareinvestigated．A candidate keysieving methodforthe９Ｇroundreduced
SIMON３２∕６４isalsopresentedbyextendingthe７ＧrounddistinguisherofthefeedＧforwardandthe
convolutionneuralnetworks,whereoneroundforwardandoneroundbackwardofthis７Ｇround
distinguisherarerespectivelyconsidered．Theexperimentalresultsshowthat６５５３５candidatekeys
weredramaticallyreducedto６７５byonlyusing１２８chosenplaintextpairs．Compared withthe
traditionaldifferentialdistinguishersofreducedSIMON３２∕６４,thenewdistinguisherscombinedwith
deeplearningnotablyreduceboththetimecomplexityanddatacomplexity．
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摘　要　轻量级分组密码的安全性分析越来越倾于向自动化和智能化的方向发展．目前基于深度学习对

轻量级分组密码进行安全性分析正在成为一个全新的研究热点．针对由美国国家安全局在２０１３年发布

的一款轻量级分组密码SIMON 算法,将深度学习技术应用于SIMON３２∕６４的安全性分析．分别采用前

馈神经网络和卷积神经网络模拟多差分密码分析当中的单输入差分 多输出差分情形,设计了应用于



SIMON３２∕６４的６~９轮深度学习区分器,并比较了２种神经网络结构在不同条件下的优劣．通过对前馈

神经网络和卷积神经网络的７轮深度学习区分器向前向后各扩展１轮,提出了针对９轮SIMON３２∕６４
的候选密钥筛选方法．实验结果证实:采用１２８个选择明文对,可以成功地将６５５３５个候选密钥筛选在

６７５个以内．这说明基于深度学习的差分区分器相比传统差分区分器需要更少的时间复杂度和数据复

杂度．
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中图法分类号　TP３０９．７

　　近年来,伴随无线传感器网络以及射频识别技

术的发展和广泛应用,对资源受限的设备进行数据

加密需要使用轻量级的密码算法．然而轻量级的密

码算法追求低消耗与高效率,必然会导致安全性的

降低,针对这一问题目前还没有公认的设计准则与

安全标准,因此有必要对这些轻量级算法的安全性

进行分析．
一个轻量级分组密码的分析关键在于构造一个

有效的区分器,即根据密码算法的结构或其组件的

特征将原密码算法和随机置换进行区分．差分区分

器是迄今已知的攻击分组密码最有利的工具之一,
由Biham 等人[１]首次提出,该工具利用了分组密码

算法在迭代过程中存在不平衡的差分统计量分布．
轻量级分组密码在设计之初会充分考虑抵御差分密

码分析和线性密码分析．如何发现未知的算法缺陷,
设计新型区分器是一个新的研究方向．人工智能的

飞速发展与深度学习技术的进步息息相关,在计算

机视觉[２]、自然语言处理[３]、生物信息[４]等领域深度

学习具有广泛的应用．深度学习是一种从数据当中

发现复杂规律,并且利用规律对未来时刻、未知状况

进行预测和判定的方法,因此深度学习在解决密码

学问题上具有潜在的优势．
就密码学而言,深度学习主要应用于侧信道分

析[５],对深度学习技术在经典密码分析的适用性上

没有进行过多探讨．Abadi等人[６]认为神经网络通

常意味着并不擅长密码学,简单的感知机甚至无法

对异或运算进行区分,而这恰恰是许多密码算法的

基础．Rivest[７]则评价了深度学习与密码学之间的多

种联系,提出了使用深度学习应用于密码分析中的

一些可能的研究方向．Hu等人[８]开发了一种前馈神

经网络(feedforwardneuralnetwork,FNN),该网

络可以从 AES密码的密文中发现明文,而无需使用

密钥信息．Gohr[９]在２０１９年美密会上提出了基于深

度学习的减轮SPECK３２∕６４改进差分攻击,通过训

练卷积残差神经网络用以区分固定明文差分加密的

密文对和随机数据并以此构造区分器,证明了深度

学习在对称密码上攻击的有效性和研究方向．Baksi
等人[１０]延续 Gohr的工作并借鉴文献[１１]的思想利

用神经网络构造多合一差分区分器应用于非马尔可

夫密码GIMLI．Yadav等人[１２]将差分区分器和深度

学习技术结合,对经典差分区分器设计了基于深度

学习的通用扩展,使区分器具有更多的轮数且需要

更少的数据复杂度．Bellini等人[１３]采用多层感知机和

卷积神经网络(convolutionalneuralnetwork,CNN)
来构造减轮TEA和RAIDEN算法的神经网络区分

器,并提出了传统区分器无法应用的场合以及该方法

的局限性．Jain等人[１４]对轻量级密码算法PRESENT
构造３~６的神经网络区分器,该区分器能够将密码

数据和随机数据以极高的概率区分开,进一步拓展

了深度学习在分组密码的工作．So[１５]尝试利用深度

学习对简化版本的DES,SPECK和SIMON在基于

密钥空间受限下的全轮攻击,成功发现了明∕密文对

和密钥之间的线性近似,但在密钥空间不受限制的

条件下,该方法并不适用．
２０１３年轻量级分组密码SIMON[１６]一经发布,

便受到了广泛的关注．最初由 Abed等人[１７]采用传

统差分分析获得了SIMON算法在各种分组长度下

的高概率差分特征．Biryukov等人[１８]在 FSE􀆳１４对

自动化搜索算法寻找差分路径进行改进,提出了基

于 ARX(additionrotationexclusiveＧor)密码的阈值

搜索技术．该方法能够更有效地利用密码算法的强

差分效应,进一步改善了SIMON 类算法的最佳差

分．Kölbl等 人[１９]在 ２０１５ 年 美 密 会 上 提 出 关 于

SIMON系列密码的差分和线性分布特征,采用自

动化搜索技术SAT∕STM 寻找最佳的差分和线性

特征,并研究了在不同轮数下SIMON 算法抵抗攻

击的能力．但是这类方法在构造区分器的过程中数

据复杂度和时间复杂度相对较高．如何针对SIMON
算法构建更加智能化、便捷化的深度学习区分器有

待进一步去解决．
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本文借鉴差分密码分析的攻击思想,通过深度

学习发现轻量级分组密码在迭代过程中存在的差分

不均匀性,提出了基于深度学习的减轮SIMON３２∕６４
的区分器模型,该区分器可以将密码算法和随机数

据以极高的概率区分开．这是对SIMON 算法安全

性分析的全新思路,相较于传统的区分器具有更强

的通用性和可实现性．该方案采用FNN 和 CNN 深

度学习算法来构造区分器,讨论了在相同环境下２种

模型各自具有的优势．进一步通过对 FNN 和 CNN
区分器进行结合构造混合区分器,在保持模型的相

对精度下,增加个体间的差异,提高区分器的泛化能

力．通过实验结果证明,混合区分器在进行侯选密钥

的筛选任务时能够以相对较高的概率将真实子密钥

的范围确定在一个三者最小的集合中．与文献[１８Ｇ
１９]相比,本文提出的深度学习区分器具有较好的性

能,详细的９轮攻击复杂度对比如表１所示:

Table１　Comparisonof９RoundsofAttackComplexity
forSIMON３２∕６４

表１　SIMON３２∕６４的９轮攻击复杂度对比

构造区分器算法 数据复杂度 时间复杂度 存储复杂度

文献[１８]算法 ２２６ ２４２．０００ ２２６．０００

文献[１９]算法 ２１８ ２３４．０００ ２１８．０００

FNN ２７＋１ ２２３．０００ ２１０．１１５

CNN ２７＋１ ２２３．０００ ２９．７６０

FNN＋CNN ２７＋１ ２２３．３５８ ２９．３９９

１　预备知识

１．１　SIMON算法

轻量级分组密码 SIMON[１６]基于平衡 Feistel
结构,其设计上只使用了简单的与运算、异或运算、
移位运算,特别适用于物联网设备当中．其可选择的

分组长度为２n,其中,n 取值为１６,２４,３２,４８,６４,主
密钥长度为n×m,其中,m 取值为２,３,４,设计者基

于不同n 和m 以及迭代轮数给出了SIMON 算法

的多个版本．其非线性变换为

F(x)＝(x＜＜１)& (x＜＜８)􀱇(x＜＜２)．(１)
假设其输入为(Li,Ri),子密钥为ki,经过１轮

加密后其输出为

Li＋１＝F(Li)􀱇Ri􀱇ki,

Ri＋１＝Li．
(２)

图１为SIMON的１轮迭代变换结构,其中＜＜
为左移运算符、& 为与运算符、􀱇为异或运算符．

Fig．１　ProcessofSIMONsingleroundencryption
图１　SIMON单轮加密过程

１．２　前馈神经网络与卷积神经网络

FNN和CNN 在设计上具有相似性同时也存

在差异,因此对数据集进行处理的过程中会有不同

的敏感偏好．
一个FNN区分器由输入层、隐藏层和输出层

构成,如图２所示,其中Cj
i 表示第i个密文的第j

个比特位．通过增加隐藏层的数量,FNN 能够很好

地学习一些非线性不可分的任务,但相对而言一个

深层的FNN容易出现过拟合现象．

Fig．２　Modeloffeedforwardneuralnetworkdistinguisher
图２　前馈神经网络区分器模型

Fig．３　Modelofconvolutionalneuralnetwork
distinguisher
图３　卷积神经网络区分器模型

CNN是一种特殊结构的 FNN,能够接受矩阵

作为输入,具有跨空间(图像等)或跨时间(音频信号

等)的重复神经元块(卷积核),这种特殊的设计结构

使得CNN具有部分平移不变性．图３给出了 CNN
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区分器的模型,其中输入层可由密文对(C０,C１)灵
活设置其矩阵的尺寸．

以截断差分区分器为例:算法只考虑差分的一

部分性质,比如,差分落在某个集合中以及差分的某

个比特位为０．对于不同的数据集这些差分集合以及

其中的某比特可以落在空间中的任意位置,假如要

像FNN 一样在每个空间位置学习独立的权重,训
练数据需要多出几个数量级．简单地说,对于没有跨

空间重复权重的FNN,连接到输入矩阵左上方的输

入神经元组不得不独立于连接到输入矩阵右下方的

输入神经元组来学习表示某个差分集合或某个比特

位．因此需要足够多的训练样本,才能够让FNN 学

习到某些差分集合在各个可能位置．

２　基于深度学习的区分器设计

本节采用１．２节中的２种深度学习模型来构建

深度学习区分器,给出了深度学习区分器的构建方

法和实现过程,以及如何利用该区分器进行候选密

钥筛选．
２．１　区分器的设计

轻量级分组密码在迭代轮数低的情况下,明文

中的统计规律和结构特征没有完全隐藏在密文当

中,本文期望通过深度学习发现这种隐含的特征,从
而将密文对和随机数据区分开,进而筛选出具有高

概率差分特点并且隐含了密钥信息的密文对．对此

本文选取了２种网络结构模型:FNN和CNN,通过

灵活调节超参数,使其达到最优的性能．一方面是为

了验证２种神经网络结构对于加密数据的敏感度;
另一方面通过结合２种神经网络区分器进行候选密

钥筛选,得到更好的结果．
深度学习技术能够揭示数据中的隐藏结构而无

需显式标注其特征,借鉴差分密码分析中寻找多条

差分特征的思想将其转化为深度学习的分类问题,
采用２阶段策略构造深度学习区分器:

１)离线阶段

离线阶段是对神经网络进行２分类学习,训练

集与验证集由密文对和随机数据组成．密文对来自

于固定明文差分通过不同密钥加密r轮生成．
２)在线阶段

在线阶段是通过神经网络进行预测．测试集来

自于固定明文差分采用统一密钥进行加密r轮生成

的密文对．确定区分器阈值δ,当测试样本预测值大

于δ时将其归类为正例,否则归类为负例．
用于构造区分器数据集的过程定义为:假设一

个长度为２n 比特的分组,经过r 轮迭代得到分组

密码算法E．存在２个明文向量(P０,P１)和１个密钥

向量K,其‖P０‖,‖P１‖,‖K‖都为l,且Pi
０􀱇

Pi
１＝Δx,对应的密文向量为C０＝E(P０,k)和C１＝

E(P１,k),其中当密文来自于训练集时k 是K 生成

的轮密钥,当密文来自测试集时k 是同一个密钥下

的轮密钥,由此生成l个密文对(Ci
０,Ci

１),其中i∈
{１,２,􀆺,l}．算法１,２分别给出了深度学习区分器２
阶段的构造过程．

算法１．离线阶段．
输入:样本数量n、明文差分Δx;
输出:训练成功的网络模型model．
①TD←∅;∕∗初始训练集为空∗∕
②P０,K←Random;P１←P０􀱇Δx;

③C０←encrypt(P０,k);C１←encrypt(P１,k);

④fori∈{１,n}do∕∗设置样本集标签∗∕
⑤ 　ifPi

０&１＝０then
⑥ 　　Ci←Random;

⑦ 　　Yi←０;

⑧ 　else
⑨ 　　Yi←１;

⑩ 　endif
􀃊􀁉􀁓endfor
􀃊􀁉􀁔TD←(X(C０,C１),Y);

􀃊􀁉􀁕 model←trainNetwork(TD)．
算法２．在线阶段．
输入:样本数量n、明文差分Δx、阈值δ、模型

model;
输出:隐藏密钥信息且具有高概率差分密文对．
①TD′←∅;∕∗初始测试集为空∗∕
②P０←Random;P１←P０􀱇Δx;

③C０←encrypt(P０,k);∕∗唯一密钥加密∗∕
④C１←encrypt(P１,k);

⑤TD′←X(C０,C１);

⑥fori∈{１,n}do
⑦ 　ifpredict(TD′i)＞δthen∕∗model预测∗∕
⑧ 　　save(TD′i);

⑨ 　else
⑩ 　　drop(TD′i);

􀃊􀁉􀁓 　endif
􀃊􀁉􀁔endfor
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２．２　神经网络的设置

为了保留密文对的统计信息以及神经网络模型

能够顺利收敛到一个局部最优解,分别对输入输出

格式、激活函数、部分超参数进行设置．
１)输入输出格式:输入层由密文对(C０,C１)组

成,其中Cj
i 中i∈{０,１},j∈{０,１,􀆺,２n－１}．FNN

只能接收１维向量,故需要将密文对进行顺序排列,
输入层的神经元数量为２(n－１)．CNN 可以选择矩

阵进行输入,本文灵活地构造SIMON３２∕６４的２种

输入数据格式２×３２和４×１６,分别代表密文对

(C０,C１)的顺序排列和面向字节的结构．
２)基于不同的数据集和应用场景神经网络在

训练过程中采取不同的非线性激活函数:sigmoid
函数是１个logistic 函数,表示为不管输入是什么

得到的输出被约束在０~１之间．本文中的神经网络

模型只有１个输出神经元,因此将其应用于输出层,
其函数表达式为

sigmoid(x)＝
１

１＋e－x． (３)

ReLU 函数应用于轮数比较低的区分器训练当

中,减少了梯度消失的可能性,其函数表达式为

ReLU(x)＝max(０,x)． (４)
当对轮数比较高的区分器进行训练时,由于数

据集当中的密文对和随机数据没有出现明显的差异

性,因此往往在训练过程中产生梯度爆炸的情况,训
练模型存在向２个方向倾斜的可能,基于此本文选

择了tanh函数,其函数表达式为

tanh(x)＝
sinh(x)
cosh(x)＝

ex－e－x

ex＋e－x． (５)

３)超参数设置．损失函数设置为其均方误差

L(y;f(x))＝
１
n∑

n

i＝１

(yi－f(xi))２． (６)

同时为了防止出现过拟合现象,对均方误差采

用L２范数最小化结构风险．每批次(batch)训练数

据为２１３,优化器采用 Adam 算法,学习率随训练轮

数不断下降,经过２０个回合(epoch)后不再降低,所
以,算法中训练周期设置为２０个epoch．其间通过回

调函数触发 ModelCheckPoint方法保存最佳的学

习模型．
２．３　候选密钥筛选方案

采用上述算法获得了一个r－１轮深度学习区

分器,对一个r轮加密算法,其攻击步骤为:

１)均匀随机的选取明文P０,令P１＝P０􀱇Δx,

在同一密钥k(k∈k１,k２􀆺,kr)下加密,获得相应密

文对(C０,C１)．
２)对(C０,C１)利用其r轮中所有存在的候选密

钥进行１轮“解密”,得到其r－１轮密文对(σ０,σ１)．
３)将(σ０,σ１)分别通过由 FNN 和 CNN 构造

的r－１轮深度学习区分器获得其对应输出δk
FNN,

δk
CNN,计算输出的加权平均值为

δk＝
α×δk

FNN＋β×δk
CNN

α＋β
, (７)

其中,α,β由FNN和CNN区分器的准确率分配．
４)进一步统计每一个候选密钥来自于解密后

的得分

vk ∑
n

i＝１
ln

δk
i

１－δk
i
, (８)

通过vk 对所有候选密钥进行排名．算法３对步骤

１)~４)进行了阐述．
算法３．候选密钥筛选．
输入:选择明文差分加密r 轮的密文对(C０,

C１)、r－１轮深度学习区分器modelFNN,modelCNN;
输出:候选密钥排名．
①fori∈{１,n}do∕∗n 为候选子密钥数量∗∕
②　σ０←decryptOneRound(C０,ki);

③　σ１←decryptOneRound(C１,ki);

④　δk
FNN←modelFNN(σ０,σ１);

⑤　δk
CNN←modelCNN(σ０,σ１);

⑥　δk←weightedAverage(δk
FNN,δk

CNN);

⑦　vk←finalGrade(δk);

⑧endfor
⑨descendingSort(vk)．∕∗降序排列∗∕

３　实验结果与分析

本节主要给出了深度学习区分器在训练阶段和

测试阶段的实验结果,并展示了通过深度学习区分

器在对SIMON３２∕６４的９轮攻击中呈现的效果．所
有实验平台其硬件环境为处理器:Intel􀆿 CoreTMi７Ｇ
７７００,内存:８．００GB．深度学习库:后端 Tensorflow,前
端 Keras,采用CPU进行计算实现．
３．１　离线阶段实验

选择明文差分Δx ＝０x００４０∕００００,通过第２节

的算法１生成２２０个训练集样本,２１７个验证集样本,
正负样本的数量各占其中的１∕２．图４给出了基于

６轮FNN在２０个回合的训练情况:
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Fig．４　PerformancemeasurementofSIMON６Ｇround

neuralnetworkdifferentiator
图４　SIMON的６轮神经网络区分器的性能度量

损失曲线能够反映模型的学习率变化和函数的

收敛情况,在图４(a)中,由于初始时学习率设置较

大,损失值下降很快．随着迭代学习率不断得到调

整,模型的训练精度增加,损失曲线也逐渐趋于稳

定．其后面epoch验证集的曲线变化有向低性能过

渡的趋势,反映出模型存在轻微的过拟合现象．查全

率表示被预测正确的正例样本占总正例样本的比

例,衡量了区分器对正例的识别能力．其２０个epoch
的查全率变化如图４(b)所示,反映该模型能够比较

全面地选择出更多的密文对,从而能够寻找出更多

的高概率差分．AUC(areaundercurve)反映了模型

对样本的排序能力,它能够直观地展示一个模型的

好坏．图４(c)展示了在第６个epoch后AUC的值开

始接近于 １,说明采用 Δx ＝０x００４０∕００００ 为初始

差分经过６轮迭代后生成的密文对与随机数据之间

存在较大的差别,神经网络能够轻易地提取到这种

数据间差异．综上说明这是一个近乎完美的６轮区

分器．
表２列出了FNN和CNN在６~９轮区分器的

学习参数、训练时间和准确率．可以看出 CNN 能够

更好的收敛到一个局部最小值,更容易被优化．但相

应的由于FNN 结构简单,训练时间将大大降低,准
确率上略逊于CNN．

Table２　ComparisonofSIMON３２∕６４６~９Rounds

FNNandCNN
表２　SIMON３２∕６４的６~９轮FNN与CNN对比

区分器模型 训练参数个数 训练时间∕s 准确率∕％

FNNＧ６ １１４８９ ７１ ９６．７６

CNNＧ６ ７７０２５ ３２１１ ９９．８３

FNNＧ７ １１４８９ ６９ ７８．０６

CNNＧ７ ８３４８９ ５３６２ ９３．６０

FNNＧ８ １１４８９ ７１ ６２．３４

CNNＧ８ ８３４８９ ５６６７ ６７．３６

FNNＧ９ １１４８９ ７０ ５３．０３

CNNＧ９ ８３４８９ ５２４０ ５６．７０

图５展示了６~９轮区分器训练过程中验证集

准确 率 的 变 化,表 明 深 度 学 习 区 分 器 对 低 轮 的

SIMON算法轻松的学习到了加密数据和随机数据

的区分,但随着其迭代轮数的增加,准确率会不断降

低．其本质原因在于根据密码算法的混淆和扩散原

则,其迭代轮数越高,明密文之间的统计信息越弱,
相应的正负样本相似性很高,使深度学习难以进行

有效的特征选择．为了使８,９轮的区分器有更强的

泛化能力,通过增加训练集和验证集的数据量、延长

训练epoch,２种神经网络模型都获得了不同程度的

提升,CNN相比于FNN提升效果更加明显．
３．２　在线阶段实验

对２种神经网络模型６~９轮进行测试,采用选

择明文差分为Δx＝０x００４０∕００００,定义阈值δ＞０．５．
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Fig．５　ComparisonoftheaccuracyinverificationsetofSIMON６~９roundsFNNandCNN
图５　SIMON的６~９轮FNN与CNN验证集准确率对比

为了防止可能存在的密钥依赖,每一轮采用１０００
个密文对作为数据集,循环１０００次,总计１００万个

Fig．６　PredictionresultsofSIMON６roundsofconvolutionalneuralnetwork
图６　SIMON的６轮卷积神经网络预测结果

数据集．表３给出了２种神经网络模型６~９轮的预

测结果,可以看出２种模型在６,７轮都具有可信的

准确率,同时证明该模型具有良好的泛化能力．在８,

９轮中,CNN在预测上具有一定的参考意义,基于９
轮的FNN几乎没有学到任何东西．图６给出了６轮

CNN区分器对３００个随机正样本的预测分布．可以

看出我们的６轮CNN区分器在预测值的分布上具

有较高的可信度,能够容易地找到具有高概率差分

的密文对．

Table３　TestSetAccuracyofDeepLearningDistinguisher

表３　深度学习区分器测试集准度

迭代轮数
准确率

FNN CNN

６ ０．９９７±９．７１．１０－４ ０．９９９±７．７４．１０－４

７ ０．８１５±２．３２．１０４ ０．９８３±３．５６．１０－４

８ ０．５４０±２．８１．１０－４ ０．６０２±９．９８．１０－４

９ ０．４８０±９．３５．１０－４ ０．５６４±３．７４．１０－４
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３．３　候选密钥筛选结果

训练集包含２２０个样本,验证集包含２１７个样本,

每批次采用２１３样本,训练epoch为２０轮．模型初始

学习率为０．０２,每轮递减５E－４,经过２０个epoch
后学习率为０．０１．最终得到了基于FNN 和 CNN 的

最佳学习模型．故其每个区分器的离线复杂度为

２２０＋２１７＝２２０．１７０(加密次数)．
利用算法１构造了一个７轮的深度学习区分

器．采用１２８个输入差分为Δx ＝０x００４０∕００００的已

知明文对,基于SIMON３２∕６４的自身性质,对其无

损失的向上扩展１轮,最后通过真实密钥加密至９轮．
利用算法３对９轮SIMON３２∕６４的６５,５３５个

候选密钥进行筛选．采用２７ 个选择明密文对,该攻

击的时间复杂度为２２０．１７０＋２７×２１６＝２２３．０００(加密次

数),混合区分器的攻击时间复杂度为２２０．１７０×２＋

２７×２１６＝２２３．３５８(加密次数)．
通过对FNN 和 CNN 以及两者结合的混合区

分器进行实验,表４给出了以真实密钥为分界线,高
于真实密钥成绩的候选密钥数量．筛选出的候选密

钥数量越少,表明所设计的区分器越有效．候选密钥

成绩的平均取值范围在－５３７．１０７~－５００．２２１之间．

Table４　TheNumberofCandidateKeysandthe

ActualKeyScores

表４　候选密钥数量和真实密钥成绩

区分器 真实密钥成绩 候选密钥数量 剩余候选密钥数量

FNN －５０６．５６４±９４ ２１６．０００ ２１０．１１５

CNN －５０３．９２７±６６ ２１６．０００ ２９．７６０

FNN＋CNN －５０３．１３３±８７ ２１６．０００ ２９．３９９

３．４　深度学习区分器与传统区分器的比较

采用STA∕STM 方法 Kölbl等人[１９]给出了减

轮SIMON３２∕６４的１６轮差分轨迹,其中６~９轮的

差分轨迹的转移概率分别为２－１２,２－１４,２－１８,２－２０,
相应所需的数据复杂度和存储复杂度至少分别需要

２１２,２１４,２１８,２２０．采用深度学习构造的区分器在９轮

攻击中数据复杂度仅为２７＋１,FNN 和 CNN 以及

两者结合的混合区分器存储复杂度分别为２１０．１１５,

２９．７６０和２９．３９９．表１对文献[１８Ｇ１９]和深度学习区分器

所需的数据复杂度、时间复杂度和存储复杂度进行

了总结,可以反映出深度学习区分器在这些度量标

准上都具有明显的优势,采用FNN和CNN结合的

候选密钥筛选方案能够将存储复杂度有效降低．

４　总结与展望

本文分别基于 FNN 和 CNN２种深度学习模

型对减轮SIMON３２∕６４的安全性进行了分析．实验

结果发现:CNN 构造的区分器在准确率上要优于

FNN;对于６,７轮的SIMON３２∕６４该区分器都能够

以很高的概率将密文对和随机数据区分开;在利用

FNN和CNN区分器共同参与的候选密钥筛选策

略中,不但成功缩减了候选密钥可能的范围,而且有

效降低了攻击复杂度、数据复杂度及时间复杂度．这
也进一步说明了通过结合神经网络和差分对一些轻

量级分组密码进行安全性分析是一个可行的手段．
另一方面,能否利用机器学习中的其他算法来构建

分组密码的新型区分器,有待进一步研究．
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