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Abstract　Recently,avarietyofTransformerＧbasedGPLMs (generalＧpurposelanguage models),

includingGoogle􀆳sBERT (bidirectionalencoderrepresentationfromtransformers),areproposedin
NLP(naturallanguageprocessing)．GPLMshelpachievestateＧofＧtheＧartperformanceonawiderange
ofNLPtasks,andareappliedinindustrialapplications．Despitetheirgeneralityandpromising
performance,arecentresearch workfirstshowsthatanattacker,whohasaccesstothetextual
embeddingsproducedbyGPLMs,caninferwhethertheoriginaltextcontainsaspecifickeywordwith
highaccuracy．However,thepreviousworkhasthefollowinglimitations．First,theyonlyconsider
theoccurrenceofonesensitivewordasthesensitiveinformationtosteal,whichisstillfarfroma
threateningprivacyviolation．Besides,theirattackrequiresseveralratherstrictsecurityassumptions
ontheattacker􀆳scapability,e．g．,theattackerknowswhichGPLM producesthevictim􀆳stextual
embeddings．Moreover,theyonlyconsidertheGPLMsdesignedforEnglishtexts．Toaddressthe
aforementionedlimitationsandserveasacomplementtotheirwork,thispaperproposesa more
comprehensiveprivacytheftchainwhichisdesignedtoexplorewhetherthereareevenmoreprivacy
risksingeneralＧpurposelanguagemodels．Viaexperimentson１３commercialGPLMs,weempirically
showthatanattackercanstepbystepinfertheGPLMtypebehindthetextualembeddingwithnear
１００％accuracy,theninferthetextuallengthwithover７０％ onaverageandfinallyprobesensitive
wordsthatpossiblyoccurintheoriginaltext,whichbringsusefulinformationfortheattackerto
finallyreconstructthesensitivesemantics．Besides,thispaperalsoevaluatestheprivacyrisksofthree
typicalgeneralＧpurposelanguagemodelsinChinese．Theresultsconfirmthatprivacyrisksalsoexist
inChinesegeneralＧpurposelanguagemodels,whichcallsformitigationstudiesinthefuture．

Keywords　deeplearningprivacy;generalＧpurposelanguage model (GPLMs);naturallanguage
processing;deeplearning;artificialintelligence;informationsecurity

摘　要　近年来,自然语言处理领域涌现出多种基于 Transformer网络结构的通用深度学习语言模型,
简称 “通 用 语 言 模 型 (generalＧpurposelanguage models,GPLMs)”,包 括 Google 提 出 的 BERT



(bidirectionalencoderrepresentationfromtransformers)模型等,已在多个标准数据集和多项重要自然

语言处理任务上刷新了最优基线指标,并已逐渐在商业场景中得到应用．尽管其具有很好的泛用性和性

能表现,在实际部署场景中,通用语言模型的安全性却鲜为研究者所重视．近年有研究工作指出,如果攻

击者利用中间人攻击或作为半诚实(honestＧbutＧcurious)服务提供方截获用户输入文本经由通用语言模

型计算产生的文本特征,它将以较高的准确度推测原始文本中是否包含特定敏感词．然而,该工作仅采

用了特定敏感词存在与否这一单一敏感信息窃取任务,依赖一些较为严格的攻击假设,且未涉及除英语

外其他语种的使用场景．为解决上述问题,提出１条针对通用文本特征的隐私窃取链,从更多维度评估

通用语言模型使用中潜在的隐私风险．实验结果表明:仅根据通用语言模型提取出的文本表征,攻击者

能以近１００％的准确度推断其模型来源,以超７０％的准确度推断其原始文本长度,最终推断出最有可能

出现的敏感词列表,以重建原始文本的敏感语义．此外,额外针对３种典型的中文预训练通用语言模型

开展了相应的隐私窃取风险评估,评估结果表明中文通用语言模型同样存在着不可忽视的隐私风险．

关键词　深度学习隐私;通用语言模型;自然语言处理;深度学习;人工智能;信息安全
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　　在过去１０年,深度学习、云计算等新型技术的

高速发展带动了包括智能制造、数字医疗、智慧化服

务在内的多行业、各领域的智能化革新．在自然语言

处理(naturallanguageprocessing,NLP)中,得益

于深度学习的多项前沿技术,计算机已经可以准确

地判别句子中蕴含的情感[１],与人类进行智能问

答[２]或对话[３],也能独立写出１首高水平的古诗[４],
甚至１篇以假乱真的新闻长篇报道[５]．

这些技术突破大多离不开近２年自然语言处理

领域涌现的基于深度学习的通用语言模型(generalＧ
purposelanguagemodels,GPLMs)．其中,以 Google
提出[６]的BERT(bidirectionalencoderrepresentation
fromtransformers)模型和 OpenAI提 出 的 GPT
(generativepreＧtraining)[７],GPTＧ２[８]等模型作为

引领,Facebook、百度等知名IT公司陆续开发出多

种通用语言模型,持续刷新着各类自然语言处理任

务的最好成绩．具体而言,通用语言模型主要由一种

于２０１７年提出的被称作 Transformer[９]的新型神

经网络模块双向逐层堆叠而成,通常包含成万上亿的

可训练模型参数,例如,OpenAI的 GPTＧ２模型具有

１５亿左右的参数[８]．当通用语言模型在海量的公开

语料库上完成预训练后,该类语言模型能直接用于

从输入文本提取向量形式的文本特征(embedding,下
文均以“通用文本特征”指代),并广泛应用于不同的

下游任务(包括情感分析、语义分析等)．例如,BERT
在２０１８年最早提出之时,以 BERT 作为文本特征

提取模型,简单配以下游的线性分类模型,同时在多

达１１种重要的自然语言处理任务上显著提升了此

前最优基准指标[６]．
考虑到重新训练通用语言模型的极大时间开销

和计算成本,通用语言模型的开发机构大多会在互

联网上公开预训练版本以供使用者自行部署应用．
相较于此前基于词频统计的文本特征提取方法,包
括词 袋 模 型[１０]、TFＧIDF(term frequencyＧinverse
documentfrequency)[１０]等,和以浅层神经网络作为

主体预训练特征提取模型,包括 Doc２Vec(documentＧ
toＧvector)[１１],SkipＧThoughts[１２]等,由于通用语言

模型提取的文本特征通常具有更好的泛用性,这将

催生一种以通用语言模型提取的文本特征作为“通
货”的基于云 边模式的智能语言服务模式．在这类

新型服务模式中,用户在端侧利用本地部署的通用

语言模型将文本输入转化为相应的通用文本特征,
接着传递给服务器端以请求相应的智能文本服务;
同时,服务器端部署有为各类具体应用场景在通用

文本特征上构建的学习模型．当其接受到用户相应

的服务请求,便会将用户提交的通用文本特征输入

相应下游任务模型,执行各类智能化任务．尽管在工

业界暂未出现通用语言模型的最佳应用模式,其未

来的应用前景是广阔的．例如,谷歌已宣布将其开发

的BERT语言模型应用于进一步提升其搜索引擎

的用户使用体验[１３];如文献[１４]所述,在引入通用

语言模型后,云挂号服务也有望为患者提供更好的

智能化导医服务,而各类电商服务行业为提升自身

的服务水平,也可借助通用语言模型对大量的用户

评价进行倾向分析和观点提取．
然而,在实际应用场景中,用户的原始输入文本

经过通用语言模型计算产生的文本特征可能在传输

过程中被中间人攻击截获,或在云服务器端口缓存,
而服务方试图通过分析该特征以窃取用户的隐私信

息．由于数以亿计的参数构成的通用语言模型中复杂
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的运算过程如同“黑盒”,现有相关研究也往往表明

通常从数据的深层表征中难以还原数据本身[１５],因
而人们似乎会认为公开通用语言模型文本特征通常

不会泄露个人隐私信息．然而,Pan等人[１４]于２０２０
年率先指出公开通用语言模型文本特征这一行为中

存在不容忽视的隐私风险．该文强调了,尽管通用文

本特征具有较好的泛用性和性能表现,其中却也潜

藏着用户隐私信息泄露的风险:一旦原始文本中包

含用户输入的敏感信息而相应通用文本特征被攻击

者获取,攻击者将能够利用机器学习方法以较高的

准确度推测原始文本中是否存在特定的敏感词,从
而逆向分析出用户的隐私信息．然而,该工作存在

３个局限:

１)提出的关键词推断攻击仅推断在原始文本

中是否存在给定关键词这样的２分类问题,暴露的

隐私信息过于单一,离真正窃取用户原始语义仍存

在一定距离;

２)需要为攻击者试图推断的每个敏感词都需

要训练单独的攻击模型,在实际攻击中可扩展性较低;

３)评估的通用语言模型也仅局限单一英语语

种的模型．
本文的主要贡献有３个方面:

１)将文献[１４]提出的关键词推断攻击扩展为１
条较为完整的隐私窃取链,从截获的通用文本特征

开始,攻击者能够逐步推断出多种隐私信息(包括产

生通用文本特征的语言模型种类、文本长度、敏感词

列表、以至敏感语义)．
２)对文献[１４]提出的关键词推断模型进行了

改良,设计了一种泛用的关键词出现评分预测模型,
提升了该攻击的可扩展性．攻击者在完成本文提出

的关键词出现评分预测模型的预训练后,仅需提供

敏感词列表,便能准确地依据出现概率推断原始文

本中存在可能性最高的K 个敏感词,用以重建原始

文本的敏感语义．这进一步降低了文献[１４]的攻击

成本．
３)扩展了文献[１４]进行隐私风险评估的模型

和语言种类．新加入了中文医患问答数据集[１６]和

３种中文预训练通用语言模型,即zhＧBERT[１７],zhＧ

XLNet[１８],ERNIE(enhancedlanguagerepresentation

withinformativeentities)[１９],在共计１３种知名IT
公司和研究机构开发的通用语言模型上开展了隐私

窃取风险评估．

１　基础知识和相关工作

１．１　通用语言模型与文本特征提取

得益于２０１７年由 Vaswani等人[９]提出的基于

注意力机制的 Transformer结构和２０１８年 Peters
等人[２０]提出的上下文相关词表征(contextualized
wordembedding),以谷歌公司提出的 BERT 模型

和 OpenAI公司提出的 GPT系列模型为主要代表

的通用语言模型近年来在自然语言处理领域几乎重

演着预训练极深卷积神经网络对于计算机视觉发展

的重要推动作用．
通用语言模型的主体结构通常都由沿着词序列

输入方向和模型深度方向堆叠的 Transformer模块

组成．例如,BERT 的基础版本共包含了１２层这样

的 Transformer阵列,其中可训练的参数共计１．１
亿左右[６];GPTＧ２则包含了４８层 Transformer阵

列,其参数规模达到将近１５亿[８]．

Fig．１　FeatureextractionwithgeneralＧpurpose
languagemodel

图１　通用语言模型用于文本特征提取

如图１所示,当１个句子输入到通用语言模型

之后,它将:①经过分词模块(tokenizer)转化成词

(token)序列,并根据具体模型设定和下游任务的不

同,在序列头部或尾部增加相应的特殊符号(例如

BERT在提取用于分类的句表征时,会要求在句末

增加额外的􀎮CLS􀎯符号)．②经过嵌入层转化为词向

量序列;③逐层经过各 Transformer阵列的计算,输
入的单词序列将被最终转化为与其长度相同的向量

序列．其中,对应于每个单词位置的向量也被称为该

单词的上下文相关词向量．正如其字面意思,不同于

Doc２Vec中各个单词的词向量在预训练之后便固定
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不变,在通用语言模型的语境中,１个单词的词向量

会随着它所出现的上下文不同而发生变化,即自然

语言中的歧义现象[１０],这在一定程度上模糊了传统

概念中词特征与句特征之间的界限,为通用语言模

型学习自然语义提供了更强的表达能力．④对输出

层获得的上下文相关词向量序列进行池化操作,通
常为最后位池化(lastpooling),即提取对应最后

１个单词的向量来获得输入文本的通用文本特征．
除了层数、层宽、单∕双向等结构参数上的差异

性,各种通用语言模型的主要区别之一在于其预训

练过程中采用的代理损失函数．例如BERT将预测

输入文本中被随机隐去的单词所产生的误差和预测

输入句对是否共现(cooccurrence)在同一上下文中

所产生的误差相结合作为代理损失函数[６];GPT系

列主要采用经典语言模型训练过程中的最大似然损

失函数作为自监督信号[７Ｇ８]．当这些深而宽的通用语

言模型在海量的互联网公开语料上完成预训练后,
使用者可以依其所需将通用语言模型作为特征提取

模块接入到下游模型中,在相应的有监督场景下与

下游模型进行联合微调,或直接利用通用语言模型

将自然语言文本转化为语义空间上的向量化特征,
即通用文本特征,用于训练下游模型．

正如Devlin等人指出[６],BERT同时在多达１１
种重要的自然语言处理任务上显著提升此前最优方

法的性能指标．在 GPT和BERT之后,越来越多的

知名IT 公司和科研机构开始投身于设计、开发和

预训练面向更多领域、语种、任务的通用语言模型,

Table１　BasicInformationofGPLMsStudiedinthisPaper
表１　本文主要研究的典型通用语言模型的基本信息

开发机构 模型 特征维度 语种

Google

OpenAI

Facebook

百度

哈尔滨工业大学

讯飞实验室

BERT[６] １０２４

TransformerＧXL[２１] １０２４

XLNet[２２] ７６８

GPT[７] ７６８

GPTＧ２[８] ７６８

GPTＧ２ＧMedium[８] １０２４

GPTＧ２ＧLarge[８] １２８０

RoBERTa[２３] ７６８

XLM[２４] １０２４

ERNIE２．０[２５] ７６８

ERNIE[１９] ７６８

zhＧBERT[１７] ７６８

zhＧXLNet[１８] ７６８

英文

中文

不断刷新着各类下游任务的指标．表１列举了本文

所研究的１３种代表性的通用语言模型,包含１０种

英文模型和３种中文模型．
１．２　通用文本特征的隐私问题

开放网络下构建云 边交互的分布式学习系统

这一新兴趋势给深度学习的安全性和隐私性带来了

空前的挑战．在传统局域网下的分布式学习系统或

单节点学习系统中,传统基于词频统计的文本表征

尽管会使得原始文本中存在的信息被充分披露,却
由于这类应用场景中的文本信息通常不具备隐私

性、与数据所有者脱敏、不易被外部攻击者所截获等

因素,文本特征的隐私性一直以来鲜有相关研究．而
近２年随着通用深度学习语言模型的兴起,考虑该

类模型所产生的文本特征具有空前的下游任务普适

性,研究者开始注意到通用文本特征在开放网络环

境下可能带来的隐私风险．２０２０年文献[１４]率先指

出:用户在端侧的输入的文本信息即使经由通用语

言模型编码,生成向量化的文本特征后,该类特征一

旦被公开在网络环境中、遭受中间人攻击截获、或被

半诚实(honestＧbutＧcurious)的服务器嗅探,可能造

成该用户的隐私受到侵犯．文献[１４]提出一种基于

机器学习方法的敏感词推断攻击技术,根据截获的

文本特征判断其背后的原始文本中是否存在攻击者

询问的敏感词．该攻击方法首先根据公开语料库生

成１组包含或不包含攻击者询问的敏感词的语料,
随后通过本地部署的同种通用语言模型,用以将相

应语料转化为对应的文本表征,最后训练支持向量

机、多层感知器等传统模型用以预测敏感词的存在

与否．
１．３　其他相关工作

在现实世界中,尤其对于医疗、金融、安防等相

关领域,数据集的全局属性、数据集中是否包含特定

数据样本、数据集自身等信息都可能高度隐私．近年

来,一些研究者提出了多种不同新型的攻击手段从

不同层面揭示了深度学习算法中存在的各类数据隐

私问题[２６]．根据攻击的目的性不同,现有工作主要

可以分为推断攻击(inferenceattack)和重建攻击

(reconstructionattack)两类．
推断攻击的主要目标是判断模型训练使用的数

据集是否符合某种敏感条件或具备某种属性,通常

被建模为分类任务．根据推断目的的不同,现有推断

攻击工作又主要分为成员推断攻击和属性推断攻击．
成员推断攻击主要试图揭示某些特定数据样本是否

在已知模型的未知训练数据当中,由Shokri等人[２７]
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于２０１７年率先提出,随即引起了学术界的广泛关

注[２８Ｇ３０]．不同于成员推断攻击,属性推断攻击的目标

更为粗粒度,攻击者主要希望判断训练集是否具有

某些特定的全局属性,由 Ganju等人[３１]于２０１８年

提出并在多种深度学习模型上实现了该类攻击,并
在近期由 Melis等人[３２]和 Pan等人[１４]推广到用于

文本的分布式学习系统,分别通过梯度信息和句向

量信息推断训练集数据是否包含特定单词．
重建攻击的主要目的在于恢复训练集中部分或

全部的训练样本,最早可追溯到２０１５年Fredrikson
等人[３３]首次提出的模型反演攻击(modelinversion
attack)．而正如Shokri等人[２７]随即指出,该类攻击

无法对一些宽泛的类标签恢复出有意义的数据样

本．２０１９年Salem 等人[３４]和Zhu等人[３５]在模型反

演攻击的基础上进行了更为细粒度的改良,分别提

出基于输出变化和平均梯度的数据重构攻击以在当

前训练轮次中恢复对应的小批量内的每个数据样

本．此外,近年来研究者也发现,仅仅通过请求在线

机器学习调用接口,攻击者便有可能窃取私有智能

系统中所部署的模型参数[３６]、结构[３７]、超参数[３８]等

信息,侵犯相关机构的知识产权．

２　针对通用语言模型的隐私窃取链

本节介绍了如何从截获的通用文本特征出发,
逐步推断出产生该文本特征的模型来源、相应原始

文本的长度、最有可能出现的敏感词列表,最终重建

原始文本的敏感语义．本文称该分阶段推断攻击为１
条针对通用语言模型的隐私窃取链．
２．１　相关记号与攻击假设

２．１．１　相关记号

沿用文献[１４]中采用的记号,记１个预训练通

用语言模型为,用户输入文本为x,可表示为１个

长度为n 的词序列(w１,w２,􀆺,wn),其中每个单

词wi 来自单词表V．该文本经过通用语言模型f 计

算产生相应的文本特征z f(x)∈RRd,即１个d 维

的实值向量．记用户原始文本中携带的隐私信息为

s,且该隐私信息可表示为原始文本的函数P:x→s．
例如,原始文本x 为患者陈述“３天前孩子去中医扎

针灸”,经过BERT 语言模型被编码成d＝１０２４维

的实值向量作为其表征z,而例如,攻击者目标逆向

出原始文本中包含的医疗相关的关键词,那么“中
医”和“针灸”可以认为是该用户相应的敏感信息s．

２．１．２　攻击假设

假定攻击者拥有３种能力:
假设１．攻击者截获了N 个由某个或多个通用

语言模型产生的文本特征,而它们对应的原始文本中

包含攻击者想要获取的用户隐私信息,这里N∈NN＋ ．
假设２．攻击者了解截获的文本特征对应的原

始文本的语种、相关应用领域等元信息．
假设３．攻击者能够获取来自和原始文本相似

领域的公开语料库．
假设１主要为攻击者准备了相应的攻击信道,

即用户在使用通用语言模型过程中无意泄露或被半

诚实的服务器端缓存的文本特征．注意到这里本文

放宽了文献[１４]此前对于攻击者知晓产生这些文本

特征的通用语言模型的类型的假设,同时本文容许

攻击者截获的文本特征可以来自于多个未知的通用

语言模型．
对于假设２,攻击者通常可以利用文本特征泄

露过程中的一些侧信道(sidechannel)来获得这些

信息,例如从相关服务提供方的服务类别可以推测

具体的应用领域、根据服务提供方使用的主要语种

或者受害人的IP信息来确定相应的语种等等．
假设３类似于 Pan等人[１４]在其关键词推理攻

击中设计的白盒攻击场景．随着互联网上的公开语

料库愈发增多,攻击者也越发容易满足该攻击假设．
例如,一些医疗机构或在线医患问答平台通常会公

开脱敏后的患者主诉、治疗方案描述、手术信息等语

料用于促进科研或提升医疗服务质量,而在本文中

攻击者却得以利用这些公开语料库进行一系列的隐

私窃取．此外,如若攻击者无法获得满足假设２的语

料库,文献[１４]指出可以利用域对抗神经网络技术

(domainadversarialneuralnetwork)[３９]来实现攻

击模型迁移,该技术路线可供未来工作继续探索．
２．２　攻击流程概述

如图２所示,本文所提出的攻击流程包含３个

阶段:

Fig．２　PrivacytheftchaintargetedatGPLM
embeddings

图２　针对通用语言模型文本特征的隐私窃取链

６９０１ 计算机研究与发展　２０２１,５８(５)



２．２．１　模型来源推断攻击

在阶段１,为了开展下游攻击,攻击者首先需要

确定它所截获的各个文本表征分别来自于何种通用

语言模型．尽管该任务似乎为攻击者设置了巨大的

挑战,文献[１４]在其附录中通过可视化方法指出,来

自于不同通用语言模型的文本表征在高维空间上似

乎可分性较好,如图３所示．本文基于这一现象,设
计了完整的模型来源推断攻击方法,用于对每个文

本特征标记相应的模型来源．具体攻击算法设计请

见２．３节．

Fig．３　tＧSNEvisualizationoftextualembeddingsproducedbyGPLMs
图３　tＧSNE算法可视化通用文本表征分布

２．２．２　长度推断攻击

在阶段２,当攻击者确定了模型来源之后,本文

将进一步扩展暴露的隐私信息种类．具体地,在该阶

段中,攻击者试图获取通用文本特征对应的原始文

本中包含的单词的个数,即原始文本的长度信息．推
断出该信息将有助于攻击者在下一阶段的语义重建

攻击中确定所需要嗅探的最可能出现的单词列表的

长度上限,记为K．相关攻击框架和长度推断攻击的

具体细节将在２．４节介绍．
２．２．３　敏感语义重建攻击

在阶段３,攻击者试图根据前２个阶段中获得

的关于文本特征及其对应文本的元信息,重建出未

知文本中包含的敏感语义．由于词是构成文本语义的

主要成分[４０],本文仍以关键词作为突破口,借鉴了对

比学习(contrastivelearning)[４１]的思想,设计一种

全新的基于神经协同过滤架构(neuralcollaborative
filtering,NCF)[４２]的关键词出现评分预测模型,并
给出了相应基于负采样的训练技术．攻击者可以在

公开语料库上事先完成这类攻击模型的训练;在攻

击阶段,攻击者只需给定需要嗅探的敏感词列表,即
可直接利用提前训练好的推断模型输出列表中各个

敏感词的出现得分,经由排序操作后,利用阶段２中

推断出的长度信息,获得前K 个最有可能出现的敏

感词,从而重建原始文本的敏感语义．相较之下,文

献[１４]最早将关键词推断攻击建模成一种２分类问

题(即给定１个目标关键词,根据文本表征判断原始

文本中是否包含该关键词)．尽管该方法也可间接用

于敏感语义重建攻击(即对攻击者给定的敏感词列表

中的每个词进行１次关键词推断攻击,并对预测为存

在的关键词利用预测置信度作为其出现概率．经过

分析,发现其主要存在２点局限性:

１)攻击者需要对每个关键词训练１个相应的

推断模型,难以扩展到较大的敏感词列表;

２)为了给每个关键词推断模型准备均衡的训

练数据,攻击者需要将公开语料库中的每段文本替

换成１对包含或不包含该关键词的新文本,利用本

地部署的通用语言模型重新生成相应的通用文本特

征,攻击开销较大．
为了解决这２点主要不足,本文创新性地提出了

解决方案:在框架层面,本文改变原先采用的分类任

务的建模方式,提出将敏感语义推断攻击建模为排序

任务,即根据文本特征预测按出现概率降序排列的

敏感词列表;在攻击模型结构层面,本文将模型改变

为同时输入文本特征和待推断关键词经由在阶段１
中推断出的通用语言模型编码后获得的词特征,预
测相应的关键词在原文中的出现得分,从而得以让

敏感词列表中的各个单词共享同一个推断模型;在
训练算法层面,本文利用公开语料库中词与句子的
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共现关系作为自监督信号,并利用负采样(negative
sampling)的策略,设计一种对比损失函数使得攻击

模型给实际出现在句子中的单词输出比未出现的单

词更高的得分．具体的模型结构和算法设计将在２．５
节介绍．
２．３　模型来源推断攻击

２．３．１　攻击场景定义

记受害者公开的文本特征集合为Z＝{zi}N
i＝１．

攻击者根据假设２中已知的语种相关信息,设定通

用语言模型来源的候选集合为 F＝{f１,f２,􀆺,

fC}．例如,对于英文场景,攻击者选择表１中的１０
种面向英文文本的通用语言模型．不失一般性,本文

假定每个通用文本特征均由候选集F 中的某个模

型产生．攻击者的攻击目标可以描述为:A:z→c∈
{１,２,􀆺,C},即输入相应的文本特征,推断其模型

种类在候选集F 中的索引．
２．３．２　攻击方法描述

在采用基于机器学习的来源推断方法之前,攻
击者首先可以利用各个通用语言模型输出的文本特

征维度的差异性,对候选集进行初筛．例如,对于维

度为７６８的文本特征,攻击者查询表１可知,该文本

特征可能来自 XLNet,GPT,GPTＧ２等５种候选模

型．根据场景定义,模型来源推断攻击可建模为１个

多分类任务,机器学习中常见的多分类方法或模型

都能够用来求解．为了准备相应的训练数据,攻击者

首先需提前准备１个任意的公开语料库 Xpub＝
{x′j}M

j＝１．值得注意的是,这里选取的语料库可不局限

于假设３中所述的来自相似领域的语料库．事实上,

３．１节中的实验结果显示,和模型来源相关的特征

与文本所属领域的独立性较低,在一个几乎无关联

的领域中选取的公开语料库上训练的模型来源推断

模型无需迁移,便能够在目标语料上取得接近１００％
的分类准确度．随后,攻击者分别在本地部署候选集

中的各个通用语言模型fc,将公开语料库每段文本

x′j 分别转化为相应的文本特征fc(x′j),并辅以相

应的模型来源标签c,最终得到训练集Dtrain,fingerprint,
其中每个样本的形式即为(fc(x′j),c)．
２．３．３　具体模型设置

本文采用１个隐藏层大小为２００的３层全联接

神经网络作为分类器,其中输入层神经元个数等同

于文本特征的维度d,输出层大小为候选集中模型

的个数C,并经由１个Softmax层获得最终的模型

来源预测概率向量;隐藏层的激活函数为ReLU．在
训练过程中利用 Adam 优化器[４３]以０．０１的学习率

最小化Dtrain,fingerprint中样本的模型来源预测概率与实

际来源之间的交叉熵(crossentropy)损失函数．
２．４　长度推断攻击

２．４．１　攻击场景定义

根据第１阶段的推断结果,攻击者得以将原来

整个文本特征集合Z 按照对应的模型来源进行划

分．为了记号的一致性,我们仍记受害者公开的文本

特征集合为Z＝{zi}N
i＝１,并不失一般性地假设每个

zi 均由某个通用语言模型fc 产生,fc 已被攻击者

知悉．在当前攻击阶段,攻击者的目标为推断每个受

害者文本特征zi 所对应的原始文本的“长度”．具体

地,结合２．１节中关于通用语言模型特征提取流程

的介绍,本文所说的文本“长度”特指原始文本经过

通用语言模型的分词模块后获得的词(token)序列

的长度．特别地,本文之所以不将文本的原始长度或

者中文中字符的个数作为这一阶段的攻击目标,是
因为经过分词模块获得的符号通常才是通用语言模

型进行特征提取的基本单元,因而如若文本特征的

确暗含了相应的长度信息,其泄露的也应是符号序

列的长度而非句子的自然长度．推断符号序列的长

度也有助于下游敏感语义重建攻击,特别是帮助其

确定敏感词列表长度上界．
２．４．２　攻击方法描述

当攻击者知晓了文本特征的模型来源后,它首

先在本地部署相应的语言模型fc;接着,一方面,攻
击者利用语言模型,将获得的与目标文本来自相似

领域的公开语料库 Xpub {x′j}M
j＝１转化为相应的文

本特征;另一方面,攻击者利用公开可获取的通用语

言模型对应的分词模块,对公开语料库中的每个样

本x′j 进行分词并标记相应的文本长度lj;最后,在攻

击者完成了训练数据集Dtrain,lia＝{(fc(x′j),lj)}M
j＝１

的准备后,它将选择一种机器学习中经典的多分类

模型在Dtrain,lia进行训练,完成后对受害者暴露的来

自同一语言模型的文本特征进行长度推断．
２．４．３　具体模型设置

类似于来源推断攻击,本文同样采用３层全连

接神经网络作为长度推断模型,其中输入层大小为

文本特征的维度d,隐藏层大小为２００,输出层大小

为攻击者所获得的公开语料中最长文本的长度(实
验数据集上的实际统计数据将在２．６节给出),并经

由１个Softmax层预测相应的文本长度;隐藏层的

激活函数为ReLU．在训练过程中利用 Adam 优化

器以０．０１的学习率最小化Dtrain,lia中样本的预测所

具有长度与实际长度之间的交叉熵损失函数．
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２．５　敏感语义重建攻击

２．５．１　攻击场景定义

记受害者公开的文本特征集合为Z＝{zi}N
i＝１,

对应的原始文本长度为{li}N
i＝１,并假设每个zi 均由

某个通用语言模型fc 产生．借助模型来源推断攻击

和长度推断攻击,fc 和{li}N
i＝１均能够被攻击者知

悉．在该阶段攻击者试图利用前２个阶段从文本特

征中获取到的敏感信息进一步从通用文本特征z中

重建原始文本x 中最有可能存在的词．具体地,给定

敏感词列表Vsensitive,本阶段攻击目标是 A:(z,

fc(vi))→si,其中si 代表单词vi∈Vsensitive在原始文

本中的出现得分．在预测了出现得分之后,攻击者根

据各敏感词的出现得分进行降序排序,将前l个词

看作原始文本中最有可能出现的敏感词,便可在很

大程度上重建敏感语义(这里l是长度推断攻击中

获得的z对应原始句子的长度)．因此该阶段不同于

前２个阶段,在建模上从分类任务转变为排序任务．
２．５．２　攻击方法描述

类似于２．４．２节,攻击者在知悉文本特征的模

型来源fc 后,先在本地部署对应的语言模型．这里

利用２．１．２节中的假设２,攻击者获得同z对应的原

始文本相似的公开语料库Xpub {x′j}M
j＝１,构建对应

的词表为Vpub．接着攻击者就能借助本地语言模型

将Xpub转化为相应的文本特征{fc(x′j)}M
j＝１,并从

x′j 中随机采样１个词记为wj,＋ ,同时从Vpub中随机

取１个不在x′j 中的词记为wj,－ ．
本文所提出的敏感词推断模型主要用于推断作

为输入的受害者的通用文本特征与攻击者所希望嗅

探的敏感关键词之间是否具有包含关系,并给出相

应的包含概率预测值．为此,本文创新性地将该隐私

推断任务类比为推荐系统中的推荐商品排序任务,
即为每个通用文本特征“推荐”对应原始文本中出现

概率最高的K 个敏感关键词．对此,本文基于推荐系

统中常用的 NCF结构,构建了如图４所示的敏感词

推断模型,具体计算流程为:基于预先准备的训练数

据集Dtrain,semantic＝{fc(x′j),fc(wj,＋ ),fc(wj,－)}M
j＝１,

敏感词推断模型以通用文本特征fc(x′j)和相应词

特征fc(wj)作为输入,进入模型的２个分支．在图４
左侧分支中,通用文本特征与词特征拼接,经过多层

全联接网络获得左侧表征,该表示主要用于建模词

与文本共现关系在特征空间上的线性关系;在图４
右侧分支中,经过线性网络获得右侧表示,该表示主

要用于建模词与文本共现关系在特征空间上的逐维

相关性(coordinatewisecorrelation)．最后,左右侧表

征拼接并经过多层全连接网络后,即可得到词 wj

在x′j 中的出现得分预测值．

Fig．４　NCFＧbasedsensitivekeywordinferencemodel
图４　基于神经协同过滤架构的敏感词推断模型

在敏感词推断模型的训练阶段,本文从对比学

习的思想出发,提出训练方法和损失函数:在训练

时,我们在每个小训练批次(miniＧbatch)中同时加

入在原始文本中出现的敏感词wj,＋ 和未在原始文

本中出现的敏感词wj,－ (也被称作负样本),模型需

要尽可能地扩大正例样本wj,＋ 的出现得分sj,＋ 与

负例样本wj,－ 的出现得分sj,－ 之间的差值,具体对

应损失函数为

Lsemantic＝
１
B∑

B

j＝１
ln １＋e－

sj,＋－sj,－
γ( ) , (１)

其中,参数B 是１个小训练批次所包含的正负样本

对个数．经过优化对比损失函数,所提出的敏感词推

断模型能够学习通用文本特征与敏感词特征之间的

深层关联,并根据这一关联判断敏感词的出现与否,
从而在隐私推断过程中为更有可能出现的敏感词赋

予更高的出现概率评分．
２．５．３　具体模型设置

如图３所示,模型输入层神经元个数等于文本

特征维度d 的２倍,用于同时输入同一通用语言模

型生成的文本特征fc(x′j)和词特征表示fc(wj)．
接着将输入分别经过２种不同的神经网络结构:左
侧分支是先将文本特征和词特征表示直接拼接成大

小为２d 的向量,再将这向量输入１个４层全连接

神经网络,其中输入层大小为２d,中间２个隐藏层

分别包含３００个、２００个神经元,最后的输出层大小

为１００;右侧分支将文本特征和词特征逐位点乘后

直接输入１个单层线性网络,并输出１个长度为
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１００的向量．在此之后,将２个不同的神经网络结构

的输出拼接成长度为２００的向量后,输入１个３层

全连接神经网络,隐藏层神经元个数为５０,最终输

出层仅有１个神经元,用于输出词wj 在x′j 上的出

现得分．网络结构中隐藏层的激活函数均为ReLU．
在训练过程中利用 Adam 优化器以０．００１的学习率

最小化Dtrain,semantic每组样本２个预测得分的对比损

失函数Lsemantic．
２．６　数据集选取与评估指标

２．６．１　数据集简介

１)CMS公共医疗记录数据集[４４]．由美国医疗

及医疗补助服务中心统计并公开的全美各医院的治

疗质量、收费情况等多类医疗数据,本文选取来自

１０个主要科室(如放射科、皮肤科等)的患者治疗过

程文本描述部分构成实验部分使用的英文医疗语

料,共计６００００条文本,按５∶１划分训练集(作为假

设３中的公开语料)和测试集(仅可见相应的通用文

本特征)．实验结果默认给出１０次重复随机实验结

果的均值．CMS医疗记录数据集的词表大小为１６５２,
平均句长为９．２４．

２)中文医患问答数据集．由 He等人[１６]从某公

开中文医患问答平台抓取的网民与医疗工作者在线

问答中的单轮对话内容,本文选取来自其中６００００条

网民的病情描述文本,按５∶１比例划分为互不相交

的训练集∕测试集并进行１０次重复随机实验．中文

分词时均采用各预训练模型同时公开的分词模块进

行,该数据集的词表大小为６３２５２,平均句长为２７．５．
２．６．２　评估指标

１)攻击准确度．具体地,假设攻击者截获的通

用文本特征集合为Z＝{zi}N
i＝１,zi 对应的原始文本

xi 的真实敏感信息为si,那么攻击模型A 在目标

集Z 上的攻击准确度定义为

Accuracy(A)＝
１
N∑

N

i＝１
１(A(zi)＝si), (２)

即被正确推断敏感信息的样本个数与全部目标样本

个数的比值．由于模型来源攻击和长度推断攻击均

为多分类问题,在３．１节及３．２节中,本文主要根据

攻击模型的分类准确度来衡量相应的隐私风险．
２)Precision＠K 和Recall＠K．这２个指标主

要在敏感语义重建攻击的评估中使用．具体地,给定

任一用户原始文本x＝(w１,w２,􀆺,wL)和攻击者

预先准备的敏感词列表Vsensitive,当攻击模型预测出

前K 个最有可能出现的敏感词(v１,v２,􀆺,vK ),

Precision＠K 指标定义为

Precision＠K(x,A)＝
１
K∑

K

i＝１
１(vi ∈x), (３)

即预测的K 个敏感词中实际出现在原始文本中的

个数与列表长度的比值,主要用于衡量敏感语义重

建攻击的误报率．同时,本文采用Recall＠K 指标衡

量敏感语义重建的命中率,定义为

Recall＠K(x,A)＝
∑
K

i＝１
１(vi ∈x)

∑
L

j＝１
１(wi ∈Vsensitive)

,(４)

即预测的K 个敏感词中实际出现在原始文本中的

个数与原始文本出现的敏感词个数的比值．

３　实验结果与分析

本节首先介绍模型来源推断攻击,可视化展示

了产生于不同通用语言模型的文本特征的聚类现

象;接着,给出了长度推断攻击的实验结果;最后给

出了敏感语义重建攻击的实验结果,并展示了相应

的隐私泄露实例．
３．１　模型来源推断攻击结果分析

本节介绍了在３组不同的通用语言模型候选

集上进行模型来源推断攻击的结果,这３组模型分

别为:

１)文本特征维度为７６８的英文语言模型(如
图３(a)所示);

２)文本特征维度为１０２４的英文语言模型(如
图３(b)所示);

３)文本特征维度为７６８的中文语言模型(如
图３(c)所示)．

每组具体包含的模型请见图３中的图例．后续

部分也将以分组进行实验展示和分析．
表２给出了模型来源推断攻击分别针对３组模

型上黑盒和白盒场景下医疗文本特征测试集上的攻

击准确度,其中黑盒场景指攻击者在领域无关语料

上(实验中采用亚马逊商品评论英文语料[４５]中随机

采样的１０００条评论)训练模型来源推断攻击模型

后,在医疗文本特征测试集上进行模型来源推断;白
盒场景为攻击模型分别在相应语种的医疗语料训练

集和测试集上进行训练和来源推断．
如表２所示,在白盒与黑盒攻击场景下,模型来

源推断攻击的准确度均能达到９８％以上,尤其在

其中４种配置下重复实验表明攻击准确度能始终维

持在１００％．我们进一步利用经典的tＧSNE算法对
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各组模型产生的通用文本特征进行了可视化分析,
相应的散点图在图３中展示．可以看到,不同语言模

型产生的文本特征在２维平面上形成了自然的聚

类,这表明每类通用语言模型产生的文本特征向量

具有各自独特的分布特征,因而攻击者能在仅有领

域无关语料的情况下近乎精准地推断出截获的通用

文本特征的模型来源,从而为下一阶段攻击提供了

前置条件．

Table２　AttackAccuracyofModelFingerＧPrintingAttack
表２　模型来源推断攻击准确度 ％

攻击场景
各组通用语言模型准确度

图３(a) 图３(b) 图３(c)

白盒 １００．０ １００．０ ９８．４

黑盒 １００．０ ９９．３ １００．０

此外,纵向比较白盒与黑盒的攻击结果可知,白
盒攻击由于其拥有更多的先验知识因而在多数情况

下会表现优于黑盒场景;而在中文模型上,黑盒场景

的攻击准确度１００．０％却略高于白盒场景的结果

９８．４％,通过分析训练中间过程,该现象主要由于攻

击模型的过拟合所致,而黑盒场景由于利用了领域

无关数据能更好地集中于学习仅和分布相关的攻击

知识,因而获得了更好的攻击效果．
３．２　长度推断攻击结果分析

本节介绍了在３组通用语言模型上进行长度推

断攻击的实验结果．具体地,为了对比的公平性,中
英文医疗训练及测试语料均预先经长度过滤得到句

长在１０~２０之间的文本,其中英文语料训练集与测

试集分别包含４８２２４和９７４３条文本;中文分别包

含２０９４和８８６条文本．作为基线,针对英文数据的

随机盲猜(randomguessing)和众数盲猜(majorityＧ
basedguessing)的长度推断准确度分别为１０％和

２３．９％;针对中文数据时分别为１０％和２４．０％．图５
给出了相应的长度推断攻击准确度的柱状图．

Fig．５　PerformanceoflengthinferenceattackoneachgroupofGPLMs
图５　在各组通用语言模型上的长度推断攻击性能

　　从图５可以看到,攻击者针对各个通用语言模

型发动的长度推断攻击的准确度均高于基线指标,
这表明这些通用语言模型的特征中均包含与句子长

度相关的信息．
特别地,对于大部分英文通用语言模型而言,攻

击者能够以９７％以上的准确度推断句子长度．通过

分析这些通用语言模型的结构设计细节,我们认为

这可能是由于在图１介绍的文本特征提取第３步

中,即词序列转化为词向量序列过程中,普遍采用位

置向量信息(positionalembedding)与传统的语义

词向量融合来形成混合词向量[６],而这些与长度相

关的信息在经过模型计算后仍得以部分保留．一方

面这些信息进一步增强了通用语言模型在语序相关

任务上的通用性;另一方面,也使得本文提出的长度

推断攻击能够实施．类似地,由于谷歌新开发的

TransformerＧXL模型采用了相对位置向量[２１]而非

谷歌原先在BERT等模型中采用的绝对位置向量,
其暴露的长度信息会相对较少,然而,针对它的长度

推断攻击的准确度也达到了７０％以上．此外,相比之

下,对照图５(a)~(c)可以发现,中文通用语言模型

面对长度推断攻击的安全性比英文模型相对更强

(例如百度开发的中文 ERNIE模型上的长度推断

攻击的准确度为３７．８％),这可能是因为中文自身的

复杂性(例如,中文医疗语料的词表大小为６００００
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左右远大于英文医疗语料的不到２０００的词表大

小)及词边界的歧义性导致最终获得的文本特征中

所包含的文本长度信息相对模糊．
３．３　敏感语义重建攻击结果分析

Fig．６　PerformanceofsemanticreconstructionattackonGPLMs
图６　通用语言模型敏感语义重建攻击效果

本节介绍了敏感语义重建攻击的实验结果．针
对中英文医疗语料,我们首先根据２．５节中的方法

在训练集上训练相应的关键词推断模型;随后,在训

练集上统计不为停词的前１００个高频词作为攻击者

希望嗅探的敏感词列表;最后,对每个测试文本特

征,利用关键词推断模型,计算敏感词列表中的各单

词的出现概率得分并从大到小排序,将前K 个单词

看作包含原始文本敏感语义的单词列表输出．K 在

实验中取值５,１０,１５,２０．图６给出Precision＠K
和Recall＠K 的曲线图,２种攻击性能指标定义请

见２．６．２节．从图６可见,对于１０种英文通用语言模

型中的 ４ 种 (分 别 为 OpenAI开 发 的 GPTＧ２ 和

GPTＧ２ＧLarge,Google开发的XLNet以及Facebook开

发的XLM),攻击者在K＝５的情况下Precision＠５
和Recall＠５均能达到６０％甚至更高．而随着敏

感词预测集从５逐渐增大到２０,攻击者在这些模型
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上的Recall＠K 指标上升至９０％,这意味着攻击者

能够重建出原始文本中９０％比例的敏感词,而这时

对应的 Precision＠K 指标也在３０％~５０％区间

内,这表明敏感词预测集中的有效内容占比可观．
我们进一步采样了一些实际的敏感语义重建样

例,图７展示了３对随机选择的英文原始文本和从

Google的XLNet模型产生的通用文本特征中推断

的前１０个可能出现的敏感单词,以及１对随机选择

的中文原始文本和从百度的ERNIE模型产生的通

用文本特征中推断的前１０个可能出现的敏感词．其
中原始文本中出现在攻击者准备的敏感词列表中的

单词用阴影标记,敏感词预测集中命中的单词用下

划线标记．

Fig．７　Demonstrationofsensitivesemantic
reconstructionattack
图７　敏感语义重构攻击实例

这些结果直观地反映了图６中的数值指标对应

的隐私暴露程度:攻击者可以较为准确地推断出原

始文本中出现的大部分敏感词;同时,得益于通用语

言模型的语义捕捉能力,预测出的敏感词候选集中未

命中的词也和原始文本具有较为相关的语义．例如,
图７的原始文本１中未命中的“assessment”(评估)和
“test”(测试)均与原始文本中包含的“examination”
(检查)语义关联紧密;类似地,图７的原始文本２中

的未 命 中 的 “XＧray”(X 光)也 与 原 始 文 本 中 的

“radiation”(辐射)和“CTＧscan”(CTＧ扫描)处于相近

的语义维度．图６(c)和图７的原始文本４也给出了

中文通用语言模型上的数值指标和实际攻击样例．

类似于前２部分的中英文模型的对比分析,由于中

文文本自身的复杂性且本节中使用的原始中文医疗

语料的平均句长和词表大小远高于英文医疗语料,
尽管中文通用语言模型在敏感语义重建攻击下的安

全性也相对较强,然而原始文本中的隐私信息仍有

所泄露．例如,图７中原始文本４,攻击者可以因此推

断该受害者可能罹患高血压及其并发症．这些潜在

的隐私风险对制定通用语言模型的使用规范以及其

未来落地来说不容忽视．

４　总结与未来工作

尽管近年来设计、开发和预训练通用语言模型

的趋势方兴未艾,一些研究者已开始分析通用语言

模型在开放网络下的实际服务场景中可能潜在的隐

私和安全问题．随着谷歌公开宣布BERT模型在其

搜索引擎中的落地,通用语言模型的安全与隐私研

究急需更多的研究投入．在这些背景下,本文通过构

建一系列的隐私窃取攻击,进一步阐释了潜在攻击

者将如何仅从受害者公开或无意间暴露的通用文本

特征中,确定其模型来源,推断其背后的原始文本长

度,构建其中最有可能出现的敏感词列表,最终得以

重建原始文本的敏感语义．在１０种代表性的英文通

用语言模型和３种中文通用语言模型上的实验结果

表明,通用语言模型产生的文本特征存在不容忽视

的隐私风险．一方面,本文证明和展示隐私风险的存

在性将有助于用户、服务隐私规则制定者和开发者

更好地理解通用语言模型的隐私属性;另一方面,通
用语言模型潜在的隐私风险也应引起学术界和工业

界对相关隐私增强技术的关注和研究．除了文献

[１４]中提出的基于差分隐私、子空间投影等技术对

通用文本特征进行后处理(postＧprocessing),未来

研究也可从预处理(preprocessing)和中段处理(inＧ
processing)角度出发提出更多有效的隐私增强技

术．从预处理的视角出发,终端可以采用例如文本脱

敏、匿名化等技术来从源头上减少用户隐私的泄露;
从中段处理的视角出发,通用语言模型的开发者则

可以采用例如差分隐私训练、对抗训练等隐私保护

的学习算法,使得最终获得的模型减少对原始文本

中敏感信息的收集和建模．由于篇幅所限,本文未对

这些隐私增强技术进行系统性的评估分析,希望未

来的研究工作可基于３种防御思路,提出更多切实

有效的隐私提升技术,以进一步保障通用语言模型

和相应服务模式的安全性．
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