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Abstract　Deeplearningisoneofthemainrepresentativesofartificialintelligencetechnology,which
isquietlyenhancingourdailylives．However,thedeploymentofdeeplearning modelshasalso
broughtpotentialsecurityrisks．Studyingthebasictheoriesandkeytechnologiesofattacksand
defensesfordeeplearningmodelsisofgreatsignificanceforadeepunderstandingoftheinherent
vulnerabilityofthe models,comprehensive protection ofintelligentsystems,and widespread
deploymentofartificialintelligenceapplications．Thispaperdiscussesthedevelopmentandfuture
challengesoftheadversarialattacksanddefensesfordeeplearningmodelsfromtheperspectiveof
confrontation．Inthispaper,wefirstintroducethepotentialthreatsfacedbydeeplearningatdifferent
stages．Afterwards,wesystematically summarizethe progress ofexisting attack and defense
technologiesinartificialintelligencesystemsfromtheperspectivesoftheessentialmechanism of
adversarialattacks,the methodsofadversarialattackgeneration,defensivestrategiesagainstthe
attacks,andtheframeworkoftheattacksanddefenses．Wealsodiscussthelimitationsofrelated
researchandproposeanattackframeworkandadefenseframeworkforguidanceinbuildingbetter
adversarialattacksanddefenses．Finally,wediscussseveralpotentialfutureresearchdirectionsand
challengesforadversarialattacksanddefensesagainstdeeplearningmodel．
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摘　要　以深度学习为主要代表的人工智能技术正在悄然改变人们的生产生活方式,但深度学习模型的

部署也带来了一定的安全隐患．研究针对深度学习模型的攻防分析基础理论与关键技术,对深刻理解模

型内在脆弱性、全面保障智能系统安全性、广泛部署人工智能应用具有重要意义．拟从对抗的角度出发,
探讨针对深度学习模型的攻击与防御技术进展和未来挑战．首先介绍了深度学习生命周期不同阶段所

面临的安全威胁．然后从对抗性攻击生成机理分析、对抗性攻击生成、对抗攻击的防御策略设计、对抗性

攻击与防御框架构建４个方面对现有工作进行系统的总结和归纳．还讨论了现有研究的局限性并提出

了针对深度学习模型攻防的基本框架．最后讨论了针对深度学习模型的对抗性攻击与防御未来的研究

方向和面临的技术挑战．
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中图法分类号　TP３９１

　　随着移动互联网飞速发展、硬件设备持续升级、
海量数据产生和算法不断更新,人工智能(artificial
intelligence,AI)的发展已势不可挡,正逐渐渗透

并深刻地改变着人类 生 产 生 活．深 度 学 习(deep
learning,DL)技术及其应用的发展令人瞩目,使强

人工智能离人类生活越来越近．目前,基于深度学习

的智能技术被广泛应用在人机交互、视觉处理、智能

决策、自治系统、推荐系统、安全诊断与防护等各个

领域．
目前,以深度学习为主要代表的人工智能开始

进入产业化开发与深耕阶段,促进了各个领域的深

刻变革．例如,深度学习驱动的数据分析技术已经从

根本上改变了现有的视频监控、医疗健康和金融管

理等系统的开发和应用．在安全领域,最新的检测防

护系统能够利用深度学习技术从大规模数据资源中

快速准确地提取出有用的可执行信息．
尽管深度学习被认为是深刻改变人类社会生

活、改变世界的颠覆性技术,但是与任何一种先进技

术发展和应用的过程类似,当面向用户的服务越来

越成熟,客户资源逐渐增长,最终安全性会成为进一

步广泛部署人工智能系统的最大挑战．
以深度学习为代表的人工智能技术,至今仍然

是一个黑匣子．目前对深度学习模型的内在脆弱性

以及针对其弱点设计的对抗性攻击技术的理解尚不

充分,需要基础理论揭示深度学习背后的机理．但是

深度学习模型参数规模大、结构复杂、可解释性差,
对于对抗性攻击的生成机理分析十分困难．针对这

些问题,目前已有相关研究尝试对各种对抗性攻击

的作用机理进行解释[１Ｇ４１]．其次,深度学习框架在软

件实现中不断暴露出新的漏洞,对抗性攻击的恶意

样本生成和训练数据的污染致使系统形成漏判或者

误判[４２Ｇ７７],甚至导致系统崩溃或被劫持．与此对应,目
前研究者们有针对性地提出了多种防御方法[７８Ｇ１１９],
如模型隐私保护、模型鲁棒性增强以及输入样本对

抗噪声检测与擦除等,以增强深度学习模型的抗攻

击能力．同时,从系统的角度考虑,深度学习模型的

攻击、防御的研究不能是单一、碎片化的,需要建立

深度学习模型的对抗性攻击和防御框架,目前这方

面的研究还处于起步阶段[１２０Ｇ１４６]．
由于不同学者所处的研究领域不同,解决问题

的角度不同,针对深度学习模型攻击与防御研究的

侧重点不同,因此亟需对现有的针对人工智能的隐

私保护的研究工作进行系统地整理和科学地分析、
归纳和总结．在本文中,我们首先介绍了深度学习模

型生命周期与安全威胁,然后从对抗性攻击生成机

理、对抗性攻击生成方法、对抗攻击的防御策略、对
抗性攻击与防御框架４个角度对现有的深度学习模

型攻击与防御方法进行系统地总结和科学的归纳,
并讨论了相关研究的局限性．最后,我们在现有基础

上提出了针对深度学习模型攻击与防御的基本框

架,并展望了深度学习模型对抗性攻防的未来研究

方向．

１　深度学习生命周期与安全威胁

深度学习模型是当前人工智能系统大爆发的核

心驱动,主要包括训练和推理２个阶段．在训练阶段,
首先构建训练数据集,然后利用训练集对模型参数
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进行训练调节,得到深度学习模型．当训练完成时,
深度学习模型就进入了推理阶段,首先获取输入样

本,然后将样本输入模型进行推理,得到相应的模型

预测判别结果．

图１展示了深度学习的整个生命周期中模型潜

在的安全威胁,包括训练集构建、模型训练、输入样

本获取和模型应用４个攻击面的脆弱性和典型攻击

方法．

Fig．１　Thelifecycleandsecuritythreatsofdeeplearningmodels
图１　深度学习模型生命周期与安全威胁

　　１)训练集构建．在数据集构建阶段,需要收集

大量数据用于训练,训练集的质量对深度学习模型

至关重要．在这一过程中,攻击者可以通过注入精心

构造的污染数据来导致训练数据空间异常,从而破

坏、操控模型的可用性,使模型异常分类．典型的攻

击手段有数据投毒攻击．
２)模型训练．在模型训练阶段,需要根据训练

数据对深度学习模型参数进行训练和调节．由于深

度学习网络具有脆弱性,攻击者可以通过数据污染

和修改模型参数等方法误导模型的训练过程,改变

训练模型导致模型针对特定样本分类出错．典型的

攻击手段有后门植入攻击．
３)输入样本获取．在输入样本获取阶段,需要

得到推理和预测的输入样本数据．然而,深度学习模

型具有一定的脆弱性,攻击者在输入样本中添加精

心构造的微小扰动,便可误导模型错误分类．典型的

攻击手段有对抗样本攻击．
４)模型应用．在模型应用阶段,用户可以根据

需要访问模型．这一过程存在着模型信息泄露的威

胁,如果攻击者知道其相关信息就可以有针对性地

进行攻击．典型的攻击手段有模型窃取攻击、模型逆

向攻击等．
本文将从对抗性攻击生成机理、对抗性攻击生

成方法、对抗攻击的防御策略以及对抗攻击与防御

框架４个角度分别针对训练和推理２个阶段的４个

攻击面的相关工作进行阐述、总结,并分析现有工作

的不足．

２　对抗性攻击生成机理分析

为更好地理解对抗性攻击的存在机理,推动通

用性防御技术的发展,已有相关研究尝试对各种对

抗性攻击的作用机理进行解释．表１对比和总结了

现有对抗性攻击生成机理研究的代表性工作．

Table１　TheSummaryofRepresentativeGeneration
MechanismsofAdversarialAttacksMethods

表１　对抗性攻击生成机理研究典型方法对比与总结

攻击阶段 分析层面 机理概要 相关工作

训练阶段
数据层面 数据空间异常 文献[１Ｇ３,３６]

模型层面 模型脆弱性 文献[４Ｇ７]

推理阶段

数据层面

模型层面

训练数据有限 文献[１０Ｇ１２,１５]

数据分布不一致 文献[１３Ｇ１４,３７]

数据高维特性 文献[１６Ｇ１９]

模型线性解释 文献[２０]

决策空间异常 文献[２４Ｇ２５]

提取特征能力不足
文献[２２Ｇ２３,２６Ｇ２８,

３３Ｇ３５]

学习算法不当 文献[２１,２９Ｇ３２]

２．１　训练阶段对抗性攻击生成机理

针对训练阶段的对抗性攻击生成机理研究,主
要是 对 投 毒 攻 击 (poisoningattack)和 后 门 攻 击

(backdoorattack)的作用机理进行研究．投毒攻击

和后门攻击的主要思想是通过将恶意数据注入到训

练数据中,使模型无法有效学习决策边界或学习到

错误的决策边界．众所周知,深度学习的性能在很大

１１９李明慧等:针对深度学习模型的对抗性攻击与防御



程度上取决于训练数据质量,而高质量数据通常应

是全面、无偏见和有代表性的．
因此,基于数据层面分析,相关研究[１Ｇ３]表明投

毒攻击的本质原理是通过在训练数据上寻求全局或

局部分布扰动,使训练数据的整体分布发生畸变从

而影响模型训练．
另外,基于模型层面分析,部分研究结果将其归

咎于学习算法和模型脆弱性,导致学习阶段无法提

取到具有代表性的特征,最终使模型过于关注具有

误导性的特征而发生训练错误[４Ｇ７]．
后门攻击通过对恶意数据加入特定标志的触发

器,使神经网络训练时建立起部分神经元与触发器

之间的联系,以致模型识别到触发器后,部分神经元

激活异常,最终导致输出错误结果[８Ｇ９]．
目前,针对训练阶段的对抗性攻击生成机理研

究较少且主要集中于传统机器学习模型,其相关理

论无法适用于更加复杂的深度学习模型．因此,针对

深度学习训练阶段的对抗性攻击生成机理亟需深入

探索和研究．
２．２　推理阶段对抗性攻击生成机理

针对推理阶段的对抗性攻击生成机理研究,主
要以对抗样本为主．对抗样本通过对原始样本加入

精心构造的微小噪声便能使深度学习模型识别出错．
现有部分研究尝试从数据空间角度进行机理解

释．例如,McDaniel等人[１０]的研究表明:对抗样本产

生的原因主要是训练模型的样本集不可能覆盖所有

可能性,所以不可能训练出一个覆盖所有样本特征

的模型,这就导致训练后模型的决策边界与真实决

策边界不一致,而这两者之间的差异就是对抗样本

空间．文献[１１Ｇ１２]也显示神经网络在训练时只学习

到了一些局部子区域,而对抗样本往往处于流形空

间的低概率区域,超出了模型学习概率分布的所在

支集．同时,文献[１３Ｇ１４]指出对抗样本分布与真实

样本分布不一致,所以对抗样本的误分类只是一种

正常的测试误差现象．因此,Schmidt等人[１５]指出,
构建鲁棒的模型比“标准”模型需要更多的训练数

据．另外,文献[１６Ｇ１９]指出输入空间的高维特性也

是对抗样本产生的重要因素．
与此同时,部分研究工作尝试从模型角度进行

理论分析．Goodfellow 等人[２０]提出,模型在高维空

间的 线 性 特 性 是 对 抗 样 本 存 在 的 真 正 原 因．但

Tanay等人 [２１]指出该线性解释存在诸多局限性,并
表明当分类边界靠近数据流形时会存在对抗样本．

文献[２２Ｇ２３]认为对抗样本的存在是由于分类器的

“低灵活性”,导致对抗样本不仅影响深度神经网络,
而且影响所有分类器．Tabacof等人[２４]将对抗样本

产生的原因归咎于分类器分类时所构建的稀疏和不

连续的流形空间．He等人[２５]也指出对抗样本往往

处于模型决策空间的畸形区域．另外,文献[２６Ｇ２８]
研究表明神经网络过于关注不具有代表性的特征,
因而很容易受到对抗信息的干扰．此外,部分研究指

出学习算法的不足也是导致神经网络学习异常的原

因,例如不恰当的交叉熵损失函数[２９Ｇ３０]、不充分的正

则化等[２１,３１Ｇ３２]．同时,为更好地理解深度学习模型将

对抗样本分类错误的现象,一些研究基于模型可解

释性并可视化模型中间特征来直观地感受模型提取

特征的差异,尝试解释其对抗机理[３３Ｇ３５]．然而,相关

研究工作并未给出成熟、统一的理论结果．
对抗性攻击生成机理的研究同时也推动着防御

技术的发展,包括从输入空间分布及维度进行检测防

御[２,３６Ｇ３７]、从模型角度来提升模型鲁棒性等[５Ｇ６,３８Ｇ３９]．
然而,这些防御方法具有很强的局限性,往往无法抵

御更新的攻击方法[４０Ｇ４１]．现有大多数对抗性攻击生

成机理分析方法具有一定的片面性．

３　对抗性攻击生成方法

随着深度学习的快速发展,其内在的安全隐患

也逐渐被暴露出来．针对深度学习模型的对抗性攻

击主要分为训练阶段的攻击和推理阶段的攻击．
３．１　训练阶段对抗性攻击生成方法

在模型训练阶段,攻击者可以通过数据投毒攻

击以及以此为基础发展的后门攻击技术来操控模型

的可用性,使模型分类异常．针对模型训练,现有代

表性对抗性攻击方案的对比和总结如表２所示:

Table２　TheSummaryofRepresentativeAdversarial

AttacksMethodsintheTrainingStage
表２　训练阶段对抗性攻击典型方法对比与总结

攻击类型 模型参数 训练数据 应用领域 相关工作

数据投毒

需要 需要 文本 文献[４３]

需要 需要 图像 文献[４４]

不需要 不需要 图像 文献[３]

后门攻击

需要 需要 图像 文献[４５]

需要 需要 图像,语音 文献[９]

需要 不需要 图像,语音 文献[８,４６]

不需要 不需要 图像 文献[４７]
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　　在模型训练中,数据投毒攻击可通过篡改训练

数据的内容和分布等方式来污染训练样本,最终影

响模型训练效果．根据不同的攻击方式,现有方案主

要分为２类:模型偏斜(modelskewing)和反馈武器

化(feedbackweaponization)．模型偏斜的主要攻击

目标是训练数据样本,通过污染训练数据达到改变

模型分类器边界的目的．反馈武器化的主要攻击目标

是人工智能学习模型本身,利用模型自我训练和用户

反馈机制发起攻击,使模型性能与预期产生偏差．自

１９９３年数据中毒思想[４２]被提出之后,Nelson等人[４３]

首次实现了数据投毒攻击方法,即针对基于贝叶斯

学习的二分类算法成功攻击垃圾邮件分类与异常检

测系统．然而该攻击方法局限性较大,无法适用于其

他分类算法．Biggio等人[４４]将污染模型训练转化为

利用 KarushＧKuhnＧTucker方法的数学优化问题,
实现了对支持向量机(supportvectormachine,SVM)
的攻击,方法泛化性更强．最近,MuñozＧGonzález等

人[３]首次在多分类问题中使用投毒攻击,提出基于

反向梯度优化的攻击方法．结果显示,针对包含深度

学习模型等在内的一系列基于梯度方法训练的模

型,都可实现数据投毒效果．然而,当前研究的主要

问题在于其没有针对深度神经网络的投毒攻击进行

广泛评估,而深度网络的鲁棒性导致投毒攻击的效

果较差．
进一步地,攻击者可以通过投毒攻击来添加后

门实现后门攻击．其核心思想是将精心构造的恶意

数据样本(带有错误的标签,通常是特定类别的标

签)放到训练集中,破坏原有训练数据的概率分布,
使训练出的模型在特定后门触发器被触发时产生分

类错误,从而完成攻击．Gu等人[４５]对神经网络模型

的参数和训练数据进行修改,从而在神经网络模型

上安插后门,导致在具有特定后门触发器的输入出

现时,神经网络模型会错误分类,而正常输入情况下

模型分类正常．Liu等人[８]在不能接触到训练集的情

况下,通过模型逆向技术先生成替代训练集,然后完

成后门攻击．Ji等人先后在文献[９,４６]中分析了机

器学习系统各部分组件的工作原理,实现了仅能操

控部分系统结构假设条件下的后门攻击．在文献

[４７]中,Chen等人假设存在一个内部的攻击者,其
通过污染训练集向模型注入后门．然而,现有针对神

经网络的后门攻击威胁模型假设过强,在实际场景

下很难实现．
３．２　推理阶段对抗性攻击生成方法

在模型推理阶段,攻击类型主要有２种:１)在输

入样本获取阶段针对输入样本的攻击,即对抗样本

攻击(adversarialexamplesattack);２)在模型应用

阶段针对模型隐私的攻击,包括模型提取攻击(model
extractionattack)和模型逆向攻击(modelreverse
attack)．表３对比和总结了现有模型隐私窃取攻击

的一些典型方法．

Table３　TheSummaryofRepresentativeModelPrivacy
StealingAttacksMethods

表３　模型隐私窃取攻击典型方法对比与总结

攻击类型 攻击场景 查询数量 应用领域 相关工作

模型提取

黑盒 适中 自然 文献[４８Ｇ４９]

黑盒 适中 合成 文献[５０]

黑盒 高 合成 文献[５１]

模型逆向
白盒 高 自然 文献[５２,５５Ｇ５６]

黑盒 高 自然 文献[５７]

模型提取攻击考虑基于隐私数据训练得到的模

型,目的是提取该模型的各种属性信息或者构造与

之功能相同的替代模型．在早期研究中[４８],攻击者

仅能通过大量的公开数据集去查询目标模型来获得

每个样本相应的输出,继而构造替代模型．然而,此
类方法仅适用于简单的机器学习模型如逻辑回归

(logisticregression)．针对神经网络模型,Orekondy
等人[４９]提出利用强化学习技术,有目的地选取某些

标签下的数据集作为查询集,构造功能相似的神经

网络替代模型．Juuti等人[５０]在对训练数据分布有一

定了解的情况下,改进超参数选择和人工样本生成

过程从而增强攻击能力．在文献[５１]中,Duddu等人

在实施攻击之前,首先使用侧信道攻击来推测深度

神经网络的深度,从而提高替代模型与目标模型的

相似度．然而,使用当前的模型提取方法构造一个准

确率较高的替代模型仍需大量的查询,易被防御检

测系统发现．
进一步地,模型提取攻击可以作为推断模型训

练集信息即模型逆向的基础．模型逆向攻击主要分

为成员推理攻击(membershipinferenceattack)和
模型反演攻击(modelinversionattack)．成员推理攻

击是一种针对人工智能系统的直接攻击．２００８年,

Homer等人[５２]开发了一种针对基于统计学的机器

学习模型的攻击技术．该攻击方法在文献[５３Ｇ５４]中
得到进一步研究,主要用来比较关于此数据集(特别

是次要等位基因频率)发布的统计数据和这些统计

数据在一般人群中的分布情况,从而推断某一数据

集中是否存在特定基因．Calandrino等人[５５]提出可
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根据特定的基于协同过滤推荐系统的时间行为进

行攻击．攻击者利用协同推荐系统的输出变化来推

断引起这些变化的输入．可以看到,使用成员推理

攻击可以获得训练集的一些特征,但为更好地辅助

对抗样本攻击,这些特征并不充分,仍然需要攻击者

获得更多的训练集信息．模型反演是利用模型的输

出去推断输入(一般是某个隐藏输入)的某些特征．
Fredrikson等人[５６]详细分析了模型反演,并解释了

模型逆向的基本工作原理,然后在文献[５７]中首次

提出利用预测产生的置信度实现模型反演,并将模

型反演应用于面部识别模型．与成员推理不同,模型

反演不会产生任何特定训练集中的图像．如果一个

类中图像是多样的(例如类中可能包含多个个体或

许多不同对象),那么模型反演的结果在语义上将会

是无意义的,且不能被识别为来自训练集的任何特

定图像．总之,模型反演只是产生了可以最好地描绘

整个输出类特征的平均值．它既不能构造训练集中

的特定成员,也不能在给定一个输入和一个模型的

情况下,确定该特定输入是否曾用于训练模型．然
而,由于模型逆向攻击获取了模型训练集的不同特

征和信息,可为设计对抗样本攻击提供支持,有助于

实现进一步的攻击．
深度神经网络推理阶段的另一个重要攻击手段

是对抗样本攻击．一个典型例子即Szegedy等人[１１]

在２０１３年所描述的视觉“对抗样本”现象:针对输入

图片构造肉眼难以发现的轻微扰动,可导致基于深

度神经网络的图像识别器输出错误结果．根据攻击

者可获得关于该模型的信息量,对抗样本攻击可分

为白 盒 攻 击 (whiteＧboxattack)[５８] 和 黑 盒 攻 击

(blackＧboxattack)[５９]．表４总结了当前主流对抗样

本攻击方法．
白盒攻击指攻击者完全知道分类模型和训练方

法,同时可以访问训练数据分布以及完全训练的模

型架构参数．相反地,黑盒攻击无法获取模型信息,
只能通过一些设置或过去的输入信息来分析模型脆

弱性．现有对抗样本攻击方法大都通过一个优化过

程来生成对抗样本[５８]．２０１５年,Goodfellow 等人[２０]

首次提出利用快速梯度符号法(fastgradientsign
method,FGSM),将构建对抗性图像的非凸优化问

题近似转化为线性形式,但该算法无法保证攻击成

功率,尤其在定向攻击中成功率较低．随后,Kurakin
等人[６０]提出通过多轮迭代来改进快速梯度符号

法,但代价是增加了计算量．Tramèr等人[６１]提出随

机快速梯度符号法(randomizedfastgradientsign

method),主要思想是在梯度计算之前对输入样本

添加随机扰动,跳出数据点附近的大曲率,使快速梯

度符号法生成的对抗样本更具泛化能力．２０１６年,

MoosaviＧDezfooli等人[６２]提出另外一种基于决策超

平面的对抗样本生成技术,利用目标模型的迭代线

性表示来生成对抗样本．由于该方法是限定神经网

络下的超平面问题,因此在非神经网络模型上的应

用相当有限,算法的通用性较低且需要大量时间分

析模型特性．然而,本节讨论的攻击方法以及文献

[４１,６３Ｇ６４],都是属于白盒攻击．在更为普遍的场景

中,当被攻击者使用了某些防御机制时,这些攻击方

法就会失效．此外,攻击者通常难以全面了解模型信

息,因此白盒攻击方法的通用性与实用性不高．

Table４　TheSummaryofRepresentativeMethodsof

AdversarialExampleGeneration
表４　对抗样本生成典型方法对比与总结

攻击
场景

攻击
方法

攻击
意向

攻击
效率

样本
失真

可迁
移性

相关
工作

白盒

黑盒

损失梯度

基本迭代

基于优化

决策面

可转移性

零阶优化

演化算法

决策边界

生成式对

抗网络

非定向 高 是 否 文献[２０]

定向 低 是 是 文献[６１]

定向 高 是 是 文献[６０]

定向 低 否 是 文献[４１]

非定向 低 否 否 文献[６２Ｇ６３]

非定向 高 是 是 文献[６６Ｇ６７]

定向 低 是 否 文献[６８]

定向 高 否 否 文献[６９]

非定向 低 是 否 文献[７０]

非定向 高 是 是 文献[７３]

非定向 低 否 否 文献[７１Ｇ７２]

定向 低 是 否 文献[７４Ｇ７５]

定向 低 否 否 文献[７６Ｇ７７]

更为广泛、实际的对抗样本攻击通常基于黑盒

场景[６５]．黑盒攻击可分３种类型:基于可转移性、基
于预测分值和基于决策标签的攻击．基于可转移性

(transferability)的攻击是指攻击者试图构造一个

替代模型(substitutemodel)来模拟被攻击模型,然
后利用白盒攻击方法生成对抗样本攻击替代模型,
最终基于对抗样本的可转移性攻击黑盒模型[６６Ｇ６７]．
然而,攻击替代模型通常会导致更大失真和较低成

功率．于是,研究者们考虑基于预测分值的攻击,即
通过模型得到样本预测概率．现有主流方法依赖于

近似梯度来生成对抗样本,比如Chen等人[６８]提出不

需要梯度信息的零阶优化(zerothorderoptimization

４１９ 计算机研究与发展　２０２１,５８(５)



Zoo)算法实现有效黑盒攻击;在此基础上,Tu等

人[６９]通过引入基于自动编码器的方法和自适应随

机梯度估计(adaptiverandomgradientestimation)
来平衡查询计数和失真优化的查询复杂性;在文献

[７０]中,预测分值是通过硬标签来估计的,然后利用

自然进化策略(naturalevolutionarystrategies,NES)
使目标类的概率最大化或样本原始类别的概率最

小化．更严格的黑盒攻击是基于决策标签的攻击

(decisionＧbasedattack),即只能得到预测的硬标签;

２０１８年Brendel等人[７１]提出一种边界攻击(boundary
attack)方法,其思想是基于在决策边界上的随机游

动来生成对抗样本;类似地,Thomas等人[７２]解决了

只知决策标签黑盒设置下查找通用扰动的问题;陈
等人[７３]提出一种基于精英策略的非支配遗传算法

(nonＧdominatedsortinggeneticalgorithm,NSGA),
用黑色扰动块代替淤泥实现环境鲁棒的车牌误识

别,但同时也带来一定的样本失真．总的来说黑盒攻

击方法存在的共性问题是通常需要通过大量的查

询来生成具有最小扰动的对抗样本或者收敛到具

有少量查询的大扰动．还有一些基于生成对抗网络

(generativeadversarialnetworks,GAN)的对抗样

本生成方法[７４Ｇ７７],然而这类方法的攻击效率较低．
Hu等人[７４]利用原始样本和黑盒模型产生的输出来

训练一个辨别器,再用辨别器指导生成器产生对抗

样本．然而,该算法强调整个样本集的正确率,而不

关心单个样本的相似度．这意味着每个样本所需的

扰动可能很大,生成对抗样本的相似度低,在实际攻

击场景中有较大局限性．

４　对抗攻击的防御策略

为抵御多样的对抗性攻击,其针对性的防御方

案同样引发了研究者们的高度关注和重点研究．表５
对比和总结了现有一些典型的对抗攻击防御方案．

Table５　TheSummaryofRepresentativeDefensesMethodsAgainstAdversarialAttacks
表５　现有对抗攻击防御的典型方法对比与总结

防御的攻击类型 部署阶段 防御方法 模型依赖 攻击方法依赖 相关工作

数据投毒

后门植入
训练集构建 数据检测

否 否 文献[７８Ｇ８０,８３]

否 否 文献[８１Ｇ８２]

隐私窃取 模型训练 隐私保护 否 否 文献[９３Ｇ１０１]

传感器欺骗 输入样本获取 传感器信号防护 否 否 文献[１０７Ｇ１０９]

对抗样本欺骗

模型训练

模型推理应用

模型增强

对抗样本检测

对抗噪声擦除

否 否 文献[２０,８６,８９]

否 是 文献[８７Ｇ８８]

否 否 文献[１１０Ｇ１１１,１１７]

否 是 文献[１１５]

是 否 文献[１１６]

否 否 文献[１１２Ｇ１１３,１１９]

否 是 文献[１１８]

是 否 文献[１１４]

４．１　线下阶段对抗攻击的防御策略

为从线下训练数据集中过滤掉恶意样本,保证

训练集不被污染,Baracaldo等人[７８Ｇ７９]最早提出将数

据溯源技术用于深度学习系统,依靠反复训练模型

来确定训练集中的异常数据．然而当训练集数据量

较大时,该防御方案的检测效率较低．而异常检测技

术只需分析数据本身的特征即可确定异常数据．Liu
等人[８０]利用支持向量机和决策树(decisiontree)来
检测异常数据,指出这种技术需要保证在训练检测

器时使用的是真实样本．为了克服检测器被污染的

问题,Steinhardt等人[８１]通过构建各种后门攻击的

近似上界,使检测器能在被污染的情况下检测异常

数据．然而,当数据集中被污染的数据占比过大时,
该防御方案会失效．Chen等人[８２]用聚类算法来判别

异常数据,巧妙地回避了检测器污染问题．但该工作

只讨论了数据污染,未考虑标签污染．Paudice等

人[８３]提出一种算法来检测并重新标记被污染的标

签,但仅考虑了二分类问题．目前,将数据溯源技术

应用于深度学习系统可靠数据集构建的研究还不充

分,且单独依靠数据溯源技术很难提供可靠数据集．
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而基于数据异常检测的数据集清洗方法,缺乏有效

反馈机制,需要反复清洗被污染的数据源数据．
可靠的数据集可以帮助提升模型的表现能力,

消除某些潜在安全隐患,但对模型鲁棒性提升有限,
还需要依靠优化模型构造过程来提升模型防御能

力．Goodfellow等人[２０]提出通过对抗训练的方法来

优化模 型 参 数,增 强 模 型 鲁 棒 性．但 Kurakin 等

人[８４Ｇ８５]指出对抗训练能够增强模型对单步攻击的鲁

棒性,但很难抵抗迭代攻击,而且同样无法抵御利用

单步攻击方法从另一个脆弱性模型中生成的扰动．
另外,一些研究者通过优化网络结构来提升模型鲁

棒性．Gu等人[８６]提出在网络输入层之前添加一个

去噪自编码器以降低对抗噪声,但可能导致网络更

容易遭受攻击[４１]．Lee等人[８７]使用一种常见的生成

对抗网络架构来训练一个可以防御快速梯度符号法

攻击的模型,其缺点是模型训练过程比较复杂．
Bradshaw等人[８８]提出一种高斯混合深度模型,利
用高斯过程对不确定因素的处理能力来增强模型的

鲁棒性,并证明其对快速梯度符号法攻击的抵御能

力．还有一些研究者通过简化已训练完成的模型结

构来消除潜在威胁．Papernot等人[８９]提出利用神经

网络知识蒸馏(knowledgedistillation)技术来抵御

对抗性攻击,但这种方法的防御能力有限[４１]．目前,
已知现有线下训练模型鲁棒性增强策略只能防御已

有攻击手段,且对已有攻击也无法进行全方位防御,
另外,线下模型增强策略灵活性较差,不能根据已有

模型的脆弱性进行动态调整．纪等人[９０]指出,利用

模型可解释性来分析和调试模型的错误决策行为,
诊断模型中存在的缺陷,可为模型缺陷修复提供支

撑,以获得更加鲁棒的模型．然而,现有模型诊断策

略[９１Ｇ９２]缺乏与实际模型训练过程的有机结合．
对一个鲁棒的模型来说,如果攻击者知道其相

关信息就可以有针对性地进行攻击．因此,保护模型

的隐私信息同样被认为是提升模型防御能力的重要

环节．为达到此目的,Graepal等人[９３]利用同态加密

(homomorphicencryption)技术在加密数据上进行

训练,但在加密数据上进行乘法操作会引入大量噪

声,导致信息无法解密．因此,该方案需对现有算法

进行最高次有界的多项式逼近,而这又会导致性能

下降．文献[９４Ｇ９５]利用差分隐私(differentialprivacy)
的思想,通过在训练模型时往参数中添加噪声的方

式,达到隐私保护目的．但这些方法未考虑添加噪声

对模型可用性的影响．文献[９６Ｇ９７]将训练过程当作

是可用性和隐私保护之间的平衡优化问题来进行模

型训练,但如果同时需要考虑模型鲁棒性,模型训练

过程可能会很复杂．针对已训练好的模型,文献[９８Ｇ
９９]利用同态加密的方法对模型加密,但同态加密引

入的噪声会显著降低模型表现性能．Tramèr等人[１００]

和 Wang等人[１０１]分别提出对模型预测结果和模型

参数做近似处理,以抵御模型窃取攻击,这些方法的

防御效果还需要进一步进行验证．现有深度学习隐

私保护方案主要通过线下训练掩盖真实模型参数的

方式来实现隐私保护,多以牺牲模型可用性(例如运

行时间、预测准确率等)为代价．
４．２　线上阶段对抗攻击的防御策略

另有一些研究重点关注模型发布之后的线上防

御阶段．研究者们提出通过利用传感器增强方案在

数据输入阶段过滤掉对抗性噪声,但目前大部分工

作都停留在理论分析阶段[１０２Ｇ１０６],不过也有研究者

提出了切实可行的传感器防护措施[１０７Ｇ１０９]．在软件层

面,有些研究利用对抗性噪声的不稳定性在预测任

务时检测或擦除对抗性噪声．文献[１１０Ｇ１１１]通过对

数据压缩或是添加噪声的方法试图破坏对抗样本的

对抗性,然后比较处理前后数据预测结果是否发生

改变来检测对抗样本．文献[１１２Ｇ１１３]通过JPEG 压

缩,去除图像方块中的高频信号成分,从而消除对抗

性噪声．Xie等人[１１４]在分类网络之前增加２个随机

变化层,破坏对抗性噪声的特定结构来实现防御．然
而,这些方法未对数据处理对真实样本预测结果的

影响进行深入研究．为消除数据处理操作对真实样

本的影响,Metzen等人[１１５]训练了一个二分类检测

网络,以模型某一隐藏层的输出作为输入,再输出此

次输入样本为对抗样本的概率,但该方案只能检测

特定类型的攻击．Feinman等人[１１６]利用模型最后

一个隐藏层子空间的核密度估计和贝叶斯神经网

络不确定性估计,并结合逻辑回归模型检测输入是

否为对抗样本,目前该研究只针对卷积神经网络

(convolutionalneuralnetworks,CNN)．Hendrycks
等人[１１７]利用对抗样本和真实样本之间的差异性提

出了３种更加通用的检测方案,但这些方案共同的

缺点是鲁棒性较差．为了避免数据处理影响真实样

本的预测结果,有研究者提出只针对检测出对抗性

的样本进行对抗噪声擦除操作．Meng等人[１１８]利用

一个检测网络来检测对抗样本,并利用一个重构网

络重构对抗样本来消除其对抗性,结果显示该方案

对黑盒攻击和灰盒攻击有较好的抵御效果．Cao等

人[１１９]提出了一种绕过对抗样本的方法．他们观察到

对抗样本接近于分类边界,从输入空间中选择和此

次预测样本接近的多个样本点进行预测,再由这些
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样本点的预测结果进行投票作为此次预测结果．显
然,该方案依赖于分类边界和样本点的选取．可见,
现有对抗样本检测技术未充分考虑对抗样本生成机

理,对攻击方法的先验知识和特定模型存在一定依

赖性,检测能力有限．对抗性噪声擦除的研究以破坏

对抗性噪声为主,但对抗性擦除操作会引入新的输

入噪声,进而造成样本分类错误．

５　对抗性攻击与防御框架

从系统的角度出发,针对深度学习模型的攻击

与防御不能是单一、片面和碎片化的,需要从完整流

程、不同角度和层次上研究攻击与防御框架,才能真

正有效地提高深度学习模型的安全性．
５．１　对抗性攻击框架

从对抗性攻击框架研究来看,现有工作[６１,６９,１２０Ｇ１２９]

提出的对抗性攻击框架,只针对对抗样本生成,并且

局限于特定模型与特定应用领域．Chang等人[１２０]提

出的对抗性攻击框架针对特殊的图嵌入模型生成对

抗样本,并不是针对全周期深度学习模型的攻击面

构建统一框架,方案局限性大、通用性低．Spampinato
等人[１２１]提出一个基于生成对抗网络的对抗性攻击

框架,该框架通过自我监督机制学习视频表示动量

特征,以便在视频中执行密集的全局预测,然而该框

架也只局限于视频对抗样本生成．Chen等人[１２２]基

于FrankＧWolfe算法提出白盒和黑盒对抗样本对抗

性攻击框架．该框架包含一个迭代的一阶白盒攻击

算法以及带有２个感应矢量零阶优化选项的黑盒

攻击算法,攻击手段同样局限于对抗样本．因此,以
上研究只是将对抗样本的生成过程框架化,指导某

些特定对抗样本生成,缺乏对抗性攻击的整体框架

设计．
陈宇飞等人[１３０]针对人工智能系统安全与隐私

风险,从人工智能系统基本框架的４个关键环节(输
入、数据预处理、机器学习模型、输出)出发,指出相

应的安全风险和应对措施,但是该工作仅仅针对现

有技术进行了讨论和分类,并未形成一个细致完备

的攻击或防御框架．
研究者们还实现了一些关于对抗性攻击框架的

工具．２０１７年德国图宾根大学的３名研究人员创建

了一个基于Python库的Foolbox攻击框架[１３１],提
供超过２０多种类型的对抗性攻击手段,允许用户自

定义攻击目标(比如错误分类)进而发动相应地攻

击,然而该框架只注重对抗样本攻击,且攻击目标仅

限于现有的机器学习框架．Nicolae等人[１３２]开发了

AdversarialRobustnessToolbox工具箱,其中实施

的攻击包括逃逸攻击、提取攻击和投毒攻击,并使

用目前最先进的威胁模型测试系统防御能力,以
此来提高样本对抗性．然而,该工具箱未考虑模型训

练阶段的后门攻击,未形成多层次多角度的统一攻

击框架．
在工业界,２０１８年３６０安全研究院发布的«AI

安全风险白皮书»[１３３]结合深度学习逃逸攻击方面

的实例和研究工作,详细解读了人工智能应用所面

临的安全风险．２０１９年在«人工智能安全标准化白

皮书»[１３４]中,清华大学研发了包含系统层、算法层

和应用层的RealSafe人工智能安全平台架构,其中

系统层提供算法的共性模块,算法层实现不同攻击

环境下的对抗样本攻击．然而,该系统架构只考虑了

单纯的对抗样本攻击,并不是一个针对深度学习模

型的统一模型框架．
因此,虽然对抗性攻击得到了广泛关注和研究,

但是现有攻击方案通常只考虑了深度学习模型的单

个或部分攻击面,不同攻击模块之间缺乏联系,未形

成统一的模型框架．
５．２　对抗攻击的防御框架

目前,也有不少研究工作针对已有攻击手段提

出了相应的防御框架[８１,１１１,１３５Ｇ１４３],这些防御框架包

括数据异常检测框架[８１]、模型增强框架[１３５Ｇ１３７]、对抗

样本检测框架[１１１,１３８Ｇ１３９]、对抗噪声擦除框架[１４０Ｇ１４１]和

隐私保护框架[１４２Ｇ１４３],涉及从数据收集到模型训练

再到模型线上部署的每个阶段,包含模型鲁棒性和

模型机密性等内容．然而,这些工作仅是框架化了单

个防御方案的设计,不同防御策略相互之间缺乏协

同,难以形成统一防御框架．
少数研究工作开始探索并建立了不同防御方案

之间的联系．Wang等人[１４４]提出模型诊断与模型增

强的联合框架,首先分析网络每一层潜在脆弱性,然
后提出相应的策略来优化训练过程以应对这些脆弱

性．Akhtar等人[１４５]将对抗样本检测和对抗噪声消

除结合,通过一个输入重整网络对输入进行处理,并
比较处理前后样本之间的差异性来确认输入样本是

否包含对抗性扰动,从而决定输入到目标模型中的

样本．尽管联合考虑了部分防御方案,这些框架仍然

无法覆盖深度学习模型的完整生命周期．
在工业界,部分企业也提出了人工智能系统安

全防御框架．在«人工智能安全标准化白皮书»[１３４]

中,依托网络安全和安全管理将人工智能系统分为
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云侧、边缘侧及端侧３个部分,建立了人工智能系统

的安全框架体系,从宏观上确立人工智能系统的安

全内涵,但未涉及具体的防御策略．２０１９年华为技

术有限公司发布了«AI安全白皮书»[１４６],从攻防安

全、模型安全及架构安全３个层次确立了 AI安全

防御架构,并针对每种潜在威胁提出了相应的防御

手段,但是同样缺乏对防御手段之间关联性的考虑,
无法建立有效的协同防御手段．

６　深度学习模型攻防框架与未来挑战

本文围绕对抗性攻击生成机理、对抗性攻击生

成方法、对抗攻击的防御策略以及对抗攻击与防御

框架４个方面对现有工作进行了阐述,并总结了相

关工作的不足．从目前已有研究来看,我们认为今后

针对深度学习模型攻击与防御的研究,应从“对抗”
的角度出发,以攻击能力增强促进防御能力提升,着

力研究针对深度学习模型的攻防分析基础理论、统
一框架与关键技术．在本节,我们首先在现有工作的

基础上分别提出针对深度学习模型的攻击与防御框

架,然后总结现有挑战并展望未来研究方向,以期引

起相关研究者的关注并提供指导．
６．１　针对深度学习模型的攻击框架

现有针对深度学习模型对抗性攻击生成方法的

研究存在通用性差、假设条件强等问题．如何充分利

用深度学习模型训练和推理阶段的固有缺陷,在保

证攻击成功率的前提下设计更加实用、高效的对抗

性攻击是尚待解决的难题．在攻击框架方面,现有的

框架只是将攻击样本的生成过程框架化,指导攻击

样本生成,仍是只考虑了模型的单个或部分攻击面,
不同的攻击方法之间没有联动．本文从深度学习的

整个生命周期角度出发,分析模型的脆弱性和攻击

方式并提出了如图２所示的针对深度学习模型的攻

击框架:

Fig．２　Attackframeworkfordeeplearningmodels
图２　针对深度学习模型的攻击框架

　　首先在训练阶段构建训练数据集时,可以发起

随机数据投毒攻击和定向数据投毒攻击,训练模型

过程中进一步完成完整模型后门植入攻击和部分模

型后门植入攻击．然后在推理阶段获取输入样本时

进行传感器信号欺骗攻击,在模型应用时进行对抗

本欺骗攻击,在模型应用时实现模型和数据隐私提

取攻击．训练阶段和推理阶段的攻击共同实现了深

度学习模型全生命周期的攻击．
同时,为了实现更加有效的攻击,在我们提出的

框架中各个模块之间进行可以相互协作．在训练
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阶段,随机数据投毒可以为定向数据投毒提供支撑,
完整模型后门植入可以为部分模型后门植入提供支

撑．数据投毒攻击的结果也可以进一步支持后门植

入攻击,针对完整模型的后门植入方案可以利用数

据投毒的方式进行．在推理阶段,同时模型隐私提取

的结果也可以进一步用来提高对抗样本欺骗的攻击

能力,黑盒环境下可以利用模型提取的结果构造对

抗样本攻击的替代模型,利用替代模型生成对抗样

本进而攻击黑盒目标模型．同时训练和推理也可以

相互协作,考虑到带有错误标签的投毒数据容易被

发现,可以利用对抗样本生成算法生成投毒数据,实
现高隐蔽的数据投毒攻击．

总的来说,我们构建的对抗性攻击的统一模型

框架综合考虑了模型训练和推理阶段的脆弱性,将
多个攻击面结合起来,联动各个攻击模块,充分利用

不同攻击方法的优势,相互进行信息补充以弱化或

消除阻碍攻击实用性的假设条件,模块之间的相互

协作也进一步帮助实现更加全面有效的攻击．
本文提出的对抗性攻击统一模型框架和生成方

法可为不同应用领域不同深度学习模型的对抗性攻

击提供指导,同时针对特定场景限制生成有针对性的

攻击．传感器信号欺骗、数据投毒、后门植入、对抗样本

欺骗、模型和数据隐私提取技术均具有一定的普适性．
６．２　针对深度学习模型的防御框架

在防御框架方面,现有方法只联合考虑了部分

防御方案,但这些方法只是针对某一种攻击来设计,
仍没有覆盖深度学习模型的完整生命周期,因此无

法提供全面的防御能力．本文提出如图３所示的针

对深度学习模型的防御框架,联合多种防御方案,以
保证模型可用性为前提,充分考虑各防御方案的特

点,从数据、算法等多个维度构建针对训练阶段、推
理阶段的全方位防御框架:

Fig．３　Defenseframeworkfordeeplearningmodels
图３　针对深度学习模型的防御框架

　　“线下防御”是在模型发布前从数据集构建和模

型训练２个角度出发,在建立可靠数据集的基础上

进一步提升模型的鲁棒性和机密性,最大化模型的

防御能力．“线上防御”是在模型发布之后从输入样

本获取和模型应用２个角度出发,在确保传感器数

据准确的基础上,实时检测和擦除输入样本中的对

抗噪声,并通过建立有效的评估反馈机制实现防御

的动态优化．
在线下防御阶段,结合数据溯源技术和异常检

测技术设计数据筛查溯源方案,以实现对数据的有

效监管,确保训练集的可靠性．在此基础上,利用静

态理论分析的方法对训练出的模型的脆弱性进行分

析,并利用模型增强方法对模型参数进行调整以修

复其脆弱性．为进一步增强模型的鲁棒性,对多个鲁

棒模型进行安全聚合,并通过动态执行分析对模型

聚合策略进行调整,提升模型的聚合效率．与此同

时,针对模型发布前的各个阶段,设计满足多种隐私

保护需求的信息混淆掩蔽方案,对数据集和模型参

数进行有效保护．线下协同防御策略正是联合防御

方案,从可靠性、鲁棒性以及机密性３个角度全面提

升模型的防御能力:
在线上防御阶段,可以通过异常信号检测和信

号实时过滤的方法对输入信号中的异常频段信号进

行实时的检测过滤,确保传感器数据符合深度学习
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模型的需求．同时,为进一步确保输入样本中不包含

对抗噪声,在对抗样本检测之后,进一步执行对抗噪

声擦除操作,对抗噪声擦除的结果可以反馈给对抗

样本检测步骤对检测方法进行动态调整,同时也可

通过对抗样本检测来验证对抗噪声擦除的效果．除
此之外,还应该对输入样本的预测结果进行分析,评
估此次预测结果的可靠性,并根据评估结果调整深

度学习模型的防御方案,实现模型防御动态优化．线
上协同防御策略通过联合检测、擦除防御方案,动态

调整防御策略,对执行预测任务的输入样本进行多

层次的保护,确保预测结果的准确性．
同时线上防御阶段针对对抗样本的检测结果可

以反馈给线下防御的用于加固深度学习模型,对模型

增强方法和防御策略进行调整,提升深度学习模型的

鲁棒性．面对未知攻击,可以持续动态评估模型在现

有环境下的脆弱性,并根据分析结果实时调整多模

型的聚合方式,以增强模型对新型攻击的抵抗能力．
对抗攻击的统一防御框架及协同防御可为不同

应用领域不同深度学习模型的防御策略设计提供通

用性指导,同时针对常见攻击实施特定防御．数据溯

源、模型增强和信息掩蔽混淆、传感器信号防护、对
抗样本检测与对抗噪声擦除、防御评估反馈技术均

具有一定的普适性．
６．３　深度学习模型攻击与防御研究的未来挑战

目前,深度学习模型对抗攻击与防御研究面临

的问题与挑战主要集中在３个方面:

１)难以针对深度学习模型的对抗性攻击本质

建立通用、完整的机理分析体系．深度学习模型的对

抗性攻击的本质是利用模型固有缺陷,构造恶意输

入进而导致模型行为异常．因此,研究对抗性攻击机

理是分析弥补模型内部缺陷、探索高效攻防技术的

基础支撑．然而,深度学习数据规模庞大、模型结构

复杂、可解释性差,目前关于对抗性攻击生成机理的

研究解释还不够充分,尚未有更加系统、通用的理论

分析手段,造成现有绝大多数对抗性攻击生成或防

御方法具有很大的局限性．因此,如何多角度、全方

位地分析深度学习模型各阶段对抗性攻击的生成机

理,进而发现其背后更深层次的通用性原理,指导设

计更为高效的攻击和防御方法,是未来研究要解决

的关键问题之一．
２)面向非确定目标时的对抗性攻防难以有效

实施．现有针对深度学习模型的攻击和防御方案大

都依赖于对目标模型和目标攻击的先验知识,然而

实际场景中存在目标模型隐私信息获取困难、各种

攻击手段层出不穷的问题,削弱了攻击和防御方案

的实际效果．以对抗样本生成攻击为例,首先,在严

格黑盒的条件下,攻击者只能访问模型返回结果的

硬标签,这给对抗样本生成带来了巨大的挑战;其
次,如何在真实物理情况下发起攻击、抵抗环境噪声

干扰,也是待解决的一大难题;最后,如何减少访问

次数,同时防止被攻击方的察觉,也是在该领域极具

挑战的问题之一．
３)难以构建全面覆盖各攻击面的攻击和防御

框架．现有针对深度学习模型的对抗性攻击和防御

策略设计通常是孤立分散的,即攻击和防御只针对

模型生命周期某一阶段的单个攻击面来制定,缺乏

统一的攻击和防御指导框架．单一的攻击和防御方

案在强博弈对抗的动态环境下难以达到预期效果．
这导致攻击难以攻其无备,防御也防不胜防．简单地

组合攻击方案,可能会降低攻击行为隐蔽性,同时加

大攻击成本,削弱攻击效率．而单纯地集成多种防御

方案也难以提升模型防御能力,反而可能会降低模

型的可用性．所以,如何设计全覆盖的协同攻击和协

同防御框架是未来研究需要攻克的问题之一．

７　结束语

人工智能研究的快速发展和深度学习技术在实

际场景中的广泛应用吸引了一大批来自于学术界和

工业界的学者的深入研究,并取得了令人瞩目的研

究成果．然而,深度学习技术在安全性上还存在诸多

问题,其潜在的安全隐患和隐私风险为人工智能的

全面部署带来挑战．为了重新审视深度学习模型攻

击与防御的研究现状,梳理现有研究成果的优势与

不足,明确未来研究方向,本文系统地从对抗性攻击

生成机理、对抗性攻击生成方法、对抗攻击的防御策

略、对抗性攻击与防御框架４个方面研究了深度学

习模型安全性问题,回顾了大量的极具影响力的研

究成果并对相关研究进行了科学的总结和归纳．最
后,本文指出了深度学习模型隐私保护研究当前面

临的挑战,并探讨了未来可行的研究方向,旨在推动

针对深度学习模型对抗性攻防研究的进一步发展．
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