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Abstract　APT(advancedpersistentthreat)attackshavealongincubationtimeandavitalpurpose．It
candestroytheinside􀆳senterprisesecurityfortress,employingvariantTrojans,ransomware,and
botnet．However,theexistingattacksourcetracingmethodsonlytargetasinglelogortrafficdata,

makingitimpossibletotracethecompleteprocessofmultiＧstageattacks．Becauseofthecomplicated
logrelationship,seriousstateexplosionproblemswilloccurinthelogrelationshipgraph,makingit
difficulttoclassifyandidentifyattacksaccurately．Simultaneously,dataprivacyprotectionisrarely
consideredinusinglogandtrafficdataforattacktracingapproaches．Weproposeanattacktracing
methodbasedonaGraphConvolutionalNetwork(GCN)withuserdataprivacyprotectiontosolve
theseproblems．Supervisedlearningsolvesthestateexplosioncausedby multiplelogrelationship
connections,optimizingtheLouvaincommunitydiscoveryalgorithmtoimprovedetectionspeedand
accuracy．Moreover,using mapneuralnetworkstoattackclassificationeffectivelyandcombining
privacyprotection schemeleveraging CPＧABE (CiphertextＧPolicy Attribute Based Encryption)

propertiesrealizelogdatasecuresharinginpubliccloud．Inthispaper,thedetectionspeedand
efficiencyoffourAPTattacktesting methodsarereproduced．Experimentalresultsshowthatthe
detectiontimeofthismethodcanbereducedby９０％atmost,andtheaccuracycanreach９２％．

Keywords　attackprovenance;graphconvolutionalneuralnetwork;privacypreserving;dataaccess
control;attributeＧbasedencryption



摘　要　APT(advancedpersistentthreat)攻击潜伏时间长,目的性强,会通过变种木马、勒索病毒、组建

僵尸网络等手段从内部瓦解企业安全堡垒．但现有攻击溯源方法都只针对单一日志或流量数据,这导致

了无法追溯多阶段攻击的完整过程．并且因为日志条目间关系复杂,日志关系图中会产生严重的状态爆

炸问题,导致难以对攻击进行准确的分类识别．同时,在利用日志及流量数据进行攻击溯源过程中,很少

考虑到数据隐私保护问题．为解决这些问题,提出了一种具有隐私保护的基于图卷积神经网络的攻击溯

源方法．通过监督学习解决了因多日志关系连接导致的状态爆炸,对 Louvain社区发现算法进行优化从

而提高了检测速度及准确性,利用图卷积神经网络对攻击进行有效的分类,并结合属性基加密实现了日

志数据的隐私保护．通过复现４种 APT攻击测试方法来检测速度和效率．实验结果表明:该方法的检测

时间最多可有９０％的缩减,攻击溯源准确率可达９２％．
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　　 在 各 类 网 络 安 全 问 题 中,高 级 持 续 性 威 胁

(advancedpersistentthreat,APT)现在是各大企

业、政府所要面对的最大问题．智能系统通常“外部

安全堡垒”建设完善,但是,APT攻击多以商业信息

和政治安全为攻击目的,具有高度的隐蔽性,往往经

过了长期的经营与策划．APT攻击已在世界范围产

生了巨大的危害,２０１９ 年 ４ 月俄罗 斯 背 景 组 织

APT２８(FancyBear)攻击乌克兰 ２０１９ 年大选活

动① ,６月１４日美国 EＧISAC发现 Triton针对美国

境内智能电网的探测活动② ．检测并对 APT攻击进

行溯源,已成为了国家、企业所要解决的重要问题．
如果安全攻防信息持续不对等,系统方将很难发现

APT攻击的蛛丝马迹．由于 APT 攻击表现行为复

杂多变,使用传统人工规则分析方式将存在很多局

限,人工智能技术是解决此类问题的重要手段．
APT攻击持续时间长,空间跨度大,前期采用

社会工程学等手段对目标进行反复侦察并获取有用

信息,其行为往往难以探测并具有伪装性．当攻击者

获取目标的信任并能够以不被发现的身份潜藏在目

标网络中时,便会盗取信息并不断扩大其感染范围,
严重的会使整个目标网络瘫痪．一次完整的攻击事

件由多个阶段构成,主要包括信息搜集、漏洞利用、
建立据点、权限提升、权限维持、横向移动、痕迹清除

７步,期间涉及了多个攻击程序和步骤,这为实现对

攻击的快速溯源、构建攻击溯源图、及准确判断

APT攻击的类型带来了很大的挑战．传统的攻击溯

源会将日志字段进行关键字相似度关联匹配,由于

攻击者的隐秘性以及在系统中攻击事件所产生日志

的关联性,使得溯源事件关联分析时会产生状态爆

炸问题．除此之外,传统的访问控制,流量监控等技

术手段针对 APT 攻击的检测和溯源早已不能适

用,针对越来越智能的攻击者和丰富的攻击手段来

说,检测和溯源技术必须引入人工智能的手段来帮

助攻击事件之间的关系查找及具体攻击类型的鉴

别[１]．此外,由于日志及流量数据中往往包含大量的

重要数据和敏感信息,因此,在检测攻击时必须对日

志数据的访问进行限制从而保护数据隐私．
为解决这一问题,现有的工作[２Ｇ５]对日志记录展

开了分析,然而现有的溯源方案仍存在着大量问题．
当下很多的攻击检测都基于单个日志,他们对DNS,

HTTP等单一日志进行流量分析[１Ｇ２],然而 APT攻

击多是多步攻击,其攻击踪迹隐藏在多个日志之中,
单一日志分析很难完整地提取攻击社区．一次完整

的 APT攻击过程中不只有异常事件,而传统单点

检测的方法只能发现某阶段的局部异常,没有关注

日志间联系,无法从局部异常还原出整体攻击过程．
同时,异常检测技术存在着严重的误报情况．并且,
因为日志间关系错综复杂,连接日志关系时会产生

严重的状态爆炸[６Ｇ７],为解决因此产生的状态爆炸问

题,现有的工作[８Ｇ１１]很多集中在了数据的筛选与精

简,然而其实际表现并不一定可以很好地优化数据

关系,而且可能会影响数据的有效性．MARD[１２]和

Holmes[１３]可以实时构造 APT的攻击图谱,但是没

有对攻击进行特定类型的识别,这不利于后续 APT
攻击的防范和分析．

针对 APT 攻击的溯源和分类问题,需要进行
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多日志的关系连接、解决状态爆炸和隐私保护问题,
本文提出了具有隐私保护的图卷积神经网络攻击溯

源方法．本文首先通过正则匹配处理多日志信息,将
日志解析为格式化条目．然后通过设定的特征关系,
构建多维特征向量,从而构造条目关系网．对构建好

的关系网进行权重优化,输入社区检测模块,提取出

需要的攻击社区．同时,在外包日志数据时,采用一

种日志隐私保护方法来实现多用户安全数据共享．
在数据共享方案中,我们不仅实现了半隐藏访问策

略来保护隐私信息,还实现了基于时间的细粒度访

问控制,任何用户只有持有有效的属性密钥才可以

访问共享的日志数据．最后本文将构造好的溯源图

利用图卷积神经网络进行特定类型的分类,告诉管

理方具体的攻击类型．
本文模拟了目前流行的４种APT攻击,在Linux,

Windows系统平台都有实验,过程中收集了可能会

留有痕迹的多种日志,依据方案给出的特征维度,构
建了事件之间的关系,并通过基于 TensorFlow 构

造的 GCN框架对攻击进行了有效的分类．实验结果

表明了多日志分析可以更完善的展示攻击社区,并
且通过对Louvain的优化,运算时间最多可有９０％
的缩减,准确率可达９２％．所使用的日志隐私保护方

法,不仅支持大规模属性集,而且通过引入高性能的

质数群,计算开销减少了８３％以上,密文的存储开

销也缩减了５０％以上．
本研究主要有４个创新点:

１)提出基于监督学习的攻击关系图优化方法,
解决了状态爆炸问题,首次利用剪枝判断、连接优化

的方法,提升社区检测的速度与准确性．
２)通过隐私保护的大规模属性基加密方法,实

现了日志文件在服务器存储的多用户安全共享和细

粒度访问控制．
３)利用图卷积神经网络对构造的溯源图进行

基于人工智能的有效分类,准确告诉安全管理员攻

击的类型,方便后续的攻击防御．
４)实验过程复现了流行的多种 APT 攻击,收

集产生的多种日志数据．展示了本方法通过日志分

析构造出完整的攻击社区,并对分析结果做出了评

估,很好地证明了系统的有效性．

１　相关工作

人工智能攻击检测技术:现有方法[１４Ｇ１６]使用具

有代表性的训练数据和序列处理技术,从过去的事

件学习并预测接下来的事件．其中文献[１４]识别日

志条目之间的关系,但忽视了事件之间的关系．然
而,日志级别的粒度不能反映攻击者的真实意图,使
得安全人员不能有效地识别和防范相应的攻击．
Deeplog[１４]和 Tiresias[１５]使用LSTM 算法学习攻击

日志并且对攻击进行预测,APT 自动分类器[１６]研

究真实 APT的已有行为,NoDoze[１７]学习异常的攻

击事件的特征从而对攻击进行检测,PrioTracker[１８]

学习异常流量数据特征并对流量数据进行检测．但
这些方法忽略了４１％的 APT攻击技术和使用的软

件都是未知,它们不能简单地从历史数据中学习并

且进行预测．当攻击者使用新型的恶意软件或者未

知方法时,攻击就能避开检测．大多数方法只考虑多

个日志之间的空间相关性或单个日志的事件相关

性,没有融入人工智能手段,不能进行有效的分类．
通常攻击者在发动一个 APT 攻击破坏前,就

已经开始在进入系统之前为其做准备,他们通常扫

描并收集情报,以更好地了解一个目标如何工作及

其潜在的弱点．对于 APT 的溯源,Log２vec[１９]使用

系统审计日志来检测内部威胁,UIScope[２０]利用

Windows事件追踪(ETW)日志也只能追踪到进入

系统内部的攻击事件．这２个方法关注系统内部威

胁而忽略了破坏系统之前的准备工作．在后续的因

果分析工作中,会确立事件之间的关联关系,由于是

通过字段匹配来进行关联分析,当前事件依赖于前

面所有事件,即会产生状态爆炸问题[２１Ｇ２２],这会导致

溯源图构造的分析结果不准确．为解决这一问题,

SLEUTH[２３]和 MORSE[２４]利用了编码可信度和数

据敏感性的评估标签,但在 APT场景中,我们不能

从原始审计日志中找出标签．OmegaLog[２５]构造了

一个带有应用程序日志的通用起源图(UPG),但跨

应用程序的事件因果关联增加了解决问题的难度．
UIScope[２２]将系统事件属性归为高级UI元素,这种

方法不能普遍适用于系统．
最近,策略隐藏的密文策略属性基加密(Hidden

PolicyCiphertextＧPolicyAttributeBasedEncryption,

HPＧCPＧABE)方案[２６]得到了广泛的关注和扩展．然
而,这类方案中的访问策略本身可能会包含用户隐

私,这给用户隐私带来很大威胁．因此,Nishide等

人[２７]在２００８年提出了第１个部分隐藏访问策略的

属性基加密方案,但是仅支持与逻辑访问策略;２０１８
年文献[２８]中提出了完全隐藏访问策略的方案以支

持访问策略中的属性完全隐藏,多属性机构和多种

访问策略,为了降低该方案的开销,文献[２８]扩展了
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该方案并引入外包解密和可验证机制;由于完全隐

藏策略存在高计算复杂度等缺点,文献[２９]基于合

数阶群提出了一种具备解密测试的部分隐藏访问策

略方案;之后,文献[３０]提出了基于质数阶的部分隐

藏访问策略方案以提高效率;２０２０年 Han等人[３１]

提出了一种支持可撤销可追踪功能的部分隐藏策略

的属性基加密方案．然而,该方案无法提供基于时间

的用户密钥有效期的功能．
本文提出基于时间的细粒度访问控制．只有具

有足够权限的用户在有效访问时间范围内才可以访

问存储在服务器的共享日志数据．同时,共享日志数

据的机密性需要得到保护．由于访问策略是随着密

文一起在服务器存储和共享,因此,访问策略的值能

够隐藏,保证用户隐私不被泄露．

２　攻击示例

一次完整的 APT 攻击涉及了多个程序、多个

文件,其攻击痕迹分布在了多个日志之中,如图１所

示．阶段１用户点击了钓鱼邮件中的链接,通过链接

下载了含有恶意命令的文档;阶段２用户运行文档

后,通过执行恶意命令,打开了PowerShell后门;阶
段３便可访问用户数据、植入病毒．攻击针对性强,
隐蔽能力高,完整的 APT 攻击过程不仅仅有异常

行为,还有很多正常的程序过程,而且各阶段攻击采

用的手段极为丰富,现有的异常检测系统并不能很

好地对此进行分析．对此,本文给出了基于多日志的

攻击社区提取方法．

Fig．１　MicrosoftOfficememorycorruptionvulnerability
图１　MicrosoftOffice内存损坏漏洞

３　系统概览

完整的系统概览,如图２所示．整个系统包含了

４个实体:密钥产生中心、日志生产者、日志分析者

和服务器．其中①密钥产生中心,该实体负责初始化

整个系统,生成系统公共参数和主密钥,并为系统中

的用户分发密钥;②日志生产者在运行过程中生产

大量的日志数据,为了减轻系统的本地负担,需要将

日志数据加密后上传至服务器进行共享;③日志分

析者负责各种日志数据的分析,并检测其中的攻击．
在日志分析之前,该实体需要从服务器下载具体的

加密日志文件并进行解密;④服务器提供海量日志

存储和共享服务,并根据用户的请求返还对应的日

志文件．
本文系统运行过程分为４个部分,通过多个处

理模块,提取所需要的攻击社区,从而更好的分析与

解决 APT攻击,并对攻击进行分类．阶段１,本文方

法中的日志生产者收集的多种日志信息(如firewall
日志、网络日志、系统日志)加密存储到服务器中．在
需要日志分析时,合法的日志分析者从服务器中获

取日志密文并解密．然后,日志分析者依据预设的提

取字段,解析为信息完整且易于系统操作的结构化

日志条目．将条目节点依据特征关系连接,构成关系

图．因日志关系连接紧密,关系图的构建会产生的严

重的状态爆炸,所以,阶段２本文方法采用了监督
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Fig．２　Atlackprovenancesystemframework
图２　攻击溯源系统框架

学习的方式,重构关系图,生成带权关系图．在阶段３
进行社区检测,划分社区．通过社区发现提取所需的

攻击社区．最后,本文利用图卷积神经网络对划分的

社区进行攻击分类．

４　系统设计

４．１　日志格式化与关系链接方法

我们通过爬虫、抓包等 方 式 收 集 系 统、网 络

(HTTP,DNS,UDP∕TCP)、应用(Chrome,Email,

Office)等产生的日志,输入解析程序．解析程序中,
将所需的特征量表达为正则式通过正则匹配方式,
解析日志,如将系统的DNS日志“２６ＧJuneＧ２０２００９:

１８:４６．０５６queries:client１９２．１６８．１．１０６＃３９１６４
(www．baidu．com):query:www．baidu．com IN
AAAA＋(４５．１１６．１５５．５５)”解析为表１所示的结构

化实体:

Table１　StructuredEntity
表１　结构化实体

序号 样例 名称

１ ２６ＧJuneＧ２０２０ 日期

２ ０９:１８:４６．０５６ 时间戳

３ １９２．１６８．１．１０６ 源IP地址

４ ３９１６４ 端口号

５ www．baidu．com 域名

６ AAAA 解析记录

７ ４５．１１６．１５５．５５ 域名系统地址

　　表２给出了解析中预设提取的条目特征,如进

程号、端口号等,我们在表３中给出了这些特征的关

系连接．

Table２　FeatureDescription
表２　特征描述

特征 描述

TimeStamp 时间戳

Pid 进程号

PＧpid 父进程号

Pname 进程名称

HＧip 主机IP地址

DＧip 源IP地址

HＧport 主机端口号

DＧport 目的端口号

Path 绝对路径

Objname 对象名称

Ctype 网络媒体类型

Status 网络状态

Table３　FeatureRelationConnection
表３　特征关系连接

维度 描述

d１ (u．timestampＧv．timestamp)＜t

d２ u．Pid＝v．Pid

d３ u．PＧpid＝v．PＧpid

d４ u．Pname＝v．Pname

d５ u．HＧip＝v．HＧip
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续表３

维度 描述

d６ u．DＧip＝v．DＧip

d７ u．HＧport＝v．HＧport

d８ u．DＧport＝v．DＧport

d９ u．Type＝v．Type

d１０ u．Status＝v．Status

d１１ u．Path＝v．Pname

d１２ u．Path＝v．Objname

d１３ u．Objname＝v．Objname

　　d１:在一个阈值时间内的事件往往有一定的相

关,所以我们在该维度通过时间设定了关系的连接．
如我们接受钓鱼邮件、下载病毒文档、执行文档会发

生在同一时间段下．
d２~d４:APT攻击在靶机中多是由多个进程多

次攻击完成,所以d２~d４ 维度表示了进程的相关

性．如一个进程的溢出,从而产生新的进程,发起真

正的攻击,所以进程号、名称、进程的父子关系都可

以很好地联系２个日志事件．
d６~d１０:网络攻击中检测IP地址、端口号、传

输类型、传输状态是否相同,可以很重要地反映攻击

来源的相关性、攻击方式的相关性,所以为其建立了

特征联系．
d１１~d１３反映了进程与网络路径对文件的访

问,如某一网络事件u 下载恶意程序,另一进程v
执行了该程序,则u 和v 应属于同一攻击路径．或者

是进程A 创建了恶意对象obj,而进程B 访问了

obj,进程A,B 间也应存在攻击联系．
将解析后的格式化数据输入,通过日志条目的

特征关系连接节点构成未加权无向图．形成一个n
维网络图G(V,E,D)．其中V 是一节点事件集合,
表示日志条目,E 是日志条目间关系构成的边,D
是n 维的特征关系．最终形成了V×V×D 的３维矩

阵M,i和j 表示２个节点条目,则 Mi,j,k＝１表示

节点i和节点j间存在第k 维的关系,Mi,j,k＝０则

表示节点i和节点j间没有关系．E 中的边e可以表

示为{(i,j,d１,d２,􀆺,dn)|i,j∈V,dk∈D}．
４．２　解决状态爆炸问题

关系构图后,因日志条目间的关系错综复杂,不
对特征量进行权重分配,会出现很明显的状态爆炸

现象,而现有的很多攻击分析没有解决状态爆炸问

题,直接对构成的关系网络图检测,所得结果会因攻

击社区与非攻击社区间的关系连接产生很大的影

响．为了解决这一问题,我们给出了使用监督学习优

化权重的方法．我们将日志条目分为A,B 社区,其
中A 社区包含攻击相关的日志条目,B 社区包含攻

击无关的日志条目．则eA,eB 分别表示A,B 社区内

部的边,eAB 为２个社区间的边,为了更好地区分攻

击社区与非攻击社区,我们需要使eA ≫eAB 且eB ≫
eAB,所以我们使用了LogisticRegression,通过学习

找到一个权重向量α,可以使权重关系满足不等式

条件:

∑
e∈eA

∑
k

i＝１
αi×ei ＞ ∑

e∈eAB
∑
k

i＝１
αi×ei,

∑
e∈eB

∑
k

i＝１
αi×ei ＞ ∑

e∈eAB
∑
k

i＝１
αi×ei．

(１)

为了防止α 对边加权后出现负权,我们通过函

数设置将权重范围映射到[０,１],

w＝S ∑
k

i＝１
αi×ei( ) ＝

１

１＋e－∑
k

i＝１
αi×ei

． (２)

　　对m 条训练边,定义E＝(xi,yi),i∈[１,m],

xi 表示第i条训练边e,若e∈eAB,则yi＝１,否则

yi＝０,构造函数g:

hα(xi)＝g(αTxi)＝
１

１＋e－αxi ． (３)

　　我们用hα(xi)表示e∈eAB,yi＝１的概率,反
之,概率为１－hα(xi),我们用对数似然法最小化成

本函数:

－
１
m ∑

m

i＝１
yilnhα(xi)＋[

∑
m

i＝１

(１－yi)ln(１－hα(xi))] ． (４)

４．３　社区检测方法

关系图加权后,我们给出了增强型 Louvain算

法对节点进行分类,找出攻击社区．
社区发现中通过模块度评估一个社区网络划分

好坏的程度．其定义为

Q＝
１

２m∑
i,j∈Z

Aij －
kikj

２m
é

ë
êê

ù

û
úúδ(ci,cj),

δ(u,v)＝
１,若u＝v,

０,其他,{
(５)

其中,Aij为节点i,j间边的权重,ki ＝∑
j∈Z

Aij 表示

所有与节点i相连的边的权重之和,ci 表示节点i所

属的社区,m＝
１
２∑

i,j∈Z
Aij 表示所有边的权重之和．基

于模块度,我们给出了增强型Louvain算法．
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４．３．１　社区划分

将图中的每个节点初始化为独立的社区,然后

对每个节点i,依次尝试分配到其邻居节点所在的

社区,计算移动前后的模块度变化 ΔQ,并记录 ΔQ
最大的邻居节点,若 maxΔQ＞０,则把节点i分配

给ΔQ 最大的居节点所在的社区,否则不移动社区．
实验发现,节点i从A 移动到另一社区B 后,我们

只需将不在社区B 中节点i的邻居节点加入节点

判读队列即可,无需判断全部节点．这样可以大幅提

升算法速度,且对分区准确率影响很小．
算法１中,先将每个节点初始化为单节点社区,

设置一个空队列,节点以随机顺序添加到队列中,然
后我们从队首取出节点,通过质量函数,判断该节点

是否应该移动至其他社区,若该节点被移动,则会将

不属于新社区且尚未加入队列的所有邻居节点加入

队列,然后我们不断从队列中取出节点进行移动操

作,一直持续到队列为空．
算法１．快速移动节点算法．
输入:图G;
输出:节点所在社区C．
①FastMoveNodes(G);

②C←Initial(G);

③Q←Queue(V(G));

④ whileQ≠∅do
⑤ 　v←Q．pop();

⑥ 　best_commnuity←SelectBeatCommunity();

⑦ 　N ←{u|(u,v)∈E(G),u∉
(best_community∪Q)};

⑧ 　Q．push(N);

⑨endwhile
⑩ ReturnC．

４．３．２　连接优化与节点聚合

社区划分过程中,每次仅考虑单个节点的移动,
因此可能会出现当１个节点离开社区后,社区内节点

断开的情况,为了解决在社区划分过程产生的连接不

良,我们对划分的后社区进行了进一步的连接优化．
在划分社区后,对每个社区进行精炼,然后基于

精炼社区聚合网络,避免聚合网络时会将断开的社

区聚合为新的节点．并且在精炼划分过程中,使用贪

婪移动限制太大,以至于不能达到最优划分,而通过

随机性的选择社区允许更广泛地探索分区空间．所
以我们让节点可以与使模块度增加的任意社区随机

合并,模块度增加越大,移动可能性便越大．其中社

区的随机选择程度通过参数θ＞０影响．

分区精炼算法中,首先将G 中的每个节点初始

化为一个单节点社区,对于本地移动后划分好的社

区,我们通过判断其节点的连接度是否良好,选择连

接良好的节点进一步分析,对于良好连接的节点集

合中未被合并的点,我们挑选连接良好的社区,将节

点依模块度的提升随机移入,未被并入社区节点单

独成为社区．
基于精炼分区,我们对整个网络图进行压缩,将

一个社区的节点压缩为一个新的节点,社区内节点

间的边权转换为新节点的自环权重,社区间连接

的边权转换为新节点间的边权．然后重新执行社区

划分．
４．３．３　基于 GCN的网络威胁分类

图是一种常用的数据结构类型,它由若干个顶

点以及边组成,通过边可以将顶点之间的连接关系

进行直观的表示．CNN卷积神经网络能对目标的特

征信息进行提取,从而学习到输入与输出之间的映

射关系．但由于拓扑图中每个顶点的度都不同,因此

CNN在非欧几里得数据上无法保持平移不变性．而

GCN可以较好地解决这一问题,提取拓扑图的空间

特征．
GCN是一种基于图的深度神经卷积网络,它能

利用拉普拉斯矩阵对图的特征进行分析,从而完

成分类等工作．GCN 结构通常可分为输入层、若干

隐藏层和输出层,其中隐藏层用于完成图上的卷积

操作．
假设无向图G＝(V,E),其中V,E 分别代表顶

点和边的集合．矩阵X,A 分别为节点的特征矩阵和

邻接矩阵．则 GCN的层间传播规则为

H(l＋１)＝σ(􀭾D－１
２􀭾A􀭾D－１

２H(l)W(l)), (６)
其中,􀭾A＝A＋IN 为无向图的带自环邻接矩阵,IN

为单位矩阵,􀮃Dii＝∑
j∈Z

􀮃Aij,W(l)为可训练权重矩阵,

σ(􀅰)为该层使用的激活函数,H(l)∈RRN×D为第l层

的激活矩阵,且H(０)＝X．
对于一个２层的GCN模型,其前向传播公式为

Z＝f(X,A)＝
softmax(̂AReLU(̂AXW (０))W(１)), (７)

其中,̂A＝􀭾D－１
２􀭾A􀭾D－１

２ ,W(０)∈RRC×M 为输入层到隐藏

层的权 重 矩 阵,该 隐 藏 层 共 用 M 个 特 征 映 射,

W(１)∈RRM×F为隐藏层到输出层的权重矩阵,F 为输

出层的特征映射数,对应检测的类别数．
对于图３所示的２层GCN网络,分别使用ReLU

和softmax作为激活函数．其中s为输入,ReLU 将
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Fig．３　TwolayerGCN model
图３　２层 GCN模型

输入s与０取最大值后输出,对输入具有单侧抑制

的作用,使神经元具有稀疏激活性．
使用ReLU 激活函数可以解决非线性问题,有

助于神经网络的快速收敛,ReLU 表达式为

ReLU(s)＝max(０,s)． (８)
在输出层我们使用softmax作为激活函数,归

一化后每个元素的输出为

αi＝
ezi

∑
F

j＝１
ezj

,∀i＝１,２,􀆺,F, (９)

softmax函数可以将输出映射到(０,１)区间内的某

个值,且各输出的加和为１．若将映射后的输出视为

概率,则可以选取概率最大的节点作为预测目标,也
就是预测标签．

对于本文所需要解决的分类问题,我们使用交

叉熵误差作为损失函数:

L＝－∑
i∈Z

∑
M

c＝１
yiclb(pic), (１０)

其中,M 为类别的数量;yic为指示变量(取值为０或

１),若类别与样本i类别相同则取１,否则取０;pic

为观测样本i属于类别c的预测概率．
在训练过程中,我们使用梯度下降法对权重矩

阵W(０)和W(１)进行训练,每次训练迭代对整个数据

集进行批量梯度降．并通过dropout向训练过程中

引入随机性,防止模型过拟合,提高泛化能力．
在验证模型的有效性时,只需把样本送入训练

完成的网络中即可得到预测标签．例如输入样本图的

邻接矩阵A 和特征矩阵X,根据 GCN 网络的前向

传播公式式(７)以及训练好的权重矩阵,可以得到网

络输出,并用softmax激活函数对输出进行归一化处

理,选择最大概率的输出所对应的标签作为预测标

签,并与真实标签进行对比,验证模型预测的准确性．
４．４　日志隐私保护方法

任何一种日志分析方法,都需要大量的日志数

据作为支撑,这需要各种系统,包括资源受限的系

统,不停产生大量的日志数据．因此,需要将日志数

据外包存储到服务器中进行共享,以减轻系统的本

地负担．
在图２所示的系统框架中,根据文献[３０],整个

系统运行时,共享服务器被认为“半可信”的,该实体

按照指定协议提供服务,但是可能会通过分析用户

日志数据获取隐私和机密信息．日志生产者被认为

是可信的且不与服务器进行串谋．密钥产生中心被

认为是可信的并且不与任何一方串谋．日志分析者

被认为是不可信任的,存在一些恶意的日志分析者

非法访问共享日志并且泄露其中的敏感和隐私信

息,甚至篡改日志文件以影响其他日志分析者的分

析结果．而日志文件包含大量的用户隐私和敏感信

息,如果共享的日志文件被恶意日志分析者攻击或

者被服务器分析和窃听,将会对用户隐私造成重大

危害．因此,我们设计了一种新颖且高效的日志隐私

保护方法．本文方法主要用于保护日志文件中敏感

和隐私数据的安全共享．
首先,密钥产生中心生成系统公共参数和主密

钥,密钥产生中心运行一个双线性群[３０]生成算法生

成２个阶为素数p 的乘法循环群G１ 和G２,以及一

个双线性映射ê:G１×G１→G２．同时,选取一个随机

对称加密算法(Enc,Dec),产生一个群G１ 中的生成

元g 以及几个随机的元素h,μ∈G１．密钥产生中心

同时负责属性管理和系统时间管理,每个属性包括

属性名称和属性值２部分,系统时间的表示方式采

取层次化时间树[３２],此处我们假设时间树的深度为

ϕ,密钥产生中心为系统时间树随机选取T０,T１,􀆺,

Tϕ∈G１ 和并用２个随机数α,β∈ZZp作为系统主密

钥同时计算系统公共参数．最后,密钥产生中心公开

系统公共参数PP 并在本地安全存储系统主密钥

MSK:
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PP＝{p,G１,G２,ê,g,h,μ,T０,T１,􀆺,Tϕ,

　ê(g,g)α,gβ,(Enc,Dec)},MSK＝{α,β}． (１１)
其次,密钥产生中心注册并校验用户的合法性,

同时根据用户的属性集合生成对应的私钥,并指定

该用户私钥的有效时间．对于一个用户u,系统选取

一个随机数r∈ZZp对其进行标识．而该用户的属性

集合Su 中的每个属性ai∈Su,计算对应的私钥元

素Di＝gairμ－βr．然后,系统对该用户设定一个密

钥有效时间Tv,并且根据该有效时间Tv 的形式化

表示:

T＝(δ１,􀆺,δm,􀆺,δk),
对于第 m 个时间元素δm,选择一个随机数

σm∈ZZp计算对应的私钥元素:

　Dm,１＝gσm ,Dm,２＝gαhβr T０∏
ϕm

j＝１
Tδm,j

j( )
σm ．(１２)

最后,密钥产生中心生成用户u 的私钥为

SKu＝{D０＝gβr,D１＝gr,{Di}ai∈Su
,

{Dm,１,Dm,２}m∈ k[ ] }． (１３)
当日志生产者产生日志数据m 后,指定一个具

体的访问策略A０＝(A,ρ)[３１],其中A 是一个l×n
的秘密生成矩阵,ρ 是一个从A 的每一行到属性名

称索引的映射,随机生成一个对称会话密钥ssk∈
G２,并使用系统中的随机对称加密算法Enc 对m
加密得到CT１＝Enc(ssk,m)．接着,随机获取一个

随机秘密值s∈ZZp,计算C０＝ssk×ê(g,g)αs从而对

会话密钥ssk进行细粒度访问控制保护．之后,计算

C１＝T０∏
ϕm

j＝１
Tδm,j

j( )
s,将解密持续时间变量嵌入到

密文中．选择一个随机元素tx∈ZZp和随机向量γ＝
(s,γ１,􀆺,γn),其中,γ２,􀆺,γn∈ZZp．对于秘密生成

矩阵A 的每一行Ax,计算λx ＝Ax ×γ．得到密文

元素:

Cx,１＝hλxμtx ,Cx,２＝g－txvx ,Cx,３＝gtx , (１４)
其中,vx 是ρ(x)对应的属性值．最后,算法隐藏访问

策略中的属性值得到􀭺A,并将其嵌入到密文中进行

输出:

CT＝(􀭺A,CT１,C０,C１,C２,
(Cx,１,Cx,２,Cx,３)x∈{１,２,􀆺,l})． (１５)

日志密文生成之后,日志生产者将该密文上传

到服务器中,以节省本地的存储空间．
当日志分析者需要分析日志检测攻击时,从服

务器请求得到加密日志数据CT,用自己的密钥

SKu 按照步骤进行计算:

F＝ê(Dm,２,C２)＝ê(gαhβr(T０∏
ϕm

j＝１
Tδm,j

j
)σm ,gs)

e(g,g)αsê(g,h)ê(g,(T０∏
ϕm

j＝１
Tδm,j

j
))σms,(１６)

Px＝ê(D０,Cx,１)ê(D１,Cx,２)ê(Dρ(i),Cx,３)＝
ê(gβr,hλxμtx )ê(gr,g－txvx )ê(gaρ(i)rμ－βr,gtx )＝
ê(g,h)βrλxê(g,μ)βrtxê(g,g)aρ(i)rtxê(g,g)－βrtx ＝

ê(g,h)βrλx ． (１７)
当且仅当日志分析者拥有足够权限时,即用户

私钥中嵌入的属性值aρ(i)和密文中嵌入的访问策略

值vx 一致(aρ(i)＝x),我们可以得到结果:

P＝∏
l

x＝１

(Px)ωx ＝∏
l

x＝１

(ê(g,h)βrλx )ωx ＝

ê(g,h)βr∑
l

x＝１
λxωx ＝ê(g,h)βrs, (１８)

W ＝ê(Dm,１,C１)＝ê(gσm ,(T０∏
ϕm

j＝１
Tδm,j

j
)s)＝

ê(g,(T０∏
ϕm

j＝１
Tδm,j

j
))σms, (１９)

当且仅当日志分析者所持有的密钥在有效范

围内．
最后,对称会话密钥ssk可以通过计算获得

ssk＝
C０×P×W

F ． (２０)

同时,明文数据可以通过m＝Dec(ssk,CT１)进
行恢复．日志分析者即可对日志明文进行相关攻击

检测分析．

５　实验与结果

我们使用恶意软件数据集CCCSＧCICＧAndMalＧ
２０２０对增强型 Louvain算法的计算速度提升进行

了验证,并且对目前４种常见的APT攻击进行了仿

真复现实验,以此来评价本文方法在图卷积神经网

络攻击溯源中的检测效果．
５．１　数据集

在时间复杂度优化效果的验证部分,我们选用

了恶意软件数据集 CCCSＧCICＧAndMalＧ２０２０．该数

据集包括２０万个良性和２０万个恶意软件样本,总
计４０万个android应用程序,其中包含１４个突出

的恶意软件类别和１９１个恶意软件家族．
５．２　攻击溯源性能分析

在检测效果的对比部分,我们选取了表４所示

的４种常见APT攻击漏洞来进行仿真复现实验,分
别用本文方法与 HERCULE方法进行攻击溯源,并
将２种方法的检测准确性进行对比．
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Table４　FourCommonAPTAttackVulnerabilities
表４　４种常见APT攻击漏洞

序号 漏洞名称 CVE

APT１ IE脚本引擎内存损坏漏洞 CVEＧ２０１９Ｇ１３６７

APT２ Chrome０Ｇday漏洞 CVEＧ２０１９Ｇ１３７２０

APT３ WinRAR远程代码执行漏洞复现 CVEＧ２０１８Ｇ２０２５０

APT４ Office远程代码执行漏洞 CVEＧ２０１９Ｇ１８５７０

增强型Louvain算法通过对社区划分的移动过

程进行优化,大幅提升了算法的执行速度．为了更直

观地展示该算法对于整个社区检测过程时间复杂度

的优化效果,我们对比了本文方法和 HERCLUE在

同一数据集下进行社区检测所消耗的时间成本．
图４是２种算法的运行时间对比图,可以明显

看出,HERCULE方法在该数据集上的平均执行时

间为８０．６s,而本文方法的执行时间平均为８．２s．
图４中的实验结果证明:相比于 HERCULE方法,
本文方法时间优化率大约在９０％左右．这种优化效

果在算法检测大量节点或者进行多次迭代的过程中

体现的尤为明显．

Fig．４　Runningtimecomparisonbetweenourmethod

andHERCULEmethod
图４　本文方法和 HERCULE方法运算时间对比

另外,本文方法对社区划分过程中产生的连接

不良的社区进行了优化,因此大大减少了无关日志

节点在社区检测中的错误连接,提高了社区发现算

法的精准度．为了对比方法在社区检测中的执行效

果,我们用F１分数对其识别质量进行衡量．把正确

分类为攻击日志的节点数量,错误分类为攻击日志

的节点数量,正确分类为无关日志的节点数量和错误

分类为无关日志的节点数量分别记为tp,fp,tn,fn．
定义精确率precision来表示所有预测为攻击日

志节点中实际与攻击相关的节点的比例,precision＝
tp

tp＋fp
．定义召回率recall表示实际与攻击相关的

日志节点中被正确划分到攻击日志社区中的节点的

比例,recall＝
tp

tp＋fn
．F１ 分 数 是 precision 和

recall的调和平均数F１＝
２×precision×recall
precision＋recall ．当

precision 和recall都接近１时,F１分数也更接近

１,即其对应的方法检测效果更优．
我 们 对 比 了 该 方 法、HERCULE 方 法 和

PROBLEMCHILD 方 法．如 图 ５ 所 示,对 于 ４ 种

APT攻击的检测效果．在最坏情况下,如 APT１检

测中,本 文 方 法 的 F１ 分 数 也 可 达 到 ０．８７,而

HERCULE方法仅为０．７４,PROBLEMCHILD 方

法更是低至０．６８;而最优情况下,如 APT３检测中,
本文方法的F１分数可达０．９４,HERCULE方法和

PROBLEMCHILD方法分别为０．８３和０．７３．因为本

文方法在检测中优化了连接不良的社区,所以可以

大幅减少攻击相关的事件和与攻击无关的事件之间

的错误连接．更好的事件划分有效地提高了检测系

统的性能,对比 HERCULE方法和本文方法的平均

F１分数,分别为０．７７和０．８９．本文方法的检测效率

平均提升了１６％．对比PROBLEMCHILD方法,检
测效率平均提升了２０％．在图６中,我们展示了图卷

积神经网络攻击溯源的可视化输出．方形节点所在

的社区是与攻击相关的社区,圆形节点所在的社区

则是与攻击无关的社区．通过对攻击社区进行分析,
我们能够完成对攻击者恶意行为的重构和复现．

以图６中 CVEＧ２０１９Ｇ１３６７所构建出的攻击社

区为例,这是一个IE浏览器脚本引擎内存损坏漏

洞,攻击者可以利用此漏洞破坏内存,获得用户的当

前权限,并执行任意代码．如果当前用户拥有管理权

限,攻击者可以在系统上执行各种操作,从创建具有

完全权限的新账户到安装程序甚至修改数据．
在仿真实验中,我们利用本文方法对攻击行为

进行了日志溯源,成功重构了３种攻击行为:１)攻击

者发送电子邮件,并诱导目标打开 Gmail中的链接,
查看攻击者提前利用该漏洞构造的恶意网页．２)攻
击者成功获取了目标客户机的管理员用户权限并与

C&C服务器的IP地址１９２．１６８．２．１５建立了反向

TCP连接．３)攻击者浏览了不同的文件夹和文件．找
到目标文件后,在命令行中启动FTP客户端,将文

件上传到IP地址１９２．１６８．２．１５．
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Fig．５　ComparisonofthedetectioneffectofthismethodwithHERCULEmethodandPROBLEMCHILDmethod
图５　本文方法与 HERCULE方法、PROBLEMCHILD方法的检测效果对比

Fig．６　VisualcommunitygraphofAPTattack
图６　APT攻击的可视化社区图

５．３　GCN分类准确率对比

为验证本文使用 GCN 作分类的有效性,我们

将其与４种其他的方法进行比较验证:

１)深 度 游 走 (DeepWalk)[３２]使 用 随 机 游 走

(randomwalk)的方法在图中对节点进行采样,产
生相应的节点序列．然后用skipＧgram 模型对序列

进行向量学习．
２)半监督节点嵌入(semiＧsupervisedembedding,

SemiEmb)[３３]可以将图数据映射为低维稠密向量,
从而获取图的拓扑结构等相关信息．

３)独立成分分析(ICA)[３４]利用源信号的独立

性和非高斯性,从多维统计数据中分离出独立分量．
ICA可以在源信号和线性变换未知的情况下,从观

测的混合信号中估计出源信号．
４)BiLSTMＧGCN[３５]将网络流量数据分解为基

于IP的网络流,并基于网络流对IP信息进行重构,
最后利用 GCN模型从所有IP中检测出 APT攻击

的异常IP．
模型的测试结果如表５所示,我们使用本文方法

对不同的威胁类型进行了分类测试,并用DeepWalk,
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SemiEmb,ICA,BiLSTMＧGCN４种方法作为对照．
结果表明:对于４种不同类型的攻击,本文所采用的

Fig．７　Schemeperformanceevaluation
图７　方案性能评估

GCN模型的分类准确率均显著优于其他４个模型．

Table５　ComparisonofClassificationAccuracy
表５　分类准确率对比 ％

方法
分类准确率

APT１ APT２ APT３ APT４

DeepWalk ６６．４ ６７．５ ４４．９ ５７．８
SemiEmb ５９．１ ５８．７ ６０．２ ２６．５

ICA ７４．７ ７２．５ ６７．１ ２４．２
BiLSTMＧGCN ７１．４ ６８．５ ６７．２ ５４．７

本文方法 ８０．０ ７９．１ ６８．６ ５９．２

　　相对于传统方法,本文结合 GCN 能有效对图

的特征进行提取并充分利用节点的特征关系,从而

提高分类精度,得出较好的分类结果．
５．４　隐私保护性能分析

图７(a)描绘了３个方案的文件加密时间消耗．
可以很明显看出,本文的方案在加密过程中所需要

的时间损耗远小于文献[２９,３６]所述方案,而且随着

访问策略复杂度的增长,本文中方案所需的加密时

间增长较为缓慢．图７(b)展示了３个方案中文件解

密时间随着密文个数的变化情况．在同样的访问策

略设置下对同样个数的密文进行解密的时间长度,
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本文中的方案所需要的时间消耗要远低于另外２个

文献[２９,３６]方案．图７(c)显示了３个方案的密钥生

成时间．可以看出,在同样的时间元素个数条件下,
密钥生成时间也在随着用户属性集合大小缓慢增

大．而文献[２９,３６]方案的密钥生成时间远高于本文

方法中的时耗．
图７(d)描绘了系统公共参数的大小随系统属

性集合的变化情况．很明显,３个方案中,系统公共

参数的大小均不受系统属性全集大小的变化,也就

是说,这３个方案均事实上支持大规模属性集合．在
本文方案中,由于要支持时间有效性而引入了时间

相关的公共参数,因此,会增大公共参数的存储开

销．图７(e)显示了用户私钥大小在３个方案中随着

用户属性集合大小的变化情况．本文方案的用户私

钥大小会随着时间元素个数的增加而缓慢增长．而
在同样的时间元素个数设置下,本文方案和文献

[２９,３６]方案中的用户私钥大小都随着用户属性集

合大小的增大而增长,可以很明显看到,本文方案的

变化较为缓慢,同时,在同样的用户属性集合大小情

况下,文献[２９,３６]方案中的用户私钥存储占用要远

高于本文方案．图７(f)展示了密文大小在３个方案

中的变化情况．如图７所示,３个方案中的密文大小

均受访问策略的复杂度影响．而且,随着访问策略的

复杂度的增大,密文大小也在增加,所占用的存储空

间也会加大．然而,由于未采用双系统方案,本文方

案的密文占用存储开销远低于文献[２９,３６]方案．因
此,本文的密文所需要的存储空间更小．

本文方案由于在系统公共参数中,引入时间相

关的一些固定参数,因此在公共参数的存储开销中

有所增加．然而,在方案的计算性能和其他存储空间

开销方面,本文方法都远超文献[２９,３６]方案．因此,
本文方法更具有实用性和可操作性．

６　总　　结

本文介绍了一种具有隐私保护的基于图卷积神

经网络的攻击溯源方法．本文方法将收集的多种日

志解析为计算机可以操作的格式化条目,通过权重

优化解决了多日志关系连接导致的状态爆炸,并且

通过对Louvain算法的调整,很好地优化了社区检

测过程,最后基于 GCN对多重 APT攻击进行精确

分类．相较于现有的单日志分析方法,本文方法可以

更加完整地提取攻击社区．同时,本文方法结合属性

基加密实现了日志数据的隐私保护．实验通过在不

同操作系统上复现的多种 APT 攻击,显示了我们

重构后的攻击社区信息更加完整且有效．实验同时

表明:优化后的社区检测很好地提升了算法的检测

速度和社区划分的准确度．而且,所提出的隐私保护

方法在实验中也表现出了高效性和可用性．
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