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Abstract　Inrecentyears,malwarehasbrought many negativeeffectstothedevelopmentof
informationtechnology．Inordertosolvethisproblem,howtoeffectivelydetectmalwarehasalways
beenaconcern．Withtherapiddevelopmentofartificialintelligence,machinelearninganddeep
learningtechnologiesaregraduallyintroducedintothefieldof malwaredetection．Thistypeof
technologyiscalledintelligentmalwaredetectiontechnology．Compared withtraditionaldetection
methods,intelligentdetectiontechnologydoesnotneedtomanuallyformulatedetectionrulesdueto
theapplicationofartificialintelligencetechnology．Besides,intelligentdetectiontechnology has
strongergeneralizationcapabilities,andcanbetterdetectpreviouslyunseen malware．Intelligent
malwaredetection hasbecomearesearch hotspotinthefieldofdetection．Thispaper mainly
introducescurrentworkrelatedtointelligent malwaredetection,whichincludesthe mainparts
requiredforintelligentdetection processes．Specifically,we havesystematically explained and
classifiedrelatedworkforintelligentmalwaredetectioninthispaper,whichincludesthefeatures
commonlyusedinintelligentdetection,howtoperformfeatureprocessing,thecommonlyused
classifiersinintelligentdetection,andthe mainproblemsfacedbycurrent malwareintelligent
detection．Finally,wesummarizethefullpaperandclarifythepotentialfutureresearchdirections,

aimingtocontributetothedevelopmentofintelligentmalwaredetection．

Keywords　malware;intelligentmalwaredetection;artificialintelligence;machinelearning;deep
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摘　要　近年来,恶意软件给信息技术的发展带来了很多负面的影响．为了解决这一问题,如何有效检测

恶意软件则一直备受关注．随着人工智能的迅速发展,机器学习与深度学习技术逐渐被引入到恶意软件



的检测中,这类技术称之为恶意软件智能检测技术．相比于传统的检测方法,由于人工智能技术的应用,
智能检测技术不需要人工制定检测规则．此外,具有更强的泛化能力,能够更好地检测先前未见过的恶

意软件．恶意软件智能检测已经成为当前检测领域的研究热点．主要介绍了当前的恶意软件智能检测相

关工作,包含了智能检测所需的主要环节．从智能检测中常用的特征、如何进行特征处理、智能检测中常

用的分类器、当前恶意软件智能检测所面临的主要问题４个方面对智能检测相关工作进行了系统地阐

述与分类．最后,总结了先前智能检测相关工作,阐明了未来潜在的研究方向,旨在能够助力恶意软件智

能检测的发展．
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　　随着社会的发展,计算机系统已经成为人们日

常生活中不可或缺的一部分．而恶意软件的存在,则
一直威胁着计算机系统的安全,给社会的发展带来

了巨大的损失．例如２０１４年全球遭受的与恶意软件

相关的经济损失大约为５０００亿美元[１]．对此,如何

有效检测恶意软件一直是研究的热点．
传统的恶意软件检测技术往往需要大量的人工

参与．如基于签名的检测技术、启发式的检测技术

等,它们需要人工制定许多检测规则[２]．然而,这类

传统的检测技术无法很好地检测先前未见过的新式

恶意软件[３]．尤其是在恶意软件日均新增数量众多

的情况下,该类技术更加无法胜任．近些年来,随着

人工智能的蓬勃发展,恶意软件的检测技术也开始

与机器学习、深度学习技术相结合,我们称之为恶意

软件智能检测技术．这种新的检测技术能够更好地

检测先前未见过的新式样本,更能够满足当前社会

的安全需求．作为新型恶意软件检测技术的代表,恶
意软件智能检测技术具有泛化能力强的特点,还能

够在一定程度上降低人工的参与．因此,研究有效的

恶意软件智能检测技术具有较高的价值．
对于恶意软件智能检测相关研究而言,如何有

效应用人工智能技术是其中的关键．从宏观上看,应
用人工智能技术需要包含３个主要步骤:特征提取、
特征处理和分类器设计．而这３个主要步骤,也是当

前恶意软件智能检测相关工作的主要研究点．在面

对恶意软件智能检测场景时,相关工作需要结合恶

意软件的特点,有针对性的设计这３个主要环节．同
时,由于是智能检测,则意味着机器学习与深度学习

技术所面临的一些问题也必须被充分考虑．如收集

数据集、避免过拟合、提升训练速度等．
本文旨在对当前恶意软件智能检测相关工作进

行总结与概括．恶意软件智能检测架构如图１所示:

Fig．１　Theframeworkofmalwareintelligentdetection
图１　恶意软件智能检测架构

　　对于恶意软件智能检测技术相关工作而言,其
研究点较为明确,而本文也将根据这些研究点来进

行介绍．具体而言,本文将主要从恶意软件智能检测

常用特征、特征处理、智能检测常用分类器以及现阶

段智能检测主要面临的问题这４个方面来进行阐

述．另外,由于 Windows系统是当前使用最广泛的

操作系统之一,而针对 Windows系统的恶意软件也

属于恶意软件的主流．对此,本文主要介绍针对

Windows平台上的恶意软件智能检测相关工作．

１　常用特征

常用特征的制定是智能检测的重要环节．其重

要性主要体现于:作为分类器的输入,常用特征代表
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了待测程序,它决定了分类器能否学习到程序的本

质．由于计算机软件具有数量庞大、语义信息丰富、
结构复杂的特点,现阶段大部分工作还不能完全依

靠深度学习技术来自动化提取待测程序特征．对此,
人工参与常用特征制定依旧是当前恶意软件智能检

测技术的主流．
本节主要介绍恶意软件智能检测相关工作的常

用特征．对于这些常用特征而言,获取方式并不完全

相同:有些特征需要静态获取,有些需要动态获取,
还有些特征则可以同时通过动、静态方法获取．在本

节中,将按照静态、动态、动静态获取的顺序依次展

开介绍．
１．１　静态特征

本节主要介绍待测程序的静态特征．静态特征

的提取不需要运行待测程序,它是直接从待测的二

进制程序中提取需要的数据．在提取的过程中,只需

要确定相应数据的位置及提取的方式即可,如:１)直
接按照一定规则切分程序字节,获取字节序列特征;

２)利用现成的工具提取程序中的可阅读字符串;

３)定位待测程序头部,获取文件头部信息;４)按照需

求,计算程序文件相应部分熵值;５)定位静态文件中

动态链接库(dynamiclinklibrary,DLL)描述信息

位置,提取动态链接库相应信息;６)按照一定规则,
直接将待测程序数据转换为图片的形式．
１．１．１　字节序列

字节序列是字节级的程序特征．对于程序而言,
每个字节本身都包含了信息．因此,可以通过不同的

方式提取字节,构建字节序列,进而得到不同的程序

特征．
按照一定规则切分待测程序字节是得到程序特

征的直接方式．Schultz等人[４]首先将程序中所有的

字节转化为对应的十六进制数据形式,随后再按规

定字节数划分字节序列,划分的结果即为多组字节

序列．这些字节序列将作为特征使用．对于每组字节

序列而言,本质上都能够对应一个指令序列．这种方

式获取的程序特征较为简单直观．
使用nＧgram 方法是另一种提取字节序列的方

式,提取方式如图２所示．该方法是对程序字节进行

大小为n 的滑动窗口操作,形成多个长度为n 的字

节序列;而每种序列出现的频率即可作为该程序的

特征．Schultz等人[４]是首个在 Windows平台上使

用nＧgram 方法来提取特征的团队．通过将提取的

特征放在不同的分类器下进行尝试,并经过横向对

比,他们发现nＧgram 方法比单纯基于签名进行检

测的方法更好．Kolter等人[５]则专精于使用nＧgram
方法进行特征提取,并尝试了多个不同的n 值,旨
在其恶意软件检测实验中获得最优效果．另一方面,

nＧgram 在字节序列上提取的特征还可与其他特征

进行结合使用[６Ｇ８]．例如,与操作码上的nＧgram 特

征、动态链接库函数导入特征相结合等．就提取字节

序列特征而言,Raff等人[９]对众多使用nＧgram 方

法进行特征提取的恶意软件检测工作进行了系统的

评价,并揭示了许多问题,如高估准确率、提取特征

方法较为冗余、过拟合等．

Fig．２　“３Ｇgram”bytesequences
图２　“３Ｇgram”字节序列

２种方法本质上都是对程序字节进行不同方式

的切分,以此来获得不同的字节序列,进而作为程序

的特征．然而,Raff等人[１０]提出了一种不需要切分

程序字节,而是将整个程序字节作为字节序列送入

分类器的方法．他们直接通过嵌入(embedding),将
程序字节转换为固定长度的向量,并以此来构建字

节之间的语义关系．以此方法获得的向量将被送入神

经网络中进一步提取特征并最终用于恶意软件检测．
１．１．２　可阅读字符串

对于某些恶意程序而言,它们会包含一些固定

的可阅读字符串．如字符串“‹html›‹scriptlanguage
＝‘javascript’›window．open(‘readme．eml’)”,其
经常出现在“Nimda”蠕虫中[１１]．尽管恶意软件可能

会不断改变自身的静态特征来躲避检查,但它很难

让原本包含的可阅读字符串全部发生改变．因此,对
于待检测程序中的可阅读字符串,也可以作为智能

检测特征．
对于提取可阅读字符串,可以直接使用现成的

工具进行提取,如“Linux下的strings命令”[４];也
可以自行设计一些方法进行提取．如 Ye等人[１１],通
过遍历程序文件,首先查看是否有连续的字节属于

同一字符集(如查看是否有连续的字节属于 ASCII
字符集)．如果有,则将相应的连续字节保存下来;随
后再利用先前准备好的自然语言集合对其进一步筛

选,判断该连续字节是否为可阅读字符串．

９７９汪嘉来等:Windows平台恶意软件智能检测综述



１．１．３　文件头部信息

文件头部信息也可以作为程序特征．由于本文

讨论的被检测对象是 Windows平台下的可运行程

序(portableexecutable,PE)格式,故在此以PE文

件的文件头部为例．PE文件头部包含了被检测程序

的众多信息,包括程序文件的节数、节名、节大小、
时间戳、动态链接库信息、导入表信息、导出表信

息等．这些信息可以看作是对待测程序的宏观描述．
对此,文件头部信息常作为恶意软件智能检测的重

要特征[３,１２Ｇ１３]．
具体而言,Shafiq等人[１２]针对文件头部信息进

行特征提取时,他们几乎遍历了头部信息中所有可

用于提取的字段,提取出来的特征种类高达１８９项．
但这些提取出来的特征并不会全部用于智能检测,
而是会通过特征工程进行筛选后,再用于检测．

另一方面,文件头部信息不仅可以直接作为特

征,还可以被用于衍生出其他特征．Kumar等人[１３]

在提取出头部信息后,会选取一部分信息作为程序

特征,还会在某些头部信息的基础上,衍生出一些其

他的特征．如根据时间戳的合法性定义的布尔变量

特征:通过检查头部时间戳是否合法,给出相应的布

尔变量值,并以此作为特征．
１．１．４　熵

在信息论中,熵是对不确定性的测量．对于程序

而言,熵越高,则代表其中的数据越随机．由于熵能

够衡量程序中数据的随机性,恶意软件检测经常会

用到熵．例如,对于一些加壳的恶意程序,由于加壳

后的数据较为随机,其相应部分的熵也偏高,很多恶

意软件检测厂商便可以根据这一特性来进行检测恶

意软件．对于恶意软件智能检测,熵可以作为重要特

征[１３Ｇ１６]．
在提取熵时,不仅可以计算整个文件的熵,还可

以针对程序的某些部分计算熵．除了整个程序文件

的熵外,Kumar等人[１３]还专门对数据段和代码段计

算了熵,并用这３种熵值作为特征．除了直接用熵作

为特征外,还可以根据熵来衍生其他特征．如 Markel
等人[１４]单独设置了一个“HighEntropy”特征,当待

测程序的任意一个节的熵值大于７时,则该特征被

置为１,反之则为０,这便是一种依据熵来衍生其他

特征的典型方法．
１．１．５　动态链接库相关信息

对于 Windows平台下的待测程序,直接通过静

态解析,便可以获得当前程序所使用的动态链接库、

动态链接库中被导入函数等相关信息,这些与动态

链接库相关的信息都可以作为程序的特征．
根据程序DLL的相关信息,可以在一定程度上

推测一个程序可能拥有什么功能、不能执行什么功

能[４]．Schultz等人[４]利用了已有的 DLL相关信息,
并对程序行为进行了推测．例如,假如一个待测程序

没有使用“USER３２．DLL”,则可以推测该待测程序

没有使用 Windows用户接口．不过这种推测方式并

不精确,因为待测程序中可能自身编写或链接了其

他的用户接口库．虽然这种推测方式并不精确,但能

够在一定程度上反应程序功能,所以将动态链接库

相关信息来作为特征是可行的．
在提取特征的方法上,Schultz等人[４]直接从程

序头部中提取所有动态链接库函数相关信息,并分

别以待测程序使用的动态链接库集合、动态链接库

中调用的函数集合、不同动态链接库调用的函数个

数来作为特征．在进行特征表示时,他们会把功能相

似的动态链接库放在一起．而Shafiq等人[１２]并没有

把相似的动态链接库放在一起,他们通过实验证明

单独考虑每一个 DLL效果更好．他们先总结了７３
个核心动态链接库,随后再针对每一个待测程序,通
过布尔变量表示这些动态链接库是否存,进而作为

特征．Masud等人[１７]是在反汇编后的文件中提取所

有的动态链接库函数,随后再对提取的所有函数使

用nＧgram 方法提取函数序列特征．Bai等人[１８]在获

取到待测程序所用的DLL和DLL中的被导入函数

后,会进行统计筛选．他们会把出现频率较低的DLL
筛去,并通过信息增益的方法留下最优的３０个DLL
和３０个DLL中记录的被导入函数．除此以外,他们

还考虑将DLL,DLL中被导入函数的数量以及符号

导出表的信息作为智能检测的特征．
１．１．６　神经网络自动提取特征

除了人工制定特征外,还可以运用神经网络来

自动提取待测程序特征．在自动提取特征的相关工作

中,需要考虑数据的表示形式,便于神经网络能够较

好地提取到关键特征,从而保证检测结果准确可靠．
对于待测程序而言,可以将其转换为图片的形

式,再交由神经网络提取特征[１９Ｇ２０]．此类工作认为程

序的结构相似性可以体现在对应图片的相似性

上[２１]．Yan等人[２０]就是将程序数据转换为图的形

式,再交由神经网络提取特征．由于程序字节的取值

范围与像素值相同,他们直接将程序字节与像素值

一一对应,进而构建相应的灰度图,具体例子如图３
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所示(此图为某可执行程序对应的灰度图)．由于神

经网络的输入格式一般是固定的,所以输入图片的

大小也需要统一．因此,对于不同程序的灰度图,需
要统一修改至相同的大小．对此,他们使用了双线性

插值的方法来调整图片大小．

Fig．３　Grayscaleimagecorrespondingtotheprogram
图３　程序对应的灰度图

此外,还可以将待测程序转化为向量的形式．如

Raff等人[１０]使用embedding的方法将程序字节转

化为向量,随后再交由神经网络进行检测．他们不赞

成直接将程序转换为图的形式．他们认为图片和程

序有本质区别,将程序转换为图片的形式从根本上

来讲是行不通的．另外,由于图片大小固定,则必然

涉及到填充或丢弃某些字节,这会带来２点新的问

题:１)在填充字节时,意味着程序对应的图片大小不

足,需要填充字节来满足格式．然而填充的字节往往

不具有实际意义．如运用双线性插值进行填充时,填
充的字节由数学运算得到,具备数学意义,但与程序

语义没有任何关系．他们认为这样无法帮助智能检

测．２)在丢弃字节时,意味着程序对应的图片大小超

出了标准格式范围,因此通常会对程序字节采用截

断处理．然而,如果程序的恶意行为藏在了程序尾

部,则会由于截断的发生而无法被检测．
１．２　动态特征

本节主要介绍待测程序的动态特征．动态特征

的提取需要运行待测程序．常用的做法是将待测程

序运行在可控的虚拟环境中．为了捕获待测程序的

动态行为,首先需要保证程序能够正常运行．即在动

态运行程序时,需要尽可能地满足程序所需的运行

时环境,如提供合适的操作系统版本,安装待测所需

的软件,开放相应的端口等．此外,还需要考虑如何

充分展现程序的行为,避免待测程序隐藏功能或行

为展现不完全等．如在获取程序动态行为时,需要模

拟反馈所需的网络交互信息,或通过强制执行等手

段探索某些未被触发的恶意功能等．
对于运行时状态信息而言,需要靠动态方法收

集．常用的做法是将待测程序运行在虚拟环境中,进
而提取相应的运行时状态信息．运行时状态信息主

要包含:CPU、寄存器、IO、线程、文件、内存、网络活

动等相关信息[２２Ｇ２４]．
通过在沙箱中动态运行待测程序,Burnap等

人[２２]自己编写了脚本来获取运行时状态信息,并主

要将CPU用户使用百分比、CPU 系统使用百分比、

RAM 的使用数量、虚拟内存分区的使用数量、进程

运行数、发送∕收到的网络包数量以及发送∕收到的

字节数等作为特征．而 Abdelsalam 等人[１９]考虑的

状态信息更多,比如额外考虑了使用的线程数、打开

的文 件 数、虚 拟 内 存 大 小、共 享 库 内 存 占 用 等．
Mohaisen等人[２５]主要以注册表修改操作(如创建、
修改键值)、文件系统修改操作(如文件创建、修改、
删除)以及网络活动作为特征．
１．３　静、动态特征

除了静态特征与动态特征以外,还有些程序特

征既可以通过静态获取,也可以通过动态获取:１)对
于操作码序列,在静态条件下,可以通过反汇编二进

制程序,并根据反汇编后的指令获取操作码序列;在
动态条件下,可以通过动态运行程序,并将内存中的

指令读取出来,随后提取操作码序列;２)对于 API
及系统调用,在静态条件下,可以分析二进制程序的

控制流图(controwflowgraph,CFG),然后根据

CFG获取相应的 API信息;在动态条件下,可以在

虚拟环境中记录待测程序的 API及系统调用信息．
１．３．１　操作码序列

对于操作码(opcode)而言,现有的工作多半是

统计操作码的频率,或者使用各种方法来提取操作

码序列如nＧgram,使用３Ｇgram 提取的操作码序列

如图４所示．如果在提取操作码的同时,还提取了操

作码的操作数,则可获得反汇编序列．
运用操作码相关特征需要先反汇编待测程序,

然后根据反汇编得到的指令,获得所有的操作码．在
此基础上,即可统计操作码频率或提取操作码序列

(如果同时提取了操作数则为反汇编序列)．就操作
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Fig．４　“３Ｇgram”opcodesequences
图４　“３Ｇgram”操作码序列

码序列而言,不同于字节序列,后者通常考虑待检测

程序的全部字节,而操作码序列只来源于程序中指

令所对应的字节．
对于操作码频率而言,Ye等人[２６]是直接以操

作码出现的频率来作为特征．而一些其他工作则在

操作码频率的基础上做进一步处理．Khodamoradi
等人[２７]对操作码的频率统计结果进一步分层,他们

划分出了:全部操作码集合、频率非零的操作码集

合、高频操作码集合,并以这些集合为基础来构建程

序特征．Anderson等人[２８]认为直接使用操作码频率

会导致特征空间太大,他们先对提取的操作码进行

分类,如按照分支跳转操作、内存操作、堆栈操作等

来对操作码进行划分,随后再将分类后的结果作为

特征．这样便充分压缩了特征空间．
对于获取的操作码,同样也可以使用nＧgram

方法进行特征提取[１７Ｇ２９]．如 Masud等人[１７]针对获取

的反汇编语句集合使用nＧgram 方法,并得到相应

的反汇编序列,进而作为程序特征．还有一些工作在

构造操作码序列时,没有使用nＧgram 方法．Ye等

人[２６]使用的是以函数为单位的操作码序列．他们以

函数基本块为单位,先从程序中识别出不同的函数,
再提取对应的操作码,这样便得到了以函数为单位

的操作码序列,随后再以此作为特征．
１．３．２　API及系统调用

对于 API及系统调用的获取,可以通过动态或

静态的方法收集．就动态方法而言,通常会将恶意软

件放入虚拟环境(如沙箱)中执行,并观测记录相应

的API及系统调用信息．就静态方法而言,通常需要

先反汇编待测程序,并提取相应的 CFG(控制流

图),然后根据CFG获得相应的 API信息．
Rieck等人[３０]在通过动态分析方法获取程序的

API后,主要通过统计待测程序各 API出现的频率

来构建特征．而 Qiao等人[３１]则是依据 API序列的

频率来构建特征．Eskandari等人[３２]认为除了获得

程序的 API种类,保留 API序列的调用顺序信息也

是必要的．他们通过对提取的 API使用nＧgram 的

方法获得 API序列,并以此作为特征．由于每一个

API序列便包含了调用顺序信息,这便在一定程度

上弥 补 了 部 分 工 作 没 有 调 用 顺 序 信 息 的 缺 憾．
Ahmed等人[３３]也是通过动态分析的方式,在运行

时提取特征．他们分别使用空间特征和时序特征,空
间特征由 API的参数、返回值构成;时序特征由

API调用序列构成．Park等人[３４]没有直接使用 API
序列来作为特征,而是通过在沙箱中动态运行被分

析 程 序,将 获 得 的 系 统 调 用 序 列 作 为 特 征．
Eskandari等人[３５]是通过静态分析的方式提取 API
和CFG(控制流图)．他们并没有单独将待测程序的

API作为特征,而是把 API的信息附着到 CFG 相

应的调用边上,组成一个特殊的“APIＧCFG”结构,
进而作为特征．
１．４　小　结

本节主要介绍了恶意软件智能检测的常用特

征．总的来看,大部分特征需要人工提前制定,但近

些年来,也有相关工作开始尝试利用神经网络自动

提取特征．在获取特征时,主要分为静态获取与动态

获取２种．静态获取的特征侧重于从文件数据本身

去发掘待测程序的特性;而动态获取的特征则侧重

于发掘程序运行时的行为特性．
静、动态获取程序特征都有自身的优势或局限

性．在众多的特征中,程序的 API及系统调用信息、
运行时状态信息最能反应程序的行为,相对而言最

为重要;对于字节序列、操作码序列、神经网络自提

取特征都难以直接反应程序的行为,重要性次之;
而可阅读字符串、DLL相关信息等都常用于估计待

测程序行为,重要性相对较低;对于文件头部信息和

熵等特征,则更加难以反应程序的行为信息,重要性

最低．
由于各种特征各有利弊,在实际操作过程中,智

能检 测 相 关 工 作 通 常 会 同 时 用 到 多 种 特 征．如

Schultz等人[４]同时使用了字节序列与动态链接库

相关信息来作为特征;Li等人[３]则运用了待测程序

的文件头、DLL等特征;Masud等人[８]则结合了字

节序列、操作码序列及动态链接库３种特征;Kumar
等人[１３]同时将文件头部信息与熵作为特征等．

综上所述,我们将常用特征的获取方式、用到这

些特征的代表性相关工作及特征优缺点进行了总

结,如表１所示:
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Table１　SummaryTableofCommonFeatures
表１　常用特征总结表

特征 特征获取方式 相关工作 特征优点 特征缺点

字节序列 静态获取
文献[４Ｇ５,７Ｇ１０,

１７,３６Ｇ３７]
１)容易获取;
２)反映了程序最直观的特征．

１)特征过于底层,可能还需要进一步提
炼高层特征;

２)字节序列的切分方式需要多次尝试、
调优,工作量较大．

操作码序列 静态或动态获取
文献[８,１７,

２６,２８Ｇ２９,３８]
包含丰富的语义信息．

１)遇到代码混淆或反动态分析等情况
时,获取该特征存在难度;

２)动态分析时开销较大．

可阅读字符串 静态获取 文献[４,１１] 特征直观且容易获取． 通常需要人工筛选．

文件头部信息 静态获取
文献[３,７,

１２Ｇ１４,１８,３９]

１)容易获取;
２)包含大量的程序宏观信息;
３)可获取的特征种类丰富,方法多样．

获取后的特征数量较大,需要择优保留．

熵 静态获取
文献[３,

１３Ｇ１６,３９]
１)容易获取;
２)有一定的理论及统计经验作为基础．

提取特征方式较为单一,容易被攻击者
针对．

动态链接库
(DLL)相关信息

静态获取
文献[３Ｇ４,８,

１２,１７Ｇ１８,３９]
１)容易获取;
２)包含丰富的语义信息．

提取特征方式较为单一,容易被攻击者
针对．

API及系统调用 静态或动态获取
文献[３０Ｇ３５,

４０Ｇ４２]
１)包含丰富的语义信息;
２)能够直观地反应程序行为．

１)遇到代码混淆或反动态分析等情况
时,获取该特征存在难度;

２)动态分析时开销较大．

运行时状态信息 动态获取
文献[１９,

２２Ｇ２３,２５,４３]
１)包含丰富的语义信息;
２)能够直观地反应程序状态信息．

１)遇到反动态分析等情况时,获取该特
征存在难度;

２)动态分析时开销较大．

神经网络自动
提取特征

静态获取
文献[１０,

１９Ｇ２０,４４Ｇ４５]

１)减少人工参与;
２)相比于人工制定特征,自动提取的

特征可能更有效．

１)需要设计合理的网络结构;
２)需要大量调参;
３)需要大量数据;
４)程序语义过于复杂,自动化提取特征

存在客观难度．

２　特征处理

在确定常用特征之后,需要对提取的特征进行

处理．在恶意软件智能检测中,特征处理主要包含挑

选重要特征、去除冗余特征、对特征降维等．其对于

智能检测的主要作用是提升训练效率、帮助分类器

收敛,即尽可能地帮助分类器达到一个最佳的效果,
进而使得智能检测足够准确、可靠．本节主要介绍恶

意软件智能检测相关工作中的常用特征处理方法．
２．１　信息增益

信息增益可用于衡量相应变量能够增加信息量

的程度．在恶意软件智能检测中,信息增益可以用来

衡量相应特征对于分类恶意软件的重要程度,进而

作为特征筛选的依据．信息增益的一般使用方式是:
在给定某些场景下的熵计算方式后,如果一个特征

越能够降低熵值,则说明该特征越重要[１７],进而使

用者就可以按照特征的重要程度来选取特征．
在恶意软件智能检测中,信息增益已经广泛用于

特征选择[５,８Ｇ９,１７Ｇ１８,３３,４６Ｇ４７]．如 Masud等人[１７]就是运用

信息增益的方法分别挑选出最重要的５００个待测程

序的字节特征、动态链接库特征等．Zhang等人[４７]则

利用信息增益来确定有效的系统调用特征．相关工

作使用信息增益的方式大同小异,在此不再赘述．
２．２　去除冗余特征

在特征提取阶段完成后,得到的特征集合中可

能存在一些冗余特征．冗余特征是指那些不能提供

任何有效信息的特征,它们无法为训练分类器正确

识别恶意软件提供帮助[２]．对此,需要对这些冗余特

征进行去除[２,１２,２３,４６]．
Shafiq等人[１２]认为,对于不同的待测程序而

言,冗余特征对应的特征值不会发生变化或发生变

化的幅度过大(变化幅度过大可能意味着该特征值

是完全随机的)．他们会直接将这些特征值稳定不变

或变化值超过预先设定阈值的特征进行移除．Ye等

人[２]则提出可以针对不同的应用场景为提取的特征

设计一个打分标准,然后在此基础上对不同的特征

进行打分,并择优保留排名靠前的特征．Ghiasi等

人[２３]则维护了一个特征频率表,对出现频率较低的

特征进行去除．
２．３　主成分分析

主成 分 分 析 (principalcomponentsanalysis,
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PCA)是一种统计分析、简化数据集的方法,它常用

于降维．它的本质是利用正交变换对一系列可能相

关的变量进行线性变换,进而转换为１组不相关的

变量．该方法针对高维数据降维非常有效．对于待分

析的高维数据,如果其特征之间高度相关,或者其包

含很多冗余特征,则PCA方法能够对其起到很好的

降维作用．
Siddiqui等人[４８]使用 PCA 技术将初始特征变

量数从８７７降到了最终的１４６,降维效果很明显．
Zhang等人[４７]和 Shafiq等人[１２]同样使用了 PCA
来对高度相关的特征进行降维．但是特征降维可能

会导致被降维数据信息丢失(比如降维后数据方差

减少)．所以在进行降维时,需要综合考虑降维程度

与信息丢失之间的平衡[１２]．
２．４　小波变换

小波变换是一种常用的变换手段,相较于傅里

叶变换而言,小波变换能够更好地从信号中提取信

息．在恶意软件的智能检测中,小波变换也可以用于

特征 降 维,或 转 换 特 征 表 示 形 式 进 而 得 到 新 特

征[１２,１５Ｇ１６,４９]．降维的本质在于将原始特征表示为１组

小波基的线性组合,然后忽略其中的部分非重要项,
即可达到降维目的．而转换特征表示形式并提取新

特征则依靠小波变换从原始特征中提取多个定长

项,并依据每一项的能谱来作为特征．
Shafiq等人[１２]在处理特征时,使用的是哈尔小

波变换．通过小波变换,能够使用先前层级的系数推

出更高层级的特征．这些高层级的特征代表的往往

是噪声或细节信息,属于非重要项．所以在表示时,
可以适当的移除某些高层级项,这样便达到了降维

的效果．除了特征降维,小波变换的另一个用途是将

特征拆分为多个固定长度的项,而每一个项的能谱

可以单独作为特征．Wojnowicz等人[１５]便针对熵特

征使用了小波变换,得到了多个不同层级的定长项．
他们使用这些不同项的能谱来作为特征,并用于训

练分类器．
２．５　运用分类器处理特征

在恶意软件智能检测中,分类器不仅可以用于

对待测软件进行检测,还可以作为特征处理的工具．
在处理特征时,常用的分类器有随机森林、自组织映

射神经网络等[２２,４８,５０]．
分类器可以帮助筛选特征．例如,在面对特征集

合时,可以使用控制变量法,通过逐个移除某一特征

后再重新训练分类器,并观察分类器准确率或基尼

系数的下降程度来判断相应特征的重要性．Siddiqui
等人[４８]使用该方法在随机森林模型上进行实验,并
将分类器准确率或平均基尼系数下降至小于１０％
的相应特征进行移除．通过筛选,能够将原始的特征

变量数量从８７７降低至８４．为了保证实验结果的可

靠程度,还可以同时使用多个分类器进行实验观测．
Raman[５１]同时使用了多个算法生成的分类器,如:

IBk,J４８,Ridor,随机森林等．在多个分类器下,他们

通过特定的算法来观测单一特征对这些分类器识别

准确率的影响,并最终挑选出了７个能够对恶意软

件识别起到关键作用的特征．
分类器还可以直接用于降维．例如,使用自组织

神经网络来降低特征维度．Burnap等人[２２]将提取的

特征数据输入到自组织神经网络中,不仅得到了降

维后的特征,还能够通过该网络获得特征数据的可

视化表示,便于研究者进行分析．
２．６　嵌　入

embedding是一种将离散变量转换为连续向量

表示的常用方法．embedding能够减少离散变量的

空间维数,embedding后的结果还能体现不同实体

间的关系．在自然语言处理、搜索排序、推荐系统等

相关领域,embedding已经被广泛使用．
在神经网络自动提取程序特征的智能检测工作

中,也会用到embedding．由于直接利用程序字节值

会存在许多问题[１０],如无法根据字节值来衡量字节

之间的语义相似性．对此,相关工作可能需要使用

embedding的方法来对程序的字节进行转换．这样

不仅降低了输入数据的维度,而且转换后的数据还

可以体现不同实体间的语义关系．

Fig．５　CNNstructurediagramusingembeddinglayer
图５　使用embedding层的CNN结构图

Raff等人[１０]就是使用embedding的方法来改

变程序字节表示形式．他们在使用的CNN中加入了

embedding层,达到了无监督学习训练该层的目的,
其具体结构如图５所示．且当 CNN 训练好后,相应

的embedding层也会训练完成．在检测过程中,当程

４８９ 计算机研究与发展　２０２１,５８(５)



序字节输入到 CNN 中时,由于embedding层的存

在可以直接对其进行转换,转换后的结果会直接用

于检测．
２．７　小　结

本节主要介绍了恶意软件智能检测的常用特征

处理方法．特征处理主要关注的是如何精简已有的

特征．从它们的功能来看,无论是挑选重要特征、去
除冗余特征还是特征降维,本质上都是对特征的精

简,旨在去除特征中无用或用处不大的部分,进而使

得分类器能够聚焦于有用的特征．此外,随着深度学

习的发展,对于一些不需要直接由人工制定特征的

场景,特征处理面对的对象就成为了最基本的程序

数据．此时特征处理关注的应该是如何将程序数据

以合理的形式呈现给分类器,如使用嵌入的方法,将
程序数据转换到新的表征空间等．而这是为了便于

分类器更好地自动提取程序特征,进而促进智能检

测效果．综上,我们将特征处理方法进行了总结,如
表２所示:

Table２　SummaryofFeatureProcessingMethods
表２　特征处理方法总结

特征处理方法 特征处理优点 特征处理缺点

信息增益 能够有效地用于筛选特征,使用较为广泛． 所需计算量较大．

去除冗余特征 能够去除作用不明显或明显存在问题的特征．
１)方法较为简单直观,需要根据经验设置阈值;
２)能够筛选的特征较为有限,无法从深层次上精简、提炼特征．

主成分分析
１)降维后各主成分之间正交,可消除原始成分间的相

互影响;
２)计算简单,能够在一定程度上降低人工参与．

１)容易导致特征信息丢失,需要在特征降维与信息丢失间寻找
平衡;

２)属于无监督学习,降维效果有局限性．

小波变换 能够较为有效地降维．
１)相对使用较少;
２)同样存在特征信息丢失的问题,需要在特征降维与信息丢失

间寻找平衡．

运用分类器
处理特征

１)能够降低人工参与;
２)实现简单,原理直观．

１)需要消耗算力训练分类器;
２)特征筛选的准确性取决于分类器的效果．

embedding
１)能够使特征的表征体现实体间的语义关系;
２)同时能够起到降维作用．

需要训练好embedding层,表征的结果取决于embedding的准
确性．

３　分类器

在获得处理完的特征后,便会将其输入到分类

器中,以获取检测结果．在恶意软件智能检测相关工

作中,分类器主要分为机器学习分类器与深度学习

分类器．尽管本节是将多种分类器分开介绍,但对于

智能检测而言,现有的工作通常会包含多种分类器,
从而进行分类器之间的对比,进而获取最优的实验

效果;或结合不同分类器,达到更好的效果．
３．１　机器学习分类器

３．１．１　支持向量机

支持向量机(supportvectormachine,SVM)是
一种适用于分类问题的监督学习模型,常用于二分

类．它能够很好地应对线性与非线性分类问题．在线

性分类问题中,SVM 能够在数据间形成一个超平

面,进而将数据分类．在非线性分类问题中,SVM 需

要结合核技巧,将特征空间转换为高维空间,然后再

构建超平面进行分类[８]．
在智能检测领域,SVM 常用于二分类场景,即

判断待测软件是否为恶意．在当前的相关工作中,

SVM 已经被广泛使用[８,１３,１７,２５,３０,３３]．如 Li等人[３]将

待测软件的文件头、DLL等特征作为SVM 的输入

来进行分类．Kolter等人[５]则将获得的字节序列特

征送入SVM．而 Masud等人[８]则综合考虑了字节

序列、操作码、DLL等多种特征来作为SVM 的分类

依据．
３．１．２　决策树与随机森林

决策树是一种常用的监督学习模型,决策树分

类算法是一种基于实例的归纳学习方法,它能从给

定的无序的训练样本中,提炼出树型的分类模型．而
随机森林则是由多颗决策树组成,它会以投票的形

式,将所有决策树的结果众数作为自身的输出结果．
决策树与随机森林也常用于恶意软件智能检测．

Kolter等人[５]在其工作中使用了多种分类器,
其中就包含决策树、以及决策树的变体“Boosted
Tree”．Elovici等人[６]则考虑了决策树变体“J４８”．
Eskandari等人[３２]则在使用决策树的同时,还使用

了随机森林．Raman[５１]使用的分类器种类更多,除
了随机森林外,他们还使用了多种决策树变体,如:
“IBk,J４８,J４８Graft,Part”等．
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３．１．３　朴素贝叶斯与贝叶斯网络

朴素贝叶斯分类器也是一种有监督分类模型,
它的本质是一个条件概率模型．它是在假设特征之

间相互独立的条件下,运用贝叶斯定理来建立的概

率分类器．贝叶斯网络则是一种有向无环的概率图

模型,主要用于表示变量之间的依赖关系．图中用有

向边连接的节点是非条件独立的,二者之间具有条

件概率值;而无边相连的节点是相互条件独立的．朴
素贝叶斯与贝叶斯网络也常作为智能检测的分类器．

在恶意软件智能检测的相关工作中,Ahmed等

人[３３]使用了朴素贝叶斯分类器来进行恶意软件识

别．除了使用朴素贝叶斯分类器外,Kolter等人[５]还

运用了朴素贝叶斯的变体“BoostedBayes”分类器

来进行分类．Schultz等人[４]则同时使用了多个朴素

贝叶斯分类器,并将多个分类器的投票结果的众数

来作为最终结果．而在使用朴素贝叶斯分类器的同

时,Masud等人[８]还使用了贝叶斯网络分类器．
３．１．４　K 近邻算法

K 近邻算法(KＧnearestneighbor,KNN)算法

是根据不同特征值之间的距离来进行分类的机器学

习方法．给定一个输入数据,KNN 会统计与该输入

最近的K 个点所属的类别,并以投票的方式,将数

量最大的那一类作为该输入的预测结果．KNN被提

出的时间较早,属于较为简单的机器学习算法,而使

用KNN的智能检测相关工作也偏向于早期．
Firdausi等人[５２]将动态获取的程序行为信息作

为特征,并交由 KNN 进行检测．AbouＧAssaleh等

人[３７]则 是 将nＧgram 得 到 的 字 节 序 列 特 征 作 为

KNN的输入,进而进行分类．
３．２　深度学习分类器

３．２．１　人工神经网络

人工神经网络(artificialneuralnetwork,ANN)[５３]

是一种模仿生物神经系统的网络结构．它主要由一

批相互连接的“神经元”构成．相连的神经元之间具

有相应的权重值．在网络的训练过程中,会通过反向

传播算法,不断地调整各权重值来使得网络模型满

足任务的需求．
一些早期的智能检测工作会考虑采用 ANN．如

Moskovitch等人[３８]是将提取的操作码序列特征作

为 ANN的输入,进而进行检测．他们[３６]在另一份工

作中则是用nＧgram 提取字节序列,再结合 ANN进

行检测．而 Elovici等人[６]同时将nＧgram 提取的字

节序列与文件头部信息特征作为 ANN 的输入．由
于 ANN 过于简单,近些年基于深度学习技术的智

能检测工作已经不再使用 ANN．相关工作逐渐开始

尝试CNN,RNN等其他功能性更强的神经网络．
３．２．２　卷积神经网络

卷积神经网络(convolutionalneuralnetwork,

CNN)是２０１２年前后兴起于计算机视觉领域[５４]的

一种典型神经网络模型,通常包括卷积层、池化层和

全连接层等．CNN的卷积与池化层使得它能够很好

地提取数据的２维特征,因此它能够在图像识别相

关领域表现优异．近年来,相关工作也开始将 CNN
用于恶意代码智能检测．

在CNN与智能检测相结合的相关工作中,部
分工作先将待测程序转换为图片的形式[１９Ｇ２０,４５]后,
再利用CNN进行检测．如 Yan等人[２０]先以单个字

节为最小单元,再按照此最小单元将待测程序转换

为灰度图,随后再用 CNN 进行检测．而 He等人[４５]

则是将程序转换为RGB图．他们以３B为一个单位,
使每３B分别对应 R,G,B这３个信道．在这些转化

为图的工作中,本质上是将程序的相似性与图的相

似性关联起来．
对于将程序转化为图的相关工作,会让程序字

节值与像素值相对应,即直接利用程序的字节值．而
这些直接利用字节值的方法不被 Raff等人[１０]认可．
他们认为,对于神经网络而言,如果直接利用字节的

值,则字节值越相近意味着字节语义越相近．而这明

显是错误的,因为值相近的字节并不意味着对应的

语义也相近．对此,他们先用embedding的方法将程

序字节转化为向量,随后再利用 CNN 进行检测．在

Raff等人的工作中,在采用最大池化策略的同时,
还设置了合适大小的滑动窗口,旨在捕捉到处于不

同位置的重要程序特征．而 Tobiyama等人[４３]并没

有直接将待测程序的静态特征作为CNN的输入．通
过动态运行待测程序,他们获得了程序行为对应的

API序列,然后用循环神经网络(recurrentneural
network,RNN)提取 API序列的特征,随后再将

RNN的特征提取结果作为CNN 的输入,进而进行

检测．Chai等人[４１]则是先通过 CNN 提取 API序列

的局部特征,再将提取的结果作为图卷积神经网络

的输入进而得到全局特征．
３．２．３　循环神经网络

循环神经网络是一类以序列数据为输入,在序

列的演进方向进行递归,且所有节点(循环单元)按链

式连接的递归神经网络[５５]．循环神经网络具有记忆

性、参数共享等特性,在对序列的非线性特征进行学

习时具有一定的优势,目前已广泛应用于自然语言
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处理领域．由于程序代码是由计算机语言编写的,跟
自然语言有类似之处,因此在有些智能检测相关工

作中,也使用了RNN．
Shukla等人[４４]使用 RNN 来检测恶意软件,并

与基于CNN和基于隐马尔可夫模型(HMM)的方

法进行了对比,发现在其检测场景下,使用 RNN 的

效果更好．Tobiyama等人[４３]则将 RNN 与 CNN 结

合使用,他们用RNN提取的特征来作为CNN的输

入,进而实现检测．而 Mathew 等人[４０]则使用 RNN
的变体LSTM(长短记忆网络)来作为分类器,旨在

对提取的 API序列特征进行检测．
３．２．４　图卷积神经网络

图卷积神经网络(graphconvolutionalnetwork,

GCN)是一种能对图数据进行深度学习的方法[５６]．
GCN可以直接作用于图数据,它能在图数据上进行

卷积操作．就目前而言,使用 GCN 的恶意软件智能

检测相关工作较少,仍处于早期阶段．
在智能检测领域中,GCN 主要与 API序列特

征结合使用．Oliveira等人[４２]借助了图卷积神经网

络来进行检测．他们先获取了待测程序的API序列,
并分析出 API的调用顺序,随后据此构建 API之间

的行为图．最终他们将行为图作为图卷积神经网络

的输入,进而实现检测．
３．３　小　结

本节主要介绍了恶意软件智能检测的常用分类

器．在早期的相关工作中,智能检测偏向于使用传统

的机器学习分类器．而近些年来,越来越多的深度学

习分类器被引入到智能检测中．传统机器学习分类

器是以人工提取的特征作为输入;而深度学习分类

器既能以人工提取的特征为输入,也可自动提取程

序特征．此外,一些分类器只在较早的工作中出现,
如KNN和 ANN．另一方面,一些新式的深度学习

分类器则在近些年才得以应用,且应用的较少,如
GCN．未来可能会有更多的深度学习分类器被引入

到智能检测中．最后,我们对使用过这些常用分类器

的代表性工作进行了总结,如表３所示:

Table３　SummaryTableofCommonClassifiers
表３　常用分类器总结表

分类器 相关工作 分类器优点 分类器缺点

支持向量机
(SVM)

文献[３,５,８,１１,１７,
３２Ｇ３３,３５Ｇ３６,５０,５２]

１)在样本数量较少时,可发挥出色性能;
２)可用于解决非线性问题．

１)难以应用于大规模数据场景;
２)需要人工制定特征．

决策树与随机森林
文献[５Ｇ８,１２Ｇ１４,１８,２９,
３２Ｇ３３,３５Ｇ３６,３８,５０Ｇ５２]

计算开销相对较小且容易并行化．
１)需要人工制定特征

２)容易过拟合;
３)难以应用于大规模数据场景．

朴素贝叶斯与
贝叶斯网络

文献[４Ｇ５,７Ｇ８,１１Ｇ１４,
３２Ｇ３３,３５Ｇ３６,３８,５２]

１)在小规模数据上表现较好;
２)算法简单直观,易于实现．

１)难以应对大规模数数据,近年来使用相
对较少;

２)需要人工制定特征．

K 近邻算法
(KNN)

文献[７,１３,３７,５２] １)在小规模数据上表现较好;
２)算法简单直观,易于实现．

１)计算复杂性高,难以应用于大规模数据
场景,近年来使用相对较少;

２)需要人工制定特征．
人工神经网络

(ANN)
文献[６,３６,

３８Ｇ３９,５０,５２] 可自动提取程序特征．
ANN结构简单,难以应对复杂的任务场
景,近年来使用相对较少．

卷积神经网络
(CNN)

文献[１０,
１９Ｇ２０,４１,４３Ｇ４５]

１)可自动提取程序特征;
２)能够捕捉待测程序的结构信息．

CNN在智能检测中的使用属于早期阶段,
尚不成熟,难以学习到程序的本质．

循环神经网络
(RNN) 文献[３,４０,４３Ｇ４４] １)可自动提取程序特征;

２)能够捕捉待测程序的上下文信息．
RNN在智能检测中的使用属于早期阶段,
尚不成熟,难以学习到程序的本质．

图卷积神经网络
(GCN)

文献[４１Ｇ４２]
１)可自动提取程序特征;
２)能够捕捉待测程序的上下文信息与结构

信息．

１)GCN 在智能检测中的使用属于早期阶
段,尚不成熟;

２)需要将输入处理为图结构的形式．

４　智能检测面临的问题

随着恶意软件智能检测逐渐被广泛应用,其面

临的问题也不容忽视．本节主要介绍当前智能检测

相关工作中所存在的主要问题,包括数据收集中的

问题,静、动态检测时的局限性,以及对抗样本威胁．

４．１　数据收集相关问题

４．１．１　标准数据集现状

在 Windows平台下,就现有的标准数据集而

言,目前只有“EMBER”[５７]与“BIG２０１５”[５８]．出于对

版权问题的考虑,EMBER数据集中只包含了良性

软件与恶意软件的特征,总数为１１０万个．而 BIG
２０１５则包含了恶意软件,且为了避免造成危害,均被
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去除了文件头部．总的来看,现有的开源标准数据集

较少,无法满足学术界与工业界的需求．对于智能检

测相关工作而言,普遍还是需要自行收集数据．
４．１．２　收集恶意软件相关问题

在恶意软件智能检测中,相关工作收集恶意软

件的主要方法是从一些网站上[５９Ｇ６０]直接下载,或部

署蜜罐进行收集．然而,恶意软件的收集很容易存在

数据不平衡的问题,进而影响分类器的训练效果．
以蜜罐收集恶意软件为例．蜜罐本身只能收集

它能够收集的数据[４９],进而收集的数据存在不平衡

性．具体而言,某些恶意软件需要在特定的环境下才

会展现恶意行为,比如需要与特定的应用程序进行

交互后才能展现恶意行为．在这种情况下,蜜罐必须

具备相应的环境才能捕捉这类恶意软件,否则便无

法收集．显然,这会导致很多不满足蜜罐环境的恶意

软件被遗漏．此外,有些恶意软件还会检测出蜜罐的

存在,进而避免被收集．因此,通过蜜罐获取的恶意

软件种类只是众多恶意软件种类中的一小部分,这
样收集下来的数据集必然存在数据不平衡的问题．
４．１．３　收集良性软件相关问题

在训练分类器时,除了恶意软件外,还需要有充

足的良性软件．相比于收集恶意软件,收集良性程序

的难度可能更高[４９]．对于良性软件的收集,大部分

工作是在 Windows系统中直接获取系统程序或下

载一些热门的应用程序．然而这样的收集方式可能

会导致分类器泛化能力不足,影响分类器可用性．
首先,Windows系统程序本身可能带有一些固

定的字符串,如“MicrosoftWindows”．当智能检测

分类器使用这些数据进行训练时,可能会将这些固

定字符串作为区分恶意软件与良性软件的重要特

征,而无法学习到它们之间的本质区别,最终导致分

类器泛化能力不足．
其次,Windows系统程序多半是不加壳的;而

为了躲避检测,大量的恶意软件都会加壳．在这种情

况下,训练集会出现明显的不平衡:训练集中的加壳

程序往往是恶意的．而这种训练集的不平衡性会极

大地影响分类器的泛化能力．具体而言,分类器在进

行训练时,会将壳的存在与否作为判别恶意软件的

重要依据[６１]．而在真实场景下,很多良性软件也会

加壳(比如通过加壳来防止被破解)．这样一来,先前

的分类器可能会盲目地将这类带壳的良性软件误判

为恶意软件,进而极大地影响分类器的可用性．
４．２　打标签相关问题

对于收集的程序数据集,还需要对它们打标签．

现有的打标签方式主要依赖于杀毒软件或恶意软件

检测平台等．如将程序上传到 VirusTotal(VirusTotal
上集成了多个杀毒软件的在线检测服务)进行打标

签．在打标签时,相关工作会制定自己的标准来决定

程序的恶意性．如以投票的形式[６２Ｇ６５],根据预先设定

的阈值,当超过阈值的杀毒软件将待测程序识别为

恶意软件时,则为其打上恶意的标签;反之则打上良

性标签．此外,还可以预先认定一批权威的杀毒软

件[６６],当这些权威的杀毒软件同时将目标对象识别

为恶意时,则打上恶意标签,反之亦然．
然而,这些打标签的正确与否本身依赖于杀毒

软件自身的可靠性．而在现实场景下,杀毒软件自身

往往会存在问题．首先,杀毒软件会不断进行更新,
其决策边界会发生变化,先前制定好的投票阈值不

一定能够满足更新后的需求．其次,对于先前未见过

的待测程序,杀毒软件的泛化能力可能不足,它们无

法准确的检测待测程序,进而它们所打的标签也是不

可靠的．再者,对于一些投票结果处在阈值边缘的待

测程序,对它们所打的标签可能存在误报或者漏报．
４．３　静态检测局限性

在恶意软件智能检测中,静态检测需要依赖于

静态特征的提取．然而,待测程序常常会使用加壳技

术来对抗静态特征提取．对于加壳的待测程序而言,
很难获得其反汇编代码．而没有反汇编代码则意味

着无法提取与反汇编代码相关的特征．例如,由于没

有反汇编代码,静态获取操作码相关特征将变得不

可行．就目前而言,在静态检测领域,还没有较好的

办法能够针对加壳待测程序提取对应的反汇编代

码．因此,在面对加壳程序时,静态智能检测往往需

要从其他的角度提取特征[６１],如使用熵特征等．
此外,即使待测程序未加壳,现有的反汇编技术

也不能保证反汇编结果完全准确．例如,可能会出现

静态识别间接跳转不准确,导致反汇编结果出错的

情况．这也可能在一定程度上给相关特征的提取带

来麻烦．
４．４　动态检测局限性

对于动态检测而言,它会在待测程序运行时提

取动态特征．然而,动态提取特征的过程同样会面临

很多问题．
首先,现阶段的动态检测方法通常是将待测程

序运行在虚拟环境中,并动态监测待测软件行为,进
而提取特征．但是,有些恶意软件能够检测到虚拟环

境的存在,并且在虚拟环境中隐藏恶意行为[６７Ｇ６９]．这
样一来,其相关特征便不能被很好地提取．为了应对
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这一问题,可以通过强制执行某些程序路径的方式

来进行弥补,迫使程序执行某些隐藏的路径,进而表

现出恶意功能[７０Ｇ７１]．然而,这种探索路径的方式存在

局限性,通常不能将待测程序的所有路径遍历完,且
很容易遭遇路径爆炸等问题．

其次,恶意软件可能需要在特定的环境下才能

执行相应恶意功能．比如,某些恶意软件对当前的操

作系统版本有要求,或对是否安装了特定的软件有

要求[７２]等．这对运行待测程序的虚拟环境要求很

高,且很难考虑周全．
另外,在进行动态检测时,除了需要消耗大量的

计算资源,还可能面临一些安全上的问题．如一些恶

意软件执行时,需要一些内核级的特殊权限、网络连

接等,这都可能会带来一些安全上的隐患[４９,７３]．现有

的一些工作提出了一些缓解措施,如在隔绝网络的

条件下,可以使用网络模拟器来给恶意软件提供一

些虚假的网络回复[７４Ｇ７５]等,进而在不影响恶意软件

行为的前提下,避免让恶意软件直接与真实的网络

环境相接触．
４．５　对抗样本威胁

对抗样本最早是由Szegedy等人[７６]提出的,对
于一个目标模型能够正确识别的原始输入,通过添

加一些肉眼不可见的细微改动,使得模型发生误判,
则改动后得到的输入就是对抗样本．对抗样本示意

图如图６所示．其中,“噪声”即为人为构造的扰动．
当扰动添加到原始图片上之后,便可得到对抗样本．

Fig．６　Adversarialexample
图６　对抗样本

对抗样本的兴起让人们开始逐渐关注起人工智

能的安全性问题．目前而言,对抗样本已经广泛存在

于图像识别、语音识别、目标检测等多个领域．而在

恶意软件的智能检测中,其所使用的人工智能模型

同样存在被对抗样本攻击的风险．与其他领域不同

的是,在恶意软件对抗样本生成过程中,只要不影响

恶意软件正常功能,攻击者可以对恶意软件做任意

的改动．
针对恶意软件智能检测的对抗样本相关工作主

要分为２类,即白盒攻击和黑盒攻击．白盒攻击是指

攻击者知道智能检测目标模型的所有信息,随后在

此基础上对目标模型进行攻击．而黑盒攻击则意味

着攻击者不知道模型内部的任何信息．相比于白盒

攻击,黑盒攻击场景更加符合实际．
对于白盒攻击而言,攻击者可以直接依据目标

模型来计算目标程序可修改位置的梯度信息,并依

据,梯度信息来改动相应位置字节,进而构造对抗样

本．上述攻击流程基本上是当前白盒工作的主要做

法．对于白盒工作而言,它们之间的主要区别在于如

何确定程序可修改位置．大部分工作在制定修改位

置时,都会考虑不破坏恶意软件的功能．如 Kolosnjaji
等人[７７]先在文件末尾添加字节后,再进行修改．
Kreuk等人[７８]则是选择在新增的节里进行修改．而

Demetrio等人[７９]认为,只需修改程序头部信息即

可．然而,Liu等人[８０]在进行修改时,并没有考虑不

破坏恶意软件的功能,他们直接对一整个程序的所

有字节进行修改．这种方式得到的对抗样本往往是

无法正常运行的,更无法保护恶意软件的功能．
对于黑盒攻击而言,攻击者不知道模型的内部

信息．相比于白盒攻击,黑盒攻击的要求更为严格,
且实用性更强．在黑盒攻击中,部分场景要求较为宽

松,允许知道模型输出的置信度;而在严格的场景

下,攻击者无法获取置信度,而只知道判别结果．甚
至在有些情况下,黑盒攻击还会被限制询问次数．

尽管黑盒攻击要求更严格,但也意味着其实用

性更强,且方法更为多样．而在黑盒场景下,同样需

要遵循不破坏恶意软件功能的原则．因此,在生成对

抗样本的过程中,针对目标程序的改动操作种类比

较有限[８１Ｇ８２],常用的合法改动操作如表４所示．而相

关工作会在有限的操作集合里进行方法上的创新．

Table４　CommonActionsofBlackＧboxAttacks
表４　黑盒攻击常用操作

序号 操作集合

１ 在二进制程序尾部添加字节

２ 在节的未使用处添加字节

３ 创建新的节

４ 修改已有的节名

５ 删去签名信息

６ 修改二进制程序的调试信息

７ 修改头部校验和

８ 对指令进行等价替换

９ 在导入表中添加未被使用的函数

１０ 创建新的程序入口点,并重新跳回

１１ 压缩或解压程序文件
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如 Anderson等人[８２]将强化学习运用到了对抗样本

生成中,而强化学习的操作空间包括了一些不会改

变恶意软件功能的操作,如创建新的节、在程序末尾

添加字节、程序加壳或脱壳等．Song等人[６６]则设计

了一套启发式算法,在这些允许的改动操作基础上,
通过不断迭代,来尝试添加各种改动,进而构造对抗

样本．
还有一些方法则不考虑在原始恶意软件上构造

对抗样本,而是直接在提取出的特征上构造对抗样

本．此类工作通常会提前假设已知目标模型使用的

特征类别,随后再针对这些特征来进行改动[８３Ｇ８５]等．
但是这样生成的对抗样本不是实际的可运行程序,
也无法还原到对应的程序．具体而言,Rosenberg等

人[８３]就是直接针对 API序列构造对抗样本．他们提

前假设已知目标模型是以 API序列来作为特征,进
而直接针对API序列进行改动．在他们的工作中,会
先根据目标模型训练出一个替代模型,随后在替代

模型上运用梯度下降的方式修改 API序列,进而得

到对抗样本,随后再结合迁移攻击来威胁目标模型．
然而,由于改动的对象是 API序列,所以相应的对

抗样本也是API序列,且无法还原到程序上．即这样

的对抗样本不是真正的可运行程序．Hu等人[８４]则

利用生成对抗网络(generativeadversarialnetwork,

GAN)来构造对抗样本,他们操作的对象是特征向

量．其中,GAN的判别器用于模拟目标网络,而生成

器则用于产生改动,进而构造对抗样本．然而这种方

法获得的对抗样本同样不是可运行程序．
对于黑盒工作而言,相关工作仍处于早期阶段．

对于那些无法正常运行的对抗样本,难以在真实场

景下对智能检测构成威胁．而对于可运行的对抗样

本,则需要引起我们的重视．在此,我们将一些代表

性的黑盒相关工作总结在表５中,表５中主要包含

各黑盒工作的攻击场景、攻击方式、操作对象及是否

影响原始恶意软件功能．

Table５　SummaryofBlackＧboxAttacks
表５　黑盒攻击总结

相关工作 攻击场景 攻击方式 操作对象 是否影响原始功能

文献[８４] 黑盒(不需要目标模型置信度信息) GAN 特征向量 是

文献[８５] 黑盒(有、无目标模型置信度信息均可) GAN与启发式算法 API序列 是

文献[８３] 黑盒(不需要目标模型置信度信息) 迁移攻击 API序列 是

文献[８２] 黑盒(不需要目标模型置信度信息) 强化学习 二进制程序 否

文献[６６] 黑盒(不需要目标模型置信度信息) 启发式算法 二进制程序 否

文献[８６] 黑盒(需要目标模型置信度信息) 启发式算法 二进制程序 是

４．６　小　结

本节主要介绍了当前恶意软件智能检测所面临

的主要问题．针对这些问题,一些缓解措施已经被提

出,但仍无法彻底解决．不过这些问题的存在,也意

味着相关方向可能会成为未来研究的关键与重点．
１)就数据集收集而言,目前标准的数据集较

少,且均为非完整程序．而缺乏标准数据集则会对分

类器的效果评估带来明显影响．此外,现在也没有专

门用于对抗训练的数据集,不利于提升分类器的鲁

棒性．
２)就数据集打标签而言,打标签的准确性依赖

于打标签软件的准确性、评判阈值选择等问题．在面

对难以判断的情况时,依旧需要专家经验来辅助分析．
３)就静态检测而言,代码混淆相关技术依旧是

问题的关键．对此,可以考虑使用动态分析辅助静态

分析的方式来进行缓解,如先动态分析进行脱壳,随
后再进行静态分析．

４)就动态检测而言,也会面临诸多局限性,如
恶意软件对抗动态分析、软件运行有特定环境要求

等．对此,可以考虑使用静态分析辅助动态分析的方

式来缓解此问题,如强制执行某条分支路径等．
５)就对抗样本威胁而言,这已经是人工智能模

型中普遍存在的问题．而在智能检测领域,目前基本

没有防御对抗样本的相关工作被提出．未来的工作

可以考虑借鉴其他领域的防御方案来进行缓解,如
对抗训练等．

５　总结与展望

本文总结了当前恶意软件智能检测相关工作的

的研究概况．总的来看,将人工智能与恶意软件检测

相结合已经成为了研究者广泛讨论的热点．在众多

的研究工作中,研究的主要内容都离不开特征提取、
特征处理、设计分类器这３个主要环节．因此,我们
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从这３个角度对智能检测的相关工作进行了归纳与

总结．另外,我们还总结了当前智能检测相关工作所

面临的主要问题．根据我们对相关工作以及相关问

题的总结与思考,在此,提出一些潜在的研究方向,
具体为:

１)使用人工智能相关技术进一步辅助特征提

取．就目前而言,大部分智能检测工作仍倾向于人工

制定特征,只有较少的工作能够直接应用深度学习

技术来自动提取特征．受制于程序本身的复杂性,在
未来相当的一段时间内,特征制定的过程应该依旧

需要人工参与．但可以在此基础上,让人工智能进一

步完善先前提取的特征．比如先通过人工制定一些

低级特征,再利用深度学习来提炼出高级特征,随后

再交由分类器进行检测．
２)制定新的训练数据集．就智能检测训练所需

的数据集而言,目前已有的公开标准数据集较少,且
多半为非完整程序,去除了某部分或只包含提取的

特征[５７Ｇ５８]．对此,在未来的工作中,提出更多有价值

的数据集也是很有必要的．
３)考虑更多地应用图神经网络．早期的智能检

测工作偏向于使用机器学习相关技术来进行智能检

测,而后续的工作则逐渐开始引入深度学习相关技

术．在现有的智能检测工作中,使用的深度学习模型

主要以CNN和RNN为主,而最近兴起的图神经网

络则被应用的相对较少．未来的研究工作可以考虑如

何将图神经网络更好地应用于恶意软件智能检测中．
４)提升模型防御对抗样本的能力．随着对抗样

本在恶意软件智能检测领域的出现,如何有效防御

对抗样本也应当被充分考虑．研究者可以根据现有

的对抗攻击,有针对性地提出一些防御方案．此外,
在方面可以充分借鉴其他领域的相关工作,如图像

中的防御工作等．
总之,未来的恶意软件智能检测技术还有很大

的发展空间,目前尚有大量的问题仍待解决．充分利

用好人工智能相关技术的优势是未来的趋势．恶意

软件智能检测还有很长的路要走．
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