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Abstract　Differentfromthecentralizeddeeplearningmode,distributeddeeplearninggetsridofthe
limitationthatthedatamustbecentralizedduringthemodeltrainingprocess,whichrealizesthelocal
operation ofthe data,and allowsallparticipantsto collaborate withoutexchanging data．It
significantlyreducestheriskofuserprivacyleakage,breaksthedataislandfromthetechnicallevel,

andimprovestheefficiencyofdeeplearning．Distributeddeeplearningcanbewidelyusedinsmart
medicalcare,smartfinance,smartretailandsmarttransportation．However,typicalattackssuchas
generativeadversarialnetworkattacks,membershipinferenceattacksandbackdoorattacks,have
revealedthatdistributeddeeplearningstillhasseriousprivacyvulnerabilitiesandsecuritythreats．
Thispaperfirstcomparesandanalyzesthecharacteristicsofthethreedistributeddeeplearningmodes
andtheircoreproblems,includingcollaborativelearning,federatedlearningandsplitlearning．
Secondly,fromtheperspectiveofprivacyattacks,itcomprehensivelyexpoundsvarioustypesof
privacyattacksfacedbydistributeddeeplearning,andsummarizestheexistingprivacyattackdefense
methods．Atthesametime,fromtheperspectiveofsecurityattacks,thepaperanalyzestheattack
processandinherentsecuritythreatsofthethreesecurityattacks:datapoisoningattacks,adversarial
sampleattacks,andbackdoorattacks,andanalyzestheexistingsecurityattackdefensetechnology
fromtheperspectivesofdefenseprinciples,adversarycapabilities,anddefenseeffects．Finally,from
theperspectiveofprivacyandsecurityattacks,thefutureresearchdirectionsofdistributeddeep
learningarediscussedandprospected．
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attack

摘　要　不同于集中式深度学习模式,分布式深度学习摆脱了模型训练过程中数据必须中心化的限制,
实现了数据的本地操作,允许各方参与者在不交换数据的情况下进行协作,显著降低了用户隐私泄露风

险,从技术层面可以打破数据孤岛,显著提升深度学习的效果,能够广泛应用于智慧医疗、智慧金融、



智慧零售和智慧交通等领域．但生成对抗式网络攻击、成员推理攻击和后门攻击等典型攻击揭露了分布

式深度学习依然存在严重隐私漏洞和安全威胁．首先对比分析了联合学习、联邦学习和分割学习３种主

流的分布式深度学习模式特征及其存在的核心问题．其次,从隐私攻击角度,全面阐述了分布式深度学

习所面临的各类隐私攻击,并归纳和分析了现有隐私攻击防御手段．同时,从安全攻击角度,深入剖析了

数据投毒攻击、对抗样本攻击和后门攻击３种安全攻击方法的攻击过程和内在安全威胁,并从敌手能

力、防御原理和防御效果等方面对现有安全攻击防御技术进行了度量．最后,从隐私与安全攻击角度,对

分布式深度学习未来的研究方向进行了讨论和展望．
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　　近年来全球掀起人工智能研发浪潮,美国、日
本、英国、德国等世界科技强国纷纷将人工智能上升

为国家战略,力图在新一轮国际科技竞争中掌握主

导权．２０１７年我国发布了«新一代人工智能发展规

划»,明确提出要抢抓人工智能发展的重大战略机

遇,构筑我国人工智能发展的先发优势,加快建设创

新型国家．深度学习作为实现人工智能的一种重要

方法,通过海量训练数据构建具有很多隐层的深度

学习模型,获得强大的数据特征学习能力．在深度学

习过程中,普遍认为训练数据量越大,训练得到的模

型的鲁棒性和准确性越高[１]．因此,深度学习通常需

要着重考虑数据的多源性,即通过汇聚各个机构或

者用户数据完成整体计算任务,以提高训练模型的

准确性．但在深度学习模型训练过程中,运营商可能

会窃取用户的隐私信息．同时,公司之间的数据共享

需要用户的授权,而许多用户出于隐私泄露的顾虑

而拒绝数据共享．这些因素会导致“数据孤岛”,难以

创造出“１＋１＞２”的数据价值[２]．因此,随着各国法

律法规对于隐私信息使用的严格限制和公众隐私保

护意识的加强,如何在保护数据隐私的前提下实现

行业协作与协同治理,如何破解数据隐私保护与数

据孤岛的两难困境,成为当下深度学习应用中亟待

解决的技术难题．
不同于传统的集中式深度学习,分布式深度学

习通过将深度学习与协作性模型相结合,使各个机

构或者用户在不交换数据的情况下进行协作训练并

获得更加精准的深度学习模型[３],以便在满足隐私

保护和数据安全的前提下实现数据的有效利用[４]．
分布式深度学习模型将模型训练过程从云端转移至

用户端,允许各方参与者在不暴露数据的情况下完

成训练,降低了用户隐私泄露风险[５Ｇ６]和通信开

销[７],从技术层面可以打破数据孤岛,明显提高深度

学习的性能,能够实现多个领域的落地应用,比如智

慧医疗、智慧金融、智慧零售和智慧交通等[８]．分布

式深度学习作为大数据使用的新范式,是破解数据

隐私保护与数据孤岛难题的新思路,一经提出就成

为国际学术界和产业界关注的焦点．图１展示了集

中式深度学习和分布式深度学习训练模式的区别．

Fig．１　Centralizeddeeplearninganddistributeddeeplearning
图１　集中式深度学习与分布式深度学习

　　海量的用户数据、丰富的应用场景促进了分布式

深度学习技术的蓬勃发展,但生成对抗式网络攻击、
成员推理攻击和属性推理攻击等隐私攻击揭露了分

布式深度学习依然存在严重隐私漏洞[５]．在２０１７年
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的计算机和通信安全(ACMConferenceonComputer
andCommunicationsSecurity)会议上,Hitaj等人[９]

设计了一种基于生成式对抗网络攻击的新型隐私攻

击方式．攻击者伪装成正常用户加入模型训练后,可
以基于生成式对抗网络的方法获得其他参与训练者

的数据仿真集,极大地威胁到用户的数据安全．同
时,Shokri等人[１０]提出了一种称为成员推理攻击的

隐私攻击方法．攻击者通过训练多个影子分类器为

攻击模型提供训练集,训练好的攻击模型可以输出

某条记录是否在目标训练集中．最近,文献[１１]又提

出了一种属性推理攻击,可以在攻击者仅拥有训练

集子集的情况下获取用户数据集的各类属性信息,
如性别分布、年龄分布、收入分布等．可见,在分布式

深度学习模式下,攻击者依然可以通过生成式对抗

网络攻击等一系列典型隐私攻击方式获取用户的隐

私数据信息．另一方面,在现有的分布式深度学习框

架中,参与者在本地训练模型并向云服务器共享明

文梯度．由于无法监管参与者在本地的训练行为,使
得分布式学习容易遭受数据投毒、对抗样本和后门

攻击的威胁．怀有恶意的参与者,在训练过程中可以

利用数据投毒攻击,有目的性地更改本地数据的标

签,上传“有毒”的梯度,“污染”协作训练的模型,使
得模型预测结果准确率下降．此外攻击者可以上传

后门本地模型,替换全局模型,以便模型有更高的概

率输出攻击者的目标标签[１２]．
综上所述,分布式深度学习是破解数据隐私保

护与数据孤岛难题的新思路[１３],但其依然面临严重

隐私漏洞和安全威胁．本文系统研究和分析了分布

式深度学习面临的隐私与安全攻击问题,主要包含

４个方面内容:

１)对比分析了联合学习、联邦学习和分割学习

３种主流的分布式深度学习模式,归纳总结了它们

各自特征及其存在的核心问题;

２)从隐私攻击角度,全面阐述了分布式深度学

习所面临的各类隐私攻击,并归纳和分析了差分隐

私、同态加密和安全多方计算等隐私攻击防御手段;

３)从安全攻击角度,深入剖析了数据投毒攻

击、对抗样本攻击和后门攻击３种安全攻击方法的

攻击过程和内在安全威胁,并从数据集、模型输入和

模型训练角度对现有的安全防御技术进行了归纳与

总结;

４)针对现有的隐私和安全攻击与防护研究中

存在的主要问题,讨论和指出了分布式深度学习领

域下一步可能的研究方向．

１　分布式深度学习概述

分布式深度学习无需用户上传本地数据就可以

协作完成模型训练,消除了用户关于数据云端存储

不可控的担忧,缓解了传统集中式深度学习收集用

户数据所带来的隐私泄露问题．从训练模式上来看,
分布式深度学习目前主要有联合学习、联邦学习和

分割学习３种．
１．１　联合学习

联合学习首次由 Shokri等人[１４]于２０１５年提

出,它打破了集中式深度学习的固有模式．如图２所

示,在这种训练模式下,云服务器首先收集一批用户

的数据集训练初始的全局模型,然后参与联合学习

的第１个用户下载初始模型并基于自己的数据集使

用随机梯度下 降 法 (stochasticgradientdescent,

SGD)在本地训练模型．训练结束后,该用户按照一

定比例随机选择部分模型参数上传到云服务器完成

全局模型的更新．当第１个用户上传完毕后,下一个

用户下载新的全局模型,并重复上述的训练和上传

操作,这个过程将持续到模型收敛或达到预先设定

的迭代次数．

Fig．２　Trainingmodeofcollaborativelearning
图２　联合学习训练模式

然而,由于联合学习的训练流程是每个用户异

步进行的,因此当网络拥塞或用户离线时会导致全

局参数无法顺利更新,其余用户会进入等待状态,训
练效率可能会受到严重的影响．
１．２　联邦学习

联邦学习[１５]在２０１７年由 Google提出,它改进

９２９周纯毅等:分布式深度学习隐私与安全攻击研究进展与挑战



了联合学习的异步训练模式,以并行训练的方式进

行分布式深度学习任务,提高了训练效率．根据数据

分布类型联邦学习可分为横向联邦、纵向联邦与迁

移学习[８]．与联合学习类似,联邦学习的用户下载云

服务器提供的初始全局模型,然后根据自己的数据

在本地训练并上传模型,服务器以加权平均的方式

更新全局模型,满足了更复杂的用户数据分布并行

场景．如图３所示,用户在本地训练模型后上传至云

服务器,云服务器执行模型参数聚合算法得到全局

模型,然后用户可以下载新的全局模型用于新一轮

训练．在该训练模式下,所有用户不需要依次上传模

型参数,而是同步向云服务器进行模型传输,即使出

现某个用户离线或传输延时的情况,云服务器仍可

聚合得到新的全局模型．联邦学习从根本上避免了

联合学习的异步性限制,提高了系统的鲁棒性和训

练效率．

Fig．３　Trainingmodeoffederatedlearning
图３　联邦学习训练模式

虽然联邦学习在模型更新模式上对联合学习的

异步性进行了改进,但仍然存在着效率问题．由于分

布式深度学习的应用场景包含大量离散用户,在实

际情况下他们拥有的计算能力和数据量是不均匀

的,这会导致整体训练进度不一致,云服务器无法按

时完成模型的聚合从而影响整体训练任务的进度．
１．３　分割学习

分割学习[１６]是分布式深度学习中的一种最新

训练模式．如图４所示,它考虑了用户计算资源的局

限性,认为某些用户可能并不拥有足够的计算资源,
因此将训练任务分成２部分,由用户和云服务器共

同执行．在本地训练阶段,第１个用户首先训练神经

网络的前一部分直至分割层,然后将分割层的输出

发送到云服务器．云服务器进一步训练模型的后半

部分,这也是训练中最繁重的计算任务．云服务器在

获得输出后,将其反向传播回第１个用户．最后,用
户完成前一部分模型的反向传播,并将用户端模型

交给参与分割学习的下个用户．

Fig．４　Trainingmodeofsplitlearning
图４　分割学习训练模式

由于分割学习将训练任务分割成２部分分别交

由用户与服务器完成,所以它降低了用户的计算压

力．但因为分割学习的训练过程是异步的,全局模型

的更新要求在用户之间进行传递,这无疑增加了用

户在通信上的负担,对于一些通信条件差的用户以

及环境来说,分割学习的效率可能会有所影响．
１．４　小　结

联合学习、联邦学习和分割学习３种分布式深

度学习模式在训练形式上都实现了各方参与者在不

交换训练数据的情况下进行协作,降低了用户隐私

泄露风险,从技术层面打破了数据孤岛,同时消除了

用户关于数据云端存储不可控的担忧．但这３种训

练模式也存在一些明显异同,表１从多方面对比分

析了它们的特征．
由表１可以看出,虽然３种分布式深度学习模

式都是以用户数据保留在本地为核心,但它们之间

仍然存在一些显著区别．
１)训练模式．联邦学习采用了并行化的训练,

这种训练模式可以使数百万计的移动终端同时训练

１个深度学习模型,更适用于大规模的用户量以及

数据总量场景;而联合学习采用异步的模型参数部

分上传训练模式,更适用于几个拥有庞大数据量的

０３９ 计算机研究与发展　２０２１,５８(５)



大型企业或者机构之间相互协作完成１个合作模型

的场景．分割学习由于其将训练任务分割成２部分

交由用户与服务器分开执行的特性,用户的计算开

销可以明显降低,但同时对于用户与服务器之间的

通信开销增加,因此比较适用于小规模的用户群．
２)模型参数更新方式．异步性更新的联合学习

和分割学习依靠着多个实体间的传递,尤其是分割

学习,１次全局模型参数更新需要３次实体间的传

递(用户—服务器,服务器—用户,用户—用户),因
此分割学习对于通信网络传输效率要求更高;而同

步性的联邦学习采用的是加权平均方式,虽然模型

参数平均的方式可以保证准确率,减少过拟合,但是

在恶意参数检测时很难辨别恶意参数来自于哪个实

体,因此联邦学习对于模型参数筛选要求更加严格．

Table１　AnalysisofDistributedDeepLearningFeature
表１　分布式深度学习特征分析

分布式框架 联合学习 联邦学习 分割学习

训练模式 异步 同步 异步

模型更新方式 选择性上传 联邦平均 用户间传递

训练位置 用户 用户 用户＋服务器

用户计算开销 高 高 低

应用场景 小规模用户 大规模用户 小规模用户

缺点
用户离线导致
的训练中止

用户不平均的
计算能力

高通信开销

２　分布式深度学习隐私攻击

分布式深度学习模式摆脱了模型训练过程中数

据必须中心化的制约,允许各方参与者在不交换数

据的情况下进行协作,降低了用户隐私泄露风险[８]．
但生成对抗式网络攻击等新型隐私攻击方式表明分

布式深度学习依然存在严重隐私漏洞[５]．
２．１　隐私攻击方法

目前分布式深度学习中存在的隐私攻击主要包

括生成对抗式网络攻击、成员推理攻击、属性推理攻

击和模型反演攻击４种．
２．１．１　生成对抗式网络攻击

生成对抗式网络(generativeadversarialnetworks,

GAN)攻击[９]中,攻击者通常伪装成正常用户加入

模型训练后,基于 GAN 获得其他参与训练者的数

据仿真集,从而威胁用户的数据隐私[１７],攻击发生

在模型训练阶段,如图５所示．
首先,攻击者在本地训练一个生成器网络,用来

生成目标类的训练样本,利用从服务器获取的最新

Fig．５　GANattackprocess
图５　GAN攻击过程

系统模型构建判别器．然后,攻击者将本地生成器生

成的样本作为训练数据,并标记为fake类用于参与

联合训练过程,上传并更新系统模型．持有目标类训

练样本的一般训练者被迫暴露关于该类数据更详细

的特征信息,用来提高模型区分目标类和fake类的

能力,而这些信息将有助于提高攻击者本地生成器

的伪造能力．通过在本地训练生成对抗式网络,可以

有效获取目标类的隐私训练数据的信息．
为了将攻击发起者由用户端转移至云端,Wang

等人[１８]进一步提出了一种基于云端的生成对抗式

网络攻击,恶意云服务器采用一种多任务的生成对

抗式网络攻击模型能够成功还原出参与训练用户的

数据集．
２．１．２　成员推理攻击

成员推理攻击[１０]是一种攻击者试图推断目标

模型的训练集中是否包含特定信息的隐私攻击方

法．分布式深度学习下,攻击者可以作为本地用户在

模型训练阶段进行攻击,因为用户可以事先知晓目

标模型的类型与结构,便于训练攻击模型．如图６所

示,攻击者可以使用与目标模型相同分布的数据集,
通过训练多个影子分类器模仿目标模型预测行为．
然后根据训练集以及非训练集的２种输出分别进行

标记,并以此为训练集训练二元攻击模型．训练好的

攻击模型可以输出某条记录是否在目标训练集中．
Salem 等人[１９]对成员推理攻击进行了进一步

优化,减轻了攻击所需要的前置条件,在没有目标模

型的知识结构和训练数据集分布的情况下使影子分

类器的数量由N 降低到１．成员推断攻击可以确定
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Fig．６　MembershipInferenceAttack
图６　成员推理攻击过程

数据记录是否在目标模型的训练数据中,并且在白

盒和黑盒设置中都可以执行有效攻击．攻击者可以

利用影子模型和少量确定的训练样本来实现成员关

系推理．
２．１．３　属性推理攻击

属性推理攻击[１１,２０]指攻击者在仅拥有训练集

子集的情况下可以推断用户数据集的各类属性信

息,如性别分布、年龄分布、收入分布等,如图７所示:

Fig．７　Propertyinferenceattackprocess
图７　属性推理攻击过程

属性推理攻击是基于全连接神经网络各层节点

的排列不变性展开的一种隐私攻击．在分布式深度

学习中,攻击者可以伪装成普通用户,训练攻击模型

在模型训练阶段对良性用户训练数据中的属性进行

推断．通过这种攻击,攻击者可以推断出训练者不想

发布的训练数据的属性,例如判断包含敏感属性的

某类数据是否存在训练集中．对于要推断的属性P,
攻击者通过调用模型生成k 个数据集,其中一半将

属性P 的标签设置为true,另一半设置为false．然
后基于k个数据集分别训练k 个影子分类器．再以

这k个模型参数作为元数据集,将每个样本对应地

标记为Ptrue或Pfalse,进行再次训练构造元分类器．

攻击者可以利用元分类器从目标模型中预测目标属

性的存在性．
２．１．４　模型反演攻击

模型反演攻击[２１]指攻击者利用深度学习系统

提供的应用程序接口向模型发送大量的预测数据,
然后对目标模型返回的类标签和置信度系数进行

重新建模,通过得到的模型还原出目标模型的训

练数据集．由于分布式深度学习并未限制模型的使

用,任何参与者都可以无条件地访问系统模型,这
无疑为模型反演攻击提供了有利的攻击条件．甚至

攻击者事先不知道模型信息的情况下(训练数据、模
型参数、模型类型等)仍然可以使用应用程序接口

(applicationprogramminginterface,API)在黑盒

设置中发起此攻击．此类攻击中,攻击者大多是在预

测阶段通过滥用对模型 API的访问来检索特定训

练数据．即使攻击者事先对训练集信息一无所知,该
方法仍然有很高的攻击效率．这种攻击利用了“置信

信息”的价值,它代表特征向量与类之间关联的可能

性估计．攻击者通过输入特征向量来计算一个或多

个类的分类或回归,然后选择置信度最高的类作为

结果．Tramèr等人[２２]提出了一种模型反演攻击可

以利用开放的深度学习模型 API来“仿造”出原学

习模型,从而造成模型提供商的损失．
２．１．５　小结

表２给出了分布式深度学习中的隐私攻击特征

对比分析．从表２中可以看出,分布式深度学习隐私

攻击大多是基于白盒展开的,因为目前分布式深度

学习框架并没有对用户的模型使用权加以约束,任
何参与模型训练的用户都可以轻易获取完整的模

型,这给攻击者提供了绝佳的攻击条件．分布式深度
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学习中的隐私攻击者既可能是恶意用户,也可能是

云服务器,他们都可以在模型训练和测试阶段对用

户的隐私进行攻击．从攻击手段方面来看,大多攻击

方式都是通过建立攻击模型来推断出用户隐私信

息,并且不同攻击者的目标也不相同,包括但不限于

目标用户的数据、数据分布、模型参数等．这些攻击

大多难以察觉,因为攻击者是在本地进行攻击模型

的训练,而且目前缺乏对于此类攻击检测方面的研

究．因此,如何在用户训练阶段实现隐私攻击的检测

与防御是保证分布式深度学习用户隐私的关键．

Table２　SummaryandComparisonofDistributedDeepLearningPrivacyAttacks
表２　分布式深度学习隐私攻击总结对比

攻击名称 攻击模式 攻击过程 白∕黑盒 攻击目标

GAN攻击 使用生成器和判别器生成诚实用户信息 模型训练阶段 白盒 生成与受害者用户相似数据

成员推理攻击 训练多个影子分类器构造攻击模型 模型训练阶段 黑盒 判别特定数据记录是否存在于训练集

属性推理攻击 训练目标属性二元分类器 模型训练阶段 黑盒 判别特定属性是否存在于训练集

模型反演攻击 滥用模型 API推测模型信息 模型测试阶段 黑盒 重构训练数据或窃取模型

２．２　隐私攻击防御技术

针对分布式深度学习面临的各类隐私攻击问

题,目前已有一些研究分别从差分隐私、同态加密、
安全多方计算等不同角度对分布式深度学习中的隐

私保护方法进行了探讨．
２．２．１　基于差分隐私的防御方法

差分隐私是一种专门针对数据集统计特性设计

的新型隐私保护技术,主要通过限制查询统计数据

库时识别具体数据实例的机会而实现用户数据的隐

私保护．在深度学习领域,差分隐私通常用于在模型

梯度中添加噪声,从而实现隐私保护．针对 GAN 攻

击问题,Xu等人[２３]提出基于差分隐私的 GANobＧ
fuscator方案,通过在梯度中添加噪声实现差分隐

私,并开发完整的梯度裁剪策略以提高数据训练的

可扩展性和稳定性,使用户能够在不泄露自身隐私

的前提下使用 GAN生成大量合成数据．此外,针对

联邦学习面临数据分布不均匀和计算能力差距大而

导致训练效率低的问题,Zhou等人[２４]首次提出了

一种雾计算环境下的基于本地差分隐私的联邦学习

新方法,有效实现了对参数更新的保护,并提高了模

型训练效率．Li等人[２５]基于多数据源广泛分布的特

性,设计了一个基于差分隐私的分布式在线学习框

架,使用最小批次稀疏学习方式进行训练保证了相

同隐私预算下的更低噪声．
２．２．２　基于同态加密的防御方法

同态加密技术允许数据在密文条件下进行安全

计算,实现密文状态下对明文的操作,从而保证数据

的隐私性．在分布式深度学习领域,同态加密技术经

常被用于参数加密,以密文状态下实现全局参数聚

合更新,使服务器无法获取明文．Phong等人[２６]认

为分布式深度学习中用户的梯度会泄露给半诚实的

服务器而导致泄露训练集信息,从而提出了一种同

态加密下的隐私保护联邦学习方案,使服务器无法

接触用户的梯度明文,保证了模型安全．Li等人[２７]

建立了一种非交互式联合学习框架,有效避免了数

据拥有者与训练者之间数据的多轮交互,降低了通

信开销,并通过掩码技术与Paillier同态加密技术保

护了训练集以及训练模型的隐私．在模型鲁棒性研

究中,Bonawitz等人[２８]设计了一种使用随机子集的

用户更新矢量的加权平均值的安全聚合方案,在聚

合过程中用户间的盲化因子相互抵消,可以在用户

退出的情况下恢复其盲化因子,使方案可以适应用

户离线的情况．Zhang等人[２９]使用Paillier加密实现

梯度的安全聚合,并利用同态散列改进双线性聚合

签名来验证聚合结果的正确性．
２．２．３　基于安全多方计算的防御方法

安全多方计算技术是指在无可信第三方的条件

下多方参与者安全地计算一个约定函数问题,主要

研究参与方在协作计算时如何对各方隐私数据进行

保护,重点关注各参与方之间的隐私安全性问题,即
在安全多方计算过程中必须保证各方私密输入独

立,计算时不泄露任何本地数据．Chen等人[１７]应用

安全多方计算的ImprovedDuＧAtallah协议将参与

者与模型参数分离开,通过交互模式实现参与者的

本地模型训练,保证参与者的数据安全和服务器的

模型安全．最近,Chen等人[３０]提出了一个基于可信

执行环境的联邦学习机制,首次实现了用户本地训

练结果的完整性验证,但依然没有解决用户数据可

用性验证问题．Esposito等人[３１]采用博弈论思想将

多用户和云中心模式的联合学习抽象为单个用户和
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云服务器之间的交互模式,实现了用户和云之间的

安全交互．
２．２．４　小结

表３对分布式深度学习隐私防御技术进行了对

比分析．从表３中我们可以看出,目前的隐私保护研

究主要围绕差分隐私、同态加密和安全多方计算３
项关键技术展开,一些其他的技术,如盲化[３２]等也

在分布式深度学习隐私保护领域有所研究．目前的

防御方法虽然实现了隐私保护,但无论是差分隐私、
同态加密还是安全多方计算,都存在着一些应用上

的弊端:

１)差分隐私技术大多是在模型参数上进行加

噪,但是与此同时模型精度会降低,一旦加噪的程度

降低就达不到隐私保护的标准．
２)同态加密技术计算开销巨大,全同态技术目

前并不适用于具体应用场景,而且目前使用同态加

密技术的方案对于多个实体间共谋的情况抵御能力

差,容易造成密钥的泄露．
３)安全多方计算技术可以实现无可信方场景

下的安全计算,但是为了实现隐私保护,需要执行多

次不经意传输协议,通信开销较大．该方法比较适用

于小规模实体间的安全计算,对于具有大量用户的

分布式深度学习场景的适应性差．
此外,由于分布式深度学习中隐私攻击很难被

察觉,目前的研究针对成员推理攻击、属性推理攻击

等隐私攻击并没有很好的检测和抵御手段．

Table３　SummaryandComparisonofDeepLearningPrivacyDefenseTechniques
表３　分布式深度学习隐私防御总结对比

相关工作所载文献 技术方法 分布式训练模式 优势

文献[２１] 差分隐私 联合学习 抵御 GAN攻击

文献[２９] 博弈论 联合学习 服务器与用户之间的安全交互

文献[２４] 加性同态加密 联邦学习 模型参数安全聚合

文献[２５] 盲化技术和Paillier同态加密 联合学习 降低通信开销和模型参数隐私保护

文献[２６] 盲化技术 联邦学习 模型参数安全聚合与用户离线时参数恢复

文献[３０] 同态散列函数和盲化技术 联邦学习 模型参数验证机制

文献[２８] 可信执行环境 联邦学习 用户本地训练模型的完整性认证

文献[２２] 盲化技术和Paillier同态加密 联邦学习 提高训练效率

文献[２３] 差分隐私 联合学习 以低噪声实现模型参数保护

文献[１４] 改进 DuＧAtallah协议 联邦学习 将用户与模型参数分离实现参数保护

文献[２７] Paillier同态加密和同态散列函数 联邦学习 验证模型聚合结果正确性

３　分布式深度学习安全攻击

隐私攻击的对象一般是用户的数据集、训练模

型的参数、模型的预测标签以及模型返回的结果．与
此同时,一些攻击者可以通过一些恶意样本,对深度

学习模型的结果产生负面影响,从而对整个分布式

深度学习系统造成严重的安全隐患,例如数据投毒

攻击、对抗样本攻击和后门攻击等．因此,分布式深

度学习领域中的安全攻击与防御也是近年来研究者

关注的热点．
３．１　安全攻击方法

目前的安全攻击方法大致可以分为３类:数据

投毒攻击、对抗样本攻击和后门攻击．
３．１．１　数据投毒攻击

数据投毒攻击[３３]通常也称为模型失效中毒攻

击,攻击者通过修改、删除或者注入精心挑选的数据

内容,来影响模型的训练结果．攻击者的主要目的是

降低模型的准确性．通过有害数据样本,使分类器的

决策边界发生变化,导致数据样本被错误分类．数据

投毒攻击的本质在于改变训练数据上的局部分布．
为了便于理解,我们在图８中将数据投毒攻击的整

个过程进行了抽象化表示．如图８所示样本空间中

存在２类样本数据,基于样本的特征A 和B 对数据

进行建模、训练,实线表示原本分类器决策边界,
虚线表示遭受投毒攻击后的决策边界．遭受攻击后,
决策边界发生倾斜,原本属于A 的矩形测试样本被

错误分类,导致模型准确度降低．Xiao等人[３３]通过

植入反转标签来攻击向量机模型,将训练数据中

(x,y)标签替换为(x,y′),使模型在训练过程中学

习错误的特征．作者通过设计最大化支持向量机

(supportvectormachines,SVM)损失函数的优化
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框架,进行随机标签翻转,使分类误差最大化,从而

降低模型准确性．而分布式中毒攻击通过多个攻击

者相互勾结,将恶意训练数据注入到各自的局部模

型中,会给分布式深度学习带来更大的灾难．Hayes
等人[３４]首先在多方深度学习上实现了单用户数据

中毒,攻击者仅在本地数据集中反转５％的数据标

签,攻击成功率就达到３８％．Cao等人[３５]研究联邦

学习中的分布式中毒攻击,多个攻击者使用与参与

者相同的损失函数和超参数训练自己的局部模型,
利用标签反转污染数据集．实验表明攻击成功率、效
率随中毒样本和攻击者数量呈线性增加．

Fig．８　Poisoningattackprocess
图８　投毒攻击过程

３．１．２　对抗样本攻击

对抗样本攻击[３６]是一种能够让模型产生错误

分类的攻击方式,仅作用于模型预测阶段．攻击者利

用模型对输入样本的中间参数构造相应的对抗扰

动,并将其注入输入样本即得到对抗样本．其中构造

对抗扰动的实质是搜索使输入样本跨越决策边界的

微小扰动,因此对抗样本可以导致模型错误分类．同
时,由于对抗扰动比较微小,对抗样本与输入样本肉

眼难以区分,增加了攻击的实用性．图９将对抗样本

攻击的整个过程进行了抽象,样本空间中存在２类

样本数据,基于样本的特征A 和B 对数据进行建

模、训练,训练后的模型能够区分２种样本数据．采
用对抗样本生成算法,矩形样本添加扰动后,该样本

移动至圆形样本空间．与数据投毒攻击相比,该攻击

下模型的决策边界未发生变化．
白盒攻击下攻击者已知目标模型的参数和结

构,在集中深度学习中不易实现,但在分布式深度学

习中,本地用户可以修改数据集和本地模型参数,对
全局模型造成极大威胁．Szegedy等人[３６]首先发现

Fig．９　Adversarialsampleattackprocess
图９　对抗样本攻击过程

对图片添加轻微扰动可以欺骗深度学习模型,他们

尝试寻找最小的损失函数添加项,使深度学习模型

误分类．Goodfellow等人[３７]提出FGSM(fastgradient
signmethod)扰动算法,利用模型对输入的导数与

符号函数得到其具体的梯度方向,接着乘以１个步

长即得到的恶意扰动．Kurakin等人[３８]以FGSM 攻

击为基础提出了BIM(basiciterativemethod)快速

生成对抗样本方法,他们进行了多次小步的迭代,并
在每一步之后都修剪迭代结果的像素值．Carlini等

人[３９]提出了 C&W(Carlini&Wagner)基于优化的攻

击,通过限制L∞ ,L２,L０ 范数使得扰动无法被察觉,
将对抗样本的生成视为优化问题．Papernot等人[４０]提

出JSMA(jacobianＧbasedsaliencymapattack)扰动

生成算法,该方法限制了扰动的L０ 范数,只需要在

图片中修改几个像素点就可以使模型错误分类．
３．１．３　后门攻击

后门攻击[４１Ｇ４２]又被称为木马攻击,是一种针对

深度学习最新的攻击方式．攻击者在模型的训练过

程中隐藏后门,遭受后门的模型在不包含触发器的

情况下通常作为其干净的对等模型,当后门遇到攻

击者预先准备的触发器时,后门被激发．模型的输出

变为攻击者预先指定的标签以达到攻击者的意图．
后门攻击主要发生在数据收集与模型训练２个阶

段,导致一些特殊的深度学习模式较容易遭受此类

攻击,如联邦学习与迁移学习．因此,我们探索了这２
种特殊的训练模式下的后门攻击．

１)针对联邦学习

联邦学习训练模式下,恶意参与者很容易完成

后门攻击．如图１０所示,攻击者可控制部分参与者,
利用后门数据进行模型训练,并提交本地后门模型．
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然而,联邦聚合后,本地后门模型的贡献被抵消,所
以全局模型在多轮聚合后可以缓解后门攻击．于是,
攻击者在训练本地后门模型时应用约束与放缩技

术,使得联邦聚合后全局模型被本地后门模型取代,
实现了有效的后门攻击．

Fig．１０　Federatedlearningbackdoorattackprocess
图１０　联邦学习后门攻击过程

Fig．１１　Transferlearningbackdoorattackprocess
图１１　迁移学习后门攻击过程

Bagdasaryan等人[４３]采用模型替代植入关键后

门,通过优化增加本地后门模型的权重以确保后门

能够在多轮聚合后存活,使全局模型被后门模型取

代．当全局模型收敛时,后门模型由于与全局模型权

重近似,因此后门模型不会被大量良性用户模型所

抵消．这种攻击也称为模型中毒．即使仅有１个恶意

参与者在１个回合中被选中参与联邦模型聚合,当
本地模型被植入后门情况下,联邦模型也会立即具

有１００％的攻击成功率．但该方案随着联邦模型的多

轮迭代聚合,攻击成功率会被削弱．
Xie等人[４４]在Bagdasaryan等人[４３]研究的基础

上提出了分布式后门攻击,多个攻击者只训练本地

局部触发器,每个触发器的目标与原本集中式后门

攻击一致,多个本地触发器共同形成全局触发器．
文献[４４]作者的实验针对 RFA[４５]和FoolsGold[４６]

２种模型聚合鲁棒性算法．结果表明,与以往的联邦

学习后门攻击相比分布式后门攻击具有更好的攻击

成功率．
２)针对迁移学习

迁移学习训练模式下,攻击者通过向上游模型

植入后门来感染用户训练的定制下游模型．图１１形

象地描述了迁移学习下后门攻击的过程．可见,对于

上游模型,攻击者使用带有触发器的数据训练模型,
调整前N－１层的权重,使受攻击模型的前N 层输

出与任意干净模型的前N 层输出非常相似．由于这

些权重不会随着用户训练而更改,因此植入的潜在

后门会成功传播到下游模型．因此,带触发器的输入

将激活下游模型的后门,从而被分类为攻击者的目

标类．
Liu等人[４７]在网络上发布嵌入后门的预训练模

型．攻击者不需要访问原始的数据集,使用触发器和

逆向生成的数据集对模型的一部分进行再训练,训
练好的模型能够将带有触发器的图像分类为攻击者

的目标．Yao等人[４８]提出了潜在的后门攻击来感染

预训练模型,他们设计了一种嵌入到预训练模型中

的不完整后门,并通过迁移学习感染多个下游模型．
攻击者将受感染的预训练模型的最后１层替换为

原始预训练模型的最后１层,以此嵌入高隐蔽性后

门并保证模型正常的分类精度,提高了后门攻击的

威胁．
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３．１．４　小结

为了清楚地显示３种攻击方式之间的差异,我
们从敌手知识与攻击效果２个角度对３种安全攻击

进行了总结,如表４所示．其中敌手知识包括数据集

访问度与模型访问度,表示攻击方案成功的假设条

件．完整的分布式深度学习过程大致分为５个步骤:
数据样本收集、模型选择、模型训练、模型部署和更

新模型．数据投毒攻击只能在数据样本收集阶段进

行,对抗样本攻击只能发生在模型部署后的推理阶

段,而后门攻击可在每个步骤中攻击．此外,从表４
中可以看出３种安全攻击威胁程度不同,我们从攻

击结果的角度分别对其进行分析:

１)投毒攻击能够导致模型错误分类、准确性降

低,但这种攻击方式通常不具有针对性,相当于幼年

期的“病毒”,简单地破坏模型的可用性;

２)对抗样本攻击通常是对每个输入进行精心

设计对抗扰动,绑架模型来输出攻击者设置的分类

目标,相当于成熟期的“病毒”,懂得适当隐藏自己并

达到自己攻击目的;

３)后门攻击可以使用相同的触发器(模式补

丁)进行错误分类任何输入,并且植入后门的模型对

无触发器的输入样本表现与干净对等模型并无区

别,相当于高隐蔽性的“病毒”,将自己伪装成正常模

样并进行极大程度地破坏．

Table４　SummaryandComparisonofDistributedDeepLearningSecurityAttacks
表４　分布深度学习安全攻击总结对比

攻击方式 攻击阶段 相关工作所载文献 黑∕白盒 数据访问权限 模型访问权限 攻击能力

文献[３１] 黑盒 全部 部分 ▲▲

数据投毒攻击 数据收集阶段 文献[３２] 白盒 全部 全部 ▲▲▲

文献[３３] 白盒 全部 全部 ▲▲▲△

对抗样本攻击 模型部署阶段

文献[３４] ▲▲

文献[３５] 白盒 全部 全部 ▲▲▲

文献[３６] ▲▲▲△

文献[３７] ▲▲▲▲

文献[３８] ▲▲▲△

后门攻击 全阶段

文献[４１] 白盒 全部 全部 ▲▲▲

文献[４２] 白盒 全部 全部 ▲▲▲▲△

文献[４５] 黑盒 部分 部分 ▲▲▲

文献[４６] 黑盒 部分 部分 ▲▲▲▲

　注:▲个数的多少代表攻击能力的强弱;△表示半个▲的攻击能力强度．

３．２　安全攻击防御技术

针对３类安全攻击,目前的防御手段主要从数

据集、输入样本与模型３个方面进行考虑．
３．２．１　基于数据集的防御方法

数据集是投毒攻击与后门攻击的主要攻击对

象．因此,通过一些手段来识别数据集中的恶意样本

是抵御２种攻击的一条主要思路．例如防御者可以

计算数据对模型的贡献从而剔除具有消极贡献的数

据．文献[４９]将训练数据按照来源信息划分为若干

段,测试每段对模型的贡献．该方案可用于部分可信

和不可信数据集的检测．此外,考虑到良性样本与恶

意样本的深层特征差别很大,防御者对其使用鲁棒

统计技术来检测恶意样本．Tran等人[５０]利用深层特

征对待检测数据集进行划分．对于每个输出类,他们

搜集该类所有输入数据的模型中间表示的协方差矩

阵,通过奇异值分解计算每条输入数据的异常值分

数．同时,一些防御者利用恶意样本的异常行为过滤

数据集．Chan等人[５１]发现输入层中触发图像的触发

位置有较大的梯度绝对值,他们利用聚类算法识别

触发样本并修正其标签．
３．２．２　基于输入样本的防御方法

对抗样本攻击与后门攻击均需要构造恶意输入

样本以实现攻击者目标．因此,针对输入数据进行防

御是抵御２种攻击的另一条主要思路．目前,此类防

御手段主要包括检测恶意样本与修补输入样本．
１)检测恶意样本

防御者通过输入数据的异常特性或异常行为来

检测恶意样本．McCoyd等人[５２]用背景类填充关键

类之间的区域,以检测恶意样本．经验证,该方案可

缓解FGSM[３７]攻击,但对C&W[３９]攻击无效．此外,
文献[５３]提出一种特征压缩技术,可抵御多种对抗

样本攻击．它通过空间平滑与减少每个像素颜色位
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的深度来压缩特征,然后观察输入数据与压缩样本

预测结果的一致性．文献[５４]中利用触发器与攻击

目标类的强关联性提出一种检测方案．他们发现触

发输入添加强烈扰动后的预测结果具有弱随机性,
该方案适用于复杂触发器的检测,尤其对触发器大

小不敏感．
２)修补输入样本

该策略通过修补输入样本的对抗性或触发器来

缓解攻击．Meng等人[５５]训练降噪器(编码器与解码

器)MagNet来修补输入,突出图像中的主要成分,
进而校正分类结果．实验证明:降噪器能够有效缓解

FGSM 与 C&W 攻击．Doan等人[５６]提出一种２阶

段图像修补方法,首先删除最影响预测的区域,然后

利用 GAN对该区域进行修补．该方法涉及图像的

移除和恢复,所以它对触发器规模很敏感．
３．２．３　基于模型的防御方法

安全攻击本质上是对模型可用性的破坏,因此

针对模型的防御策略亦是安全防御的一种主要思

路．根据防御策略,可以将其分为提升模型鲁棒性与

模型诊断２类方案．
１)提升模型鲁棒性

该策略主要根据安全攻击的思路调整模型参数

或改进训练过程,从而使模型难以实现攻击者的目

标．Feng等人[５７]提出一种鲁棒逻辑回归模型,他们

删除幅度较大的样本并最大化其余样本与估计的逻

辑回归模型之间的相关性．而Biggio等人[５８]利用多

分类器系统构造鲁棒分类器．他们利用引导聚集算

法与随机子空间方法使特征权值分布更均匀,以此

降低恶意数据的影响．这些手段主要用于投毒攻击,
不适用于对抗样本攻击．对抗防御最直接的手段是

利用对抗样本进行对抗训练,使得模型可以正确预

测类似的对抗样本．此外,文献[５９]中利用输入梯度

正则化训练可微模型并惩罚输入中的微小变化,降
低了对抗扰动的影响．Papernot等人[６０]用防御蒸馏

技术降低深度神经网络结构的计算复杂度．它可以

防御FGSM 与基于雅可比矩阵(Jacobian Matrix)
的迭代攻击．针对后门攻击,防御者主要从消除或抑

制模型中的后门隐患来考虑．文献[６１]通过修剪与

反向触发器相关性较高的神经元来移除潜在的后

门．Du等人[６２]采用加噪的SGD训练满足差分隐私

机制的模型．由于训练过程中的随机性,触发样本的

贡献将因随机噪声而减少,从而导致后门植入失败．
实际应用中,加噪的SGD训练过程会降低模型的精

度,所以此方案需要权衡模型的精度与鲁棒性．
２)模型诊断

模型诊断主要针对后门攻击,它可以判断模型

是否嵌入了后门,进而重构受损模型的后门触发器．
首先,防御者可以通过分析模型中神经元的行

为进行检测．Liu等人[６３]利用人工脑刺激扫描模型

中的神经元进而识别后门模型．它需要对每个神经

元完成扫描,其中受损神经元对特定类的输出激活

异常高．虽然方案具有很高的检测效率,但是它的有

效性靠一个强假设保证,即后门攻击仅由１个神经

元执行,这在实际中不完全适用．受编程中使用的控

制流的启发,Ma等人[６４]从模型结构出发,利用神经

网络进行源不变性与激活值分布不变性的检测．源
不变性针对２个连续的隐藏层,而激活值分布不变

性针对给定层神经元的激活分布．触发输入会违背

这２种不变性,所以作者通过检测输入样本的２种

不变性来识别触发样本并判断受感染的标签．
其次,一些防御者利用神经网络模型的参数、中

间状态或输出训练元分类器以判断模型是否被感

染．Xu等人[６５]将良性影子模型与后门影子模型作

为训练样本训练元分类器．他们对每个影子模型进

行若干次输入查询．对应的若干输出结果(如置信度

评分)拼接后即为该影子模型的特征表示．训练过程

中,防御者需要充分了解模型结构并且拥有强大的

算力,为元分类器构造高质量训练集．
识别后门模型后,防御者需要还原其后门触发

器,进而抵御后门攻击．Wang等人[６１]首先提出一种

通用的重构触发器的技术,称为 Neuralcleanse．对
于每个输出类,他们利用逆向工程重建１个触发器,
然后利用触发器识别恶意样本并修剪与触发器相关

的神经元．该方法需要一部分保留的良性数据,而

Chen等人[６６]提出一种利用最少信息完成检测的方

法．通 过 模 型 逆 向 技 术 与 条 件 生 成 对 抗 式 网 络

(conditionalGAN,cGAN)为每个输出类生成１个

触发器．
３．２．４　小结

安全攻击防御技术可以部署于数据集、输入样本

和训练模型．为了清晰地展示３种防御策略的差异,
表５从敌手知识与防御效果对目前已存在的分布式

深度学习中的安全防御方法进行对比．其中敌手知

识包括数据集访问度和模型访问度,表示防御方案

成功的假设条件．而防御效果表示抵御安全攻击的能

力 ．通过分析,我们可以看出２种防御策略各有优劣．
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Table５　SummaryandComparisonofDistributedDeepLearningSecurityDefenseTechnology
表５　分布深度学习安全防御技术总结对比

防御实体 抵御攻击 防御思路 相关工作所载文献 数据访问权限 模型访问权限 防御能力

训练数据集

数据投毒攻击 检测源 文献[４７] 全部 部分 ▲▲▲▲△

后门攻击 统计
文献[４８] 全部 部分 ▲▲▲▲△

文献[４９] 全部 部分 ▲▲▲▲

输入数据

对抗样本攻击

后门攻击

检测

修复

检测

修复

文献[５０] 全部 部分 ▲▲▲

文献[５１] 部分 部分 ▲▲▲▲

文献[５３] 部分 部分 ▲▲▲▲△

文献[５２] 部分 部分 ▲▲▲▲△

文献[５４] 无 部分 ▲▲▲▲

模型

数据投毒攻击

对抗样本攻击

后门攻击

后门攻击

提高鲁棒性

检测神经元

元分类器

触发器

文献[５５] 部分 全部 ▲▲▲△

文献[５６] 部分 全部 ▲▲▲△

文献[６３] 全部 无 ▲▲▲△

文献[５７] 部分 全部 ▲▲▲▲△

文献[５８] 无 全部 ▲▲▲▲

文献[６３] 部分 全部 ▲▲▲△

文献[５９] 部分 部分 ▲▲▲△

文献[６０] 部分 部分 ▲▲▲▲

文献[６１] 全部 全部 ▲▲▲▲▲

文献[６２] 部分 全部 ▲▲▲▲△

文献[６３] 部分 全部 ▲▲▲▲

文献[６４] 少量 全部 ▲▲▲△

　注:▲个数的多少代表防御能力的强弱;△表示半个▲的防御能力强度．

　　１)基于数据集的检测方案需要访问整个数据

集且检测效果较好．然而出于隐私考虑,防御者很难

接触到数据集,所以此类方案的应用场景比较有限．
２)基于输入样本的检测与修补只需要少量数

据,敌手知识弱于基于数据集的检测方案．另外,它
只需要访问部分良性数据即可完成高质量检测．所
以,此类方案应用场景更广泛．

３)针对模型的防御策略包括提升模型鲁棒性

以及模型诊断．前者旨在利用一些已知的知识或假

设提高模型抵抗安全攻击的能力;后者通过分析模

型的参数与内部行为检查其完整性,甚至还原攻击

行为．尽管这２种针对模型的防御策略仅需要访问

部分良性数据且实验结果较好,但是它们大多存在

局限性,比如,较大的计算开销、较强的假设、有限的

适用领域、受限制的触发器性质等．

４　未来挑战及研究方向

分布式深度学习由于其白盒的特性,用户可以

直接获取完整的全局模型参数,但与此同时恶意攻

击者也可以利用这个特性伪装成诚实用户来展开攻

击窃取隐私或破坏模型．这给分布式深度学习的隐

私保护和安全防御带来极大挑战．目前,分布式深度

学习的研究仍处于起步阶段,并没有一套完整成熟

的恶意攻击检测和防御机制,极易受到各种隐私攻

击和安全攻击的影响．通过对分布式深度学习隐私

与安全攻击研究现状的深入分析,我们认为未来分

布式深度学习中隐私与安全攻击研究可以重点从

４个方面展开:

１)构建新型分布式深度学习隐私保护框架．随
着生成对抗式攻击、成员推理攻击等隐私攻击的不

断提出与发展,目前提出的分布式深度学习框架已

经不能满足用户训练数据和模型参数的隐私保护要

求．而且分布式深度学习隐私攻击形式隐蔽,攻击者

以诚实用户的身份混入训练队列,在本地即可发起

攻击,使得服务器更加难以检测攻击行为．Awan等

人[６７]将联邦学习部署于区块链,利用其匿名性与可

追溯性保证参与者的隐私与全局模型的准确性．
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虽然该方案并未具体探究隐私性与模型精度,但仍

给了我们一条构建新型分布式深度学习隐私保护框

架的思路．因此,如何给出基于多维度的隐私量化、
刻画及演化方法,揭示数据隐私、模型准确性以及训

练效率等关键要素之间的内在联系,构建安全、高效

的新型分布式深度学习隐私保护框架是亟待解决的

关键问题．
２)推进轻量级隐私保护方法研究．现有分布式

深度学习的隐私保护方法大多是利用安全多方计

算、同态加密和差分隐私等经典密码学方法来保护

用户数据和模型参数,但此类方法会带来沉重的计

算开销,降低了模型训练效率和准确率．Cao等人[６８]

设计了一种低开销的联邦学习框架．他们按照本地

数据对全局模型的贡献选定一个参与者上传本地模

型,其余参与者上传本轮模型的更新方向．该方案计

算开销与通信开销较低,模型精度降低不显著．虽然

该方案未进行严格的隐私分析,但给我们一条设计

轻量级隐私保护方案的思路．一方面使用同态加密、
安全多方计算等开销巨大的安全方法仅针对模型中

的关键部分进行加密处理,减少计算开销,另一方面

设计出更加轻量级的隐私保护算法,优化现有隐私

保护框架,在保证隐私的同时降低计算开销．因此,
新型轻量级的高质量的隐私保护方法是未来分布式

深度学习隐私保护另一个新的研究方向．
３)提升深度学习模型鲁棒性．随着数据投毒攻

击、对抗样本攻击、后门攻击的不断发展,现有模型

已经不足以抵御这些不断增强的攻击方法．并且因

为分布式深度学习系统旨在利用参与者非独立同分

布的本地训练数据,在数据收集过程中会收集到攻

击者发布的“有毒”数据,因此模型必须对行为不当

的参与者都具有较强的鲁棒性．一方面可以从数据

收集环节出发,对数据进行清洗,提高数据的质量,
提升模型的安全性．另一方面从模型更新环节出发,
剔除异常更新．Pillutla等人[４５]提出了一种鲁棒的聚

合方法,将加权算术平均值替换为近似的几何中位

数,以最大程度减少异常值更新的影响．尽管该框架

还没有证明其抵御攻击的实用性,但仍是一次成功

的尝试．研究能够抵抗更强攻击手段的高鲁棒性深

度学习模型是今后比较重要的研究方向．
４)探索后门攻击防御策略．后门攻击作为高隐

蔽性“病毒”引起广泛重视,因此相应的防御手段相

继被提出．出于隐私考虑,目前主流的防御手段从检

测训练数据与输入数据转移至模型检测．受感染的

模型内部神经元或参数受后门影响,对其检测涉及

到后门攻击的原理和后门触发器的激活机制．例如,
利用反向工程重构后门触发器并分析单个神经元的

行为[６１]等．尽管这些方案存在问题,但它们为后门

防御提供一些思路,比如可以利用后门模型尽可能

还原高质量的后门触发器,或者检测多个神经元联

合产生的异常行为．这些思路涉及后门攻击的原理,
将是消除后门攻击威胁的关键,因此值得不断探索．

５　结束语

分布式深度学习摆脱了集中式深度学习数据中

心化的限制,实现了模型本地训练,使多方参与者在

不交换数据的情况下协作完成深度学习任务,降低

了数据隐私泄露风险．但目前越来越多的隐私攻击

和安全攻击时刻威胁着分布式深度学习的隐私与安

全．因此,本文在国内外分布式深度学习研究调研和

分析的技术上,对分布式深度学习模式进行梳理并

归纳总结了不同训练模式的特征与问题．我们对分

布式深度学习面临的隐私威胁与安全问题按照攻击

类型进行详细的分类,并从敌手能力、防御原理和防

御效果等方面分析归纳了现有的防御措施．最后阐

述了目前研究中存在的问题与挑战,并展望了其未

来的发展方向．
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