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Abstract　Withthepopularizationandapplicationofdeepneuralnetworks,thetrainedneuralnetwork
modelhasbecomeanimportantassetandhasbeenprovidedasmachinelearningservices(MLaaS)for
users．However,asaspecialkindofuser,attackerscanextractthemodelswhenusingtheservices．
Consideringthehighvalueofthemodelsandrisksofbeingstolen,serviceprovidersstarttopaymore
attentiontothecopyrightprotectionoftheirmodels．Themaintechniqueisadoptedfromthedigital
watermarkandappliedtoneuralnetworks,calledneuralnetworkwatermarking．Inthispaper,we
firstanalyzethiskindofwatermarkingandshowthebasicrequirementsofthedesign．Then we
introducetherelatedtechnologiesinvolvedin neuralnetwork watermarking．Typically,service
providersembedwatermarksintheneuralnetworks．Oncetheysuspectamodelisstolenfromthem,

theycanverifytheexistenceofthewatermarkinthemodel．Sometimes,theproviderscanobtainthe
suspectedmodelandchecktheexistenceofwatermarksfromthemodelparameters(whiteＧbox)．But
sometimes,theproviderscannotacquirethemodel．Whattheycanonlydoistochecktheinput∕
outputpairsofthesuspected model (blackＧbox)．Wediscussthese watermarking methodsand
potentialattacksagainstthewatermarksfromtheviewpointofrobustness,stealthiness,andsecurity．
Intheend,wediscussfuturedirectionsandpotentialchallenges．
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摘　要　随着深度神经网络的推广应用,训练后的神经网络模型已经成为一种重要的资产并为用户提供

服务．服务商在提供服务的同时,也更多地关注其模型的版权保护,神经网络水印技术应运而生．首先,
分析水印及其基本需求,并对神经网络水印涉及的相关技术进行介绍;对深度神经网络水印技术进行对

比,并重点对白盒和黑盒水印进行详细分析;对神经网络水印攻击技术展开对比,并按照水印攻击目标

的不同,对水印鲁棒性攻击、隐蔽性攻击、安全性攻击等技术进行分类介绍;最后对未来方向与挑战进行

探讨．
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中图法分类号　TP３９１

　　数字水印[１]是嵌在其他数据(宿主数据)中具有

可鉴别性的数字信号或模式,同时不应影响宿主数

据的可用性[２]．水印技术的应用主要包括版权保护、
数据监控和数据跟踪等[３]．随着计算机技术的发展

和需要保护对象的变化和增加,数字水印技术经历

了多媒体水印、软件水印到机器学习算法∕模型水印

的发展过程．
最早,数字水印主要针对电子广告、数字图书、

网络音视频等数字产品内容进行版权保护．这些多

媒体数字产品往往可以通过低廉的成本进行未授权

的复制或传播．因此,通过添加水印可以保护其在非

法拷贝、再次传播和盗用时的知识产权[２]．多媒体水

印是主要针对图像、视频、音频、文本文档等媒体的

水印技术．多媒体水印可由多种模型构成,如随机数

字序列、数字标识、文本以及图像等．从稳健性和安

全性考虑,常常需要对水印进行随机化以及加密处

理[４]．多媒体水印中常用到的２种关键技术包括扩

频水印和量化水印[５]．扩频水印[６]是通过扩频通信

技术,将载体信号视为宽带信号,水印信号视为窄带

信号,把一个水印的能量谱扩展到很宽的频带中,从
而分配到每个频率分量上的水印信号能量较小且难

以检测．量化水印[７Ｇ８]根据水印信息的不同将原始载

体数据量化到不同的量化区间,而检测时根据数据

所属的量化区间来识别水印信息．
随着软件应用的普及,软件代码的重用问题越

发突出,而软件水印是解决软件版权问题的重要手

段．软件水印主要是指在代码中植入一个特殊的标

识符(水印),该水印可以承载软件作者、版权等信

息,事后通过特殊的提取器将其从被告软件中识别

或抽取出来作为证据以达到检测目的[９]．根据水印

的加入位置,软件水印可以分为代码水印和数据水

印[１０]．代码水印隐藏在程序的指令部分中,而数据

水印则隐藏在包括头文件、字符串和调试信息等数

据中．根据水印被加载的方式,软件水印可分为静态

水印和动态水印．静态水印[１１]主要是将水印植入到

可执行程序的代码或数据中,其提取过程不需要运

行程序．通过静态分析完成识别或提取,主要分为代

码替换法[１２]、静态图法[１３]和抽象解释法[１４]等．动态

水印是将水印植入到程序的执行过程或运行状态

中,即根据程序某个时刻运行的状态进行信息的编

码,主要包括基于线程[１５]、基于图[１６]和基于路径[１７]

等水印技术．
近几年,机器学习(machinelearning,ML),尤

其是深度学习,已成为计算机领域发展最迅速的技

术之一[１８],越来越多的领域用到了机器学习相关模

型和算法．机器学习方法主要通过统计技术构建数

据模型,这些数据模型可以从数据样本(训练集)中
进行学习,训练完后可以用于后续的推断．目前,鉴
于有效训练这些模型需要大量的专业知识、数据和

计算资源,训练后的模型可以认为是重要的资产,并
作为服务 MLaaS(machinelearningasaservice)提
供给用户使用[１９]．一种典型的方式是 MLaaS平台为

用户提供应用程序编程接口(applicationprogramＧ
minginterface,API),该接口与位于云服务中经过

训练的专有模型进行交互,用户通过 API可以使用

模型,并支付相关费用．虽然这种服务方便了开发人

员,但也成为恶意用户关注的重点[２０]．他们企图非法

使用甚至窃取相关机器学习模型及数据．此外,一些

公司将机器学习模型直接进行出售,但是又担心该

模型会被非授权转售或泄露．因此,水印概念被扩展

到机器学习模型领域,嵌入需保护的模型,并用来保

护机器学习模型,尤其是训练成本较高的神经网络

５６９张颖君等:神经网络水印技术研究进展



模型．一旦模型拥有者发现可能被窃取的模型,就可

以通过隐藏在模型中的水印信息来验证其是否被盗

用,以此来保护模型的版权．本文将重点对近年来神

经网络相关水印技术展开综述．

１　神经网络水印技术相关基础

当前的机器学习水印主要针对深度神经网络

(deepneuralnetwork,DNN)进行研究,包括卷积

网络[２１]、生成对抗网络[２２]以及用于自然语言处理[２３]

等．因此,本文将重点对神经网络水印相关技术展开

介绍．
１．１　水印及其基本需求

水印用于保护某种资产．传统水印保护纸质印

刷品(如书籍)、数字媒体、软件资产等．我们以书籍

为例,图１展示了水印的植入过程．在一本正版书籍

上,出版社贴上水印,从而保证了该书籍为正版书

籍．通常情况下,书籍水印应该满足于４条基本性

质,使得攻击者(盗版商)难以对其进行复制,从而保

护正版书籍的版权．

Fig．１　Implantawatermark(forbooks)

图１　水印的植入(用于书籍)

１)保真度．即添加的水印不应影响原有书籍的

阅读．
２)安全性．即水印本身不易伪造,否则盗版书

籍也能贴上相似的水印从而欺骗读者．然而,在媒

体水印安全性方面,攻击者可以在媒体上嵌入类似

的水印,从而使得攻击者也可以宣称该媒体的拥有

权．因此,媒体水印的高安全性很难得到保障．
３)鲁棒性．即水印不易去除．如强行去除后会损

坏水印本身．随着保护对象的改变,水印会增加不同

的性质或需求,或者对原有特性进行些许改变．例如

在保护多媒体水印时,如强行去除后会损坏媒体本

身．注意攻击者此时不关心水印是否会损坏;但如果

媒体损坏,则会影响用户观看∕收听媒体的体验．
在保护软件等代码时,考虑到软件本身的代码

易被去除,鲁棒性很难达到．因此多数研究人员尝试

隐藏软件水印．即增加隐蔽性特性．
４)隐蔽性．即水印隐藏在软件中,不易被发现,

通过隐蔽性达到不易去除的效果．
表１对比了多种被保护对象以及其对水印相关

特性的需求．

Table１　TheRequirementofDifferentProtectionObjects
forWatermarkCharacteristics
表１　不同保护对象对水印特性的需求

基本性质 书籍 媒体 软件 神经网络模型

保真度 需要 需要 需要 需要

安全性 需要 需要 需要 需要

鲁棒性 需要 需要 需要 需要

隐蔽性 不需要 不需要 需要 需要

表１中第５列是神经网络模型水印的相关需

求．典型地,加入模型的水印不应该影响原始模型的

准确性(保真度)．水印本身不易伪造,否则攻击者也

可以宣称对模型的所有权．水印应该足够鲁棒,不易

被移除或者破坏．但考虑到若模型被发现后易被移

除,因此隐蔽性也常常作为模型拥有者考虑的因素．
１．２　神经网络相关算法

神经网络是一种模仿动物神经网络行为特征,
进行分布式并行信息处理的算法数学模型．这种网

络依靠系统的复杂程度,通过调整内部大量节点之

间相互连接的关系,从而达到处理信息的目的[２４]．
DNN[２５]与传统的单层神经网络不同,是由多个

隐藏层组成．这种基于层次结构的结构使其能够处

理大量的高维数据．通常认为,在 DNN 中堆叠更多

层可以使用户从输入数据中识别和提取更复杂的特

征．大量多样的、信息丰富的训练数据对于 DNN 的

成功至关重要．此外,还需要进行大量的训练来找到

合适的网络结构和参数．如图２所示:

Fig．２　Deepneuralnetwork
图２　深度神经网络

如图２所示,深度神经网络一般由输入层,隐藏
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层和输出层组成．输入层和输出层是单层的,而隐藏

层可以根据信号处理的复杂程度扩展到多层算法．
每个层包含多个节点,并且仅对相邻层施加效果．
１．３　神经网络后门

神经网络可以被嵌入后门:给定这类神经网络

一个或一组特殊的实例(通常称为触发器 Trigger),

神经网络执行分类任务时,会执行特殊的分类任务,
将特殊的实例分类到预设的目标标签中(通常情况

下会违背用户的感知)[２６]．后门攻击可能引发很多

安全问题,例如自动驾驶模型一旦被嵌入后门[２７],
则当遇到某个特殊图案时,很可能发生交通意外．

神经网络后门原理如图３所示:

Fig．３　Neuralnetworkbackdoor
图３　神经网络后门

　　图３显示了一个后门攻击的例子．触发器是右

上角的白色正方形,目标标签为“car”．在训练过程

中,修改一部分训练集使其具有触发器印记,并将其

对应的标签指定为目标标签．训练好的模型将会把

带有触发器的样本识别为目标标签,同时仍能正确

识别良性图像的标签．
神经网络后门攻击(或植入)主要通过２种方式

实现:

１)主要通过对训练集进行中毒攻击实现[２７Ｇ２９]:
通过创建小部分后门触发数据集,满足预设后门条

件———该部分数据集通过神经网络输出攻击者指定

的结果;然后将触发数据集加入到正常训练集中一

起进行训练;最终训练后的神经网络分类结果中包

含后门．该方法主要用于在训练阶段之前,通过调整

相关参数或采用替代模型,完成攻击[２６]．
２)通过对训练后神经网络进行调整加入后门．

文献[３０]先将找到神经网络影响较大的某个模式

(也称为trojantrigger),继而通过逆向攻击获得该

模型的部分训练集数据,最后使用该模式结合逆向

得到的训练集进行再次训练．该方法可以不使用模

型原始的训练集进行后门的植入．

在神经网络后门基础上,文献[３１]提出将后门

用作神经网络水印的方法,实现了对神经网络版权

的保护(详见第２节)．神经网络后门的植入相对容

易,但发现和移除却非常困难．针对神经网络后门移

除,文献[３２]提出了一个分２步的过程来删除后门．
该方法首先修剪网络,然后对修剪的网络进行微调,
可以成功地从不同的深度神经网络实现中删除后

门．文献[３３]可以识别后门并重建可能的触发器,主
要通过输入过滤器识别具有已知触发条件的输入、
基于神经元修剪的模型修补算法和基于无学习的模

型修补算法来清除后门触发器．通常情况下,对于基

于后门的神经网络水印,文献[３２Ｇ３３]中移除方法是

其重要的威胁．
神经网络后门和基于其的水印都是利用神经网

络的过度参数化来学习多个任务．非法用户可以将

后门用于恶意目的(例如将驾驶过程中的“停止”标
志误分类为“限速”标志),但合法用户可以利用水印

防止其部署模型被非法盗用．
１．４　剪枝、知识蒸馏、量化与微调

剪枝(pruning)、蒸馏(distillation)与微调(fineＧ
tuning)是模型压缩中常用的方法[３４]．它们通过删除
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不重要的参数和修剪神经元之间的连接来实现．这
会对水印的鲁棒性造成影响,因此也常用来攻击水

印(具体参见３．１节介绍)．同时,由于微调可以对模

型进行修改,因此也常用来嵌入水印(具体参见２．４
节介绍)．

Fig．５　ThreestepstoDNNwatermark
图５　DNN水印３个步骤

模型剪枝[２]主要用来删除网络中冗余参数,降
低网络复杂度,从而提高网络泛化能力,并防止过拟

合[３５]．通常用于模型压缩,以生成更小,内存效率更

高和执行效率更高的模型,且损失误差可忽略不计．
通常,它通过在不更改网络结构的情况下将部分神

经元归零,特别是关注于神经网络中连接较少,不重

要的神经元．该方法不涉及任何重新训练,那些缺乏

训练能力的攻击者可以使用模型剪枝来破坏其窃取

的模型中的嵌入的水印,极有可能会影响水印提取∕
检测．

Fig．４　Neuralnetworkpruning
图４　神经网络剪枝

蒸馏[３６],其目的是将一个大型网络的知识转移

到另一个小型网络上,小型网络性能接近于大网络

的性能,２个网络可以是同构或者异构．做法是先训

练一个教师网络,然后使用这个教师网络的输出和

数据的真实标签去训练学生网络．通常攻击者可以

不断查询大网络,得到输出结果,针对一些异常输出

结果(可能是后门水印触发结果),攻击者可以剔除

或者重新打标签,利用这些数据和真实标签训练小

模型,最终得到清除水印的模型．然而这种攻击往往

针对一些有足量训练资源的攻击者．
微调(fineＧtuning)是迁移学习中常用的调参方

法．迁移学习是将在解决一个问题时获得的知识应

用到解决另一个不同但相关问题中,目的是在新的

任务中获得更好的学习效果[３７]．微调主要是应用于

神经网络的迁移,通过微调可以在类似任务之间进

行转换,但是在无关领域之间可能会失败[３８]．模型

微调这种攻击包括重新训练原始模型以更改模型参

数并找到新的局部最小值,同时保持准确性[３９]．

２　神经网络水印技术

本节将针对深度神经网络水印基本概念、技术

对比等方面展开介绍．
２．１　神经网络水印基本概念

神经网络水印添加过程主要是通过在模型中添

加一个额外的训练目标来注入水印．如１．１节所述,
神经网络水印加在神经网络模型上,尽可能满足表１
中保真度、安全性、鲁棒性和隐蔽性等需求．图５显

示了神经网络水印典型应用场景中的３个步骤,包
括生成水印、嵌入水印和验证水印．

生成水印是指模型所有者设计特殊的水印形

式,例如一个比特串或者一些经过特殊设计的训练

样本,以便模型在验证水印阶段能够以某种特殊的

方式验证水印的存在性．嵌入水印是指将生成的水

印信息插入到神经网络模型中．在验证水印时,需要

输入特定数据,然后观察模型的反馈或者输出,与预

期结果进行匹配,从而验证水印的存在性．
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图５中,首先DNN模型所有者为想要保护的模

型生成定制的水印和预定义的水印触发条件①．在生

成水印后,该框架通过训练将生成的水印嵌入到目

标DNN中②．嵌入后,新生成的模型能够在给定水

印触发条件的情况下进行水印的验证③．例如在模

型被盗用并部署来提供服务时,模型所有者可以利用

水印触发条件作为输入来检查服务的输出,从而进

行水印的验证,向可信第三方证明该模型的所有权．
２．２　深度神经网络水印技术对比

目前市场上的服务多以深度神经网络为主,且
其结构复杂,保护价值相对较高,因此,国内外研究

工作多围绕深度神经网络展开,本文也主要侧重于

深度神经网络水印的研究．
２０１７年 Uchida等人[２１]发表基于白盒的深度神

经网络水印,通过将比特串嵌入模型进行水印植入,
但是由于需要知道深度神经网络模型参数等具体细

节才能进行水印验证．因此,在实际应用中受限较

多．此后,很多研究人员开始展开黑盒水印的研究,
提高水印的实用性．

深度神经网络水印相关技术已经得到多方面的

发展,本文将对深度神经网络水印技术从多个维度

进行对比,如表２所示:

Table２　TheComparisonofDNNWatermarkingTechnology
表２　DNN水印技术对比

参考文献 年份 水印方法 分类 水印大小 嵌入方式 方法说明

文献[２１] ２０１７
将比特数组作为水印嵌入神经网络某层
的权重

白盒 多比特 训练
适用于多种神经网络,能抵御剪枝、微调
的攻击

文献[３１] ２０１８
将抽象图片作为后门水印嵌入神经网络,
后门结合了加密方法保证了所有权

黑盒 ０比特 训练∕微调 能应对剪枝、微调、蒸馏攻击

文献[３９] ２０１９ 根据所有者的签名生成水印密钥对 黑盒 多比特 微调 能够抵御剪枝、微调、水印覆盖攻击

文献[４０] ２０１９
将所有者的水印嵌入在模型的不同层中
获得的数据抽象(特征输出)的概率密度
函数中

白盒∕黑盒 多比特 训练
能够抵御多种移除和转换攻击,包括模型
压缩、模型微调和水印覆盖

文献[４１] ２０２０
用类似 GAN的方法,使得带水印的参数
相似于不带水印的网络

白盒 多比特 训练 可以抵抗属性推断攻击和水印移除

文献[４２] ２０１８
将指纹嵌入到训练好的模型的权重概率
密度函数中

白盒 多比特 训练 能够应对指纹勾结、剪枝、微调攻击

文献[４３] ２０１８
提供了基于文本、噪声、不相关图片作为
触发器的后门水印方式

黑盒 ０比特 训练∕微调 能应对剪枝、微调、蒸馏攻击

文献[４４] ２０１８
提出了一种将由比特数组生成的特定信
息作为触发器的后门水印

黑盒 多比特 微调
能够抵御模型篡改;水印具有隐蔽性,攻
击者很难发现水印,并恶意声称所有权

文献[４５] ２０２０ 在训练过程中为关键样本增加新标签 黑盒 ０比特 微调 假阳性率低,能抵抗剪枝、微调攻击

文献[４６] ２０１９ 提出了一种指数加权的后门水印方法 黑盒 ０比特 训练
将后门水印对参数的影响施加在较大值的
权重参数上(指数加权实现),保证水印在
剪枝微调更具鲁棒性

文献[４７] ２０２０
部署在模型的预测 API中,通过改变客
户端预测响应来动态地为部分查询添加
水印

黑盒 ０比特 微调 能有效抵抗模型提取以及分布式提取攻击

文献[４８] ２０２０
训练前根据图案将原始图像像素更改为
正值或负值

黑盒 ０比特 微调
能抵抗剪枝微调、模型提取攻击,有效防
止水印检测和移除,并且对迁移学习有很
好的适应性

文献[４９] ２０１９
提出了一种通过编码器生成盲后门水印
方法

黑盒 ０比特 训练
由于这是一种盲水印,能够轻易的躲避人
肉眼的检测,更具隐蔽性;能够抵御剪枝、
微调的攻击

文献[５０] ２０２０
利用对抗样本刻画决策边界,并以此作为
水印

黑盒 ０比特 微调 能够抵御剪枝、微调、奇异值分解的攻击

文献[５１] ２０１９ 基于进化算法生成和优化触发集 黑盒 ０比特 训练 假阳性率低,能抵抗微调攻击

文献[５２] ２０１９ 在网络结构上插入一层数字护照层 白盒∕黑盒 多比特 训练
使用配套护照才可以正常使用神经网络;
护照被盗可以通过签名验证所有权
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　　根据表２,我们按照 DNN 模型是否公开,分为

白盒水印和黑盒水印２类进行介绍和对比分析．白
盒水印和黑盒水印主要是根据在水印插入和验证时

是否需要获取模型本身进行划分．具体地,白盒水印

是指需要获取模型相关参数;黑盒水印是指水印的

执行过程不需要访问模型本身,该方法主要通过机

器学习服务中 API对黑盒水印进行提取测试[２０]．
２．３　白盒水印

白盒水印是将生成的水印信息嵌入到 DNN 模

型参数中[２１,４０Ｇ４１],然后从模型中提取标记进行验证．
文献[２１]是较早提出的水印方案,该方案通过

显式的水印来保护DNN模型的知识产权．作者将水

印解释为T位的字符串{０,１}T,为了将其包含在模型

中,使用了包含参数正则化器(parameterregularizer)
的组合损失函数．该正则化器在某些模型参数上施

加统计偏差,以表示水印．与文献[２１]将水印嵌入到

模型的静态内容不同,文献[４０]提出将字符串嵌入

到不同网络层的概率密度函数(pdf)中．由于水印信

息被嵌入DNN的动态内容中．生成水印同时依赖于

数据和模型,即只能通过将特定的输入数据传递给

模型来触发,使得水印更加灵活且不易被检测．然
而,这２种方法都会导致水印权重的分布发生变化．
文献[４１]基于有水印和无水印模型权重的不同,提
出了一种属性推理攻击,能够检测出文献[２１]和文

献[４０]提出２种方法的水印．在此基础上,文献[４１]
又提出了一种基于生成对抗网络(GAN)的白盒水

印方法,使得最终的参数分布与无水印版本无法区

分,因此很难被检测出来．３个方法都是针对模型而

非某个用户添加水印,因此无法判断以用户为单位

分发的模型是否泄漏版权．针对多用户的情况,文献

[４２]提出水印不应只取决于模型本身,而是由模型

和用户共同确定．同时,提出了一种端到端的共谋安

全水印框架．它为每个用户分配一个唯一的二进制

代码矢量(也称为指纹),在保证准确性的前提下,将
指纹信息嵌入 DNN 权重的概率分布中,能够有效

地跟踪每个用户模型的使用情况．此外,尽管一些方

案在抵御水印去除攻击时保持了较高的鲁棒性,但
是未解决敌手的欺诈性所有权声明．即如果敌手使

用被称作歧义攻击的方式,为模型伪造额外的水印,
此时原始水印和新增水印都可以被验证程序检测,
则无法判断模型所有权的归属．
２．４　黑盒水印

由于白盒水印在验证环节需要模型拥有者知道

可疑模型的内部细节(如结构、参数等),才能提取其

完整水印,并与嵌入的水印对比位错误来完成验证,

因此适用性受到了很大限制．因此,有学者提出了以

黑盒的方式为模型添加水印的方法,从而在无需知

晓模型参数等细节的情况下进行水印的验证．
文献[３１]提出了在黑盒场景下,将后门技术应

用于所有权保护的水印方法．通过在模型的训练或

微调的过程中,模型拥有者将抽象样本(与训练样本

具有不同分布)作为后门样本加入模型训练集,如此

保证模型在原始任务上的准确率,抽象样本作为后

门水印进行所有权的认证．与此同时,通过commit
加密方法生成的密钥进一步保证了水印在公开场景

下验证所有权．相比于文献[３１],文献[４３]提出了基

于文本触发器、噪声、不相关样本的后门样本方法,
通过特定触发器来触发后门水印验证所有权．在此

基础上,为了将后门技术应用于嵌入式系统,文献

[４４]提出了一种保护嵌入式系统神经网络模型的所

有权的水印方法,将由比特数组生成的特定信息

(mask)作为触发器设计后门水印．文献[３１,４３]所
提出的方法只能实现０比特(zeroＧbit)水印嵌入,而
白盒水印能够嵌入更多位的信息．为提升水印的容

量,文献[３９]提出了多比特(multiＧbit)的黑盒水印

方法,作者提出了一种模型相关的编码方案,将所有

者的二进制签名包含在输出激活中作为模型的水印．
上述基于模型后门的水印方案中,分类带有错

误标签的关键样本,会不可避免的对模型在原始任

务上的决策边界产生影响．文献[４５]提出了为关键

样本新增标签的方法,尝试设计不会扭曲原始决策

边界的水印．考虑到部分模型水印应对剪枝微调并

不具备很强的鲁棒性,文献[４６]提出了一种指数加

权的后门水印方法,将后门水印对参数的影响施加

在较大值的权重参数上(指数加权实现),保证水印

在剪枝微调更具鲁棒性．同样,为了增加应对蒸馏攻

击的鲁棒性,文献[４７]提出的水印部署在模型的预

测 API中,通过改变客户端的预测响应来动态地为

部分查询添加水印．
但是,先前水印[３１,４３]中的后门样本的空间很

大,由于神经网络能够接受增量训练和微调,攻击者

可以基于此特性构造对抗样本,适当嵌入自己的水

印来声明此神经网络的所有权,但这是一种伪造的

所有权．文献[４８]提出了一种空嵌入(nullembedding)
的方法,将水印包含在模型的初始训练中．由于空嵌

入不依赖于增量训练,只能在初始化时期训练为模

型,因此对手很难再嵌入自己盗版水印．文献[３１,４０,

４３Ｇ４４]中后门水印和干净样本的数据分布具有很大

的差异,隐蔽性较弱．因此,文献[４９]提出了一种
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通过编码器生成盲(blind)的后门水印方法,能够躲

避人肉眼或部分检测器的检测,更具隐蔽性．
除了应用后门水印来做黑盒情境下所有权验

证,文献[５０]提出对抗样本作为水印的方法．然而由

于对抗样本的迁移性[３１],在没有此水印的模型上,
对抗样本也可能会以较高概率被判别错误,被误识

别为水印,从而发生误报．
由此可见,当前DNN水印方法中,白盒水印需

要对模型参数进行访问和验证,应用中受限较多．黑
盒水印只需要通过 API访问相关服务来验证深度

神经网络的所有权[５３],目前应用较为广泛．

３　神经网络水印攻击方法

攻击者对于机器学习水印的攻击多是围绕着

表１中的鲁棒性、隐蔽性和安全性３个特性展开,但
同时攻击应保持原有模型的保真度(攻击者不愿意

失去原有模型的准确性,因其也需要使用去除水印

后的模型进行服务)．分别对其展开论述,如表３所

示．为了方便描述,形式化地,我们定义原有未含水

印的模型是M,水印为W,模型M 的拥有者O 将W
嵌入M 得到M W,攻击者试图伪造W．

Table３　TheComparisonofDNNAttackMethods
表３　DNN水印攻击方法对比

相关工作 年份 攻击目标 攻击方法 条件 方法说明

文献[５３] ２０１９ 鲁棒性 重训练 有限的训练数据
查询水印模型以标记来自水印模型的公共已知域的任意输入
的结果

文献[５４] ２０２０ 鲁棒性 微调 有限的训练数据
通过使用弹性重量固结(EWC)方法,在非标记数据增强(AU)
的基础上,FERIT框架可以有效地去除水印

文献[５５] ２０１９ 鲁棒性 蒸馏 有限的训练数据 冗余信息(包含水印,但对蒸馏目标没有贡献)将丢失

文献[５６] ２０１９ 隐蔽性 覆盖 模型参数
通过检测水印的存在并推导其嵌入长度,通过覆盖水印来去除
水印

文献[５７] ２０２０ 隐蔽性 重训练 有限的训练数据 去除 DNN层中可能有水印的神经元或通道

文献[５８] ２０１９ 鲁棒性 微调 有限的训练数据
利用预先训练好的模型对未标记样本进行标注,并对微调后的
训练数据进行扩充,去除水印

文献[５９] ２０１９ 其他 投票∕检测 高质量的模型 投票机制∕区分触发器实例和干净输入

文献[６０] ２０２０ 鲁棒性 微调
不需要知道水印技术和
训练样本

首先对水印样本进行预处理,实现水印样本的识别;然后采用
微调策略提高模型在正常样本上的可用性

文献[６１] ２０２０ 隐蔽性 微调 有限的训练数据 结合数据扩充和分布距离优化识别潜在的水印数据

３．１　对鲁棒性的攻击

鲁棒性(robustness)指水印不易去除．如强行去

除后会损坏模型的保真度．攻击者的目标是在保持

一定保真度的情况下,使得模型水印失去其作用,即
模型拥有者O 无法确认模型中水印的存在．一个简

单的方法去除模型中的水印即重训练一个新的模

型,但该方法需要大量的训练数据和计算能力．若攻

击者有此能力,无需再剽窃其他人的水印．因此攻击

者尝试使用少量的训练样本甚至不使用训练样本进

行水印的去除．
常用的技术包括微调(fineＧtuning)[３２,５４]、剪枝

(pruning)[３２,４３,４６]和蒸馏(distill)[４７,５５]等．这几类方

法的基本思想是通过对含有水印的模型 MW 进行部

分调整,尝试去除水印W;但考虑到模型本身的保真

度可能下降,因此仍然需要拿出部分带有标签的数据

(如训练集或者测试集中的数据)对模型进行训练,从
而尽量使模型恢复到原有的准确性．具体来说:

１)微调．微调方法不对原始模型的结构进行操

作,直接采用带有标签的数据进行模型的重训练．考
虑到模型本身包括２部分任务(水印任务W 和原始

任务T),而重训练仅使用T 相关的数据进行训练．
因此随着训练的进行,原始 W 会在模型中逐渐遗

忘[３０],但T 会尽量保持不变或增强．从而使得模型中

的W 逐渐去除．这类方法被对水印[３１]具有一定效果．
２)剪枝．剪枝方法通过改变模型结构,从而迫

使原始模型“遗忘”部分已有的任务(包括水印任务

W 和原始任务T)．但同时使用训练数据进行任务T
的增强．改变模型结构的常用方法包括剪神经元和

剪边．前者直接去除神经元(通常选择任务T 中激

活值最小的神经元[３２]);后者对神经元间的边进行

修建[６２],通常也将神经网络中的权重参数的绝对值

小的参数(被认为是对任务T 不重要的参数)值置０,
修剪连接．这类方法对部分类型的W 会有一定效果．
但事实上,由于神经网络的难以解释性,任务W 和T
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激活的神经元很难区分,因此文献[３２,６２]等剪枝方

法经常对任务T 具有较大影响．
３)蒸馏．蒸馏方法常用于将大型网络使用小型

网络进行功能性替代(如选择不同的网络或者更为

简化的网络)[５５],在替代过程中保持原始任务T,但
不对W 进行保存,因此较大概率能够去除T．这类方

法可以看作是剪枝的衍生,但可能需要更多地训练数

据集,否则可能对原始模型T 的准确性造成影响．
４)其他方法．现有部分方法将微调、剪枝、蒸馏

３种方法进行结合,如fineＧpruning[３２]方法,融合了

剪枝和微调,先进行神经元的剪枝,然后进行微调．
也有部分方法进行针对性的攻击,如知晓神经网络

M 中某一层含有水印[２１],攻击者可对这层进行重新

初始化再训练．
３．２　对隐蔽性的攻击

隐蔽性(stealthiness)指水印隐藏在模型中,不
易被发现,通过隐蔽性达到不易去除的效果．从攻击

者角度,可尝试发现水印,从而移除水印或者宣称对

水印的所有权．隐蔽性水印的设计被用来防止此类

攻击．
目前有２类方法可以进行隐蔽性的攻击:１)发

现模型水印(尤其是后门类水印)的触发条件异常;

２)发现水印中模型参数的异常．以图片分类任务为

例,前者的任务是发现带有触发图案的图片与其他

正常图片分布上的区别．例如文献[３１]中提到可以

使用抽象图案作为触发图片,易被攻击者发现与其

他图片的区别,从而进行过滤,导致该触发图片无法

有效对黑盒状态下的模型进行测试．文献[４３]虽然

将触发图案贴在正常的图片中或者使用分布不同的

图案或者噪点图案等,但仍然可以被细致的分析发

现其与正常图片的不同．文献[４９]设计盲水印,使用

编码器和判别器设计与正常图片类似且分布也类似

的触发图片,使其难以被检测．
后者尝试在模型中发现水印部分相关的参数,

例如文献[５６]通过分析 DNN 模型的参数分布,发
现水印及其长度,可以将水印去除并加入新的水印．
文献[５７]中,通过重构水印,对 DNN 模型中水印图

片与非水印图片学习中各神经元及连接的进行比

较,识别水印图片关键的神经元及连接并进行删除,
之后对模型进行重新训练,实现对水印删除．
３．３　对安全性的攻击

根据１．１节定义,安全性(security)指水印本身

不易伪造,否则攻击者也能伪造水印从而宣称对嵌

入水印模型的所有权．这里有２类方法:１)攻击者尝

试发现W 的构造,从而宣称拥有W,这类攻击我们

已在３．２节论述,主要讲述如何发现W;２)攻击者再

次嵌入类似的水印W′到M W 中,得到含２个水印的

模型MW＋W′,从而宣称对M 的所有权．
对于直接改变神经网络参数的水印,如文献

[２１]所述,攻击者可以采用同样的方法在其中植入

水印．对于通过后门类植入的水印,如文献[３１,４０,

４３Ｇ４４,４６],攻击者仍然可以使用同样的方法加入后

门水印．考虑到神经网络参数数量巨大,新植入的水

印很难正好破坏掉原有水印的参数信息,导致２个

水印会同时存在于模型上．此时攻击者A 与原始模

型拥有者O 难以区分．例如文献[４９]提出的盲水印,
人的肉眼或部分检测器难以发现其水印触发样本与

正常样本的区别．攻击者可以使用对抗样本作为某

种触发器(与正常样本非常接近),使模型作出某种

预期的行为(如分类异常),从而模仿模型的拥有者,
宣称对模型的所有权．
３．４　其他方法

除上述３类攻击外,还有部分其他方法用于对

水印的攻击．文献[５９]提出２种方案,针对水印的查

询,设计方案尝试输出正常的结果(非攻击者预期的

水印结果):１)通过投票机制(ensembleattack),改
变输出,躲避水印检测;２)通过区分触发水印的实例

和正常数据(detectorattack),躲避对水印检测．即
使在水印难以删除的情况下,恶意攻击者仍可以逃

避合法所有者对版权侵权的验证,从而避免了模型

盗窃的发现．

４　未来方向与挑战

从目前来看,机器学习模型水印技术还处于发

展前期,在理论上和实际使用过程中并不完善．攻击

者仍然有多种方法能够对已有的保护方法进行攻

击．在未来的研究过程中,主要有５个方面值得探索:

１)更为鲁棒的神经网络模型水印．目前的水印

方法,尤其是黑盒方法,还受限于模型的微调等攻

击．未来的模型水印应加强该方面的保护,使得模型

能够对抗传统攻击,尤其是较为简单的传统攻击．
２)水印应减少对原始模型的影响．目前的水印

对原始模型具有一定影响,例如会使得原始模型任

务的准确性降低．虽然部分方法在一定的测试集上

能够做到准确性降低不明显,但难免会影响模型的

原始任务．由于模型的不可解释性,也难以从理论对

模型的影响进行刻画．对比传统的书籍水印,其不会
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降低书籍的阅读效果．因此,如何使模型水印在不降

低原始任务的基础上完成水印任务,是未来的重要

方向之一．
３)公开的水印．传统的书籍水印,其水印公开,

且易于被用户判断识别．但现有的神经网络模型水

印,其鲁棒性依赖于水印的隐蔽性．一旦被公开,则
其易被去除．未来的研究如能建立可公开(无需隐藏)
的水印,则将对水印的可验证性提供较高的支持．

４)水印的理论证明．目前的水印方法缺乏理论

支持,多是在原有模型上做添加任务、特征等处理,
但无法从理论上证明其各种安全特性．未来的研究

如能在理论上取得进展,将会推进水印技术的鲁棒

性等各类特性的安全保障能力．
５)多样的水印．目前的水印方法相对单一,多

是采用直接添加特征或者模型后门方式进行加入．
如能探索更加多样的水印,并探索其组合,将会对未

来的神经网络水印算法的鲁棒性和对攻击的防御能

力起到帮助．
总之,更为强大的攻击总是伴随着防御方法的

进步,他们相辅相成、共同成长．因此在未来的研究

过程中,２方面的研究将会同步发展．在理论上的完

善,将会促进神经网络模型的进步．

５　总　　结

随着人工智能技术的广泛应用,神经网络模型

的应用越来越广泛．然而,神经网络模型的训练需要

大量专业知识、数据和计算资源,因此,神经网络模

型已经成为一种重要的资产,并有很多厂商提供相

应的服务,用户只需要远程访问 API接口就能方便

使用相关模型进行学习．与此同时,神经网络模型的

恶意使用或非法传播也促使其版权急需保护,神经

网络水印可以有效解决该问题．目前,神经网络水印

技术主要包括白盒水印和黑盒水印,白盒水印需要

对模型参数进行访问和验证,实际使用中受限较多．
黑盒水印只需要远程访问 API进行验证即可,应用

更广泛．但是,当前黑盒水印大多使用后门等技术进

行水印插入,当遇到神经网络压缩或迁移等变化时,
容易被移除．因此,很多研究人员针对神经网络水印

进行攻击,对其鲁棒性、安全性和隐蔽性进行研究,
对于更好地提高水印保护能力有着重要的作用．最
后,对未来方向和面临的挑战进行探讨,希望对神经

网络水印未来的发展提供一些思路．
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