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Abstract　 Withtherapidincreaseinaccesstotheinternetandthesubsequentgrowthinthe
populationofsocialmediausers,thequalityofinformationposted,disseminated,andconsumedvia
theseplatformsisanissueofgrowingconcern．Alargefractionofthecommonpublicturntosocial
mediaplatformsand,ingeneral,theinternetfornewsandeveninformationregardinghighly
concerningissuessuchasCOVIDＧ１９symptomsandtreatments．Giventhattheonlineinformation
ecosystem is extremely noisy,fraught with misinformation and disinformation,and often
contaminatedby maliciousagentsspreading propaganda,identifying genuineand good quality
informationfromdisinformationisachallengingtaskforhumans．Inthisregard,thereisasignificant
amountofongoingresearchinthedirectionsofdisinformationdetectionand mitigation．Inthis
survey,wediscusstheonlinedisinformationproblem,focusingontherecent″infodemic″inthewake
ofthecoronaviruspandemic．Wethenproceedtodiscusstheinherentchallengesindisinformation
research,includingdatacollection,earlydetectionandeffective mitigation,factＧcheckingbased
approaches,multiＧmodality approaches,and policyissuesandfairness,and elaborate on the
interdisciplinaryapproachestowardsthedetectionand mitigationofdisinformation,afterashort
overviewofthevariousdirectionsexploredincomputationaldetectionandmitigationefforts．
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摘　要　随着互联网的迅速发展及网络社会媒体中用户的增加,通过社会媒体发布和传播信息的真实性

和质量受到日益广泛的关注．目前大部分公众已习惯从社会媒体平台与互联网获取新闻,甚至是获取受

到高度关注的话题(如新冠病毒感染症状)的信息．鉴于网络信息生态系统非常嘈杂,充斥着错误和

虚假信息并经常受到恶意媒介的污染,从中识别真实的信息成为一项艰巨任务．对此,研究者们已开始



致力于虚假信息检测和减缓虚假信息传播影响方面的工作．讨论了网络信息生态系统中的虚假信息问

题,特别是随着新冠病毒大爆发而来的“信息疫情”．随后,简述了虚假信息检测方法,分析了减缓虚假信

息影响的方法,并探讨了虚假信息研究中的固有挑战．最后从跨学科角度阐述了检测和减缓虚假信息影

响的方法和未来研究展望．
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　　在过去的几十年里,随着计算硬件的发展,人工

智能研究突飞猛进,智能方法被应用到医学、环境

技术、农业等不同领域．利用人工智能解决社会经

济、政治甚至文化问题具有巨大潜力,因此学术界和

工业界的专家聚集在一起,形成谷歌 AI① 、微软② 、
国际电信联盟(ITU)③ 等组织机构并启动人工智能

项目．
在人 工 智 能 应 用 中,信 息 素 质 (information

literacy)领域受到日益重视,尤其是在社会媒体检

测和缓解虚假信息[１]．根据国际电信联盟的报告[２],

２０１９年互联网用户已达４１．３亿,占全球人口总数的

５０％以上;在社会媒体平台中,脸书(Facebook)是使

用最广泛的平台之一,２０１８年用户已达２２亿．除

Facebook外,还有其他如 Twitter,Reddit等可以发

表个人观点的社会媒体平台,这些平台是不良用户

散布虚假信息的重点场所[３]．大规模的网络虚假信

息可能会主导舆论,使人们两极分化,甚至可能威胁

到公共卫生、民主和国际关系[４Ｇ５]．
社会媒体上虚假或欺骗性的内容以不同的形式

存在,并具有不同名称,如图１所示:

Fig．１　Typesoffalseordeceptiveonlinecontent
图１　虚假或欺骗性的网络内容的类型

其中,误传信息(misinformation)[６]通常指无意

传播的错误或虚假信息,被视为“诚实的错误”．虚假

信息(disinformation)是指信息因别有用心的动机

而故意传播,无论是政治上的、经济上的,或者仅仅

以煽动人们为目的．这些信息通常是捏造的,还可能

在虚假的上下文中加入一些真实信息以误导读者．
虚假新闻(fakenews)[７]通常被视为虚假信息的子

集,指以新闻方式发表或宣传的虚假内容．阴谋论

(conspiracytheories)[８]被定义为不可告人的阴谋

诡计,它们怀疑恶意行为者秘密聚集在一起欺骗公

众并实现某些目标．伴随阴谋论的常用词是骗局

(hoax),意为看似真实但意图欺骗的言论．网络喷子

(troll)[９]试图通过传播煽动性和令人反感的言论来

分化人们．
本文将综述以人工智能和跨学科思想解决虚假

信息领域特定问题的相关研究、挑战和发展方向．

１　虚假信息:新冠肺炎期间的案例研究

虚假信息问题在过去几十年一直存在,近年来

由于社会媒体的普及以及在线制造和传播消息的低

成本,使得虚假信息更加泛滥,严重影响了公众舆论

和社会稳定．
最近,新冠疫情在社会媒体上引发了一波新的

误传信息和虚假信息．疫情相关的真假信息混杂造

成的信息过载势不可挡,以至于世界卫生组织将其

称为“信息疫情”[１０]．据文献[１１]报道,新冠疫情已

经引发了２０００个谣言和阴谋论的传播．
更令人担忧的是,目前公众已经习惯在网上寻

找信息,这些虚假信息会严重地误导人们对事实的

判断．２０２０年５月,名为«Plandemic»的新冠肺炎相

关阴谋电影在Facebook和 Youtube等社会媒体平

台上疯狂传播[１２],散布危险言论．此类信息的传播

尤其具有威胁性,它们可能使人们失去对政府的信

任,并可能严重破坏对该病毒防控的协调组织,从而

对控制或消除病毒的进程造成严重影响．还有不良
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用户为蹭疫情热度增加流量,批量发表疫情相关的

多条雷同虚假言论[１３]．
总体上,与新冠病毒有关的影响严重的虚假信

息主要分为３类:健康相关的虚假信息、阴谋论、骗
局和欺诈,本节将分别展开叙述．
１．１　健康相关的虚假信息

新冠病毒的高度传染性及其有害影响在全世界

引起了恐慌,很多人迫切地寻找治疗方法或有希望

的预防措施．不法分子利用消费者的恐慌和轻信心

理,声称发现了能够“治愈”或“增强免疫力”的产品．
目前已经有一些公司受到查处,相关部门对这些欺

诈活动和可能对消费者造成巨大伤害的宣传发出了

警告[１４]．
此类与健康有关的虚假信息可能产生严重影

响,例如,某国家食品和药物管理局曾对使用氯喹和

羟基氯喹治疗新冠病毒住院患者进行授权,而有证

据表明这种治疗的风险大于益处[１５]．互联网上还流

传着其他几个与药物有关的说法[１６Ｇ１８],也都被核查

为不实言论．但这些说法已经产生了严重后果,影响

了被误导者的身体健康甚至导致其死亡[１９]．
１．２　阴谋论

关于新冠病毒的起源和传播,也出现了越来越

多的阴谋论．皮尤研究中心(PewResearchCenter)[２０]

最近的一项研究显示,某发达国家７１％的人曾接

触过新冠病毒阴谋论,约２５％的人相信其中某种

阴谋[２１]．
一些阴谋论者声称戴口罩会导致二氧化碳中

毒,而有些则认为这是对公民自由的侵犯[２２Ｇ２３],还有

一些宣称５G网络有助于病毒的传播[２２],甚至说这

种病毒是在实验室制造的人造生物武器[２３]．另一些

人则声称,有企业家资助了病毒的产生[２４],打算让

世界人口减少,并在人身上植入微芯片[２４]．也有一

部分阴谋论者认为病毒只是一个骗局,是出于某种

原因而被捏造并夸大的[２５]．
１．３　骗局和欺诈

新冠病毒的流行对全球经济产生了巨大的影

响,各国政府已经安排了救济∕激励计划、失业救济

金等,以减轻人们在困难时期的压力．不幸的是,有
不法分子试图在困难时期趁火打劫[２６Ｇ２７]．

在新冠疫情期间,有恶意组织和个人利用人们

对病毒的恐惧,促使其仓促做出决定．许多这样的骗

局都是以诈骗电话、与经济激励计划相关的电子邮

件、慈善诈骗等形式出现的[２６]．
根据文献[２７],在向美国联邦贸易委员会举报

新冠疫情相关付款的 ２０４０００ 多起投诉电话中,

６８％是举报欺诈或身份盗窃．有的诈骗网站早在

２０２０年６月就声称提供新冠病毒疫苗,或者提供免

费的抗体测试[２８]．欺诈者甚至假装是接触追踪者,
获取到受骗者的个人信息,然后用这些信息进行诈

骗[２９]．据文献[２７]报道,虚假信息的渠道还包括提

供贷款和资金帮助的诈骗电话,甚至是带有恶意软

件链接的电子邮件．一些政府和民间机构已经向大

众发出警告,提醒大家目前欺诈和骗局越来越多,尤
其是与新冠病毒相关的骗局．

２　虚假信息检测与减缓影响的方法

近５年来,人们逐渐意识到虚假信息的影响

力[３０Ｇ３１],越来越多的研究者开始探索检测社会媒体

虚假新闻的方法．网络信息生态系统的不可预测性

和嘈杂性,以及内容的创造和传播速度快导致的恶

劣影响巨大,使得减缓虚假内容的影响成为另一项

重要任务,受到研究者和业界的广泛关注．如国内多

家互联网企业设立辟谣平台[３２Ｇ３３]帮助大众甄别谣

言,强化疫情时期信息的准确性．美国 Twitter和

Facebook等平台也致力于管理和删除违反社区标

准的内容,包括与新冠病毒相关的误导性帖子[２７]．
本节将简单总结虚假信息主要的检测方法和缓解虚

假信息影响的方法．
２．１　虚假信息检测方法

虚假信息检测任务是在给定文章作为输入的情

况下输出“true”或“false”标签．在检测时,除了文本

内容外,通常还会用到社交关系与评论等辅助信息．
此外,还有基于事实核查的方法及可解释性和跨域

检测方法．
１)结合内容和社交信息的方法．大多数早期的

虚假新闻或欺诈检测方法使用人工特征,通常侧重

于新闻内容的文本或语言特征．语言特征通常包括

词汇和语法特征等[３４Ｇ３５],其他特征是依赖于平台的,
例如,Twitter上的转发和点赞数量．后来,研究人员

逐渐意识到,社交网络拥有许多有用信息,可以用来

提高检测性能[３６]．如通过用户个人资料[３７]、用户参

与度[３８],以及新闻文章、读者和发布者之间的关系

来检测虚假新闻和虚假信息[３９]．
２)结合用户评论的方法．社会媒体上的用户评

论是判断一篇文章真实性的丰富信息来源．对于新

出现的话题和事件,通常无法获得基本事实．在这种

情况下,用户评论可以为新闻的真实性提供一些
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信息,有助于虚假新闻的早期发现[４０]．相关技术还

可以解决标记数据有限的挑战．在早期检测的情况

下,由于新闻文章刚刚发布到网上,用户的回复或评

论可能不可用．对此,可以利用模型学习用户如何对

新闻文章做出反应,然后生成用户反馈,以辅助检测

过程[４１]．与此相似的工作还有文献[４２Ｇ４４]．
３)基于事实核查的方法．基于事实核查[４５]的方

法有２种类型 人工或自动的方法．现阶段人工事实

核查的检测方法有２种:依靠领域专家对言论进行

事实核查,或者从用户处获取众包知识进行核查．自
动事实核查的检测方法使用结构化的知识库(如知

识图谱)检测言论和新闻文章的真实性,首先从新闻

文章中提取知识(以主语、谓语、宾语三元组的形

式),然后与预先存在的知识图谱进行比较实现检

测．Ciampaglia等人[４６]在加权知识图谱中使用传递

闭包来推导语义接近度的值．Karadzhov等人[４７]提

出了一种简单的基于 Web搜索的自动事实核查方

法．自动事实核查中最重要的挑战之一是缺乏大规

模的支持知识库或知识图谱[４８]．
４)可解释性和跨域检测的方法．可解释性检测

和跨域检测是虚假新闻检测研究中的新领域．随着

公平性成为人工智能研究的一个重要话题,解释一

篇新闻文章为什么被归类为“虚假”是值得关注的．
相关工作如文献[４９Ｇ５１]通常将文章内容与用户评

论作为线索,进行可解释性的研究．理解一篇文章为

什么被贴上假标签可以帮助设计更好的检测算法．
跨域检测是标记数据稀缺问题的潜在解决方案,但
简单的虚假新闻检测器在跨领域的表现并不好[５２],
因此这方面还有很广阔的研究空间．
２．２　缓解虚假信息的方法

有研究表明,因为虚假信息会使读者产生更多

的极端反应,使读者对内容的参与度更高,所以虚假

新闻比真实新闻传播得更快、更广[５３Ｇ５４]．此外,由于

社会媒体排名算法的设计目的是促进帖子和内容获

得更多用户参与,用户活跃度高又会使得虚假信息

帖子具有更高的可见性．因此,及时发现此类虚假信

息也是有效缓解社会媒体上的虚假信息传播所亟需

的．本节我们将讨论一些减缓虚假信息传播影响的

计算方法．
２．２．１　网络干预

社会媒体平台可以表示为一个网络,其中的节

点是用户(即该平台上的帐户),边是用户之间的联

系(例如“朋友关系”)．社会媒体上的虚假信息以级

联形式传播,其中“感染”由创建或发布虚假内容的

几个用户节点引发,然后由受这些“感染源”影响的

其他用户节点传播．如果虚假信息能够有效地影响

阅读它的用户,这种传播会呈指数级增长,因此,及
早发现和减缓虚假信息传播影响至关重要．

减缓虚假信息级联传播的一种方法是发起反

向级联,例如,包含虚假信息文章的事实核查版本的

反级联．该问题通常被称为影响限制或影响最小化

问题,目标是在网络中找到一个(或最小的)节点集

合,在该集合中可以反级联,使得原始级联的影响最

小化．
尽管为反级联传播寻找最优种子节点集已被证

明是 NP难的,但是研究者已经对问题的一些变体

开发了近似算法[５５Ｇ５７]．在缓解虚假信息传播的情况

下,该问题的目标是尽快“免疫”或接种尽可能多的

节点,以尽量减少因虚假信息传播所造成的损害．
Budak等人[５５]将一个影响限制问题的变体描述为

一种贪心方法,使用精心设计的启发式方法得到问

题的近似解．与文献[５７]中使用的连续时间模型相

反,该算法使用了离散时间模型．尽管大多数工作只

考虑了２个级联,但文献[５８]解决了多个级联的问

题,并引入了“级联优先级”的概念,也即网络中的节

点受每个级联影响的可能性各不相同．最近的一项

工作[５９]中,考虑了跨平台的误导信息传播问题,并
提出了一种基于生存理论的贪心算法解决这个问题．
２．２．２　内容标记

发布用户自创内容的社会媒体平台通常让用户

选择“标记”或“报告”某些冒犯性的、有害的或虚假

的信息．在这些平台上,因为用户发布的内容众多而

且揭穿虚假内容需要的领域知识量巨大,所以用一

个集中式系统判断这些内容是极具挑战性的．因此,
多数社会媒体平台通过用户来在线维护内容,如果

某些内容违反该平台的社区指南,其他用户可以标

记该内容为虚假内容．
在将内容标记为“虚假信息”的情况下,这些平

台通常使用第三方事实核查程序判断其真实性并采

取必要的行动．如果内容被证明是虚假或有害的,平
台可以删除该帖子以减少其传播范围．一些平台还

告知用户平台已经执行了事实核查,并指出帖子内

容的分享或交互中所存在的问题[６０Ｇ６１]．
虽然一些组织一直要求社会媒体平台采取积极

措施控制虚假信息的传播[６２],但也有一些组织对这

些平台删除虚假信息和虚假言论的行为进行了谴责,
理由是发布这种虚假言论和观点不是“非法的”[６３]．因
此,虚假信息的标记和删除是具有挑战性的,有待探

索更好的解决方案．
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２．２．３　易感用户分析与识别

减缓虚假信息的另一个研究方向是分析用户行

为并识别易受影响或易受骗的用户,即最容易接受

和传播虚假信息的用户[６４Ｇ６５]．Rajabi等人[６４]试图在

Twitter上识别易受虚假新闻影响的用户群体,他
们使用一种无监督的方法,基于用户、内容和网络特

征将用户分组为３类:正常用户、恶意用户、脆弱或

天真的用户．这种对脆弱群体的识别可能有助于进

行针对性的事实核查,或在接触虚假新闻后,使用特

定的、合乎道德的方式向该群体提供真实信息．

３　虚假信息研究面临的挑战

在虚假信息领域的研究是具有挑战性的,尽管

在某些方面研究者们已经进行了大量有意义的工作,
但仍有待进一步探索．阻碍研究进程的主要问题点

和该领域与其他领域问题的差别主要有３点:

１)广泛性．从商品宣传、体育新闻到财经信息,
几乎都存在着虚假信息．

２)动态性．不断变化的研究领域．新的问题、挑
战和威胁每天都在出现,如人工智能生成的新闻文

章和极端的类人语言生成能力．
３)跨学科性．虚假新闻和虚假信息在很大程度

上是跨学科的问题,涉及计算机科学、政治科学、战
略学、决策学、伦理学,甚至心理学和认知科学．

无论是 Facebook,Twitter这样的社会媒体网

站,还是维基百科这样的众包知识库,几乎都存在着

虚假∕捏造的内容．因为虚假信息表现形式多种多

样,如文本、假视频、伪造的图片、断章取义的声明和

图像等,甚至是人也很难判断一条信息是否为虚假

信息．此外,先前信念、认知偏差以及回声室效应[６６]

也可能影响人们对社会媒体上的声明或帖子的真实

性做出判断．因此,理解和识别虚假信息这一任务对

人来说已经相当具有挑战性的,实现自动化检测算

法正确、有效、高效地识别虚假信息这一目标将会更

加困难．
同时,缓解虚假信息传播也是一项更艰巨的任

务,因为缓解的第１步是检测出虚假信息,这本身是

一项困难的任务．而且,缓解虚假信息传播伴随着一

系列挑战．我们将在下文中讨论这些挑战以及解决

方法,包括:数据方面的挑战、早期检测和有效缓解

方面的挑战、基于事实核查方法面临的挑战、多模态

方法带来的挑战、政策问题与公平性方面的挑战．

３．１　数据挑战

缓解虚假信息传播影响的第１步是检测虚假信

息并给予应对措施,因此虚假信息检测的准确性和

实时性都是缓解虚假信息影响的重要因素．而虚假

信息几乎存在于各个领域,包括政治、健康、名人绯

闻等,不同领域的新闻有不同的写作风格,甚至使用

完全不同的词汇,用一个领域的数据训练得到的自

动化检测模型在检测另一个领域的虚假信息时往往

表现不佳．然而为每个领域开发单独的分类器也是

不可行的,因为这会消耗大量时间和资源,而且带有

注释文本的数据集可能不适用于所有领域．获取这

些数据是一个昂贵的过程,有时还需要领域知识专

家．更值得探讨的是,这些数据往往会有一些关于特

定事件或主题的关键字和短语,在一个数据集上训

练的分类器在事件或主题不明确的领域中表现得不

会很好．同时,一些新闻文章可能是纯粹的讽刺某些

人或事,没有任何恶意．如果虚假信息检测器没有使

用这种数据进行训练,可能无法正确地判断一篇文

章是虚假的还是只为了讽刺．
文献[６７]的作者指出,另一个挑战在于训练数

据集的收集,常见的收集方法是从信誉高的新闻网

站提取真实的新闻文章并从可疑网站提取虚假的新

闻文章．但这样的数据可能难以满足训练目的,因为

即使是有信誉的新闻来源也可能会发布错误信息,
而可疑的网站上并非所有的新闻都是虚假的．因此,
相关研究亟需更好的注释方式,如利用事实核查网

站来获取新闻文章的真实性标签,而不是依赖新闻

来源的信誉[６７]．
这种虚假信息特定领域的数据标签问题可以利

用基于迁移学习的方法训练自动虚假信息检测器．
这个想法虽然还没有被广泛研究,但是最近已经开

始有研究者利用迁移学习解决某些领域缺少标记数

据的问题[６８Ｇ６９]．针对领域或事件具有特定特征这个

问题,可以在训练虚假信息分类器过程中采用对抗

学习技术,防止分类器学习到领域或事件的特定特

征,使其能很好地推广到其他领域或事件中．基于这

一想法,Wang等人[７０]提出了一种事件对抗神经网

络,该网络试图学习与事件无关的、能共享的特征,
而不是事件特定的特征,从而使该模型在新出现的

虚假信息上表现良好．
３．２　早期检测和有效缓解

社会媒体平台上的不良用户为了影响读者并获

得快速反应,常常用耸人听闻的标题、夸张的图片和

带有情绪的语言吸引用户的注意,并让用户参与到
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话题中．这些内容可能会通过读者的分享和再次分

享快速蔓延．例如,“Plandemic”的虚假视频[２１]在被

删除之前有８００万观众,有大约２５０万用户通过点

赞、评论和分享的形式参与了传播[７１]．视频中有很

多关于新冠病毒大流行的虚假说法,许多人分享并

赞同它,其中包括有影响力的政治家和运动员[７１]．
这类虚假信息可能会造成灾难性的影响,例如降低

公众对卫生保健系统的信任和协同应对病毒的积极

性,进而影响公共卫生．在这样的高风险情况下,虚
假信息早期检测对减少危害是极其重要的．

然而,无论是人工检测还是自动检测虚假信息,
都是一项极具挑战的任务．１)对于新出现事件的说

法利用人工事实核查进行早期检测具有挑战性,因
为缺乏相关知识,需要领域专家进行核实．同时,第
三方核查人员进行事实核查需要一定时间．２)自动

检测模型没有使用新出现的内容进行训练,因此检

测效果并不好．如果在训练模型的领域和使用模型

的领域之间存在不一致性,性能将会更差．
此外,在虚假信息传播早期缺乏用户评论和反

馈,而这些内容是虚假信息检测的辅助信息来源,能
帮助人或机器甄别信息的真伪．用户评论描述了他们

对信息的观点,可以辅助评判此报道是不属实的．因
此,信息的缺乏是虚假信息的早期检测的重要挑战．

虚假信息的早期检测对有效缓解虚假信息的影

响也至关重要．虚假信息越早被检测,就能越快地启

动反向级联的应对措施,也即从受虚假信息影响的

用户开始进行反向传播真实信息．虽然这是一个相

对缺乏探索的领域,但一些研究人员已经提出了框

架和模型来解决这个问题．Liu和 Wu[７２]提出了一种

基于用户在传播路径上的特征检测虚假新闻的方

法,该方法只需获取前５min的传播数据就能获得

较好的检测精度．Zhou等人[７３]提出了一种基于新闻

内容提取特征的检测框架,提取的特征具有不同的

层次,如语法层次、词汇层次、语义层次等,以检测已

经在新闻网站上发布但尚未在社会媒体上传播的虚

假新闻．Qian等人[４１]开发了一个模型学习生成基于

文章的用户反馈,然后与来自实际文章的单词和句

子级信息一起用于分类过程,以解决在早期检测时

缺乏用户评论作为辅助信息来源的问题．Vicario等

人的工作[７４]可以预测未来可能出现在误传信息帖

子中的主题,从而提供早期预警．
３．３　基于事实核查的缓解方法面临的挑战

新闻领域的研究人员和从业者一直在使用基于

事实核查的方法验证言论,并提出缓解虚假言论影

响的方法．但人工事实核查过程非常缓慢,需要领域

专家检查和研究新闻文章并确定其准确性．而且每

天网上都会生成和传播大量信息,人工事实核查难

以及时应对,给缓解虚假信息的影响带来较大的时

延．而在人们接触过虚假文章之后,再对其进行反驳

和曝光,在减缓虚假信息传播的影响方面并没有像

我们预期的那样有效．Ecker[７５]从心理学的角度解

释了在撤回错误言论背景下人类如何反应的现象．
我们将在４．１节中详细介绍该主题．

虽然自动事实核查[４６]比手动事实核查及时性

强,可以缓解验证言论和文章真实性的延迟问题．然
而,这种方法也面临一系列挑战和障碍．大多数自动

事实核查方法需要知识库(通常以知识图谱的形

式),并且需要定期更新以确保知识库是最新的．但
是这很难应对突然出现的话题和知识,例如大流行

早期阶段的新冠肺炎症状．而且,知识库在创建的时

候可能就有噪音或偏差,会对事实核查性能造成影

响．此外,在某些语料库上训练的自然语言处理模型

可能存在语义偏差．虽然可以通过使用结构化数据

(主语、谓语、宾语)来缓解这种情况,但是获得结构

化数据也是很困难的．
３．４　多模态信息带来的挑战

社会媒体上的新闻文章和帖子通常伴随有与文

本相关或支持文本内容的图像或视频．即使图像是

伪造的,在文字旁边配上相关图片或视频也会提高

新闻报道或声明的可信度．那些旨在引起舆论轰动

的帖子通常会利用精心伪造的图像、视频甚至采用

Deepfakes进行 AI换脸,利用人眼几乎是无法区分

的．真实的图像和视频也可能被裁剪,以表达一些额

外的含义．由于内容的伪造和欺骗以多种不同的形

式出现,让大众更容易接受,很难设计缓解方法,特
别是普适性的缓解方法进行应对．

目前相关工作主要集中在多模态的虚假信息

上,如 Wang等人[７０]使用文本和视觉特征提取器,
并联合２类特征训练虚假新闻检测器．然而,这种方

法不能捕捉图像和文本之间的相关性．如果帖子中

的图像和文本各自都是真实的,但一起查看可能代

表完全不同的含义并且有误导读者的作用,因此,学
习文本和图像的联合表示很重要．Khattar等人[７６]

使用可变自编码器学习文本和图像的共享表示,能
够从该共享的潜在表示中分别重构文本和图像,从
而捕获２种形式之间的相关性和依赖性．Zhou等

人[７７]的方法类似,先分别学习文本和图像表示,然
后计算文本和视觉表示之间的相似性．识别模式
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之间的“不匹配”有助于检测虚假新闻．Cui等人[７８]

在他们的模型中加入了３种类型的模块———文本、
图像和用户个人资料,还结合了用户评论的情感判

断文章∕帖子是否虚假．Zhang等人[７９]提出了一种利

用外部知识图谱学习基础知识,再结合文本和视觉

特征的检测方法．文献[８０]在文本基础上结合使用

了视频和音频,文献[８１Ｇ８２]也在多模态虚假新闻检

测方面开展了一些工作．尽管研究者已经取得了一

些检测方面的进展,但是有关缓解多模态虚假信息

传播影响的研究仍十分有限,具有广阔的研究空间．
３．５　政策问题与公平性

这一挑战是在缓解虚假信息传播任务中特有

的,主要表现为:当在社会媒体平台上成功检测到虚

假信息后,下一步应当确定采取什么纠正措施．从社

会媒体平台的角度来看,这一工作极具有挑战性,因
为言论自由和防止虚假信息传播之间的平衡始终是

一个存在争议的问题．审查制度,尤其是社会媒体审

查制度一直是国际辩论的一个问题,管理者很难采

取行之有效的措施打击网上虚假信息．最近,美国

宣布了一项反对社会媒体平台在线审查的行政命

令[８３],理由是平台应容纳更多不同的观点．另一方

面,社会媒体平台也常因其在遏制错误和虚假信息

方面的糟糕表现而受到公众的指责[８４]．一个有争议

的帖子是否是虚假信息通常需要细致的讨论,这使

得社会媒体平台很难迅速采取行动．鉴于虚假新闻

和虚假信息在网络社会媒体平台上的传播速度之

快,各国政府也对影响社会稳定的虚假信息和宣传

感到担忧．很多国家都要求科技巨头积极主动地监

管虚假信息和虚假新闻[８５Ｇ８６]．但在媒体、新闻以及信

息的使用方面,世界上不同的国家和地区有不同的

规定,这让事情变得更加复杂．
随着公平性成为人工智能研究的一个重要话

题,社会媒体平台是否公平地、无偏见地监管言论也

成为一个问题．自我表达和可能造成伤害的虚假信

息之间存在模糊的界限,尤其是在新冠病毒应对重

要事件期间．一些群体可能觉得自己比其他人更容易

成为社会媒体监管的目标,因此制定缓解虚假信息

政策时保护每个人的利益以达到公平是非常重要的．

４　对虚假信息的跨学科研究

正如第３节中提到的,虚假信息研究需要跨学

科合作．利用人工智能和机器学习检测虚假信息并

缓解虚假信息传播的计算方法和模型只是虚假信息

解决方案的一部分内容．这些技术需要其他领域的

知识进行扩充．例如,可以从社会科学、心理学和认

知科学等领域了解,理性的人类为什么会成为虚假

新闻和虚假信息的受害者,如何成为受害者的,哪些

心理过程触发了对虚假信息的反应和参与等．尽管

研究人员已经开始在此方向展开探索,但还需要更

深入的理解和学习来自其他学科的知识,以便设计

更完善的解决方案．
此外,虚假信息的问题不仅仅是技术问题．需要

组织令人信服的信息和活动的公众推广计划,帮助

普通用户对新闻和信息的质量做出更准确的判断．
４．１　从跨学科的角度理解和检测虚假信息

为了从底层解决网络虚假信息和欺骗的问题,
一些研究尝试了解个体与虚假新闻互动并相信该新

闻时认知和心理的作用过程,并探究通常是什么原

因让人们信任了虚假信息．
正如文献[８７]中所描述的,当面对太多的信息

和资源时,人类的大脑自然倾向于使用认知捷径或

“启发式”来做决定,而不是批判性地分析每一条信

息．在网络信息生态系统中,人们淹没在新闻、评价

和观点之中,而这些内容往往是极其矛盾的,这使得

评估内容真实性的任务变得越来越困难．
在可信度评估的背景下,认知捷径和启发式的

想法已经在文献[８８]中提到,作者解释了这种启发

式的使用如何导致人们做出不正确的判断和决定．
其中,声誉启发式(reputationheuristic)是指用户通

过新闻来源的声誉或认可程度判断一篇新文章的可

信度;支持启发式(endorsementheuristic)是指如果

一个可信任的熟人共享并认可了一则新闻,用户倾

向于相信新闻文章是可信的;自我确认启发式(selfＧ
confirmationheuristic)或 确 认 偏 差 用 户 (confirＧ
mationbiasusers)倾向于信任与他们既有信念一致

的新闻和信息源．
双重过程理论是人类易受虚假信息影响的另一

个理论支撑[８９],根据此理论,人类的大脑有２种思

维和处理信息的方式———第１种是一个自动(无意

识的)过程,仅需要很少的能量;第２种是一个分析

(有意识)的过程,需要大量的能量．快速自动的处理

类似于启发式信息处理方式,可能误导人们让他们

误判新闻的可信度．此外,动机推理,即以与先前信

念一致的方式进行推理和合理化,也是人类易受信

息欺骗的另一个原因[９０Ｇ９１]．
如今,社会媒体平台经常使用第三方事实核查

人员来核实平台上分享的新闻文章和声明的真实
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性．如果虚假信息被核查属实,平台通常会显示一个

标签或免责声明表示事实核查结果[６０]．然而,研究

表明这样的处理是无效的[７５],甚至可能会促使虚假

信息的读者加强他们对原始虚假叙述的信念．一些

研究者[９２Ｇ９３]解释了错误信息的反驳和撤回如何通过

“适得其反”的作用甚至增强了人们对错误信息的信

任度．由于暴露于原始错误信息与撤回之间存在时

滞,这种纠正性撤回可能对读者没有任何影响,因为

那时读者已经建立了心理模型来理解这一条错误信

息[９４]．更为复杂的是,实验表明:虚假新闻标题上的

“争议”标志或事实核查似乎会增加未经过事实核查

而没有标志的新闻的真实性[９５]．因此,缓解虚假信

息问题是一项极具挑战性的任务,需要来自各个学

科和领域的知识和概念．
虚假信息检测中也用到认知科学的知识,如使

用认知科学中的信息一致性及连贯性、信息源的可

信度和普遍可接受性等内容[９６]．
４．２　缓解虚假信息方面的跨学科努力

虚假新闻和虚假信息是一个全球现象,随着在

线内容的生成和传播越来越便捷,让人们知道虚假

新闻盛行并形成有效防范假新闻的意识变得日益重

要．全球大约４５．７亿名活跃互联网用户[９７](截至

２０２０年７月),需要接受虚假信息和欺骗一直存在

的事实,并了解如何识别假新闻．
此外,一些研究和调查表明,人们极其容易受到

虚假新闻的影响,甚至是声称对假新闻免疫的那部

分人[９８Ｇ９９]．斯坦福大学历史教育小组[１００]在２０１９年进

行的一项研究表明,部分学生难以评估某些网络资

源的可信度,容易受到错误信息的影响．令人震惊的

是,９０％的学生在被要求完成的６项任务中有４项

不及格．
许多组织、学者和非营利组织为这方面的研究

做出了贡献,如美国媒体素养教育协会[１０１]、媒体素

养中心[１０２Ｇ１０３]媒体教育实验室[１０４]等,新闻业也制定

了相应的标准防止产生误导性的或虚假的信息．此
外,一个由约１２０家新闻机构组成的联盟“信任项

目”(TrustProject．https:∕∕thetrustproject．org∕)制
定了８个“信任指标”,旨在建立新闻来源的可信赖

性(trustworthiness)、透明度(transparency)和问责

性(accountability)．他们的目标是通过这些信任和

问责的指标重建公众对高质量新闻来源的信任．许
多国家开展了提高公众对虚假新闻流行程度的认识

活动,并指导人们如何发现假新闻[１２,１０５]．学校课程

中也纳入了类似的活动,教育学生如何与网络媒

体[１０６Ｇ１０９]互动．另一个媒体素养倡议是 Drog[１１０]:除
了教育项目和活动之外,他们还设计了一款游戏,通
过了解虚假信息的创建和传播过程,帮助玩家建立

对虚假信息的心理抵抗[１１１]．

５　总结及未来工作

本文简要概述了网络社会媒体平台上的虚假信

息研究现状,阐述了检测虚假信息和减缓虚假信息

传播的计算方法,探讨了虚假信息检测与减缓其影

响中的各种挑战,以及应对这些挑战的一些方法,最
后从跨学科的角度讨论了检测和减缓虚假信息传播

的一些努力．
目前,许多有关虚假信息研究的领域还没有得

到充分的探索,还有很大的研究空间．随着最近在大

规模、高表现力语言模型和自动文本生成能力方面

的进步,大规模的虚假信息攻击逐渐成为研究人员

的潜在威胁．OpenAI最近发表的 GPTＧ２和 GPTＧ３
模型性能强大,恶意代理模型可以微调这些模型自

动生成虚假或误导性的新闻文章[１１２Ｇ１１３]．读者通常是

感性的,很可能会相信机器生成的文章是合法的新

闻．因此,防御这种攻击是很有前景的新研究领域,
值得重点关注．

此外,在缓解虚假信息方面进行更多的跨学科

研究是十分有必要的．目前已经有在人类的轻信性

和对虚假信息的敏感性方面的研究,可以用于计算

机科学领域以设计更好的推荐或排序算法,对社会

媒体平台上的新闻进行排名,但是,目前社会媒体平

台上的推荐算法仍倾向于有选择地向用户展示与他

们历史兴趣相一致的内容,从而加剧了回声室的问

题,加剧了人群的对立,最终使得减缓虚假信息传播

影响的任务更加具有挑战性．因此,研究者们有必要

设计更好的算法,以确保用户在理想的新闻文章和

具有相反观点的文章之间保持良好的平衡．
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