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Abstract　Onlinesocialnetworks(OSNs)areefficientplatformsforinformationdisseminationand
facilitateourdailylife．ThevalueofOSNaccountsincreaseswiththepopularityofOSNs．Inorderto
obtainprofitsillegally,attackersleverage OSNstoconstructvariousattackssuchasfraudand
gambling．Anumberofsolutionshavebeenproposedtoprotectusers􀆳security,whichmainlyfocuses
ondetectingmaliciousaccounts(orSybils)byanalyzinguserbehaviororthepropagationofuser
relations．Unfortunately,itusuallytakes muchtimetocollectenoughdatatoperform malicious
accountdetection．Attackerscanperformdifferentkindsofattacksduringthedatacollectionphase．
TodetectSybilsefficiently,weproposeanewapproachthatleveragesaccountregistrationattributes
todetectSybils．First,weanalyzetheexistingdetectionmethodsinsybildetection．Then,weanalyze
theregistrationdataof WeChat．WeanalyzeandcomparethedistributionofSybilsandbenign
accountsindifferentregistrationattributes,andfindthatSybilsarepronetoclusterwithsome
registrationattributes．Accordingtothesestatistics,weextracttwokindsoffeaturesfromdifferent
attributes,i．e．,synchronizationＧbasedfeaturesand anomalyＧbasedfeatures,and calculatethe
similarityoftwoaccountsbasedonthosefeatures．Theaccountsthathavehighsimilarityaremore
likelytobemalicious．Finally,webuildagraphuponaccountshavingahighsimilaritytocluster
malicioususers．Wecalculatea maliciousscoreforeachusertoinferwhetheritisaSybil．We
prototypeourapproach,andtheexperimentalresultswithrealWeChatshowthatourapproachcan
achieve９６％precisionand６０％recall．
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摘　要　社交网络是一个有效的信息传播平台,使得人们的生活更加便捷．同时,在线社交网络也不断提

高了社交网络账号的价值．然而,为了获取非法利益,犯罪团伙会利用社交网络平台隐秘地开展各种诈

骗、赌博等犯罪活动．为了保护用户的社交安全,各种基于用户行为、关系传播的恶意账号检测方法被提

出．此类方法需要积累足够的用户数据才能进行恶意检测,利用这个时间差,犯罪团伙可以开展大量的

犯罪活动．首先系统分析了现有恶意账号检测工作．为克服现有方法的缺点而更快地检测恶意账号,设

计了一种基于账号注册属性的恶意账号检测方法．方法首先通过分析恶意账号和正常账号在不同属性

值上的分布,设计并提取了账号的相似性特征和异常特征;然后基于此计算两两账号的相似度构图以聚

类挖掘恶意注册团体,从而有效实现注册阶段的恶意账号检测．

关键词　在线社交网络;聚类;恶意账号检测;账号注册属性;统计分析

中图法分类号　TP３９３

　　随着移动互联网的发展,移动社交网络迅速地

成为了主流的社交平台,在人们的生活和工作中占

据了重要的地位．除了传统的对话交流,移动社交网

络平台还为用户提供了更加多样化的服务,例如阅

读、购物等．众多的用户共同编织了一张复杂的社交

网络,他们的一举一动都在影响着这个网络的发展．
与此同时,一些不法分子也在社交网络上活跃着,他
们使用批量注册的账号,在社交平台上进行各种恶

意活动,例如赌博、刷阅读量、引导用户流等,以此牟

取不法利益．
为了防止恶意账号危害社交网络生态环境,许

多恶意账号检测模型被提出．例如基于用户发送的

内容(如文字、图片、链接等)、用户行为(如点赞、上
传、关注等),来训练检测模型[１Ｇ６];或者根据用户间

的社交关系(如好友、关注、订阅等)构建图模型,来
挖掘恶意团体[７Ｇ１０]．然而,无论是用户发送的内容、
用户的行为,还是用户间的社交关系,都需要一定的

时间来收集和积累．在这段期间里,恶意账号已经可

以开展大量的恶意活动,对正常用户造成影响．另一

方面,当今黑色产业链已大规模地采用自动化账户

注册技术来批量获取社交网络账号,以确保其恶意

活动可持续、影响范围广且获得的不法利益高．本文

首先具体介绍了现有恶意账号检测工作并分析了它

们的优缺点．为克服它们的局限性,更加快速而有效

地应对此类黑产威胁,减少恶意账号造成的危害,并
尽早检测出此类由黑产链批量注册的恶意账号,本
文提出了基于社交网络账号注册属性的恶意账号检

测方法．本文工作旨在仅基于账号注册属性实现对

恶意账号的有效检测,在注册阶段即遏止恶意账号

的进一步活动．
微信是现今中国最大的移动互联网社交网络平

台,每天的账号注册量可达百万级别．在与微信平台

所有方———腾讯公司———达成深度合作的基础上,
本文对其提供的２０１７年部分微信注册账号数据进

行了深入统计分析,发现在某些时段上恶意账号占

全部新注册账号的比例可高达５０％,但由于涉及商

业隐私,我们无法给出具体的数值．此外,还发现恶

意账号会使用某些相同的注册属性,如某个恶意团

体注册的账号具有相同的IP前缀和手机号码前缀．
这是由于恶意团体注册账号时受时间、人力、设备等

资源所限,使用机器批量注册造成的．此外,恶意账

号的某些注册属性会存在异常,如注册国家与用户

填写的国家不一致、注册IP所在省份与手机号所在

省份不一致等．这可能是因为这些属性是黑色产业

链的批量注册工具随机生成的,未考虑正常账号属

性间的内在联系．针对恶意账号具有的相似性特征

和异常特征,本文使用了带权重的无向非连通图的

账号聚类算法,用图中的点代表账号,边代表账号间

的相似关系,图中的连通分量便能体现账号间的群

组关系,从而能够快速地将大量注册账号聚集成若

干个群组．注意到每一个连通分量都是一张有权重

的无向连通子图,本文提出了基于带权重的无向连

通图的恶意检测算法,为每个账号计算出恶意分数

来衡量其恶意程度．恶意分数高的账号将最终被判

定为恶意账号．
本文的贡献主要有３个方面:

１)系统分析了近年来社交网络恶意账号检测

的研究工作,包括基于账号属性特征的检测模型与

基于账号间关系的检测模型;

２)对微信账号的注册数据进行大规模地统计

分析,系统总结了恶意账号具有相似与异常的注册

属性模式;

３)设计了一种基于注册属性的无监督恶意账

号检测方法,可在账号注册阶段实现对大规模恶意
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账号的快速有效检测,且该方法无需提供标签数据

作为训练集．

１　社交网络恶意账号检测工作

目前已经有很多在社交网络上检测恶意账号的

工作．这些工作主要可以分为两大类模型:１)基于账

号属性特征的检测模型;２)基于账号间关系的检测

模型．
基于账号属性特征的检测模型通常将检测恶意

账号视为一个机器学习领域的二分类问题[１Ｇ６,１１Ｇ１８]．
根据每个账号的自身属性如发布的内容(如微博、
Twitter中的 URL等)、操作行为(如点击流、关注、
订阅等)、注册信息(如IP地址、UserAgent等)来
提取相关特征,然后使用提取的特征和有标签的数

据来训练有监督的机器学习模型．如 Almaatouq等

人通过分析 Twitter用户的行为、消息内容以及用

户的个人画像信息,提取特征区分正常账号和不同

类型的恶意账号[１];Egele等人基于用户行为建立用

户画像,通过用户行为发生突变的异常现象,结合恶

意账号活动具有相似性的特点进行检测[２];Freeman
等人利用账号登录的数据,从概率统计分析的角度

检测用户是否为恶意账号[３];Badri等人通过用户的

点赞行为提取特征区分恶意账号[４];Wang等人通

过对用户点击行为数据划分会话,在此基础上进行

会话和点击行为流２个层面的特征提取[５];Thomas
等人基于账号注册时的昵称、邮箱名等信息提取恶

意注册模式,并结合用户注册的行为流、用户代理等

信息检测恶意账号[１８]．
然而真实社交网络的用户数量是巨大的．以微

信为例,每天新注册的用户数量在百万级,且给如此

多的数据标注标签是不现实的．这导致基于账号自

身属性和有监督机器学习算法的检测模型难以在大

规模的社交网络中进行实际使用．另一方面,使用有

监督方法检测恶意账号的方法鲁棒性难以得到保

障,一旦检测使用的模型或特征提取的方式不慎泄

露,恶意用户可以有针对性地修改自己的行为模式

和个人信息,使得模型分类效率大幅下降从而逃避

检测．而本文提出的检测模型是无监督的,不依赖标

签,使得我们的检测模型更有实用价值．
基于账号间关系的检测模型通常使用图模型来

刻画账号间关系,故可被称为基于图拓扑的检测模

型．其通常以用户为点,用户之间的关系为边建图,
利用图的拓扑结构发现恶意账号[７Ｇ１０,１９Ｇ３９]．常见的用

户间的关系有:好友关系、关注与被关注、订阅与被

订阅、相同或相似的行为、使用相同的设备或资源

等．比如Jiang等人根据分析账号在社交网络上的行

为来建立一张账号行为关系图,通过图拓扑分析账

号的同步性和异常性,进而发现恶意账号[７];或者利

用图的信息传播特点挖掘恶意账号,例如通过受害

账号及其社交关系拓扑找出恶意账号[８],通过部分

账号标签和账号间社交关系构成的社交网络图推导

其他账号的标签[９],或计算信任关系在图中的传播

从而发现信任度低的团体[１０]．
然而,这些已有的基于图拓扑的社交网络恶意

账号检测方法都依赖用户在社交网络上产生足够的

行为或建立足够多的社交关系．这就意味着只有当

恶意账号在社交网络上活跃了一段时间,比如几天、
几周甚至几个月等,这些图模型检测方法才能够将

它们检测出来．而本文提出的检测模型,是利用用户

的注册信息来进行恶意账号检测的,检测的时间点

是账号注册当天,从而极大压缩恶意账号在社交网

络上的存活时间．
Thomas等人的工作与本文方法在检测算法设

计上较为相似,不过他们检测恶意账号时使用了较

多只适用于 Twitter网站的数据与特征,如注册流、

UserAgents、表单提交时间等[１８],且运用了各账号

在网页上的具体操作与交互数据．而我们的工作仅

使用了更加通用且仅提取自账号注册阶段的特征,
如IP地址、手机号等,从而可仅基于账号注册信息

进行有效快速的判断．Yuan等人提出了Ianus方法

同样可在注册阶段检测恶意账号,但是该方法需要

账号的标签数据来进行训练和调整[４０]．而本文方法

不依赖标签数据,只通过对比和度量各账号间注册

属性相似性,即可构建账号相似连通图并挖掘由疑

似恶意账号所组成的连通分量,属于无监督类方法,
故适用性更佳．如表１所示,我们详细地列出了各检

测方法所运用的信息与本文方法的差异．

Table１　ComparisonofSybilDetectionMethodson

SocialNetwork
表１　社交网络恶意账号检测方法对比

类别 模型
内容或行为 社交关系

图拓扑 特征 图拓扑 特征

检测

实时性

有监督

文献[８] × × √ × ×

文献[９] × × √ × ×

文献[１０] × × √ × ×

文献[２０] × × √ × ×

文献[２１] × × √ × ×

文献[２２] × × √ × ×

１２３２杨　征等:微信恶意账号检测研究



　① http:∕∕www．xinhuanet．com∕２０１８Ｇ０３∕０５∕c_１１２２４８８９９１．htm

续表１

类别 模型
内容或行为 社交关系

图拓扑 特征 图拓扑 特征

检测

实时性

有监督

文献[２３] × × √ × ×

文献[２４] × × √ × ×

文献[２６] × × √ × ×

文献[２７] × × √ × ×

文献[４１] √ × √ × ×

文献[２８] √ × × × ×

文献[２９] × × √ × ×

文献[３３] √ × √ × ×

文献[３５] × × √ × ×

文献[３６] × × √ × ×

文献[３７] × × √ × ×

文献[３８] × × √ × ×

文献[３９] × × √ × ×

文献[１８] × √ × × ×

文献[１] × √ × × ×

文献[２] × √ × × ×

文献[３] × √ × × ×

文献[４] × √ × × ×

文献[５] × √ × × ×

文献[１３] × √ × × ×

文献[１４] × √ × × ×

文献[１５] × √ × × ×

文献[１６] × √ × × ×

文献[１７] × √ × × ×

文献[４０] × × × × √

无监督

文献[７] √ × × × ×

文献[１９] × × √ × ×

文献[３０] × × √ × ×

文献[３１] × × √ × ×

文献[３２] √ × √ × ×

文献[３４] × × √ × ×

文献[６] × √ × × ×

文献[１１] × √ × × ×

文献[１２] × √ × × ×

本文方法 × × × × √

　注:“√”表示具备特性;“×”表示不具备特性．

２　恶意注册账号分析

微信作为中国最大的移动互联网社交网络,现
已具有１０亿的月活用户① ,背后则是每天百万级别

的用户注册量．为了尽早检测出批量注册的恶意账

号并防止恶意账号作恶,本文通过分析微信的账号

注册数据,挖掘恶意账号的模式与特点,并设计和提

出相应的检测算法．本文工作虽基于微信账号注册

数据,但本文所分析和总结出的在线社交网络恶意

账号在注册阶段所表现出的重要特性,包括恶意账

号间的相似特征及与正常用户不同的异常特征,均
源自于黑色产业链所运用的自动化批量账号技术,
与正常用户的人工注册存在本质不同．故本文所分

析的恶意账号注册特性在其他在线社交网络平台

上同样适用．据此,本文研究方法通用性好,可进一

步运用于其他社交网络场景中的恶意账号检测任

务中．
２．１　注册数据

账号注册数据主要包括一系列注册属性,比如

注册IP地址、昵称、手机号码、WiFiMAC、注册设

备ID、微信客户端版本号、注册设备类型、注册时

间、注册国家等．为了保护用户隐私,WiFiMAC、注
册设备ID等在收集前已经被哈希加密(经哈希处理

后,理论上用户和属性值信息仍然能保持一一对应

关系,不会对后续分析造成干扰);注册国家、微信客

户端版本号等均用代号表示．据抽样观察时间跨度

达３个月的微信注册账号数据发现,正常账号和恶

意账号的比例及各项特征的分布较为稳定．本文进

一步对按不同时间跨度划分的注册数据做了验证,
结果表明按天划分的数据集的统计结果更具有区分

度与代表性．据此,本节将对某一天的微信注册数据

进行细致的统计分析．
２．２　注册属性分析

受制于有限的时间资源与设备资源,同时为最

大化攻击效率及不法获益,黑色产业链通常会运用

自动化账户注册技术等批量获取账号,进而导致在

多注册属性上呈现出相似性,且与正常注册账号表

现相异．
２．２．１　IP地址

本文首先对账号注册时使用的IP地址前缀进

行了统计,统计时采用的前缀长度是２４．结果显示,
在正常账号中,IP地址前缀相同的账号数一般小于

５０;而在恶意账号中,IP地址前缀相同的账号数超

过了５０的情况较多．该现象表明恶意账号比正常账

号更倾向使用相同的IP前缀进行注册．
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２．２．２　手机号码

注册微信账号需提供手机号码．恶意用户为持

续注册账号,需要从通信运营商批量获取手机号．需
要注意的是,手机号码的末４位是用户的个人编号,
而除去末４位后的手机号码前缀,则包含有该号码

的服务提供商和区域信息．经统计除去末４位后的

手机号码的前缀发现:所有恶意账号中所使用的手

机号码前缀总量较少,单个号码前缀被复用１０次以

上较为常见;所有正常账号中所使用的手机号码前

缀总量与正常账号总量接近,单个号码前缀复用３
次以下的情形较为常见．这表明恶意账号更倾向使

用相同的手机号码前缀进行注册．
２．２．３　WiFiMAC

当前手机接入网络主要通过２种方式:蜂窝网

络或 WiFi．WiFiMAC是指当移动设备通过 WiFi
接入网络时,WiFi网关的 MAC地址．如果注册时使

用的是蜂窝网络,则账号的 WiFiMAC属性为空．本
文经统计分析发现,恶意账号更倾向于使用相同的

WiFiMAC进行注册．
２．２．４　设备ID

经统计每个设备ID所关联的注册账号数量,本
文发现共用同一台设备的恶意账号数量远远多于正

常账号．此现象表明恶意账号更倾向于使用相同的

设备进行批量注册．
２．２．５　昵称模式

本文对正常与恶意账号所使用的昵称进行了以

字符粒度的统计分析,发现正常账号昵称通常由中

文与个性化字符所组成,而恶意账号昵称往往包含

有特殊字符,如冒号、分号等,且恶意账号间往往会

共用相同的特殊昵称模式．
２．２．６　客户端版本与操作系统类型

通过对用户注册账号时所使用的微信客户端版

本号和手机操作系统类型的分析,本文发现使用老

旧客户端或操作系统注册的账号集合中,恶意账号

所占比例极大．具体地,数据集中有约２０００个账号

是基于一个老旧的安卓系统注册的,其中恶意账号

占比９６．５％．此外,在iOS８(一个老旧的iOS操作系

统)系统下注册的所有账号中,９９％的注册账号是恶

意的．此现象背后的原因是黑产出于成本、稳定性等

考虑而更倾向于使用老旧的设备与自动化注册脚本．
２．２．７　地理位置

经映射,一个公网IP地址可以对应到一个地理

位置(国家、省、市),手机号码同理．通过对比注册账

号时用户的IP地址对应的地理位置与手机号码对

应的地理位置,本文发现６５％的恶意账号表现出了

地理位置不一致的现象,而正常账号的两地理位置

均基本一致．该现象一个可能的原因是,黑产从业者

用于注册账号的手机号码可能是从当地的通信运营

商处获得的,而用于注册账号的设备可能是远程设

备或云服务;另一个可能的原因则是黑产使用的手

机号码是从外地购买得到的[４２],设备则是本地的．
因此,恶意账号注册时更容易出现不一致地理位置

的现象．
２．２．８　IPＧWiFi多对多

本文对正常账号和恶意账号在注册时所使用的

IP和 WiFiMAC两个属性的对应关系进行了统计

分析,发现恶意账号中的单一 WiFiMAC可能对应

着多个IP,同时这些IP又可能对应着多个 WiFi
MAC．而在正常账号中,此类型的IP与 WiFiMAC
数量稀少．该现象背后的原因是,恶意账号很可能是

使用虚拟设备注册的,因而IP与 WiFiMAC之间

存在着多对多映射关系．其恰好展现了该类注册账

号的虚假性．
２．２．９　注册时间

Fig．１　Distributionofnormalaccountregistrations
图１　正常账号注册分布

本文于图１与图２中展示了不同账号的注册时

间分布．其中图１是对正常账号统计的结果,图２是

对恶意账号统计的结果．图１和图２中不同的折线

表示不同的IP段．比较发现,正常账号的注册时间

分布比较一致,且在半夜仅有很少注册量,与大多数

人的生活作息相符．恶意账号的注册时间则分布混

乱,不仅均匀分布在２４h里,还在某些较短时间内

较为密集,与正常账号差异明显．
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Fig．２　Distributionofmaliciousaccountregistrations
图２　恶意账号注册分布

３　基于注册属性的恶意账号检测

根据第２节对账号注册数据的深入统计分析,
本文发现恶意账号容易使用某些相同的注册属性,
并会在一些属性上与正常注册账户表现相异．这是

因为受制于有限的各项资源,恶意团伙一般使用批

量注册的方法降低成本,包括使用同一批设备、IP
注册、在相同时间注册等．基于这些特性,本文提出

了一种基于注册属性的恶意账号检测方法,其主要

运用了无监督图聚类技术．方法具体由５个步骤组

成:１)账号注册特征提取．２)特征权重配置．３)账号

相似度计算．４)账号相似图构建．５)基于图聚类的恶

意账号群体挖掘．
在整体上,该方法首先提取各用户账号的注册

特征数据．随后,方法基于预配置的权重策略,计算

不同账号间的注册属性相似度以构建各注册账号的

连通图,并最终通过图聚类方法,挖掘连通图中的特

定群体来有效识别恶意账号．方法整体流程如图３
所示:

Fig．３　Overviewofourregistrationpatternbased
wechatsybilsdetectionmethod

图３　基于注册属性的微信恶意账号检测方法流程图

３．１　注册特征提取

根据数据分析阶段的发现,本文首先对各用户

账号提取多种注册属性,并基于注册属性进一步获

取它们的相似性及异常特征．方法所提取的注册属

性及各属性可获取的特征如表２所示:

Table２　RegistrationPatternsandFeaturesExtractedbyOurMethod
表２　本文方法所提取的注册属性及特征

注册属性 相似性特征 异常特征

IP IP地址、IP２４位前缀是否相同 是否存在单属性注册数量异常

手机号码 手机号码前缀是否相同 是否存在单属性注册数量异常

WiFiMAC WiFiMAC是否相同 是否存在单属性注册数量异常

设备ID 设备ID是否相同 是否存在单属性注册数量异常

昵称模式 昵称模式是否相同 是否为异常的昵称模式

客户端版本号 客户端版本号是否相同 是否为老旧的客户端版本号

操作系统类型 操作系统类型是否相同 是否为老旧操作系统类型

地理位置 是否存在地理位置异常

IPＧWiFi多对多 是否存在IPＧWiFi多对多异常

注册时间 注册时间分布是否异常;是否半夜注册

３．１．１　昵称模式

不同于其他可直接提取的注册属性,本文基于

特定的昵称模式及提取方法来更针对性处理各账号

的注册昵称．根据字符特征,昵称可分为中文、英文、
混合字符３种类型．从中文昵称中,可以提取出传统

中文姓名和随机中文字符串２种昵称模式;从英文

昵称中,可以提取出拼音和随机英文字符串２种昵

称模式;对于混合字符昵称,将其抽象化后得到的符

号串作为其昵称模式．具体针对不同类型的昵称,本
文采用这３种昵称模式提取方法:
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　①Jieba．https:∕∕github．com∕fxsjy∕jieba

　② Wikipediacontributors．NＧgram．Wikipedia,TheFreeEncyclopedia．April１１,２０１８．https:∕∕en．wikipedia．org∕w∕index．php?title＝NＧ

gram&oldid＝８３５９００９２３．AccessedJune２９,２０１８

　　１)中文昵称．本文将中文昵称分为传统中文姓

名和随机中文字符串．①传统中文姓名．使用结巴分

词工具① 对中文昵称进行分词,然后在百家姓的基

础上进行一次过滤,再根据词性分析以及字符串长

度过滤,２次过滤后得到的所有中文昵称的昵称模

式就是传统中文姓名．②随机中文字符串．使用正常

的中文文章集作为语料库训练nＧgram 模型② ．如果

一个字符串是中文常用语,将其输入到训练好的nＧ
gram 模型中,模型会输出一个较高的概率值,表明

模型认为该字符串出现在语料库中的可能性较高;
反之则是低概率值,表明该字符串出现在语料库中

的可能性低,即是随机的中文字符串．为了确定模型

阈值,本文从昵称数据集中抽取少量已知是随机中

文字符串的昵称(本文抽取了１０００个昵称),将其

输入nＧgram 模型计算概率值,并根据这些随机中

文昵称的概率值的分布来启发式地设置了阈值．如
果输入字符串的概率值低于该阈值,则认为输入昵

称为随机中文字符串昵称．
２)英文昵称．本文将英文昵称分为拼音和随机

英文字符串２种模式．如同提取中文昵称模式时所

述的方法,本文分别使用对应的语料库来训练正常

拼音或英文字符串的nＧgram 模型．根据随机抽取的

拼音昵称或随机英文字符串昵称的概率值,启发式

地设置了阈值使得模型能检测出拼音昵称或随机英

文字符串昵称．
３)混合字符．混合字符一般具有较为明显的模

式,比如中英混合、夹杂特殊符号(比如分号、＠)等．
本文采用了 Thomas等人[１８]所提出的方法,以将昵

称抽象化成统一类型的符号串．具体地,本文首先设

计一类字符映射规则,将昵称中不同类型的字符映

射到不同的符号上．比如中文字符用C表示,大写字

母字符用 U 表示,小写字母字符用 L表示,数字字

符用D表示,其余字符保留原始字符．在该映射规则

下,“张三１２３”将被映射为“CCLLL”．映射后得到的

符号串,就是昵称的模式,即符号串“CCLLL”就是

昵称“张三１２３”的昵称模式．
３．１．２　相似性特征

基于各账号的注册属性,本文提取８个相似性

特征来判断２个账号是否在某些角度表现出相似性:

１)IP前缀相同．如果２个账号的２４位IP前缀

相同,则２个账号具有该特征．

２)IP相同．如果２个账号的IP地址完全相同,
则２个账号具有该特征．

３)手机号码前缀相同．如果２个账号的手机号

码前缀相同,则２个账号具有该特征．
４)WiFiMAC 相 同．如 果 ２ 个 账 号 的 WiFi

MAC相同,则２个账号具有该特征．
５)设备ID 相同．如果２个账号的设备ID 相

同,则２个账号具有该特征．
６)客户端版本号相同．如果２个账号的微信客

户端版本号相同,则２个账号具有该特征．
７)设备操作系统类型相同．如果２个账号的注

册设备系统类型相同,则２个账号具有该特征．
８)昵称模式相同．若２个账号具有相同的昵称

模式,如均为中文名字昵称、拼音昵称或两者昵称抽

象模式之间的编辑距离与其长度平均值的比例小于

一定阈值(基于本文对注册账号昵称数据的统计分

析,将该阈值设为０．３),则认为２个账号具有该特征．
３．１．３　异常特征

本文提取的异常特征则包含９个部分:

１)老旧客户端版本号．本文根据当前已发布的

最新微信版本,来确定老旧的或者罕见的微信客户

端版本号．若２个账号客户端均老旧,则认为它们具

有该特征．
２)老旧设备系统类型．本文根据各个手机操作

系统的更新历史,来确定老旧的或者罕见的设备系

统类型．若２个账号操作系统均老旧,则认为它们具

有该特征．
３)单属性注册数量．本文同样通过统计分析数

据来制定判断单个相同属性下注册账号数量是否超

过阈值及是否可认定为异常．具体地,若同一个IP
地址下注册的账号超过４０个,或同一个 WiFiMAC∕
设备ID下注册的账号超过２５个,或同一个手机号

前缀下超过３０个,则认定这个IP地址、WiFiMAC、
设备ID或者手机号前缀是异常的;若２个账号均具

有单属性注册数量异常,则认为它们存在对应特征．
４)地理位置异常．若２个账号手机号码前缀相

同,但IP不同,则本文认定它们为异常．若IP相同,
但手机号码前缀不同,则同样认定２个账号是异常

的;若２个账号均具有该异常属性,则认为它们具有

地理位置异常特征．
５)IPＧWiFi多对多异常．倘若IP与 WiFi存在
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多对多关系,即一个 WiFiMAC对应多个IP．同时,
被对应的IP也对应着多个 WiFiMAC,则本文认为

这样的IP和 WiFiMAC是异常的;若２个账号均

具有IPＧWiFi多对多异常现象,则认为它们存在IPＧ
WiFi多对多异常特征．

６)时间分布异常．本文将一个IP段下的账号注

册时间分布与正常账号的注册时间分布进行对比,
如果 KL距离大于设定阈值,那么认定该IP段是异

常的．本文同样基于数据分析的结果启发式地调整

该阈值,最终使用默认值１．０作为 KL距离的阈值;
若２个账号均具有时间分布异常属性,则认为它们

存在时间分布异常特征．
７)昵称模式异常．若２个账号的昵称模式均为

随机中文字符串或者随机英文字符串,则本文认为

２个账号在该特征上异常．
８)注册国家异常．若用户填写的注册国家和其

真实注册的国家不一致,则该账号在注册国家上是

异常的;若２个账号均存在该现象,则认为它们存在

注册国家异常特征．
９)注册时间异常．如果２个账号均在半夜进行

注册(本文使用的是在凌晨２:００—５:００),则本文认

为该２个账号存在注册时间异常特征．
３．２　构图聚类

本文提出了一种基于构图聚类的恶意注册账号

检测方法．该方法基于各账号注册属性及提取的相

似性和异常特征,视各账号为图中顶点,计算节点间

相似性并建立边,从而构建一张账号间的相似性图．
随后,通过进行图聚类和计算不同账号的恶意分数,
从而准确识别图中的恶意账号．
３．２．１　特征权重分配

考虑到不同的特征在决策账号间相似性时作用

可能存在不同,本文首先为每个特征赋予一定的初

始权值,其由对数据中相似恶意账号的统计分析结

果来进行启发式地确定．本文将特征的重要性分为４
个等级,从低到高依次设为０．５,１．０,１．５,２．０．例如版

本号相似、操作系统相似等恶意账号间常见的特征,
本文为它们配置最低初始权重．例如 WiFiMAC相

似、IP相似等包含地理位置等信息的特征,本文为

它们配置最高初始权重．
在初始权重的基础上,本文进一步通过多轮实

验迭代的方式进行权重调整,以期更好地表现出微

信数据中恶意注册账号的特点．本文通过在３．１．２节

和３．１．３节所述分析数据上的构图聚类检测结果,

且在每轮迭代时只改变一个特征的权重等级,进而

对比上一轮实验和本次实验结果的优劣,最终只记

录能提升性能的权重特征改变．如此对全部特征权

重进行逐个调整,并最终形成如表３所示的特征权

重表,以用于对测试数据的实际检测中．

Table３　WeightsofOurFeatures
表３　特征权重分配

类别 特征 权重值

相似性特征

IP前缀相同 １．０

IP相同 ０．５

手机号码前缀相同 １．０

WiFiMAC相同 １．５

设备ID相同 ２．０

客户端版本号相同 ０．５

设备操作系统类型相同 ０．５

昵称模式相同 １．０

异常特征

老旧客户端版本号 １．０

老旧设备操作系统类型 １．０

单属性注册数量异常 １．０

地理位置异常 ０．５

IPＧWiFi多对多异常 １．０

时间分布异常 ０．５

昵称模式异常 １．０

注册时间异常 ０．５

注册国家异常 ０．５

３．２．２　边的权重计算与连通图建立

基于３．１．２节、３．１．３节和３．２．１节所述的特

征与特征权重,本文首先给出账号间注册相似性

(Similarity)的定义:
定义１．账号相似性Similarity．设C１ 与C２ 为

全体账号集合C 中任意２个账号,CF１ 与CF２ 分别

为C１ 与C２ 对应的注册属性,Feat(x,y)为基于

２个账号各自注册属性进行３．１．２和３．１．３节所述账

号间特征提取函数,f 则为３．２．１节所述特征权重向

量,则C１ 与C２ 间的账号相似性Similarity 的计算

方式为

Similarity(C１,C２)＝f􀅰Feat(CF１,CF２),(１)
其中“􀅰”为内积运算符．

基于账号间注册相似性的定义,本文进一步给

出账号相似连通图的定义:
定义２．账号相似连通图G．设账号相似连通图

G＝(V,E),其中V 为各注册账号所组成的顶点集

合．对于 ∀V１,V２ ∈V,若 Similarity(V１,V２)＞
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Threshold,则 E 中存在且唯一 存在一条边e＝
(V１,V２)．另设权重W(e)＝Similarity(V１,V２)．

对于决定是否在２个顶点间建边的相似度阈值

Threshold,本文同样通过实验迭代的方式进行设

置．本文最终所使用的相似度阈值为３．５．
３．２．３　连通图聚类

基于批量注册的恶意账号具备较强相似性这一

特性,本文通过采用图聚类的方式从相似连通图中

挖掘出由相似顶点组成的簇．具体地,本文采用典型

图聚类方法:对建立好的账号间相似关系图(非连通

无向图)进行遍历,获取图中所有连通分量．每个连

通分量都是相似连通图的一个极大连通子图,从连

通分量中的任一顶点出发,能且只能访问到该连通

分量中所有的顶点．将同一个连通分量内的所有注

册账号归为一个账号簇,其中所有账号间表现出较

强的相似性．
然而,特定部分正常账号可能与恶意账号存在

较为相似的属性,进而被关联至特定账号簇中．故本

文将对各账号簇进行更细致的分析,从而准确地检

测出簇中的恶意账号．
３．２．４　恶意分数计算

为了避免将特定正常账号误判为恶意账号,本
文基于连通分量中各顶点的边权重来进行更细致的

判断．其依据是相较恶意注册账号本身,特定正常账

号与恶意账号间存在边(相似)的可能性更少,故它

们的边数与权重更少．据此,本文计算每个账号的恶

意分数 MaliciousScore来判断．
定义３．账号恶意分数 MaliciousScore．给定账

号连通图G＝(V,E),对于∀v∈V,设以其作为顶

点的边集合为 Edge(v),则定义v 的 Malicious
Score的计算方式为

MaliciousScore(v)＝tanh ∑
Edge(v)

i＝１
W(ei)( ) ,

ei ∈Edge(v)．

(２)

　　对于每个挖掘出的连通分量中的每个账号顶

点,本文计算其所连接边权重和的tanh值,以表示

该账号的恶意分数．恶意分数越高,则代表该账号与

其他账号的相似性越大,亦代表该账号为恶意的可

能性越大．计算出各账号的恶意分数后即可通过阈

值对比来最终判断各账号是否为恶意．该阈值采用

了与特征权重相同的方式,在分析数据上进行配置

和调整,并最终用于测试数据的检测中,该阈值最终

设为０．７５．

４　性能评价

我们使用Scala编程语言实现了基于本文方法

的原型系统,并基于Spark框架实现百万级别注册

账号的快速准确检测能力．该系统已在微信应用平

台进行了部署和较长时期应用．
４．１　实验数据集

本文实验使用的数据为微信应用２０１７年１０月

某一周的用户账号注册日志．数据总计有１０４０万条

注册记录,其中恶意账号数量为５００万．平均每一天

约有１５０万的注册账号,其中恶意账号占比最高为

５０％左右．
１)数据集划分．一周的总数据集按天被分成

７份．本文使用第１天的分析数据确定了表３所示的

各特征权重、相似度阈值(值为３．５)和恶意分数阈值

(值为０．７５)．这些权重和阈值是通过启发式的方法,
根据模型在分析数据上的实验结果不断地调整而确

定的．测试时,分别取第１天、前３天、前５天、前７
天的数据用于验证和对比模型的检测效果．

２)数据集标签．为了验证模型的检测效果,腾
讯公司提供了数据集所有数据的标签．标签来源于

其他根据注册后用户的行为来检测的相关模型、其
他用户的举报以及微信安全团队的抽样审计．

３)实验环境．本文系统构建于腾讯公司Spark
计算平台之上．Spark是业内常用的大规模数据计算

引擎．在实验中,本文系统共使用了３０个Executor,每
个Executor配置了１６核CPU和１０GB内存．

４)用户隐私保护．本文工作是与微信安全团队

的合作项目,已签署了微信的相关保密协议．实验使

用的数据源于用户注册账号时收集的相关信息．所
有收集的数据都已在微信的隐私保护协议中声明,
用户在注册账号前必须阅读且同意该协议才可以注

册账号．在收集数据时,微信会对敏感数据先脱敏再

收集．如用户手机的号码仅保留号码前缀,对 WiFi
MAC和设备ID进行哈希计算等．
４．２　系统实现

在通过Spark平台实现基于本文方法的原型系

统时,考虑到日均１５０万的新增注册账号数量,直接

基于任意一对账号的注册属性获取二者之间的相似

性与异常特征,进而计算二者相似度,最终构建账号

相似度连通图这样的实现方法计算开销将是巨大而

不可接受的．据此,本文采用了如下工程方式来有效

加速账号间相似度计算,从而使本文原型系统能满

足微信应用日均百万级的新注册账号检测需求:
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在读入当日新账号的每个注册属性时,就对所

有账号按相同的单个属性值进行划分,即在各注册

属性上将全体账号划分为多个集合,每个集合包含

一定数量的账号．由于本文设计的相似性和异常特

征均提取自含有相同属性值的账号对,故只需对各

集合内部的账号对进行特征提取与相似度计算,进
而遍历当前注册属性的所有集合及其他所有注册属

性的账号划分集合,即可完成所有可能存在相似性

的账号对的计算,而无需穷举全体账号内的任意账

号对．
设全体账号数目为 N,计算任一账号对某一特

征的时间开销为O(１),特征数目为m,则直接计算

全体账号间整体相似度的时间开销为O(mN２)．设
对于全体账号每个注册属性均存在a 个不同值,每

个值下对应了N
a

个账号,则基于同属性值划分计算

所有可能存在相似关系的账号节点时间开销为

O N
a

æ

è
ç

ö

ø
÷

２

×mæ

è
ç

ö

ø
÷ ×a×mæ

è
ç

ö

ø
÷ ,即为 O

(mN)２

a
æ

è
ç

ö

ø
÷ ,其中

O N
a

æ

è
ç

ö

ø
÷

２

×mæ

è
ç

ö

ø
÷ 为基于某个注册属性某个属性值对

应的账号集合内部进行账号间相似度计算(对全体

特征)的时间开销,a×m 则为遍历该注册属性所有

属性值对应集合及所有注册属性(特征)所需系数．
由于当前特征数仅为１７(８个相似性特征,９个异常

特征),在绝大多数情况下各属性可能拥有值的数目

将远远大于特征数,即a≫m,故 O
(mN)２

a
æ

è
ç

ö

ø
÷ ≪

O(mN２)．由此可见,本文的工程化系统实现方法能

显著加速账号连通图的构建过程,从而保障系统满

足微信应用的日常新注册账户检测需求．
此外,该实现方法的本质是基于相同注册属性

先选出在特定特征的部分账号对(可能存在边),忽
略其余明确不存在特定特征的账号对(肯定不存在

边),进而再基于挑选出的账号对进行相似度计算

(确定是否建边)．据此,此种方法下账号连通图中的

边与原始方法下连通图中的边将不会存在差异,对
连通分量的挖掘与恶意账号检测结果同样不会受到

任何影响．
４．３　准确率和召回率

若对恶意账号的检测结果中存在较多的误报,
则容易造成大量正常用户被误封,将严重影响微信

应用的用户体验和正常运行．据此,为确保检测出恶

意账号的准确性,本文选择了较高的相似度阈值,以
在可接受的召回率前提下使检测结果尽可能准确．

如图４所示,本文方法检测结果的准确率为９６％左

右,召回率为５０％~６０％,随着数据量从百万级增

长到千万级,本文的算法仍然保持相对稳定的性能．
图５则展示了各测试数据集下,本文方法的日平均

检测结果,每天平均可准确检测出４０万至５０万的

恶意注册账号．

Fig．４　Precisionandrecallofourmethodonthe
datasetcollectedinOct．２０１７

图４　基于２０１７年１０月数据集的准确率和召回率

Fig．５　Averagenumberofdetectedsybilsperday
图５　每天平均的恶意账号检测数量

４．４　时效性

为了验证模型是否能在一段时间之后的数据集

上仍保持较好的效果,本文又获取了微信应用２０１７
年１１月某一周连续５天的用户账号注册日志．数据

总计有６９０万条注册记录,其中恶意账号数量为

２９４万．使用与４．２节中同样的参数和阈值,模型对

每天注册账号检测的准确率和召回率如图６所示．
对比４．３节的模型检测结果,可以看到在新数据集

上模型有９２％左右的准确率和７０％左右的召回率,
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依然保持着稳定的检测效果．由此可见,本文方法及

选定阈值并不局限于特定时期的数据,具有良好的

时效性．

Fig．６　Precisionandrecallofourmethodonthe
datasetcollectedinNov．２０１７

图６　基于２０１７年１１月数据集的准确率和召回率

４．５　特征重要性

根据第２节的注册数据分析结果,在直观上我

们可以提出更加朴素的检测方法:即仅基于IP地址

或手机号等注册属性来进行检测,而不再需要３．１
节所设计的相似性特征和异常特征．为了验证本文

设计的相似性特征和异常特征的重要性,本文进行

了一个对比实验．以本文提出的微信恶意账号检测

模型为基准线,分别与仅用IP地址、仅用手机号前

缀和仅用设备ID三种不同检测模型进行对比．本文

仅选用IP地址、手机号和设备ID这３个属性的原

因是它们对恶意和正常账号的区分度远优于其他属

性(如昵称等)．以仅用IP地址的检测模型为例,根
据分析数据中同一恶意IP地址下注册的账号数与

同一正常IP地址下注册的账号数,选择一个合适的

阈值(本文使用了５００),如果测试数据中一个IP地

址下注册的账号数超过该阈值,则此IP地址下的所

有账号都是恶意账号,反之此IP地址下的所有账号

都是正常账号．在仅用手机号前缀的检测模型中,本
文使用的阈值是９;在仅用设备ID的检测模型中,
本文使用的阈值是２．这些阈值是根据各模型的检测

结果启发地调整得到的,使得各模型能够取得最优

的检测结果．需要注意的是,因为是仅用单个属性来

检测,所以阈值与３．１．３节单属性注册异常中的阈

值不一样．对比实验的结果如图７所示．
从图７中可以看到,相比于本文提出的微信恶

意账号检测模型,仅用单个属性的朴素模型在准确

Fig．７　Precisionandrecallofourmethodunder
differentfeaturesets

图７　不同特征下的准确率与召回率实验结果

率上有明显的差距．这就意味着,在实际使用场景

中,这些模型会造成大量用户的账号被误封,极大影

响用户体验．这个对比实验表明,本文提取的相似性

或异常特征是重要的,可以保证模型对恶意账号覆

盖率和提高检测结果的准确率．
４．６　可拓展性

Fig．８　Runningtimeofourmethodondifferent
testdata

图８　不同测试数据下方法的运行时间

基于实际场景测试,本文所实现原型系统检测

百万级别的数据需耗时约２０min,检测千万级别的

数据则需耗时约１００min,具体如图８所示．可以看

出,本文所实现原型系统对于千万级的数据仍然有

较快的检测速度,并且检测结果的准确率稳定在

９６％左右．由此可见,本文方法及原型系统可拓展性

良好．
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４．７　系统部署

本文提出的无监督恶意注册检测模型及原型系

统已被微信安全团队部署,用于对恶意注册账号的

日常检测．具体地,检测模型会于每天２４时,基于账

号注册日志对当天的所有注册账号进行线下检测．
由于模型存在着少量的误报进而导致误封号,而这

些被误封号的用户可以通过微信内置的解封申诉渠

道进行解封．由此产生的误封记录将被维护人员分

析,用于进一步地提升模型的检测效果．据近期统

计,本文系统每日依然可检测出４０万左右的恶意账

号,根据用户的申诉反馈和维护人员的抽样分析,检
测准确率在９０％~９５％．需要注意的是,微信公司每

日新增注册用户数量在百万级,故无法知悉其中全

部恶意账号数目并计算本文系统实际部署阶段的漏

报率或召回率．
异常检测系统在实际部署中同样需要考虑先进

攻击者进行针对性逃避的可能．对于目前比较先进

的黑产攻击者,他们的主要表现是注册成功后各类

攻击行为更加复杂隐蔽．而本文方法瞄准的是其注

册阶段,即在其发动攻击之前进行有效防范．本文方

法所使用的注册属性在新用户注册账号时必须提

交,且会由于自动注册工具的使用而表现出聚集性．
典型的黑产攻击者均无法回避这２个特性．因此,本
文方法能有效防范真实网络中大部分典型的黑产攻

击者威胁．

５　总　　结

本文首先系统介绍并分析了现有社交网络恶意

账号检测方法的原理及优缺点．随后,通过全面地对

社交网络账号的注册属性进行统计分析,对比正常

和恶意账号在不同注册属性上的分布差异,本文设

计了相似性特征和异常特征用于比较不同注册账号

间的相似性,进而构建账号相似连通图,并通过连通

图算法挖掘并检测恶意注册账号．本文方法具备不

依赖带标签训练集、检测性能好且稳定、处理速度快

等优点,并已在微信运营平台得到了实际部署和长

期应用,有力打击了在线社交网络黑产链,保障广大

用户安全使用微信应用．
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