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Abstract　Byintegratingthecodingtheorywithdistributedcomputingandexploitingflexiblecoding
methods,codedcomputingmanagestorelievethetransmissionburdenandthenegativeeffectsof
stragglers．Inthis way,itimprovestheoverallperformanceofdistributedcomputingsystems．
Meanwhile,codedcomputingschemesarealsodesignedandusedtoprovidesecurityandprivacy
guaranteesfordistributedcomputingsystems,wheremechanisms,suchaserrorＧcorrectinganddata
masking,aregenerallyadopted．Duetotheadvantagesofcodedcomputingincommunication,storage
andcomputationalcomplexity,ithasattractedextensiveattentionandhasbecomeapopulardirection
inthefieldofdistributedcomputing．Inthissurvey,thebackgroundofcodedcomputingisreviewed
withits definition and coreideology clarified．Afterward,the existing coding schemes for
communicationbottleneck,computationdelayandsecurityprivacyareintroducedandcomparatively
analyzedindetail．Finally,futureresearchdirectionsandtechnicalchallengesofcodedcomputingare
analyzedandintroducedtoprovidevaluablereferencesforrelatedresearchers．
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摘　要　编码计算将编码理论融于分布式计算中,利用灵活多样的编码方式降低数据洗牌造成的高通信

负载,缓解掉队节点导致的计算延迟,有效提升分布式计算系统的整体性能,并通过纠错机制和数据掩

藏等技术为分布式计算系统提供安全保障．鉴于其在通信、存储和计算复杂度等方面的优势,受到学术

界的广泛关注,成为分布式计算领域的热门方向．对此,首先介绍编码计算的研究背景,明确编码计算的

内涵与定义;随后对现有编码计算方案进行评述,从核心挑战入手,分别对面向通信瓶颈,计算延迟和安

全隐私的编码计算方案展开介绍、总结和对比分析;最后指出未来可能的研究方向和技术挑战,为相关

领域的研究提供有价值的参考．
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　　随着机器学习和大数据分析应用的涌现,相关

数据集规模不断增长,分布式地执行应用的计算任

务可有效整合资源、缓解计算压力．然而,分布式计

算所需的频繁数据洗牌常导致较高的通信负载,等
待计算速度缓慢或发生故障节点的响应还会引入计

算延迟,而节点的可信问题进一步制约着分布式计

算范式的应用和发展．
近年来,研究人员将编码理论应用到分布式计

算领域,提出了一种新的计算框架———编码计算

(codecomputing,CC),旨在借助灵活多样的编码

技术,降低通信负载,缓解计算延迟,并抵抗系统中

的拜占庭攻击,保护数据隐私．例如,文献[１]通过对

分布式计算任务的中间结果进行异或编码,减少工

作节点之间需要传输的信息数量和大小,以此显著

减少通信负载．在另一个例子中,文献[２]利用纠删

码对工作节点的任务进行编码,使得主节点能够从

部分完成任务的节点中恢复最终结果,从而减少计

算延迟．
鉴于其在通信、存储和计算复杂度等方面的优

势,编码计算一经提出便引起研究人员的广泛关注,
逐渐成为支撑有效分布式计算的热门研究方向．当
前编码计算方案种类繁多、编码形式多样,有必要对

当前方案进行总结和分析,以此为分布式计算、高性

能计算、安全计算以及分布式机器学习、联邦学习的

研究人员提供启发和思考．我们将本文和当前相关

综述文献覆盖的编码方案进行了对比,如表１所示:

Table１　ComparisonofExistingReviewsonCodedComputing
表１　已有编码计算相关综述文献对比

综述文献 文献阐述重点 年份
所覆盖的编码方案

最小化通信编码 最小化时延编码 安全隐私编码

文献[３] 回顾了编码计算在改进大规模机器学习集群性能的研究进展 ２０２０年 内容不够全面 内容较全面 内容未涉及

文献[４] 对相关领域内部分方案的原理进行了详细的阐述和证明 ２０２０年 内容较全面 内容较全面 内容较全面

本文
给出了编码计算的定义,重点对当前编码计算方案进行了梳理
和分类,综合总结分析了当前编码计算在３个方向的进展 ２０２１年 内容全面 内容全面 内容全面

　　其中,文献[３]总结了利用编码技术改进分布式

机器学习性能的研究进展,缺少对基于编码计算解

决通信和安全隐私问题的总结和评述．同时,除分布

式机器学习之外,在其他分布式计算场景中(例如,
无线分布式网络、异构分布式网络、边缘计算网络)
编码计算技术面临的挑战也不尽相同,本文结合技

术分析对编码计算在多场景下的使用进行挖掘分

析．另一方面,文献[４]的综述内容局限于对相关领

域内一部分工作的细化阐述,缺乏对编码计算相关

技术进展的细粒度对比和解析,参考价值有限．为满

足分布式计算研究者灵活运用编码计算技术,构建

更为实用的分布式计算应用(例如联邦迁移学习),
尚且需要对涉及多场景,多类问题的编码计算架构

与技术予以全面综述．
本文贡献为:据作者所知,本文首次相对全面地

总结了编码计算的当前研究进展．首先,对编码计算

的基本原理进行介绍,并对现有编码计算方案进行

分类．根据不同的应用目标,本文将编码计算方案分

为面向通信瓶颈、面向计算延迟、面向安全隐私３类．
进一步,分别从这３个方向对现有编码计算方案进

行了综述,重点包括:１)介绍分析了 MasterＧWorker

架构下的面向通信瓶颈的编码计算方案;２)根据不

同的计算任务(矩阵乘法、梯度下降等),分别对面向

计算延迟的编码计算方案进行了讨论和总结;３)从
对抗恶意节点和防止数据泄露２方面分析总结了编

码计算在分布式计算安全和隐私方向的研究进展．

１　编码计算概述

１．１　问题分析

分布式计算相关技术和理念已经在各种应用和

场景中得以运用,然而,当在大量节点上分布式执行

计算任务时,分布式计算系统将面临３个挑战:

１)数据洗牌带来的通信瓶颈．数据洗牌是分布

式计算系统的核心步骤,其目的是在分布式计算节

点之间交换中间值或原始数据．例如,在 MapReduce
架构中,数据从 Mapper被传输到 Reducer．通过对

Facebook的 Hadoop架构进行追踪分析,平均有３３％
的作业执行时间都花费在数据洗牌上[５]．在TeraSort,

WordCount,RankedInvertedIndex和SelfJoin等应

用程序中,５０％~７０％的执行时间用于数据洗牌[６]．
然而,在每一次数据洗牌过程中,整个数据集都通过
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网络进行通信．频繁数据交互带来的通信开销造成

了分布式计算系统的性能瓶颈．
２)掉队节点带来的计算延迟．分布式计算系

统由大量计算节点执行计算任务,其中一部分工

作节点的计算速度可能比平均速度慢５~８倍,甚
至会出现未知故障[７],这类节点被称为“掉队节点

(straggler)”．等待掉队节点的反馈会给整个计算任

务造成不可预测的延迟[８],降低系统性能．
３)安全和隐私．计算分布引入的另一个重要问

题是计算∕工作节点存在不可控,不可靠等问题．与
传统集中式计算不同,分布式计算中的工作节点很

可能是多个所有人的资产,这就使得数据输入到系

统后访问面被动增加,导致数据的隐私受到威胁．例
如,将涉及到用户个人健康情况的医疗数据分发到

多个节点可能会造成隐私泄露．与此同时,拜占庭攻

击是分布式系统面临的一个传统的安全威胁,节点

提交错误信息将误导最终的计算结果,极大地影响

系统可用性．
１．２　编码计算方案分类

由１．１分析可知分布式计算系统主要面临３个

方面的挑战:１)数据洗牌带来的通信瓶颈;２)掉队节

点造成的不可预测的延迟;３)系统安全和数据隐私．
这三者严重制约着系统的扩展性和服务性能．为应

对上述挑战,研究人员提出了一系列编码计算方案．
根据各方案的主要功能和目标,可以相应地将编码

计算方案分为３类:

１)优化通信负载编码．以降低分布式计算系统

的通信开销．优化通信负载编码方案通过增加额外

的计算操作,创建编码机会,从而减少数据洗牌所需

的通信负载．文献[１]是该方向的第一篇研究,其在

分布式计算负载和通信负载之间实现了逆线性平

衡———将计算负载增加r 倍(即在r 个节点上计算

每个任务),则可以将通信负载降低r倍．随后,文献

[９Ｇ１２]将文献[１]方案分别扩展到无线分布式网络,
多阶段数据流应用程序,计算任务密集型分布式系

统和异构分布式网络中,有效降低了不同分布式计

算场景下的通信负载．Attia等人[１３]提出了一种用

于分布式机器学习的近乎最佳的编码数据洗牌方

案,得到工作节点不同存储方式下通信开销的最优

下界．Li等人[１４]提出了一种压缩编码分布式计算方

案,相比于文献[１]方案进一步降低了分布式计算系

统中的通信负载．Song等人[１５]对索引编码方案[１１]

进行修改,并在此基础上提出了一种用于分布式计

算系统的半随机柔韧性索引编码数据洗牌方案,该
方案平均能节省８７％的传输开销．

２)最小化计算延迟编码．以减轻分布式计算系

统的掉队节点导致的延迟弊端．最小化计算延迟编

码计算方案能够在计算负载和计算延迟(即整个作

业响应时间)之间进行逆线性平衡．换言之,该方向

的编码计算方案利用编码来有效地注入冗余计算,
以此来减轻掉队节点的影响,并通过注入与冗余量

成比例的乘法因子来加速计算．Lee等人[２]利用最

大距离可分码(maximumdistanceseparablecode,

MDS码)首次解决分布式矩阵 向量乘法中的延迟

问题,并且降低了分布式机器学习算法中数据洗牌

的通信成本．和文献[２]目标一致,文献[１６Ｇ１８]分别

提出了不同的编码计算方案,以降低分布式矩阵 向

量乘法中的计算延迟．除此之外,针对其他分布式计

算任务如矩阵 矩阵乘法[１９Ｇ２３]、梯度下降[２４Ｇ２９]、卷积

计算、傅里叶转换[３０Ｇ３１]和非线性计算[３２]等中的计算

延迟,研究人员也提出了相应的编码计算方案．
为了处理异构分布式计算系统中的掉队节点,

必须考虑到为异构节点设计负载平衡策略[３３Ｇ３８],以
最大程度地减少总体作业执行时间．考虑到分布式

计算系统中掉队节点的动态性,如何有效地利用掉

队节点所做的计算结果优化计算延迟也引起了研究

人员的广泛关注[３９Ｇ４３]．
３)安全和隐私编码．为分布式计算系统提供安

全的计算过程．为抵抗梯度下降中的拜占庭攻击,

Chen等人[４４]利用编码理论的思想提出了 DRACO
编码计算方案．Gupta等人[４５]利用“响应冗余”,可在

梯度聚合时检测出计算错误的节点．Data等人[４６]通

过对数据进行编码,基于错误校正[４７]设计了一种抗

拜占庭攻击的分布式优化算法．Yu等人[４８]提出一

种拉格朗日编码计算(Lagrangecodedcomputing,

LCC)方案,该方案对输入数据进行编码,不仅可以

减少计算延迟,而且可以抵抗恶意节点的攻击,保护

数据隐私．作为LCC的扩展,So等人[４９]提出了一种

快速且具有隐私保护功能的分布式机器学习框

架———CodedPrivateML．Nodehi等人[５０]将多项式

码与BGW 方案[５１]结合在一起,提出了一种多项式

共享方案．随后,针对矩阵乘法,研究人员分别提出

了单边隐私[５２Ｇ５４]和双边隐私[５５Ｇ５８]的编码计算方案．
文献[５９]针对边缘计算架构中源节点、工作节点、主
节点不同的隐私需求设计了相应的编码计算方案．

表２按照分类思路列出了代表性工作,将在第

３~５节详细介绍,分析各分类的典型工作．

９８１２郑腾飞等:编码计算研究综述



Table２　ClassificationofCodedComputingSchemes
表２　编码计算方案分类

拟解决问题 示例

通信瓶颈 CDC[１],CWDC[９],SＧCDC[１１],SIP∕SIU[１３],CCDC[１４],PliableIndexcoding[１５]

计算延迟 ShortDot[１６],SＧ对角线[１７],多项式码[２０],MatDot[２１],FRC[２４],BCC[２７],PCR[２９],HCMM[３３],LCC[４８]

安全隐私 DRACO[４４],LCC[４８],CodedPrivateML[４９],阶梯码[５３]PRAC[５４],调和编码[６０]

１．３　编码计算定义

编码计算目前还未有一个严格的统一的定义,
为简要说明编码计算的思想,列举２个示例:

示例１．降低通信负载编码[２]．假设一个分布式

计算系统具有２个工作节点和１个主节点,现有一个

大数据矩阵被分为４个子矩阵,即A１,A２,A３,A４,分
别存储在节点W１ 和W２ 中,如图１(a)所示．其目标是

主节点将A３ 传输至W１,并将A２ 传输至W２．可以设

计这样一种编码,使主节点发送多播编码信息A２＋
A３ 到２个工作节点,后者使用本地已存储的数据便

可解码获得所需的数据．显然,与未编码的数据洗牌

方案相比,编码方案可降低５０％的通信开销．

示例２．减少计算延迟编码[２]．接下来考虑另一

个简单例子,图１(b)展示一个具有３个工作节点和

１个主节点的分布式计算系统,其目标是计算矩阵

乘法AX,其中A∈RRq×r,X∈RRq×r．数据矩阵A 被划

分为A１ 和A２ 两个子矩阵．可以这样设计编码,在进

行计算任务分配前,由主节点对子矩阵进行编码生

成数据A３＝A１＋A２．而后,主节点将A１,A２,A３ 分

别分配给 W１,W２,W３．当工作节点接收到矩阵 X
时,每个节点将X 与存储的数据相乘,并将计算结

果返回给主节点．通过观察可知,主节点在接收到任

意２个工作节点的结果时都可以恢复最终结果

AX,而不用等待最慢的节点(掉队节点)响应．

Fig．１　Simpleexampleofcodedcomputing
图１　编码计算简单示例

　　值得注意的是,示例１为了在传输数据时可以

进行编码,引入了冗余,即节点W１ 和W２ 分别额外

存储了数据A２ 和A４．示例２同样引入了冗余———
给W３ 分配了额外的计算任务(A１＋A２)X,以此使

得分布式计算系统可以容忍１个掉队节点的存在．
由此可见,编码计算的核心思想是注入并充分利用

分布式计算系统中的数据或计算冗余．本文将编码

计算定义如下:编码计算是利用编码理论注入冗余,
通过对存储 通信 计算的权衡,从而解决或缓解分

布式计算系统中通信瓶颈,计算延迟,安全和隐私等

问题的一系列技术手段．

２　面向通信瓶颈的编码计算

近年来,研究人员对 MasterＧWorker分布式计

算架构下的数据洗牌问题进行了大量研究．其中根

据主节点是否参与运算及存储数据,MasterＧWorker
架构可分为 MapＧReduce和典型 MasterＧWorker两

种略有区别的分布式计算架构．而在这２种不同分

布式计算架构下的数据洗牌编码方案也不尽相同．
因此,在第２．１和２．２节,将分别对基于 MapＧReduce
和典型 MasterＧWorker的数据洗牌编码计算方案

进行介绍和分析．
２．１　基于 MapＧReduce的数据洗牌编码计算

MapReduce是一种编程范式,可以并行处理海

量数据集．在 MapReduce架构中,主节点不参与运

算,且不存储数据,只为各工作节点协调分配不同的

输入数据．更具体地说,在 MapReduce中整个计算

被分解为“Map”,“Shuffle”和“Reduce”３个阶段．在

Map阶段,工作节点根据设计的 Map函数使用输入

数据来计算中间值的一部分;在Shuffle阶段,工作

节点相互交换一组中间值;在 Reduce阶段,工作节

点计算并输出最终结果．针对 MapＧReduce架构,研
究人员通过将子数据集映射到多个工作节点,并仔

细设计放置策略,以创建编码机会．编码计算利用该
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机会将各工作节点计算的中间值进行异或编码,然
后将编码信息广播给其他工作节点,以此降低通信

负载．
２．１．１　通用数据洗牌编码方案

针对 MapＧReduce架构,Li等人[１]提出了编码

分布式计算(codeddistributedcomputing,CDC)方
案,并在后续工作中将CDC方案扩展到无线分布式

计算 系 统[９]、多 级 数 据 流[１０]和 TeraSort排 序 算

法[６１]等．这里结合图２所示计算用例概述CDC方案

的基本思路．

Fig．２　DatashufflingbetweengeneralschemeandCDC
图２　一般方案和CDC方案数据洗牌对比

　　假设客户端需从６个输入文件中计算３个输出

函数,分别用圆形、正方形和三角形表示,计算任务

由节点N１,N２ 和N３ 协同完成．每个节点计算唯一

的输出函数,例如 N１ 计算圆形函数,N２ 计算方形

函数,N３ 计算三角形函数．
在计算上不加冗余时,如图２(a)所示,如果每

个节点在本地存储２个输入文件,这样便可在本地

生成６个所需的中间值中的２个．因此,每个节点需

要从其他节点接收另外４个中间值,产生的通信负

载为４×３＝１２．
如图２(b)所示,CDC使每个输入文件映射到２

个节点．显然,由于执行了更多的本地计算任务,因
此每个节点现在仅需要２个其他中间值,此时的通

信负载为２×３＝６．由于每个节点计算出了更多的中

间值,因此在数据洗牌时便有了编码的机会．CDC
将每个节点处生成的２个中间值进行异或编码,并
多播到另外２个节点,此时的通信负载为３．因此,
CDC产生的通信负载比没有计算冗余的情况下的

通信负载降低了４倍,比未编码的数据洗牌方案低

２倍．可见,这样以计算换通信的方式可有效降低洗

牌时的传输开销．随后,文献[１]从数据映射、计算、
数据洗牌和归约４个阶段对 CDC的一般化过程进

行了形式化定义．

CDC关注的是由 MapReduce驱动的通用框架

中的通信流,并且适用于任意数量的输出结果、输入

数据文件和计算节点,不要求计算函数具备任何特

殊性质(如线性)．
２．１．２　有领域知识的数据洗牌编码方案

Li等人[９]将CDC方案推广到无线分布式计算系

统,设计了一种无线分布式编码计算(codedwireless
distributedcomputing,CWDC)的框架．CWDC 由

上行链路和下行链路２部分组成,每个用户在上行

链路发送２个中间值的异或值至接入点,如图３(a)
所示．然后接入点无需解码任何单独的值,只需生成

接收到的消息的２个随机线性组合C１(􀅰,􀅰,􀅰)和
C２(􀅰,􀅰,􀅰),并将它们广播给用户,即可同时满足所

有的数据请求,如图３(b)所示．图示编码方法中上行

链路通信负载为３,下行链路通信负载为２．
对于具有K 个用户的无线分布式计算应用程

序,假设每个工作节点可以存储整个数据集的μ
(０＜μ≤１)倍,所提出的CWDC方案的通信负载为

Luplink≈Ldownlink≈
１
μ

－１ (１)

与未编码方案相比,CWDC可将通信负载降低

μK 倍,并且其通信负载是固定的和工作节点数量

无关．
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Fig．３　ThediagramofdatashufflinginCWDCcodedscheme
图３　CWDC编码方案数据洗牌图解

许多分布式计算应用程序包含多个 MapReduce
阶段．例如机器学习算法[６２]、数据库SQL查询[６３Ｇ６４]

和数据分析[６５]．基于此,Li等人[１０]为多阶段数据流

应用程序形式化定义了分布式计算模型．其将多级

数据流表示为一个分层 的 有 向 无 环 图 (directed
acyclicgraph,DAG),在这个 DAG中,每个顶点代

表一个 MapReduce类型计算,方案通过对每个顶点

实施CDC编码策略,有效降低通信负载．
CDC中的一个隐含假设是每个服务器对存储

在其内存中的所有文件执行所有可能的计算．然而,
当工作节点需要执行计算密集型任务时,可能没有

足够的时间来执行所有计算．针对这种情况,Ezzeldin
等人[１１]在CDC方案的基础上提出了一种分割编码

计算(spiltcodeddistributedcomputing,SＧCDC)方
案．作者通过给定节点的计算能力阈值,从而得出相

关通信负载的下限,并基于CDC提出一种启发式方

案,以达到该通信下限．
在异构分布式计算系统中设计编码计算方案

时,主要面临２个挑战:如何在异构节点上分配合适

的数据,以及在合适的数据分配时,如何创建尽可能

多的编码机会．Kiamari等人[１２]通过给定工作节点

的存储能力M＝{Mk}K
k＝１(K 为工作节点总数),进

一步考虑子集M１,M２,􀆺,Mk 之间的关系,从而基

于CDC思想来寻找异构系统下的编码机会．
在文献[６１]中,作者将CDC的思路应用于TeraＧ

Sort排序算法,并设计了一种名为 CodedTeraSort
的新分布式排序算法,该算法在数据中施加结构化

冗余,以在数据洗牌阶段创造有效的编码机会．作者

通过实验评估了CodedTeraSort算法在 AmazonEC２
集群上的性能,与传统的 TeraSort相比,CodedＧ
TeraSort速率高１．９７~３．３９倍．

２．１．３　线性假设下的数据洗牌编码方案

在没有进一步假设的情况下,CDC[１]实现了最

优的计算和通信负载之间的平衡．然而,工作节点计

算的函数通常有一些结构,利用这些结构可以进一

步降低通信负载．

Fig．４　ThediagramofdatashufflinginCCDC
图４　CCDC编码方案数据洗牌图解

在Reduce阶段是线性聚合的假设下,Li等人[１４]

将压缩技术和CDC相结合提出了一种压缩编码分

布式计算(compressedcodeddistributedcomputing,

CCDC)方案．考虑如图４所示的分布式计算场景,假
设最终计算结果是计算各中间值之和,则可以在发

送节点上预先组合相同函数的中间值以减少通信．
例如,节点１将两对中间值相加以生成２个分

组,然后将每个分组(正方形和三角形)分割为２段,
并取各自的一段逐位进行异或,以生成大小为中间

值一半的编码数据．最后,节点１将该编码数据多播

到节点２和３．节点２和３处执行类似的操作．
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最后,每个节点可以利用本地已有的中间值来

解码获得所需的数据．该编码方案可用于需在最后

阶段对中间结果线性聚合的分布式机器学习中．
Horii等人[６６]指出在 Map阶段计算的中间值

可以看作是FF２中的向量．假设工作节点发送的向量

数为r,由这些向量构造的线性子空间的维数可能

小于r．例如,在计算大量文档中的单词数时,工作

节点计算的许多中间值是相同的,并且中间值的一

些线性组合也是相同的．Horii等人基于这个观点和

假设,在编码时让工作节点发送中间值的线性子空

间的基和线性组合系数,从而进一步降低通信负载．
２．２　基于典型 MasterＧWorker的数据洗牌编码计算

与 MapＧReduce架构不同,在典型 MasterＧWorker
计算框架中,主节点可以访问整个数据库,并且只有

主节点可以发送数据,而各工作节点之间无法进行

通信．主节点在每次迭代中将整个数据集排列划分

为多个子数据集,并将每个子数据集传输到相应的

工作节点,以便工作节点执行本地计算任务．工作节

点在完成计算后将结果返回给主节点．典型 MasterＧ
Worker架构下的编码计算方案可分为数据洗牌和

存储更新２个阶段．在数据洗牌阶段,主节点将整体

数据分为大小相同的子数据集,并将子数据集的编

码信息广播发送给工作节点,每个工作节点从主节

点广播的编码信息和本地存储的数据中恢复出下次

迭代所需的数据．在存储更新阶段,每个工作节点存

储新分配的数据单元并更新存储结构以实现下次

迭代的数据洗牌．值得注意的是,在编码计算方案

中工作节点需额外存储一些关于其他数据单元的信

息．编码计算将此类附加数据进行仔细设计,以帮助

在下次迭代时从编码信息中解码所需数据．
Lee等人[２]首次提出了典型 MasterＧWorker分

布式计算架构下的编码数据洗牌方案,旨在提高分

布式机器学习算法的训练速率．假设数据集一共有

q个数据行,工作节点数为n,每次迭代时将数据集

随机均匀的分配给各个工作节点,则每个工作节点

需要处理q∕n 个数据行．假设每个工作节点的内存

大小为s(s＞q∕n)个数据行,由此可知工作节点在

每次算法迭代时除了存储计算任务所需的q∕n 个数

据行外,还有额外s－q∕n 个数据行的存储空间．文
献[２]充分利用这部分存储空间,让每个工作节点从

剩余的数据行中随机均匀的选择s－q∕n 个数据行

进行存储,形成“侧信息”．在数据洗牌时,主节点利

用异或编码的方式将数据集编码,并将编码信息广

播至各工作节点．各工作节点利用“侧信息”完成解

码,获取下次迭代所需数据．Lee等人通过实验表明

在n＝５０,q＝１０００,s∕q＝０．１时,用于数据洗牌的通

信开销减少了８１％．因此,在缓存的存储开销非常低

的情况下,与未编码方案相比可以显著地降低分布

式系统的通信开销．
在给定一组数(K,N,S)(K 为节点数,N 为文

件总数,S 为每个节点的存储大小)的情况下,Attia
等人[６７Ｇ６８]刻画了每个工作节点存储容量与最大通

信负载之间的关系．具体来说,在文献[６７]中,针对

工作节点数K＝{２,３}的情况,Attia等人将最大通

信负载描述为一个关于可用存储的函数．在文献

[６８]中,Attia等考虑了无多余存储的情况(即,S＝
N∕K),表明即使对于最小存储值,编码机会仍然存

在．然而,该方案的参数不能取任意值．
随后,Attia等人[１３]在编码缓存方案[６９Ｇ７０]的启

发下,提出了一种新颖的编码数据洗牌方案,该方案

基于一种保持存储结构不变的存储∕更新过程,称为

“结 构 不 变 的 放 置 和 更 新 (structuralinvariant

placementandupdate,SIP∕SIU)”．
SIP∕SIU和文献[２]类似,工作节点除了存储必

要的处理数据外,需额外存储一些附加数据,如图５
所示．和文献[２]中随机存储分配不同,SIP∕SIU 以

一种确定性和系统化的存储更新策略创造了更多的

编码机会．
以有K＝４(w１,w２,w３,w４)个工作节点的分

布式计算系统为例,简要说明SIP∕SIU 方案的流程．
设整个数据集 A 被随机分为不相交的４个子数据

集,A＝{D１,D２,D３,D４},其中每个子数据被分为

４个更小的部分,例如 D１＝{D１,{１},D１,{２},D１,{３},

D１,{４}}．在为工作节点分配数据时,每个工作节点除

了存储必要的处理数据外,额外存储附加数据,如

w１ 中 存 储 D１ ＝ {D１,{１},D１,{２},D１,{３},D１,{４}}和

{D２,{１},D３,{１},D４,{１}},如图５(a)所示．SIP存储结构

为数据洗牌提供了编码机会,在数据洗牌时主节点

不必向工作节点传输整个数据集,只需广播式(２)所
示编码信息．工作节点收到编码信息后,可利用本地

存储的数据解码获得所需的数据,并更新存储内容,
完成一次数据洗牌,如图５(b)所示．完成一次数据

洗牌后,各工作节点的存储结构不变,因此可为下次

迭代时的数据洗牌提供编码机会．
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Fig．５　StorageofworknodesinSIP∕SIU
图５　SIP∕SIU方案中工作节点的存储布局

Xt,t＋１＝

D２,{２}􀱇D３,{１},用于 w１,w２;

D２,{３}􀱇D４,{１},用于 w１,w３;

D２,{４}􀱇D１,{１},用于 w１,w４;

D３,{３}􀱇D４,{２},用于 w２,w３;

D３,{４}􀱇D１,{２},用于 w２,w４;

D４,{４}􀱇D１,{３},用于 w３,w４．
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Fig．６　Storageofworknodesandtheprocessesofstorageupdatein[７１]

图６　文献[７１]中工作节点存储布局及更新过程

Attia等人通过数值模拟实验表明,对于具有较

大存储容量工作节点的分布式计算系统,文献[１３]
要优于文献[２]中的编码方案,并且具有较低的计算

复杂度．
Elmahdy等人[７１]基于SIP∕SIU 方案提出了一

种不同的编码洗牌方案,并证明了当文件数等于工

作节点数时,其编码数据洗牌方案是最优的．以K＝
４(w１,w２,w３,w４)个工作节点的分布式计算系统

为例,简要说明该方案．设有４个输入文件N＝４,分
别命名为A,B,C,D,每个工作节点的内存大小为

S＝２个文件．不失一般性,假设w１,w２,w３,w４ 在

第t次迭代时正在处理的文件分别为A,B,C,D．

Elmahdy等人提出的放置策略将每个文件分

为
K－１
S－１
æ

è
ç

ö

ø
÷ ＝３个相同大小的子文件．每个子文件被集

合Γ⊆{１,２,３,４}标注,其中|Γ|＝S∕(N∕K)－１＝１．
例如,正在被工作节点 w１ 处理的文件 A,被分为

A２,A３ 和A４３个子文件．和文献[１３]类似,该方案

中工作节点wi 的内存也被分为２部分:１)存储正

在处理的文件;２)专门存储其他文件．图６(a)展示了

工作节点的内存组织方式以及在下次迭代时需要计

算的文件．在此存储结构下,主节点只需广播 X ＝
{X１２,X１３,X２３}至各工作节点便可完成一次数据洗

牌．X 计算为

X１２＝A２􀱇B３􀱇B４􀱇C１;

X１３＝A３􀱇B３􀱇C１􀱇D１;

X２３＝B３􀱇C１􀱇C４􀱇D２．

ì

î

í

ïï

ïï

(３)

每个工作节点wi 都可以从 X 解码获得自己在

第t＋１次迭代时需要计算的文件．例如,w１ 可以从

X１３解码获得B３,从X１２􀱇X１３中解码获得B４．要说

明的是,各工作节点更新存储后维持相同的内存结
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构,以完成从第t＋１到第t＋２次迭代的数据洗牌．
Elmahdy等人将该过程分２个阶段完成:缓存更新

和子文件重新标记．假设在t＋１次迭代时w１ 需要

处理的文件为B＝{B１,B３,B４},子文件C１ 和D１

会和子文件A４ 一起被保存下来,用于第t＋１至第

t＋２次迭代时的数据洗牌,如图６(b)所示．最后,为
了维持当前内存结构和原始内存结构保持一致,工
作节将存储的文件重新命名,如图６(c)所示．

由分析可知,每次迭代时主节点需发送３个子

消息,假设每个子消息的大小为１∕３,则文献[７１]所
提出方案的通信负载为１．在相同的内存布局策略

下,非编码洗牌方案需发送８个子消息,最终的通信

负载为８∕３．因此,在该场景下,与非编码洗牌方案相

比,Elmahdy等人所提出的编码洗牌方案可节省约

６２％的通信负载．
“好”的数据洗牌方案需要缓存的数据在各工作

节点之间和算法迭代过程中具有足够的差异[７２Ｇ７４],
受这一想法的激励,Li等人[１５]提出了一种受约束的

柔韧性索引编码数据洗牌方案,该方案在通信成本

和计算性能之间取得了平衡．
为了达到该目的,Li等人在索引编码方案的基

础上做了２项修改:１)添加一条约束,即一条消息最

多可以发送给c个工作节点,以确保只有一小部分

工作节点可以缓存同一条消息．该约束旨在降低工

作节点间消息的相关性,确保工作节点间缓存内容

的差异足够大．２)设计了一个分层结构,即将消息分

成组,在迭代过程中,每个工作节点只缓存特定的消

息．该修改旨在降低迭代过程中消息的相关性,以确

保迭代过程中各工作节点缓存内容的差异足够大．
通过在一个真实数据集上进行实验,与基于索引编

码的替换式随机洗牌方案[２]相比,文献[１５]提出的

方案平均能减少８７％的传输消耗．
２．３　小　结

本节我们总结了 MasterＧWorker架构下２种不

同分布式计算框架中优化通信负载的编码计算方案．
首先我们对此类方案进行总结和回顾,如表３所示:

Table３　SummaryandReviewofCodedComputingSchemesforCommunicationBottleneck
表３　面向通信瓶颈的编码计算方案总结与回顾

计算框架 方案 适用场景 核心思想 优点 缺点

MapＧReduce

CDC[１] 同构
注入计算冗余,传输中间值的
异或编码

分布式编码的基础方案
未根据不同计 算 任 务 定
制编码策略

CWDC[９] 同构无线
分布式网络

在无线网络中的上下行链路传
输过程对中间值异或编码

发掘上下行链路的２次
编码机会

解码会带来额 外 的 计 算
开销

Allerton２０１６[１０] 多级数据流
应用程序

提出了一种更广义的 CDC 方
案来处理由分层 DAG 表示的
多级数据流计算任务

支撑多阶段数据流任务 各节点任务量分配不灵活

SＧCDC[１１] 同构计算
密集型

为每个工作节点分配较少的计
算任务

有效权衡计算负载和通
信负载

划分的文件数 会 随 工 作
节点数量呈指数级增长

GLOBECOM２０１７[１２] 异构
考虑异构节点的存储能力之间
的关系,从而寻找更多的编码
机会

挖掘处理节点的异构存
储能力进行输入文件分
配

Reduce函数在处理节点
之间是均匀分布的

CCDC[１４] 同构

预 合 并 同 一 函 数 的 计 算 中 间
值,然后对预组合的数据包进
行异或编码,以便在不同的工
作节点之间进行通信

融合压缩和异或编码控
制通信开销

需同步处理大量任务

arXiv２０２０[６６] 同构
假 设 中 间 值 具 有 线 性 依 赖 结
构,工作节点只发送线性子空
间的基和线性组合系数

针对满足线性假设的任
务优化通信开销

应用范围较窄

典型

MasterＧWorker

TIT２０１８[２] 同构

存储节点不仅存储计算所需数
据,并且从剩下数据中随机均
匀选择数据进行存储以提供编
码机会

基础编码计算框架
传输量理论值 对 数 据 量
有假设

SIP∕SIU[１３] 同构
设计一个存储结构不变的存储∕
更新过程

面向大存储值提供通信
和计算优化

PliableIndexCoding[１５] 同构
基于改进柔韧索引编码减少通
信轮数的半随机数据洗牌方案

优化洗牌 的 通 信 回 合,
冗余数据可用于计算

与 TIT２０２０[７１]相比施加
的约束条件非常宽松

TIT２０２０[７１] 同构
将文件转换过程定义为一个有
向图,利用存储结构不变的存
储∕更新过程提供更多编码机会

提供输入文件数和工作
节点数相当时的最优通
信

对其他场景需 研 究 权 衡
策略
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　　在 MapＧReduce架构下的编码计算方案通过将

输入数据映射到多个工作节点,并精心设计分配策

略,从而创造编码机会．而在不注入计算冗余的情况

下,工作节点交换中间值时,由于没有解码所需的信

息,所以不能对中间值进行编码．通过注入冗余,

CDC[１],CodedTeraSort[６１]可以将中间值进行异或

编码;CWDC[９]可以在无线分布式网络上下行链路

分别将中间值异或编码和线性组合编码;CCDC[１４]

在Reduce函数是线性相关的假设下,可以对中间

值进行压缩,然后异或编码;文献[６６]则在中间值具

有线性相关性假设下,可以只交换编码信息的线性

子空间的基和线性组合系数,但其在编码阶段需要

更多的计算开销;文献[１１Ｇ１２]则分别是 CDC方案

在多级数据流应用和异构分布式系统下的推广,其
考虑了更多的约束条件,但编码思想和方式与CDC
方案相同．

与 MapＧReduce架构在数据洗牌阶段传输计算

结果信息不同,在典型的 MasterＧWorker架构中数

据洗牌阶段需传输原始数据．对此类方案分析可知,
典型 MasterＧWorker架构中工作节点存储计算任

务所需的数据外,还需存储一些“冗余数据”．正是因

为引入了存储冗余,所以数据洗牌阶段才有编码机

会．因此典型 MasterＧWorker架构中编码洗牌方案

的通信负载和各节点多余存储空间大小相关．一个

极端的情况是,当所有的工作节点都有足够的存储

空间来存储整个数据集时,数据洗牌阶段不需要通

信．而另一个极端情况,当所有工作节点的存储空间

刚好足以存储任务所需的数据时(称为无多余存储

空间的情况),则通信量将达到最大．文献[２,１３,７１]
考虑了无替换的数据洗牌,即附加数据用于提高通信

效率,而不用于计算．然而,当额外的存储数据用于计

算时,可以获得潜在的计算增益．例如,为了训练分类

器模型,额外存储的数据样本也有助于模型训练．
通过对面向通信瓶颈的编码计算方案的分析可

知,编码计算可以有效降低数据洗牌阶段的通信负

载．然而,通信负载的降低通常以更大的计算负载和

更大的存储为代价．因此,需要权衡计算 存储 通信

三者之间的关系,才能更好地评估方案的性能．

３　面向计算延迟的编码计算

面向计算延迟的编码计算方案的核心思想是通

过使用编码技术,创建任务冗余,即在更多的工作节

点上分配计算任务,使得主节点在不接收掉队节点

结果的情况下依然可以恢复最终结果．在面向计算

延迟的编码计算方案中,一个重要的性能指标是恢

复阈值,它是指在最坏情况下,主节点解码最终结果

需要等待的工作节点的数量[２]．一般来说恢复阈值

越小,完成最终任务需等待完成计算的工作节点的

个数越少,计算延迟越短．面向计算延迟的编码计算

方案的目标是降低恢复阈值,以便通过等待较少的

工作节点来恢复最终结果,从而减少计算延迟．
为了降低不同分布式计算任务的计算延迟,可

以利用具体运算的代数结构来设计编码方案．在随

后章节,本文将介绍分析当前编码计算方案在不同

计算任务中的应用．除此之外,本文还将简单讨论研

究人员在异构场景和利用掉队节点结果等方面所提

出的编码计算方案．
３．１　面向矩阵乘法运算的编码计算

３．１．１　矩阵 向量乘法

分布式矩阵 向量乘法是线性变换的组成部分,
是机器学习和信号处理应用中的一个重要步骤．为
方便方案描述,首先定义分布式计算矩阵 向量乘法

系统,该系统具有１个主节点和P 个工作节点,其
目标是分布式计算大小为m×n 的矩阵A 和n×１
的向量x 的积:b＝Ax．如无特殊说明外,本节编码

计算方案的计算场景和目标遵循该定义．我们将对

不同的编码方案进行简要介绍和分析．
１)MDS编码方案．与简单的将同一个计算任务

分配给多个工作节点(重复编码)不同,Lee等人[２]

利用 MDS码来克服矩阵 向量乘法中的计算延迟

问题．基于 MDS码的方案的编码策略是首先将矩阵

A 按列划分为k个子矩阵,每个子矩阵的大小为m×
n∕k．随后使用(P,k)MDS码对k 个子矩阵进行编

码,从而生成P 个编码子矩阵．随后将编码子矩阵

发送至工作节点,工作节点计算编码子矩阵与向量

x 的积,并返回主节点．则主节点可以根据最快的k
个计算节点恢复出最终结果b．如１．３节图１(b)所
示,为一个使用(３,２)MDS码的编码计算方案实例．

２)ShortＧDot．在基于重复编码或者 MDS码的

编码计算方案中,每个工作节点需计算长度为n 的

点积,而Dutta等人[１６]认为通过缩短点积的长度,
可以减少工作节点的计算时间．因此 Dutta等人提

出了一种“短点积”(shortＧdot)的编码计算方案,该
方案通过对子矩阵施加稀疏性以使工作节点计算较

短的点积．然而,工作节点计算点积的长度越短,该
方案的恢复阈值越高．
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３)sＧ对角线编码．Wang等人[１７]提出了一种名

为“sＧ对角线”(s为系统中掉队节点的个数)的编码

计算方案,该方案利用编码矩阵的对角结构来降低

计算负载,同时实现和 MDS码方案一样的恢复阈

值．以掉队节点数s＝１,工作节点数P＝５,来简要说

明该方案的编解码过程．首先将矩阵A 沿行划分为

k＝４个子矩阵,即AT＝(AT
１,AT

２,AT
３,AT

４)．则根据

１Ｇ对角线编码,可产生编码数据:􀭾A１＝A１,􀭾A２＝A１＋

A２,􀭾A３＝A２＋A３,􀭾A４＝A３＋A４,􀭾A５＝A４．假设工作

节点１为掉队节点,则其余工作节点返回的结果为

􀭹b２

􀭹b３

􀭹b４

􀭹b５

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

＝

１ １ ０ ０
０ １ １ ０
０ ０ １ １
０ ０ ０ １

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

A１x
A２x
A３x
A４x

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

． (４)

由式(４)可知,系数组成的矩阵为上三角矩阵,
由于主对角线中的元素是非０的,所以它是可逆的．
因此可以通过求系数矩阵的逆来恢复最终结果．利
用对角线结构,sＧ对角线编码方案不仅降低了计算

负载,并且可以实现和文献[２]相同的恢复阈值．
４)无码率编码．LT码[７５]是一类用于从有限的

源符号集生成无限多个编码符号的纠删码．Mallick
等人[１８]通过将矩阵A 的m 行视为源符号,将LT码

用于 矩 阵 向 量 乘 法．该 方 案 首 先 根 据 Robust
Soliton度分布选择参数d,随后从A 中随机均匀的

选择d 个数据行并将它们随机相加生成编码行．即
d 决定了每个编码行中的原始数据行的数量．原数

据行与编码数据行之间的映射对于成功解码至关重

要,因此,此映射需存储在主节点上．
假设对m 个原始数据行进行编码生成了αm 个

编码行,则主节点将αm 个编码行平均分配给P 个

工作节点．工作节点计算编码行和向量x 的乘积,并
将结果返回给主节点．如果一个工作节点在主节点

能够解码b之前完成了分配给它的所有向量积,则
它将保持空闲状态,主节点继续从其他工作节点收

集更多的行向量积．一旦主节点获得了足够的结果可

以解码b＝Ax,则它将向所有工作节点发送完成信号

以停止计算．和其他方案相比,无码率编码方案可以

实现理想的负载平衡并且具有较低的解码复杂度．
３．１．２　矩阵 矩阵乘法

矩阵乘法是许多数据分析应用程序中关键操作

之一．此类应用程序需要处理 TB级甚至PB级的数

据,这需要大量计算和存储资源,而单台计算机通常

无法满足．因此,在大型分布式系统上部署矩阵乘法

计算任务已经引起了广泛的研究[７６Ｇ７７]．

本文首先定义分布式矩阵乘法计算场景．该分

布式计算系统有一个主节点和 N 个工作节点(w１,

w２,􀆺,wN )组成,其目标是计算大矩阵乘法C＝
ATB．其中A∈RRr×q,B∈RRr×s．为了分布式计算该矩

阵乘法,首先将２个输入矩阵分别(任意)划分为p
×m 和p×n 个子矩阵块,其中同一输入矩阵内的

所有子矩阵大小相等．然后将A,B 中每个子矩阵分

配给各工作节点,工作节点完成计算任务后,将计算

结果返回给主节点．主节点恢复最终结果输出C＝
ATB．如无特殊说明外,本节编码计算方案的计算场

景和目标遵循该定义．我们将对不同的编码方案进

行简要介绍和分析．
１)１D MDS码．Lee等人[１９]将大矩阵乘法ATB

视为n 个小矩阵乘法．其将矩阵B 按列划分为n 个

子矩阵,即C＝ATB＝(ATb１,ATb２,􀆺,ATbn)．随后

将工作节点分为n组,假设N＝dn,则每组包含d 个

工作节点．每组节点只负责计算一个小矩阵乘法

ATbi,例如第１组节点计算ATb１．随后将A 按列划

分为m 个子矩阵,并使用(d,m)MDS码对A 的m
个子矩阵进行编码获得d 个编码列(d≥m),如a１

到ad．然后将计算任务aT
ib１ 分配给第１组中第i个

工作节点．以此类推,直到将n 个小矩阵乘法完全分

配给各工作节点．由于该方法只对矩阵A 进行编码,
故Lee等人将其称为一维(oneＧdimensional,１D)

MDS编码方案．该编码方案的整体计算时间由n 个

组中最慢的组的计算时间决定,而每个组的计算时

间由该组中第m 个完成计算任务的工作节点决定．
一般而言,１D MDS编码计算方案的恢复阈值为

K１DMDS＝N－
N
n ＋m．

２)乘积码．随后 Lee等人基于乘积码[７８],在文

献[１９]中提出了另一种新颖的编码矩阵乘法方案,
该方案较１DＧMDS编码方案具有更低的恢复阈值．
乘积码是用小编码块作为构建块构建较大编码块的

一种方法．以N＝９,m＝n＝２,p＝１为例,简要说明

乘积码的编码解码过程．由于m＝n＝２,因此有:

C＝ATB＝
aT

１

aT
２

æ

è
ç

ö

ø
÷ b１ b２( ) ＝

aT
１b１ aT

１b２

aT
２b１ aT

２b２

æ

è
çç

ö

ø
÷÷．(５)

Lee等人首先利用(３,２)MDS码分别对矩阵A
和B 进行编码,从而得到a１ 到a３,b１ 到b３,其中

a３＝a１＋a２,b３＝b１＋b２．随后将计算任务aT
ibj 分

配给各工作节点,如图７所示．假设其中有４个工作

节点为掉队节点,则主节点在接收到其他５个计算

结果:aT
１(b１＋b２),aT

２b１,aT
２b２,aT

２ (b１＋b２),(a１＋

７９１２郑腾飞等:编码计算研究综述



a２)Tb２ 时,可以通过计算aT
１b２＝(a１＋a２)Tb２－

aT
２b２,然后计算aT

１b１＝aT
１(b１＋b２)－aT

１b２,从而计

算出最终结果C．更一般地,乘积码的恢复阈值为

KPRODUCT＝２(m－１) N －(m－１)２＋１． (６)

Fig．７　Anexampleofcomputingtasksassignment
图７　计算任务分配示例

介绍一类以多项式码为基础的编码计算方

案[２０Ｇ２２],这类方案的共同特征是为每个工作节点分

配不同的随机数,并使用该随机数对输入矩阵进行

编码,从而使得最后解码过程可视为多项式插值问

题,不同之处在于各方案对输入矩阵的切割方式不

同．基于多项式码的编码计算方案的主要优点是可

实现最佳恢复阈值,且恢复阈值不随工作节点的数

量的变化而变化．
３)多项式码．为了寻找最佳恢复阈值,Yu等

人[２０]提出了一种基于多项式码的编码计算方案,该
方案的恢复阈值与工作节点数量无关,且远小于

MDS码和乘积码方案中的恢复阈值．为构造多项式

编码计算方案,Yu等人首先将输入矩阵A 和B 沿

垂直方向分别划分为m 和n 个子矩阵,即A＝(A０,

A１,􀆺,Am－１),B＝(B０,B１,􀆺,Bn－１)．随后随机分

配给每个工作节点 wi 一个互不相同的数,记为

xi∈FFq(FFq为一个足够大的有限域)．对于给定的参

数α,β∈NN,Yu等人定义如下(α,β)Ｇ多项式码:对

∀i∈{０,１,􀆺,N－１},计算:

􀭾Ai＝∑
m－１

j＝０
Ajxjα

i , (７)

􀭾Bi＝∑
n－１

j＝０
Bjxjβ

i ． (８)

随后将编码数据􀭾Ai 和􀭾Bi 分配给工作节点wi．

工作节点wi 在接收到编码数据后计算􀭾Ci,并将结

果返回主节点．

􀭾Ci＝􀭾AT
i􀭾Bi＝∑

m－１

j＝０
∑
n－１

k＝０
AT

jBkxjα＋kβ
i ． (９)

当(α,β)＝(１,m)时,可将􀭾Ci 看作一个mn－１

次多项式,如式(１０)所示．则每个工作节点的任务可

看成是计算该多项式在x＝xi 处的值．观察(１０)可
知,由h(x)的系数可以恢复最后结果C．由于xi 各

不相同,且h(x)为mn－１次多项式,所以只需mn
个值便可以确定该多项式．因而,从工作节点的计算

结果中解码C 可以看作是给定mn 个点的值的情况

下插值多项式h(x)．通过仔细选择参数(α,β),该方

案的恢复阈值为 KPolynomialCodes＝mn,其与工作节点

的数量无关．

h(x)≜ ∑
m－１

j＝０
∑
n－１

k＝０
AT

jBkxj＋km． (１０)

４)MatDot．由文献[２０]可知,当m＝n 时,多项

式码方案的恢复阈值为 m２．针对 m ＝n 的情况,

Fahim 等人[２１]提出了一种恢复阈值更低的编码计

算方案,称为“MatDot”．MatDot假设矩阵A 和B 都

为P×P 的方阵,并将两矩阵分别在垂直和水平方向

划分为m 个大小相等子矩阵．其编码思想和多项式编

码[２０]相似,在m＝n 时,MatDot方案的恢复阈值为

KMatDot＝２m－１,其远远小于多项式编码的恢复阈

值m２．
５)PolyDot．虽然 MatDot的恢复阈值比多项式

码方案[２０]低,但在通信成本方面,MatDot中每个工

作节点的通信成本为O(N２),要比多项式码方案的

通信成本O(N２∕m２)高．因此Fahim 等人[２１]针对矩

阵A 和B 都是方阵的情况,在 MatDot的基础上提

出了一种名为“PolyDot”的编码方案．该方案权衡

了恢复阈值和通信成本之间的关系,是 MatDot和

多项式码[２０]方案的折中．一般而言,PolyDot的恢复

阈值为KPolyDot＝t２(２s－１)(st＝m),通信成本为

O(N２∕t２)．
６)纠缠多项式码．与只允许将矩阵按列划分的

多项式码方案不同,Yu等人[２２]在多项式码方案的

基础上提出了一种名为纠缠多项式码的编码计算方

案．该方案允许对输入矩阵进行任意划分．在纠缠多

项式编码方案中,矩阵A 和B 分别被分割为p×m
和p×n 个子矩阵块,其中同一矩阵内的所有子矩

阵大小相等．换句话说,多项式码方案[２０]是p＝１的

特殊情况．
通过选择参数p,m 和n 不同的值,纠缠多项式

码可以实现系统资源的不同利用,从而平衡存储和

通信成本．该方案的恢复阈值为 KEntangledpolynomial＝
pmn＋p－１．此外,纠缠多项式码启发了通用多项式

计算[４８]、安全∕私有计算[７９]和区块链系统[８０]中编码

计算方案的发展．

８９１２ 计算机研究与发展　２０２１,５８(１０)



７)稀疏编码．大规模机器学习中许多问题都表

现出极大规模的稀疏性,编码方案可能会破坏这种

稀疏结构,并且导致更高的计算开销．Wang等人[２３]

通过实验证明,在稀疏矩阵乘法中,多项式编码方案

的最终完成时间与未编码方案相比显著增加．针对

稀疏矩阵乘法问题,Wang等人[２３]提出了一种“稀疏

编码”方案,其在编码过程中充分利用了稀疏矩阵的

特性,其恢复阈值可以以较高的概率达到mn,并且

可以降低工作节点计算量．实验结果表明,与未编码

方案、MDS码[２]、乘积码[１９]、多项式编码[２０]和 LT
码[８１]相比,在不同稀疏矩阵乘法中,稀疏编码方案

都具有较快的计算速度,且对真实数据集的影响更

为明显．
我们在表４中对编码计算方案的恢复阈值进行

了总结和对比．其中工作节点个数为 N,输入矩阵

A,B 分别被划分为p×m 和p×n 个子矩阵块．

Table４　SummaryofRecoveryThresholdinCodedComputing
SchemesforMatrixＧmatrixMultiplication

表４　矩阵 矩阵乘法编码计算方案恢复阈值总结

方案 恢复阈值 限制条件

１D MDS码[１９] N－
N
n ＋m

乘积码[１９] ２(m－１) N －(m－１)２＋１ m＝n

多项式码[２０] mn

MatDot[２１] ２m－１ m＝n

PolyDot[２１] t２(２s－１) m＝n且st＝m

纠缠多项式[２２] pmn＋p－１

稀疏编码[２３] mn 稀疏矩阵

３．２　面向机器学习典型运算的编码计算

３．２．１　梯度下降算法编码方案

Tandon等人[２４]首次提出了梯度编码(gradient
coding,GC)这一概念,通过有效利用工作节点额外

的计算和存储,使得主节点能够容忍部分随机掉队

节点．基于 GC思想有一系列研究方案[２４Ｇ２８],这些方

案的共同特征是对梯度进行编码．具体来说,对于一

个由n 个工作节点组成的分布式系统,GC的核心

思想是首先将训练数据集划分n 个不同的批次,随
后将r(１≤r≤n)个数据批分配给每个工作节点,接
下来工作节点根据分配的数据集计算出r个部分梯

度,并返回r个梯度的线性组合．这些线性组合使得

主节点可以从任意n－r＋１个工作节点的结果中

恢复出全梯度(即,所有部分梯度的和)．换句话说,
基于 GC的编码方案的恢复阈值为K＝n－r＋１．

基于这种思想 Tandon等人在文献[２４]中构造

了２种梯度编码方案:１)部分重复编码(fractional
repetitioncoding,FRC);２)循环重复编码(cyclic
repetitioncoding,CRC)．分别对２种方案作简要介绍．

１)FRC．假设系统中有s个掉队节点,该方案首

先将n 个工作节点平均分为(s＋１)个组,则每组有

(n∕s＋１)个工作节点．随后将训练数据均等划分为

n 个数据批,并分配给每个工作节点r＝(s＋１)个
不相交的数据批,所有小组彼此互为副本．完成计算

后,每个工作节点将其部分梯度的总和传输给工作

节点．然而,这种构造只在n 为s＋１的倍数时适用．
２)CRC．与FRC构造不同,CRC编码方案不需

要n 被(s＋１)整除．在 CRC中,不是分配不相交的

数据批,而是考虑将(s＋１)个数据批循环分配给工

作节点．如图８所示,为n＝３,s＝１的数据分配示

例．假设每个数据批对应的梯度向量分别为g１,g２,

g３,各个工作节点分别发送梯度的线性组合,例如

g１∕２＋g２,g２－g３,g１∕２＋g３．主节点可以从任意２
个向量中恢复g１＋g２＋g３:

g１＋g２＋g３＝２ １
２g１＋g２

æ

è
ç

ö

ø
÷ －(g２－g３)．(１１)

Fig．８　ExampleofCRCwhenn＝３,s＝１
图８　n＝３,s＝１CRC编码示例

特别地,文献[２４]通过构造一个随机编码矩阵,
从而指定数据分配以及局部梯度的线性组合的系

数．以图８为例,构造的编码矩阵B 应为

B＝
１∕２ １ ０
０ １ －１

１∕２ ０ １

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
．

B 中每一行的非零项的索引决定了分配给每

个工作节点的数据批次,而每一行的值是每个工作
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节点对梯度进行线性组合编码时的系数．在此基础

上文献[２６Ｇ２７]分别使用循环(n,n－s)MDS码[８２]

和ReedＧSolomon码[８３]构造了相同功能的编码矩

阵,并达到了相同的性能,两者的恢复阈值都为

K＝n－r＋１．
３)BCC编码方案．BCC方案[２７]的核心思想是

在主节点处获得部分梯度的“覆盖率”．简单来说,将
训练样本分成若干批,每个工作节点独立地随机选

择其中一个数据批进行梯度计算,随后工作节点将

计算的部分梯度的和返回给主节点．如果主节点之

前已经接收到同一数据批的梯度,那么主节点将丢

弃该消息,否则保留该消息．在接收到所有数据批的

处理结果之前,主节点一直收集消息．最后,主节点

通过简单地计算保留的消息的总和恢复出最终结果．
BCC方案的优势在于其是完全分布和无需协

调的．即每个工作节点独立选择其数据批,并以完全

异步的方式执行本地计算和通信．不需要主节点向

工作节点提供任何反馈．所有这些特性使得该方案

易于在实际场景中进行应用．Li等人将主节点恢复

梯度所需的平均工作节点数定义为平均恢复阈值,

BCC方案的平均恢复阈值为K＝
n
r log

n
r ．在

n＝５０,m＝５０时,与未编码方案和CRC[７９]相比,BCC
方案将任务执行速度分别提高了８５．４％和６９．９％．

４)通信 恢复阈值平衡方案．除了恢复阈值外,
通信成本也是影响分布式梯度下降算法的重要因素

之一．然而上述文献的重点在于实现最佳恢复阈值,
并没有考虑通信成本的问题．Ye等人[２８]通过将梯度

记为一个l维矢量,并对其中的元素进行线性编码,
从而用更大的恢复阈值来换取每个工作节点更少的

通信量．
虽然文献[２８]同时权衡了恢复阈值和通信开

销,但该方案存在解码复杂度高和数值稳定性差的

问题．为了恢复梯度和,主节点需要计算一个大小为

n－s(n 为总节点数,s为掉队节点数)的矩阵的逆

矩阵,这导致文献 [２８]的解码复杂度为 O(n３)．
Kadhe等人[８４]针对该问题,设计一个允许使用任意

线性代码来实现编解码功能的系统框架．该框架使

用FRC[２４]方案在工作节点之间分配训练数据．当在

这个框架中使用特定的码时,它的块长度决定了计

算负载、维度决定了通信开销、最小距离决定了恢复

阈值．文献[８４]作者使用 MSD码在AmazonEC２上

评估了该框架的性能,与文献[２８]相比,其平均迭代

时间减少了１６％．

５)PCR．与 GC编码方案[２４Ｇ２８]通过对梯度编码

不同,Li等 人[２９]提 出 了 一 种 多 项 式 编 码 回 归

(polynomialcodedregression,PCR)方案．PCR 利

用潜在的代数结构来生成编码子矩阵,使得编码矩

阵是未编码子矩阵的线性组合．和多项式码[２０]方案

类似,最后解码阶段可以看作多项式插值问题,主节

点可以通过确定多项式系数从而恢复最终结果．仿
真结果表明,与梯度编码方案相比,该方案的恢复阈

值更低、计算和通信时间更短．在工作节点数为n,
训练数据被分为n 个数据批,为每个工作节点分配

r个数据批的分布式计算场景下,PCR的恢复阈值

为K＝２ n
r －１．与PCR方案[２９]中对数据进行编

码的想法类似,其他梯度编码方法,如随机梯度编码

(stochastic gradientcoding,SGC)[８５] 和 LDPC
码[８６],对数据变量进行编码,以降低更一般的大规

模优化问题中的计算延迟．
６)AGC．与针对固定数目的掉队节点方案不

同,Cao等人[８７]提出了一种具有灵活容忍度的自适

应梯度编码(adaptivegradientcoding,AGC)方案．
通过让工作节点按轮次向主节点发送信号,该方案

在计算负载,通信开销和恢复阈值之间实现了最佳

折中．在 AGC中,假如系统中没有掉队节点,则主节

点在接收到所有工作节点在第一轮返回的编码梯度

后即可解码获得总梯度;假如系统中有掉队节点,则
正常工作节点需要继续返回编码梯度,直至主节点

可以解码总梯度．因此,该方案适用于掉队节点数量

未知并且随着算法迭代而变化的实际应用．表５对

编码梯度下降方案进行了分类,并总结了各方案的

恢复阈值．

Table５　ClassificationandSummaryofCodedComputing
SchemesforGradient
表５　编码梯度下降方案分类和总结

方案分类 方案名称 恢复阈值

梯度编码

FRC[２４]

CRC[２４]

CyclicMDSCode[２５]

ReedＧSolomonCodes[２６]

BCC[２７]

ISIT[８４]

AGC[８７]

n－r＋１

n
r log

n
r

和码的最小距离有关

自适应

数据编码 PCR[２９]
２

n
r －１
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３．２．２　卷积计算和傅里叶变换

１)卷积计算．卷积运算在数学、物理、统计和信

号处理中具有广泛的应用．特别是对于卷积神经网

络来说,卷积常被用于过滤或提取特征．Dutta等

人[３０]针对受掉队节点影响的分布式卷积计算系统,
提出了一种新颖的编码卷积策略．该编码策略首先

将输入向量分割为长度一定的短向量,并使用 MDS
码对预先指定的向量进行编码,从而可以在目标时

间内快速可靠地完成计算．
２)离散傅里叶变换．离散傅里叶变换是包括信

号处理,数据分析和机器学习算法等在内的许多应

用程序的基础操作之一．Yu等人[３１]为了减少分布

式离散傅里叶变换算法的计算延迟,提出了一种编

码傅里叶变换方案．该方案利用离散傅里叶变换的

递归结构,首先将其分解为多个短向量上的离散傅

里叶变换操作,其次利用傅里叶变换的线性特性,对
输入数据进行线性编码,使工作节点的输出具有一

定的 MDS码特性,从而减少分布式计算的计算延迟．
３．２．３　非线性计算

由于神经网络的某些层,如激活层是非线性的,
所以算法的整体计算是非线性的．然而,本文讨论的

编码计算方案并不适用于具有非线性计算的神经网

络．但这 些 网 络 的 性 能 也 受 到 掉 队 节 点 的 限 制．
Dutra等人[８８]提出的一种用于矩阵 向量乘法的

GeneralizedPolyDot编码方案,是可以扩展到深度

神经网络(deepneuralnetwork,DNN)的方法之

一．GeneralizedPolyDot通过对DNN中每一层的线

性运算进行编码,从而允许每一层的训练中出现错

误．换句话说,在错误量不超过最大错误容忍度的情

况下,解码仍然可以正确执行．Hadidi等人[８９]指出

编码技术可以有效降低IoT 系统中不同神经网络

架构如 AlexNet[９０]中的计算延迟．但是,这种统一编

码DNN的策略可能不适用于其他具有大量非线性

函数的神经网络．现有的编码计算方法侧重于手工

设计新的编码方法,大多都不适合预测服务系统．
因此,Kosaian等人[３２]在 CNN 和多层感知器

的基础上,提出了一种用来学习编码和解码功能的

神经网络结构和训练方法．在没有掉队节点的情况

下,解码函数返回的预测结果与其他预测服务系统

的结果相同．当出现掉队节点时,解码函数的输出是

对缓慢或失败预测的近似重建．通过使用ResNetＧ１８
分类器在数据集 MNIST,FashionＧMNIST和CIFARＧ
１０上进行实验,结果显示该方案重建不可用,输出

结果的正确率分别为９５．７１％,８２．７７％和６０．７４％．

３．３　其他面向计算延迟的编码计算方案

就适用场景而言,第３．１~３．２节所介绍的编码

计算方案中工作节点皆是同构的,而分布式计算中

另一个常见特性是工作节点的异构性．因此,研究如

何减少异构分布式计算场景下的计算延迟也是非常

必要的．
１)异构场景下编码计算方案．为了更好地处理

异构分布式计算系统中的掉队节点,必须考虑设计

有效的负载分配策略,以最大程度地减少总体作业

执行时间．在给定计算时间参数,即每个工作节点计

算时间服从一个移位的指数分布时,异构编码矩阵

乘法(heterogeneouscoded matrix multiplication,

HCMM)算法[３３]解决了最优负载分配问题．HCMM
方案利用编码技术和计算负载分配策略,最大程度

地减少了平均计算时间．仿真结果表明,相比于未编

码方案,未编码负载平衡方案和统一的负载分配编

码方案,HCMM 分别将平均计算时间分别减少了

７１％,５３％和３９％．
虽然 HCMM 显著降低了计算延迟,但其解码

复杂度很高．在实际的分布式计算系统中,某些处理

节点具有相同的计算能力分布,因此可以将它们组

合在一起,形成一个群．通过利用这种群结构和不同

群之间的异构性[３４Ｇ３５],并结合最优负载分配策略,不
仅可以实现接近基于 MDS码的编码方案的最佳计

算时间,而且可以降低解码复杂度．
除了工作节点的异构能力之外,工作节点的可用

资源也可能随时间而变化．为了最大化工作节点的资

源利用率,研究人员提出了适应工作节点时变特性

的动态负载分配算法[３６Ｇ３８]．Keshtkarjahromi等人[３６]

提出了一种编码协同计算协议(codedcooperative
computationprotocol,C３P)．在 C３P中,主节点基

于工作节点的响应来确定编码数据包的传输间隔．
对于不能在给定的传输间隔内完成任务的工作节

点,它们等待下一个编码数据包的时间更长．与不考

虑工作节点动态资源异构性的 HCMM[３３]相比,

C３P协议的计算延迟降低了３０％．
为了避免网络中掉队节点造成的延迟,大多数

编码计算方案都将掉队节点视为“纠删节点”,这意

味着它们的计算结果将被完全忽略．然而很少有工

作节点是完全不活动的,因此,掉队节点,特别是非

持久性掉队节点所完成的计算结果是不可忽略的,
需要更好地利用[９１]．

２)利用掉队节点的编码计算方案．为了利用这

些掉队节点的计算能力,Ozfatura等人[３９]使用了多
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信息通信(multiＧmessagecommunication,MMC),
其允许工作节点在完成分配任务的一部分时传输其

计算结果．Ozfatura等人将 MMC和拉格朗日编码

计算方案[４８]相结合,以最大程度地缩短作业执行时

间,但由于工作节点传输到主节点的消息数量增加

而导致通信负载增加．Kiani等人[４０]将分配给工作

节点的任务进一步分为较小的部分,并且允许工作

节点之间交流其各自计算结果,这使得掉队节点所

做的工作可以被充分利用．
Ferdinand等人[４１]提出一种分层编码计算方

案,以利用所有工作节点的计算结果．在该方案中,
每个工作节点将分配的计算任务按层划分为多个子

计算,然后按顺序进行处理,即在下一层计算开始之

前,需要将已完成层的子计算的结果传输到主节点．
Ferdinand等人使用 MDS码对每层任务进行编码,
以使工作节点完成每层任务的计算时间大致相同．
随后该分层编码计算方案被Kiani等人[４２]扩展到分

布式矩阵 矩阵乘法和矩阵 向量乘法中．对于这２

种类型的乘法,Kiani等人通过实验表明,虽然解码

时间有所减少,但是分层编码的计算时间要比文献

[３９]中的方案长．
虽然编码计算方案可以降低通信负载并减少作

业执行时间,但未编码的计算方案具有其自身的优

势,即不需解码并允许部分梯度更新．为了结合２种

方案的优点,Ozfatura等人[４３]提出了编码部分梯度

计算(codedpartialgradientcomputation,CPGC)
方案．因为每个工作节点都有很高的概率完成第一

次分配的任务,所以CPGC首先分配给工作节点未

编码的子矩阵,在工作节点完成计算后,再分配给其

编码子矩阵．主节点能够使用一部分工作节点的全

部计算结果和掉队节点的部分计算结果来更新梯度

参数,从而减少任务执行的平均时间．
３．４　小　结

本节我们探讨编码技术在不同分布式计算任务

中的应用．首先对３．３节方案进行总结回顾,如表６
所示:

Table６　SummaryandReviewofCodedComputingSchemesforComputingDelay
表６　面向计算延迟的编码计算方案总结与回顾

计算
任务类型

方案 核心思想、主要贡献
采用的

编码技术
优点 缺点

矩阵
向量
乘法

TIT２０１８[２] 使用 MDS码对输入矩阵编码,使得主节点
不必等待最慢节点便可恢复最终结果 MDS码 应对计算延迟的基础方法 引入额外计算量

ShortDot[１６] 通过在编码矩阵中引入稀疏性,减少在工作
节点计算的点积长度 MDS码

相较与 TIT２０１８[２]减少了
工作节点的计算负载

恢 复 阈 值 比 TIT２０１８[２]

高

SＧ对角线[１７] 利用矩阵的对角结构来获得最佳恢复阈值
和最佳计算负载

线性组合
在相 同 恢 复 阈 值 下,较

TIT２０１８[２]降低了工作节
点计算负载

平均计算负载 随 掉 队 节
点数目增加而增加

无码率编码[１８] 利用LT码的属性从有限的源符号集生成
无限数量的编码符号

LT码
在相同恢复阈值下,具有
更低的冗余计算和解码复
杂度

需记录工作节 点 和 存 储
数据的映射关系,增加存
储开销

矩阵
矩阵
乘法

１D MDS
码[１９]

将输入矩阵沿垂直方向划分,对其中一个输
入矩阵使用 MDS码进行编码 MDS码

乘积码[１９]
用 MDS码对２个矩阵进行编码,随后将计

算任务以 N× N的形式分配给工作节点
乘积码

多项式码[２０] 使用随机数对子矩阵进行编码,形成编码子
矩阵,通过重构多项式来恢复最终结果

多项式码

MatDot[２１]

在m＝n的情况下,通过只计算相关的交叉
积,牺牲一定通信开销,实现比多项式码更
低的恢复阈值

多项式码

PolyDot[２１]

形式化恢复阈值和通信开销之间的折中(多
项式码和 MatDot码是这个折中曲线上的２
个极端)

多项式码

纠缠

多项式码[２２]

该方案允许将输入矩阵在水平和垂直２个
维度进行划分,划分后利用多项式码进行编
码

多项式码

稀疏码[２３] 利用输入和输出矩阵的稀疏性减少计算量,
逼近最优阈值

加线性组合

同 TIT２０１８[２] 引入额外计算量

相比 于 １D MDS 码[１９]进
一步降低了恢复阈值

解码需要迭代进行,复杂
度高

相较于 TIT２０１８[２]和乘积
码进一步降低恢复阈值,
且恢复阈值不再随工作节
点数量的变化而变化

随着工作节点 数 量 的 增
加,编码和解码的计算成

本远远高于乘积码[１９]．此
外,其可以处理的工作节
点的数量是有限制的,这
对于涉及多达 数 千 个 节
点的系统可能 是 不 实 用
的

获得最优化的恢复阈值和
计算负载

仅限于稀疏矩阵乘法,扩
展性差
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续表６
计算

任务类型
方案 核心思想、主要贡献

采用的
编码技术

优点 缺点

梯度
下降
算法

FRC[２４]

工作节点被分为多个组,将数据平均分发给
组中每个成员,每个数据批由多个工作节点
进行计算

线性组合

CRC[２４] 基于一种循环分配策略对数据进行分配 线性组合

CyclicMDS
Codes[２５]

编码矩阵中后续每列都是第一列的循环移
位

CyclicMDS
码

ReedＧSolomon
Codes[２６]

利用掩模矩阵,从 RS码中选择合适的码字
来构造编码矩阵

ReedＧ
Solomon

BCC[２７] 将数据分成多个数据批,由工作节点随机选
择数据批进行计算

梯度编码

ICML２０１８[２８] 将部分梯度按维度进行划分,降低通信成本 梯度编码

PCR[２９] 利用代数结构,直接对数据批进行编码,无
需工作节点对计算的梯度进行编码

多项式码

发掘梯度编码优势提高计
算过程对掉队节点的容忍
度

需要事先知道 掉 队 节 点
的数据量．实际上,一般情
况下很难预测 集 群 中 掉
队节点的个数,且数目存
在动态变化可能

无需关于掉队节点的先验
知识;每个工作节点独立
选择其数据批,方案扩展
性好

本地任务完成 快 的 计 算
节点在计算结 束 后 一 直
处于空闲状态,造成计算
资源的浪费

提供了一种考量通信开销
的梯度编码方案

恢复阈值较其 他 梯 度 编
码方案高

相比于基础梯度编码提供
更低恢复阈值,计算延迟
更小

相比于基础梯度编码,本
方案的编码过 程 会 带 来
额外计算开销

卷积
运算

Coded
Convolution[３０]

将２个向量拆分为指定长度的多个部分,并
使用 MDS码对其中一个向量进行编码 MDS码

傅里叶
变换

编码傅里叶

变换[３１]

利用递归结构和离散傅里叶变换运算的线
性度 MDS码

支撑以卷积和傅里叶变换
为基础计算元素的任务场
景

适用场景单一

非线性
计算

Generalized
PolyDot[８８]

对神经网络中每一层的线性运算进行编码,
允许每一层的训练中出现错误

多项式码
有效降低神经网络训练中
的计算延迟

不适用于具有 大 量 非 线
性运算的神经网络

SOSP２０１９[３２] 设计一种学习编码和解码功能的神经网络
结构和训练方法

端到端
模型

不需 要 手 工 设 计 编 码 方
法,能更好地应用于非线
性运算任务

神经网络训练 的 解 码 函
数存在误差

异构
计算

HCMM[３３] 有机整合编码和负载分配策略 LT码
通过最佳负载分配策略降
低异构计算延迟

解码复杂度高

C３P[３６]
设计一种动态的负载分配策略,主节点基于
工作节点的响应性来确定编码数据包的传
输间隔

LT码

根据工作节点响应来确定
传输间隔,实现了动态的
负载分配,和 HCMM 相比
速度提高３０％．

通信负载较高

其他

分层编码[４１] 每个工作节点将分配的计算任务按层划分
为多个子计算

MDS码

CPGC[４３]

通过在迭代第１轮发送未编码数据,第２轮
使用 MDS码编码数据,融合了编码方案和
未编码方案的优势,

MDS码

充分利用掉队节点的计算
结果,进一步减少了计算
延迟

主节点和工作 节 点 需 要
耗费更多的通信成本

　　在矩阵 向量乘法任务中,研究人员不仅考虑如

何使得恢复阈值最小,而且考虑了如何降低工作节

点处的计算负载,以从整体上降低计算时间．特别

地,无码率编码[１８]可以有效利用掉队节点所做的工

作,但该方案工作节点和主节点通信轮次增高,带来

较大的通信开销．在矩阵 矩阵乘法中,现有研究方

案都先将输入矩阵划分为较小的子矩阵,然后对子

矩阵进行编码,生成编码矩阵．乘积码[１９]使用 MDS
码在２个维度上对矩阵进行编码,多项式码[２０]、

MatDot[２１]、PolyDot[２１]、纠缠多项式码[２２]则使用随

机数对子矩阵进行编码,只不过在矩阵分割形式上

有所不同．文献[２０Ｇ２２]解码最终结果的方法都可看

成多项式插值问题．但这些方案都未考虑矩阵的稀

疏性,因此研究人员提出了稀疏码方案[２３],在计算

速度上较其他方案有较大优势．梯度下降编码方案

则大致可分为２类:１)基于 GC的编码方案[２４Ｇ２７],这
些方案中工作节点返回局部梯度的线性组合;２)对
数据进行编码的方案,虽然该方案的恢复阈值比

GC编码方案低,但其对数据进行编码带来了额外

的计算开销．
虽然大多数的研究都集中在编码的设计上,但

是译码复杂度和工作节点的计算负载也会对计算时

间产生很大的影响．因此面向计算延迟的编码计算

方案不应仅以降低恢复阈值为目标,而应权衡恢复
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阈值,计算负载和译码复杂度三者之间的关系,从而

使整体计算时间最短．除了 ReedＧSolomon码[８１]和

LDPC码[８５],更有效的低复杂度解码方式需要进一

步探索．

４　面向安全隐私的编码计算

在分布式计算系统中,好奇的工作节点可能串

通起来以获取原始数据的信息,而受到拜占庭攻击

的恶意工作节点可能故意提供错误的结果[９２],从而

误导最终结果．抗恶意节点的编码计算方案往往通

过设计具有纠错能力的解码方式以定位恶意节点,
从而获取正确结果．防隐私泄露的编码计算方案则

通过引入一个随机均匀矩阵对输入数据进行编码,
从而达到掩藏真实数据的目的．

面向安全隐私的编码计算方案的目标是通过利

用编码技术,在系统中存在 M 个恶意节点和T 个

共谋节点时,依然可以获得正确结果,并且不泄露原

始数据的任何信息．我们将分别从抗恶意节点和防

隐私泄露２方面对当前编码计算方案进行分析．
４．１　抗恶意节点的编码计算

在分布 式 计 算 的 应 用 场 景 中,如 战 场 物 联

网[９３]、联邦学习[９４]等,工作节点的计算可能是不可

信的．因此,一个重要的问题是是否能够在拜占庭敌

手的存在下可靠地执行分布式计算,并且该问题由

来已久[９５]．最近,编码技术被应用到分布式计算系

统中,以抵抗分布式计算系统中的拜占庭攻击问题．
１)DRACO．在分布式梯度下降算法中,Chen

等人分别利用FRC和 CRC[２４]对数据进行编码(具
体编码方法见４．３节),并针对２种不同的编码方

法,设计了２种不同的解码方案．
具体 来 说,利 用 FRC 对 数 据 进 行 编 码 时,

DRACO[４４]让每一组中的节点来计算相同的梯度的

和．为了解码同一组中的计算节点返回的输出,主节

点使用多数投票算法来选择其中一个值．这保证了

只要每组中少于一半的节点是恶意的,主节点将选

择到正确的结果．由此,主节点可以获得所有组的正

确的结果．利用 CRC 对数据进行编码时,DRACO
利用离散傅里叶逆变换矩阵构造一个函数φ(􀅰)．函
数φ(􀅰)可以利用文件分配矩阵来计算恶意工作节

点的索引．因此,DRACO 可以利用非恶意节点返回

的值来解码最终结果．仿真结果表明,DRACO 算法

在 MNIST数据集上实现９０％的测试精度时,比中

值聚合方案[９６]快３倍以上．随后,Rajput等人[９７]使

用梯度滤波器进一步提高了DRACO的计算效率．
２)响应冗余．Gupta等人[４５]提出“响应冗余”的

概念,并利用随机检测的方法来提高系统的工作效

率．其核心思想是让工作节点响应２次,且在每次响

应中,为同一个工作节点分配不同的子数据集．通过

对比２次响应的结果,主节点可以确定系统中恶意

节点的索引．
然而,引入响应冗余使得工作节点的计算成本

比DRACO[４４]高２倍．为了降低计算成本,Gupta等

人提出了随机方案,即主节点随机选择中间迭代的

结果进行检测,或者,在每一次迭代中,主节点以概

率p(０＜p＜１)进行错误检查．通过这种方式,可以

减少计算冗余,同时可以确定恶意工作节点．
３)数据编码方案．然而,文献[４５]和[４６]方案

忽略了梯度计算中的代数结构,这使得工作节点都

需额外存储多组数据,并且存储量会随着恶意节点

的个数的增加而增加．与该方案不同,Data等人[４６]

通过对数据进行编码,基于错误校正[４７]提出了一种

抗拜占庭攻击的分布式优化算法．文献[４６]的要点

是通过设计一个具有错误校正功能的矩阵对原始数

据进行编码,从而可以在解码阶段定位恶意节点．和
文献[４５]和[４６]方案相比,该方案的存储冗余较少,
并且减少了工作节点的计算时间．其可容忍的最高

恶意节点数为 m－１
２

,达到了信息论中的最优值．

４)LCC．针对任意多元多项式的计算任务,Yu
等人[４８]提出一种拉格朗日编码计算方案,该方案对

输入数据进行编码,不仅可以降低计算延迟,而且可

以抵抗恶意节点的攻击,同时保护数据的隐私．
考虑一个具有 N 个工作节点的分布式计算系

统,其目标是对大型数据集 X＝(X１,X２,􀆺,XK )
中每一个Xi,计算f(Xi)(f 是给定的阶为deg(f)
的多元多项式)．如果通过利用合适的编码方法可以

在系统中存在S 个掉队节点,A 个恶意节点,T 个

合谋节点时仍然获得正确结果且不暴露数据隐私,
则认为该方案可以实现三元组(S,A,T)．

如果N≥(K＋T－１)deg(f)＋S＋２A＋１,则

LCC可以实现三元组(S,A,T)．该结果的意义在

于,增加一个工作节点(即 N 增加１),LCC可以使

掉队节点的弹性增加１,或者使恶意节点的鲁棒性

提高１∕２,同时保持数据的隐私．
下面以f(Xi)＝X２

i,K＝２,N＝８,(S,A,T)＝
(１,１,１)为例简要介绍LCC的编码过程．其中Xi 为

M × M 的方阵．因为K＝２,所以输入数据X 被
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分为２个子矩阵X１ 和X２,LCC的要点是选取一个

均匀随机矩阵Z,并使用拉格朗日插值多项式编码

(X１,X２,Z),编码过程:

u(z)≜X１
(z－２)(z－３)
(１－２)(１－３)＋X２

(z－１)(z－３)
(２－１)(２－３)＋

Z
(z－１)(z－２)
(３－１)(３－２)． (１２)

然后,在有限域FF中确定８个不同的数{αi}８i＝１,
并且{αi}８i＝１∩[２]＝∅．接下来,让工作节点１~８分

别存储u(α１),u(α２),􀆺,u(α８)．值得注意的是,每
个工作节点获取的数据为通过使用λZ 掩藏的X１

和X２ 的线性组合,其中λ是一非０值．因为Z 是均

匀随机的,所以可以保证T＝１时数据的隐私性．其
次,对于工作节点j,其计算f(􀭾Xj)＝f(u(αj)),本
质上是计算多项式f(u(z))在点αj 的值,该多项式

的阶数最高为４．通常来说,一个４次多项式可以利

用５个不同点的值插值得到．然而,如果存在A＝１
个恶意节点,S＝１个掉队节点,则需要主节点使用

ReedＧSolomon解码器,并且需要额外的３个点处的

值(每多一个掉队节点需要额外的１个值,每多１个

恶意节点需要额外的２个值)．最后,主节点解码多

项式f(u(z))后,可以计算f(u(１))和f(u(２))来
获得f(X１)和f(X２)．

LCC可以应用于计算任务是多元多项式的任

何计算场景,因此涵盖了机器学习中许多计算任务,
例如,线性计算、双线性计算、一般张量代数和梯度

下降．
４．２　防隐私泄露的编码计算

在分布式计算模型中,要计算的输入数据可能

包含大量敏感信息,如个人位置信息和医疗信息．但
是主节点有时需要利用可疑但有用的工作节点．因
此保护输入数据的敏感信息不被泄露变得至关重要．
４．２．１　面向多项式运算的隐私编码方案

作为LCC的扩展,So等人[４９]提出了一种快速

且具有隐私保护功能的分布式机器学习框架———

CodedPrivateML．该框架在每一轮训练中分２步秘

密共享数据集和模型参数．首先,采用随机量化方法

将数据集和每轮的权重向量转换为有限域．然后,

CodedPrivateML使用LCC编码技术将量化值进行

编码,并将编码数据分发给各工作节点,以保证数据

隐私．CodedPrivateML面临的挑战是:LCC只能用

于多项式求值形式的计算．因此,CodedPrivateML
利用多项式逼近来处理涉及到sigmoid函数时的非

线性 计 算,从 而 可 以 对 LCC 编 码 的 数 据 进 行

Logistic回归．在 AmazonEC２集群上的实验表明:

CodedPrivateML比基于 BGW[５１]的安全多方计算

方法快３４倍,并且可以保护数据的隐私．
针对梯度类型的计算,Yu等人[６０]提出了一种

新颖的编码计算方案,称为“调和编码”,该方案适用

于任何类型的梯度计算,同时可以保护输入数据的

隐私．和LCC不同的是,调和编码使用一个随机变

量Z 来构造具有递归结构的中间值P,然后使用P
对数据进行编码．由于Z 是随机的,因此原始数据被

掩藏,数据隐私得到保护．又由于中间值P 的特殊

结构,所以使得该方案相比于Shamir秘密共享方

案[９８]和 LCC[４８]方案,在计算梯度型函数时需要更

少的工作节点．表７总结了３种方案在保护数据隐

私时所需的最少工作节点数．

Table７　ComparisonoftheMinimumNumberof

WorkingNodes
表７　最少工作节点数对比

方案 最少工作节点数

Shamir[９８] K(degg＋１)

LCC[４８] K degg＋１

调和编码[６０] K(degg－１)＋２

利用多项式码[２０]可以有效降低分布式计算系

统中的计算延迟,且恢复阈值与工作节点的数量无

关．在此基础上,Nodehi等人[５０]将多项式码与BGW
方案[５１]结合在一起,提出了一种多项式共享方案．
在该方案中,数据源自外部资源,因此必须对工作节

点和 主 节 点 同 时 保 持 私 有．与 BGW 方 案 不 同,

Nodehi等人使用多项式码对数据集进行编码．文献

[５０]可用于执行加法、乘法和多项式函数等多种计

算过程,同时可以减少完成任务所需的工作节点数．
在文献[５０]中,执行计算的数据集被分成多个

子数据集,每个子数据集被编码并分配给工作节点．
在这种情况下,较快完成任务的工作节点将在等待

掉队节点时处于空闲状态．为了进一步减少计算延

迟,Kim 等人[９９]利用计算冗余提出了一种私有异步

多项式编码方案,该方案将一个计算任务分成几个

相对较小的子任务,并将子任务分配给每个工作节

点．除了保留多项式共享方案的隐私保护特性外,该
方案有２个优点:１)计算能力有限的掉队节点可以

成功地完成较小的子任务;２)计算速度较快的工作

节点被分配更多的任务,在整个任务计算期间持续

工作,从而减少了整个任务的执行时间．
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然而,文献[５０,９９]主要利用多项式码来保护数

据隐私,这在某些方面是有限制的,例如,它只允许

将矩阵按列划分．因此,Nodehi等人[１００]利用纠缠多

项式码[２２]提出了一种纠缠多项式码共享方案,该方

案作为多项式共享的扩展,进一步减少了数据共享

阶段的限制,从而在满足隐私约束的同时减少执行

相同计算任务所需的工作节点的数量．
４．２．２　面向矩阵乘法运算的隐私编码方案

针对矩阵乘法的特点研究人员考虑了２种隐私

情况:

１)单边隐私．输入数据中只有一个是私有的,
另一个输入对工作节点是公开的．

２)双边隐私．２个输入数据都是私有的,工作节

点无法获得所有输入的有关信息．
分别对２种隐私情况下的编码计算方案进行介

绍和分析．
单边隐私．Bitar等人[５２Ｇ５３]提出使用阶梯码替换

线性秘密共享方案[１０１]来对数据进行编码．作为说

明,考虑一个有３个工作节点的分布式计算场景,其
目标是分布式计算矩阵 向量乘法Ax,并保护输入

数据A 的隐私(单边隐私)．为保护数据隐私,主节点

生成一个与A 具有相同维数的随机矩阵R．当使用

线性秘密共享方案时,数据和随机矩阵不被分割,作
为一个整体进行编码和传输,如表８所示:

Table８　TransmissionContentsofTwoDifferentSchemes
表８　２种不同共享方案的传输内容

工作节点 线性秘密共享编码 阶梯码

S１ R A１＋A２＋４R１,R１＋R２

S２ R＋A A１＋２A２＋４R１,R１＋２R２

S３ R＋２A A１＋３A２＋４R１,R１＋３R２

因此,主节点必须等待其中任意２个工作节点

的完整结果,才能解码最终结果,如 Ax＝S２x－
S１x．当使用阶梯码时,数据和随机矩阵在传输给工

作节点之前被分割成子矩阵．随后主节点发送给工

作节点２组编码数据,如表８所示．因此,每个工作

节点有２个子任务．每个工作节点按顺序执行计算

任务,并将计算结果返回给主节点．当工作节点完成

了足够多的子任务后,主节点可以通知工作节点停

止计算．例如,当主节点接收到所有工作节点的第一

个子任务的计算结果,或者主节点接收到任意２个

工作节点的所有任务的结果时,可以从中解码获得

最终的结果．在有４个工作节点的分布式计算场景

下,Bitar等人在 AmazonEC２集群上进行实验,结

果表明使用阶梯码的平均等待时间比线性秘密共享

方案减少了５９％．
Bitar等人[５４]考虑到战场物联网(internetof

battlefieldthings,IoBT)应用和设备的隐私要求,
以及战场边缘设备资源的异构和时变性,提出了一

种私密无速率自适应(privateandratelessadaptive
codedcomputation,PRAC)编码计算方案．和阶梯

码相同,PRAC也引入随机矩阵来掩藏原始数据,但
不同的是PRAC考虑了工作节点的异构性,使用喷

泉码[８１]对数据进行编码,并根据工作节点的响应情

况,动态地生成和分配随机矩阵和编码数据．
双边隐私．Chang等人[５５]首次考虑了矩阵乘法

中双边隐私的情况,并设计了一个可行性方案．具体

来说,输入矩阵被分割成子矩阵并用随机矩阵编码．
以工作节点数为８、共谋节点数为１,来说明文献

[５５]的编码过程．
主节点首先将输入矩阵A,B 进行划分

A＝
A１

A２

æ

è
ç

ö

ø
÷ ,B＝ B１　B２( ) , (１３)

其中,A１,A２∈FFm∕２×n,B１,B２∈FFn×p∕２．然后,分别为

A,B 各生成一个随机矩阵KA∈FFm∕２×n,KB∈FFn×p∕２．
主节点为每个工作节点i选择不同的参数xi,生成

编码数据为

􀭾Ai＝A１＋A２xi＋KAx２
i, (１４)

􀭾Bi＝B１＋B２x３
i＋KBx５

i． (１５)
工作节点在接收到编码数据后,每个工作节点i

计算􀭾Ai􀭾Bi,并将结果返回给主节点．则每个工作节点

的计算任务相当于计算多项式h(x)在点x＝xi 的值

h(x)＝A１B１＋A２B１x＋KAB１x２＋
A１B２x３＋A２B２x４＋(KAB２＋
A１KB)x５＋A２KBx６＋KAKBx７． (１６)

由式(１６)可知,多项式h(x)中 ４ 项 A１B１,

A２B１x,A１B２x,A２B２x 的系数可组成最终结果．因
此,主节点可以采取多项式插值法确定该多项式,从
而获得所需的系数．

在该编码思想的基础上,Kakar等人[５６]针对双

边隐私提出了一种新的任意矩阵划分下的对齐秘密

共享方案,以优化下载比率和恢复阈值．与文献[５５]
将２个输入矩阵划分为相同数量的子矩阵不同,

Kakar等人[５６]将输入矩阵划分为不同数量的子矩

阵．与文献[５５]相比,文献[５６]在下载比率、可容忍

共谋服务器数量和计算复杂度等方面都有所改进．
受多项式码[２０]的启发,Yang等人[５７]将多项式
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码扩展到保护双边隐私的矩阵乘法中．和文献[５５Ｇ
５６]不同,该方案仅需为每个输入矩阵生成１个随机

矩阵便可完成编码．主节点的解码过程与多项式码

方案相似,都可视为多项式插值问题．和文献[５６]相
比,该方案的编码复杂度要低,并且在下载比率相似

的情况下,可实现更低的恢复阈值．
４．３　小　结

本节我们讨论了编码计算在分布式计算系统中

对抗恶意节点以及保护数据隐私方面的应用和研

究．首先我们对４．１~４．２节方案进行总结和回顾,如
表９所示．

抗恶意节点的编码计算方案往往通过设计具有

纠错能力的解码方式以获取正确结果．DRACO[４４]

采用文献[２４]中FRC和 CRC两种编码方式,但在

解码阶段分别引入了多数投票算法和检测函数．
Gupta等人[４５]采用基于 GC的编码方式对梯度进行

编码,但解码阶段则引入响应冗余,用以检测恶意节

点．Data等人[４６]在编码阶段设计具有错误校正能力

的编码矩阵,利用该矩阵对输入数据进行编码,以在

解码阶段可以对恶意节点进行定位．LCC[４８]通过构

造多项式的方式对数据进行编码,并在解码阶段利

用具有纠错能力的ReedＧSolomon解码器进行解码．
防隐私泄露的编码计算方案在对数据进行编码时,
额外引入一个随机矩阵,以此对原数据进行掩藏．特
别是,针对矩阵乘法任务,本节讨论了单、双边隐私

２种情况．一般来说,利用特定运算的代数结构,例
如卷积任务或梯度计算,实现编码和解码的方案通

常表现更高效．

Table９　SummaryandReviewofCodedComputingSchemesforSecurityandPrivacy
表９　面向安全和隐私的编码计算方案总结和回顾

问题 方案 核心思想∕主要贡献 编码技术 优点 缺点

拜占庭
攻击

DRACO[４４]

采用了FRC和 CRC两种编码方式,针
对这２种方式,分别采用多数投票算法
和检测函数,对恶意节进行检测和定位

梯度编码
相同精度下,比未编码方
案速度更快

需要计算冗余,工作节点
计算效率较低

ArXiv２０１９[４５] 引入“响应冗余”,主节点随机选择中间
迭代的结果进行检测

线性组合
采用随机检测的方式提供
良好计算速度

需要分配给工 作 节 点 更
多的数据,存储开销较大

ISIT２０１９[４６] 对数据进行编码,利用错误校正方法定
位恶意节点索引

其他
对原始数据进行编码,计
算冗余低,存储开销低

编解码复杂度高

LCC[４８] 利用拉格朗日多项式对数据进行编码,
并使用 ReedＧSolomon解码器进行纠错

拉格朗日
编码

可以同时减少计算延迟,
抵抗恶意节点的攻击和保
护数据的隐私,编解码复
杂度低

只适用于多项式计算

数据
隐私

LCC[４８] 引入随机矩阵掩藏原始数据,并利用拉
格朗日多项式对数据进行编码

拉格朗日
编码

工作节点的存储和计算开
销较少

需引入更多工作节点

CodedＧ
PrivateML[４９]

使用LCC方案对数据和模型参数进行
编码,将sigmoid函数用sigmoid函数
的多项式逼近来替代

拉格朗日
编码

LCC在非线性梯度计算中
的扩展

调和编码[６０] 引入随机变量Z 掩藏输入数据,并设计
“调和”参数降低所需工作节点数量

其他
和LCC相比在相同共谋节
点数的情况下进一步降低
了所需的工作节点数

编码复杂度高

单边
隐私

阶梯码[５３] 使用阶梯码替换线性秘密共享编码方
案来对数据进行编码

阶梯码
与线性秘密共享方案相比
可以显著降低计算和通信
成本

只考虑了单边隐私

PRAC[５４]

使用喷泉码对数据进行编码,并根据工
作节点的响应情况,动态地生成和分配
随机矩阵以及编码数据

喷泉码
充分利用工作节点的计算
资源

主节点和工作 节 点 之 间
通信成本增加

双边
隐私

对齐编码[５５] 采用随机矩阵对数据进行编码,通过多
项式插值法解码获得所需结果

对齐
编码

首次考虑了双边隐私的情
况,为２个输入矩阵都提
供隐私保障

输入矩阵分割 时 只 能 分
割为相同的数目,且需要
生成多个编码矩阵

ArXiv２０１８[５６] 将输入矩阵划分为不同数量的子矩阵,
降低下载比率

对齐
编码

和对齐编码相比,下载比
率,可容忍共谋服务器数
量和计算复杂度等方面都
有所改进

需要生成多个 编 码 矩 阵
才能提供隐私保障

TIFS２０１９[５７] 将多项式码在保持双边隐私的矩阵乘
法中扩展应用

多项
式码

编码计算开销低,且下载
比率较对齐编码高

随着工作节点数量的增加,
编解码的计算成本升高

７０２２郑腾飞等:编码计算研究综述



６　研究展望

目前,关于编码计算在学术界的研究才刚刚起

步,存在许多问题需要解决,提供一系列研究机遇,
本文从３个方面对未来可能的研究方向进行阐述．

１)通信与计算的松耦合．在将编码应用于数据

洗牌的相关工作中,通信和计算是松耦合的．即,其
只关心通信目标:主节点希望以最小的通信负载使

得每个工作节点都能获得执行计算任务所需要的数

据．为了实现最小化通信负载,往往需要计算节点额

外存储大量数据(存储冗余),而这些冗余数据只帮

助传输并不用于计算[１５]．
未来一个可能的工作方向是提高通信与计算的

耦合性．如果多余的存储数据用于计算,则可以获得

潜在的计算增益．例如,在训练一个分类器模型时,
多余的数据样本也有助于模型训练．设计一个计算

和通信耦合度较高的方案,并研究其中通信与计算

两者之间的折中是必要的．
２)掉队节点的利用和通信负载的平衡．虽然掉

队节点的运行速度比平均速度慢,但其完成的计算

结果对仍然有助于实现最终计算任务．例如,在文献

[５８]中,为了使线性逆求解器在截止期约束下的均

方误差最小,掉队节点的结果被视为软误差．然而,
当前利用掉队节点计算结果的方案中,往往需要执

行更多的通信轮次．而高通信成本是分布式计算系

统的另一个瓶颈．未来一个可能的研究方向是在利

用掉队节点的计算结果时,探索使主节点和工作节

点之间通信成本最小化的优化方法．
３)安全隐私中的异构．由于掉队节点是分布式

计算中的一个基本问题,因此面向计算延迟的编码

计算方案考虑了异构场景．然而,在编码计算相关工

作中,其他方面的异构网络问题还没有得到充分的

研究[５７]．例如,工作节点可能有不同程度的声誉[１０２]．
保护数据隐私的手段可以只针对新工作节点或声誉

低的工作节点进行,而对于受信任的工作节点则可

能不需要．因此,未来一个可能的研究方向是考虑工

作节点在声誉上的异构性,从而采取不同的隐私保

护策略,以此降低可信节点的计算复杂度．

７　结束语

几十年来,编码理论在抗噪声方面的作用得以

深入研究,并被广泛应用于多种场景中,成为日常基

础设施(如智能手机、笔记本电脑、WiFi和蜂窝系统

等)的一部分．编码计算将编码理论和分布式计算系

统相结合,旨在通过注入计算冗余创造编码机会,实
现降低通信成本、提高计算速度和保护数据安全等

目标．本文通过区分研究目标将已有编码计算方案

分为３类,对相应范畴下的研究现状进行了详细阐

述,对比分析了典型方案,总结归纳了编码计算面临

的挑战及研究方向,预期为分布式计算的研究人员

带来启发和参考．

作者贡献声明:蔡志平是本项目的构思者及负

责人,指导论文写作;周桐庆对本文关键性理论和知

识性内容进行批评性审阅;郑腾飞是综述的主要撰

写人;吴虹佳完成相关资料的收集和分析．周桐庆和

蔡志平贡献等同,同为本文通信作者．
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