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Abstract　 The advanced encryption standard (AES)is a kind of highＧsecurity secret key
cryptosystem．Ithasbeenwidelyrecognizedandusedinreallife．Sinceitsbirth,theresearchonits
securityhasbeenthemostinterestingtocryptographers．Atpresent,itisverydifficulttobreakthe
fullroundAES,andtheexistinganalysismethodsaredifficulttobreakthroughtheexhaustivesearch
method．Soinrecentyears,researchershavefocusedontheattackswhichcanbreakreducedＧround
versionsofAES,andtherearealotofexcellentanalysismethodsthathaveemerged,amongthem,

exchangeＧequivalenceattacks,anewcryptanalyticattacktechniquesuitableforSPNＧlikeblockcipher
designsiswidelyconcerned．Usingthistechnology,researchershaveobtainedbetterthesecretＧkey
chosenplaintextdistinguisherandadaptivechosenciphertextdistinguisher．Inthispaper,werun
throughthisnewtechnology,basedon５ＧroundadaptivechosenciphertextsdistinguisheronAES,and
atthesametime,weuseabasicpropertyoftheMixcolumnscoefficientmatrixandazerodifference
propertytopresentanewkeyＧrecoveryattackon６ＧroundreducedＧroundAESＧ１２８withasinglesecret
SＧBoxthatrequiresonly２５１．５chosenplaintextsand２５７．４２adaptivelychosenciphertextsdatacomplexity
and２７２timecomplexity．Inaddition,wepracticallyverifiedourkeyＧrecoveryattackonasmallＧscale
variantoftheAES．TheblocksizeofthesmallＧscaleAESis６４bits,andeachwordisa４Ｇbitnibblein
thestatematrix．Theexperimentalresultsupportsourtheory．Finally,theresultsofthecurrentkeyＧ
recoveryattackon６ＧroundReducedＧRoundAESＧ１２８arebetterthanthepreviouslyknownattackon
ReducedＧRoundAESＧ１２８．
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摘　要　高级加密标准(advancedencryptionstandard,AES)是一种高安全性的密钥加密系统,在实际

生活中受到了多方面认可及使用,自它诞生以来对于它的安全性问题的研究一直是密码学者最感兴趣

的．目前对全轮的 AES的攻击难度非常大,现有分析方法难以突破穷举搜索方法．朝着突破全轮 AES的

方向努力,近些年来研究人员十分关注对于缩减轮版本的 AES攻击,并且已经涌现了许多优秀的分析

方法,其中交换等价攻击———一种新的适合于类SPN分组密码设计的密码分析攻击技术广受关注．研究



人员利用该技术得到了比以往更好的秘密密钥选择明文区分器和自适应选择密文区分器．使用了这一

新技术,基于 AES的５轮自适应选择密文区分器,在恢复密钥时利用了 AES加密算法列混合变换系数

矩阵的基本性质和０差分性质,提出了一种带有秘密S盒的６轮缩减轮 AESＧ１２８的密钥恢复攻击,该

攻击只要求２５１．５选择明文和２５７．４２自适应选择密文的数据复杂度以及２７２时间复杂度．此外,一个小版本

AES上的实验验证了提出的密钥恢复攻击．该版本 AES块大小为６４b,在状态中的每一个字是４b半字

节,该实验结果也支持了该研究的理论．最后,当前的对６轮缩减轮 AESＧ１２８密钥恢复攻击结果比已有

的对缩减轮 AESＧ１２８的密钥恢复攻击结果更优．
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　　分组密码在对称密码学中起着非常重要的作

用,为加密提供了基础的工具,因此,它们是最受信

任的加密算法,经常被用作构造其他加密算法的基

础工具,这些算法的安全性证明是在假设底层分组

密码是理想的情况下进行的．因此对分组密码安全

性研究是具有非常重要的现实意义．２００１年美国通过

３年的征集和评选,新的高级加密标准(advanced
encryptionstandard,AES)[１]得以诞生,成为了至今

为止最广为人知和使用最广泛的分组密码．AES的

安全性研究也一直是密码学中最重要的热点之一．
AES已经被证明能够抵抗差分和线性密码分析．在
过去２０年的大量研究中只有biclique攻击[２]能比

穷举搜索更快地突破全轮的 AES,所以突破全轮的

AES一直是密码研究人员努力的目标．
近些年,为了研究出更新更好的方法去实现对

全轮 AES的攻击,研究人员更加关注对于缩减轮的

AES攻击上．对缩减轮 AES的攻击之所以重要,有

３个原因:１)它们使我们能够评估 AES的安全冗

余,即可以成功攻击的轮数与全轮 AES的轮数之

比．２)它们使我们能够开发新的攻击技术,随着进一

步的改进,这些技术可能会变得更加有效．３)有许多

建议 使 用 缩 减 轮 AES 作 为 它 们 的 组 件,比 如

LED[３],WEM[４],ElmD[５]等．
当试图评估密码的安全性时,密码的非随机特

性可用来区分密码与随机置换．其中密码分析最重

要的工具之一无疑是差分密码分析．差分密码分析

方法经过多年的发展,已经有了许多的变体,知名的

变体方法有截断差分,不可能差分,高阶差分,飞来

去器攻击和差分线性攻击．此外,近些年多面体密码

分析[６]、子空间密码分析、yoyogame、混合密码分

析[７]、交换等价攻击等方法的使用产生了许多好的

分析结果．这些结果使得对 AES进行越来越多的全

新的、更有效的攻击成为可能．

对 AES算法的安全性分析工作近些年已有许

多优秀的成果．在FSE２０１５Tiessen等人[８]提出了

第１个基于积分分析的６轮 AESＧ１２８密钥恢复,作
者研究了在保持其他信息不变的情况下,用一个秘

密的８bS盒去代替 AES的S盒．随机选取的S盒

有可能高度抵抗差分和线性攻击．结果表明对６轮

AES密钥恢复的复杂度已经远小于穷举搜索．在

Crypto２０１６上,Sun等人[９]提出了第１个 AES密

钥独立５轮区分器．密钥独立意味着攻击不关心特

定的轮密钥,与相关密钥攻击形成对比．他们利用

AES列混合矩阵的特性,将４轮积分性质扩展到５
轮．虽然他们的区分器需要整个密码本,但它为AES
产生了一系列新的基础结果．后来,通过将４轮不可

能差分性质扩展到５轮,它被改进为２９８．２选择明文

和２１０７次计算代价．在FSE２０１７,Grassi等人[１０]提出

了子空间密码分析方法,给出了５轮子空间迹和５轮

不可能差分密钥恢复．在２０１７年的欧密会Eurocrypt
上,Grassi等人[１１]提出了第１个５轮选择明文区分

器,它仅需要２３２选择明文,计算成本为２３５．６,存储内

存大小为２３６B．
随后,在２０１７年 Grassi等人证明,通过加密明

文空间的某些子空间的陪集,密文对的差分在状态

空间的特定子空间中的次数总是８的倍数．亚密会

Asiacrypt上,Rønjom 等人介绍了 Rijndael型分组

密码设计的新基本特性,给出了基于 Yoyogame[１２]

的新型３~６轮 AES密钥区分器,打破了所有以前

的记录．作者介绍了 AES的新的确定性４轮属性,
即通过对角线的任意子集交换而等价的明文对集合

在４轮后加密到一组密文对集合,在最终的线性层

之前的完全相同列中它们的差分都为０．该结果在混

合密码分析中得到了进一步的探讨．在 Asiacrypt
２０１９上,Bardeh和 Rønjom 提出了一种适用于类

SPN分组密码的新技术———交换等价攻击[１３]．交换
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等价攻击属于差分密码分析,是一种选择明文攻击

方法,它通过研究特定明文差分的交换性质以及对

应密文的０差分模型,将分组密码与随机置换区分

开,并在此基础上进行密钥恢复攻击．该文中给出了

交换等价的定义,以及如何利用对明文状态进行交

换等价及 AES的性质来得到在最终的线性层之前

的完全相同列中它们的差分都为０．结果表明,当明

文从一个特定的集合(交换等价集)中选择时,AES
的５轮和６轮选择明文区分器可以区别于随机置

换．随后Bardeh基于交换等价的基础知识提出了

５轮和６轮 AES自适应选择密文区分器[１４],它是从

密文出发做交换等价,去寻找解密后明文状态是否

具有相同列差分为０,６轮自适应密文区分器需要有

２８３数据和时间复杂度,因此交换等价攻击方法的提

出可以看作是 AES密码分析的一个巨大飞跃．在

Africacrypt２０１９中,Bardeh基于子空间的知识提

出了对５轮 AES的有效攻击[１５]．到目前为止,最好

的密钥恢复攻击可以达到７轮 AES．
本文的主要贡献有３个方面:

１)基于由交换等价攻击提出的５轮自适应选择

密文区分器上向前扩展一轮,提出了一个新的６轮

AESＧ１２８密钥恢复攻击;

２)攻击主要利用了 AES列混合矩阵系数的基

本性质．列混合矩阵的每一行或每一列都有３个和

为０的元素,使得在选取明文时满足这一性质,另外

使得一轮后的状态满足０差分指定状态;

３)用分组长度为６４b的小版本 AES实验验

证了我们的理论结果,并且该实验结果支持我们的

理论．
本文对６轮 AES密钥恢复攻击的结果和已有

的６轮 AES密钥恢复的结果进行了比较,如表１所

示,其中文献[１４]中的结果是区分器的结果,其余均

表示密钥恢复攻击结果．在数据复杂度、时间复杂度

和存储复杂度３方面分别进行了对比,结果表明本

文 的数据复杂度、时间复杂度的结果是最优的．数据

Table１　KeyＧrecoveryAttacksonRoundＧreducedAESＧ１２８
表１　６轮AESＧ１２８密钥恢复攻击

攻击方法 数据复杂度 时间复杂度 存储复杂度

交换攻击(本文) ２５７．４２ACC ２７２E ２５８

积分攻击[８] ２６４CP ２９１．６８E ２６９

交换攻击[１３] ２８３CP＋２８３ACC ２８３E

不可能差分[１６] ２９１．５CP ２１２２E ２８９

概率混合差分[１７] ２７２．７７CP ２１０４．９３E ２３３

复杂度以选择明文(chosenplaintext,CP)数量∕自

适应选择密文(adaptivechosenciphertext,ACC)
数量表示,时间复杂度以加密(encryption,E)等价

形式来表示,空间复杂度以１２８b块大小为单位表

示．我们假定一轮加密约等于２０次查表[８]．因其他

文献中复杂度单位不一致,为了方便对比,在这里我

们统一换算单位．

１　AES加密算法介绍

AES分组密码算法是美国于２００１年颁布的高

级加密标准,分组长度为１２８b,１２８b明文将内部状

态初始化为一个４×４字节矩阵,即所有的运算均在

有限域F２８ 上进行．密钥长度分别为１２８b,１９２b和

２５６b,根据 AES密钥长度的不同,迭代轮数和密钥

长度关系为:AESＧ１２８的轮数为１０轮;AESＧ１９２的

轮数为１２轮;AESＧ２５６的轮数为１４轮．AES加密算

法的轮函数由４种不同变换组成:

１)字节代替变换(Subbytes,SB)．S盒的变换

就是字节代替变换的本质,它是一个作用于状态字

节的非线性变换,在状态中,其每一个字节都会经过

同一个８×８的S盒变换为另一个字节,简记为SB．
２)行移位变换(Shiftrows,SR)．AES加密算

法中线性运算包括行移位变换,而且它的移位方案

仅仅与状态有关,对一个状态的每一行循环左移不

同的位移量,第０行不移位保持不变,第１行循环左

移１B,第２行循环左移２B,第３行循环左移３B,简
记为SR．

３)列混合变换(Mixcolumns,MC)．列混合用

F４×４
２８ 中的矩阵左乘状态矩阵的每列,元素之间的乘

法运算定义在有限域F２８上．其目的是将状态矩阵的

每一列的元素进行混合,简记为MC,列混合系数:

M≡

０２ ０３ ０１ ０１
０１ ０２ ０３ ０１
０１ ０１ ０２ ０３
０３ ０１ ０１ ０２

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

,

M －１≡

０e ０b ０d ０９
０９ ０e ０b ０d
０d ０９ ０e ０b
０b ０d ０９ ０e

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

．

　　列混合变换有２个基本性质:
性质１．列混合系数矩阵的每一行或每一列都

有２个和为０的元素．

５１２２张　丽等:基于交换等价的缩减轮 AESＧ１２８的密钥恢复攻击



性质２．列混合系数矩阵的每一行或每一列都

有３个和为０的元素．
４)子密钥加变换(Addroundkey,ARK)．轮子

密钥长度是１２８b,一个字为３２b．将一个轮子密钥按

位异或到一个状态上．轮子密钥按顺序取自扩展密

钥,简记为ARK．
此外,AES在第１轮加密之前,有一个白化密

钥层,且最后一轮没有列混合变换．
我们用R(∗)＝MC􀳱SR􀳱SB􀳱ARK(∗)表示一

轮加密 AES．在本文中,为了方便描述,我们考虑保

留最后一轮的MC 作为全轮 AES．此外,S盒被一个

秘密的S盒取代,其他结构和组件与原 AES加密算

法相同．

２　交换等价攻击方法

本节我们主要介绍交换等价的概念和相关的定

理．以及在自适应选择下５轮自适应密文区分器的

原理．我们先给出一些基本的定义及定理．
２．１　基本定义及定理

定义１．列交换差分[１３]．给定一对状态α,β∈
F４×４

２８ 和一个向量υ∈F４
２,定义列交换差分Δα,β

υ ∈

F４×４
２８ ,状态的第i列差分定义为(Δα,β

υ )i＝(αi􀱇βi)

υi,其中αi 和βi 表示状态α 和β的第i列．
一对状态定义了一个有２wtc(α􀱇β)可能的列交换

差分的集合,其中wtc(x)表示x 的非零列的数量．
现在可以定义３个相关的运算符,在一对 AES状态

之间交换对角、列和混合值．
定义２．列交换[１３](columnexchange)．给定一

对状态α,β∈F４×４
２８ 和一个变量υ∈F４

２,定义列交

换为

ρυ
c(α,β)＝α􀱇Δα,β

υ ．
　　很容易看出(ρυ

c(α,β),ρυ
c(β,α))＝(α􀱇Δα,β

υ ,

β􀱇Δα,β
υ )是通过在α 和β 之间交换独立的列得到

的．因此,对于任意υ很容易得到α􀱇β＝ρυ
c(α,β)􀱇

ρυ
c(β,α)．

定义３．对角交换[１３](diagonalexchange)．给定

一对状态α,β∈F４×４
２８ 和一个变量υ∈F４

２,定义对角

交换为

ρυ
d(α,β)＝α􀱇SR－１(ΔSR(α),SR(β)

υ )．
对角交换与列交换之间的关系是直接的,即

R(ρυ
d(α,β))＝ρυ

c(R(α),R(β)),R 表示一轮加密

操作．

定义４．混合交换[１０](mixedexchange)．给定一

对状态α,β∈F４×４
２８ 和一个变量υ∈F４

２,定义混合交

换为

ρυ
m(α,β)＝α􀱇L(ΔL－１(α),L－１(β)

υ ),
其中L＝MC􀳱SR．
　　因此可以得到混合交换和列交换之间的关系:

R(ρυ
c(α,β))＝ρυ

m (R(α),R(β)),进而可以推出对

角交换和混合交换之间的关系:

R２(ρυ
d(α,β))＝ρυ

m(R２(α),R２(β))．
定义５．０差分模式[１２](thezerodifferencepattern)．

令状态为x∈F４×４
２８ ,定义０差分模式ν(x)＝(z０,

z１,z２,z３),其中zi∈F４
２,ν(x)表示二进制向量,如

果状态x∈F４×４
２８ 的第i列活跃则zi＝０,否则为１．

对于在第１个线性层后或最后一个线性层前的

状态为 ０ 的列,定义为:νm (x)＝υ(L－１ (x))和

νd(x)＝υ(SR(x))．对于子集I⊂{０,１,２,３},记

υI∈F４
２ 表示二进制向量,如果i∈I,则υI

i＝１,否则

为０．使用这种表示法来简化结果,避免使用更复杂

的状态空间．
定理１[１３]．令I,J,K⊂{０,１,２,３}分别表示列

集合,对角集合和０差分列集合,α,β∈F４×４
２８ 表示

２个随机状态．当状态差分α􀱇β 在K 列为０时,对
角集合J 被交换等价于列集合被交换,即:

(ρvJ
d (α,β),ρvJ

d (β,α))＝(ρvI
c (α,β),ρvI

c (β,α))
概率为

P(|I|,|J|,|K|)＝(２－８)４(|I|＋|J|)－|K||J|－２|I||J|．
定理２[１３]．明文状态α,β∈F４×４

２８ 在 K 个对角

相等 K ⊂{０,１,２,３},假设 ０＜wt(ν(R５ (α)􀱇
R５(β)))＜４,则对于I⊂{０,１,２,３}\K 的关系

νm(R５(α)􀱇R５(β))＝

νm(R５(ρνI
d (α,β))􀱇R５(ρνI

d (β,α)))
成立的概率为

P５(I ,K )＝∑
３

d＝１

４
d
æ

è
ç

ö

ø
÷P(I ,d,K )．

　　我们注意到定理２的结果在解密方向上同样适

用,通过应用适当的交换操作来考虑相应的线性层．
２．２　５轮自适应选择密文区分器

本节我们介绍基于交换等价的５轮自适应选择

密文区分器．
定理３[１４]．令明文状态α,β∈F４×４

２８ 表示２个明

文状态,α′,β′∈F４×４
２８ 表示经过５轮加密后的密文状

态．假设０＜wt(νd(α􀱇β))＜４,则对于I⊂{０,１,２,

３}的关系
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νd(α􀱇β)＝νd(R－５(ρνI
m (α′,β′)􀱇

R－５(ρνI
m (β′,α′))

成立的概率为

P５(I ,０)＝∑
３

d＝１

４
d
æ

è
ç

ö

ø
÷P(I ,d,０)．

由于密文是随机的,在定理３中只考虑 K ＝
０的情况．Bardeh根据定理３的结果建立一个５轮

的区分器．其主要思想是自适应地生成一个新的明

文对为

vd(α􀱇β)＝vd(R－５(ρvI
m (α′,β′)􀱇

R－５(ρvI
m (β′,α′))＝vd(α″􀱇β″),

其中α″􀱇β″表示α′􀱇β′经过５轮解密得到的新的明

文状态对．Bardeh在文章中给出了一个例子,例如

选取明文状态仅在第１,２对角活跃,另外２个对角

取常数值,即d＝２．且在混合操作时仅交换一列,即

|I|＝１．则根据定理３可得:该５轮自适应选择密文

区分器概率为p５(|I|,０)＝２－４６,而随机置换的概

率为prand＝２－３２×(４－d)＝２－６４．
如图１所示,上层图表示５轮自然加密状态,下

层图表示应用了定理３得到的新的加密状态．其中灰

色格表示差分活跃的字节,白格表示差分为０的字

节,斜条格表示应用了混合交换操作后被交换的字节．

Fig．１　５Ｇroundexchangetrail
图１　５轮交换迹示意图

３　对６轮AESＧ１２８的密钥恢复攻击

本节介绍是本文的主要内容,基于５轮自适应

选择密文区分器,我们可以向前扩展一轮得到一个

新的６轮 AESＧ１２８密钥恢复攻击．
３．１　选择合适的明文集合

首先,我们期望所选择的明文经过一轮加密后

满足５轮自适应选择密文区分器的输入状态,即

R(p０)􀱇R(p１)在２个对角保持活跃状态,剩余对

角差分为０．４个对角状态表示如图２所示:

Fig．２　Diagonalstate
图２　对角状态示意图

基于 AES列混合变换的基本性质２:列混合系

数矩阵的每一行或每一列都有３个和为０的元素．
如果在列混合变换的４个输入字节中有３个字节非

０且有相同的值,剩余一个字节值为０,那么４个输

出字节中将有２个０字节,该事件发生的概率为１．
不失一般性,我们假设输入差分状态为[a,a,a,

０]T,其中a∈F２８ 且非０．那么可以得到输出差分状

态中的前２个字节为０．
０２ ０３ ０１ ０１
０１ ０２ ０３ ０１
０１ ０１ ０２ ０３
０３ ０１ ０１ ０２

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

×

a
a
a
０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

＝

０
０
２a
３a

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

． (１)

　　为了得到 a,a,a,０[ ] T 的输入差分状态,我们

定义明文集合Aα,δ的形式,

Aα,δ０,δ１≡ c􀱇

α ０ ０ ０
０ α􀱇δ０ ０ ０
０ ０ α􀱇δ１ ０
０ ０ ０ ０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

ì

î

í

ï
ïï

ï
ïï

ü

þ

ý

ï
ïï

ï
ïï

, (２)

其中,α,δ０,δ１∈F２８,α 是非０随机数,c是常数,那

么对于每一个δ０,δ１,每一个明文集合包含２１６明文对．

３．２　寻找候选值δ０,δ１

从该集合中选取２个不同的明文状态p０ ∈

Aα,δ０,δ１
,p１∈Aα,δ０,δ１

,满足仅第１对角有活跃状态,
其余对角均取常数值．明文状态为
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p０＝

α ０ ０ ０
０ α􀱇δ０ ０ ０
０ ０ α􀱇δ１ ０
０ ０ ０ ０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

,

p１＝

０ ０ ０ ０
０ δ０ ０ ０
０ ０ δ１ ０
０ ０ ０ ０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

． (３)

然后我们定义异或明文状态的密钥为k,且分

为４个对角密钥为k＝(k０,k１,k２,k３)．第１对角的

密钥为k０＝(k０,０,k１,１,k２,２,k３,３),２个明文状态经

过１轮加密后得到中间状态x０,x１ 及差分x０􀱇x１,
中间状态差分x０􀱇x１ 形式为

x０􀱇x１＝R(p０)􀱇R(p１)＝

z０ ０ ０ ０
z１ ０ ０ ０
z２ ０ ０ ０
z３ ０ ０ ０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

．(４)

　　我们期望１轮加密后的中间状态差分x０􀱇x１

符合５轮自适应选择密文区分器的输入形式,即有

２个对角保持差分活跃状态．此时如３．１节所述,如
果中间状态差分x０􀱇x１ 的第１列中有２B为０,那
么就满足区分器输入状态,即式(１)．

令f＝SR􀳱SB􀳱ARK 表示MC 之前的操作,则

f(p０)和f(p１)的第１列差分记为

f(p０)C１􀱇f(p１)C１＝
S(k０,０􀱇α)􀱇S(k０,０)

S(k１,１􀱇α􀱇δ０)􀱇S(k１,１􀱇δ０)

S(k２,２􀱇α􀱇δ１)􀱇S(k２,２􀱇δ１)

０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

． (５)

其中S 为SB 的简记,我们令式(５)的前３个字

节简记为

β０＝S(k０,０􀱇α)􀱇S(k０,０),

β１＝S(k１,１􀱇α􀱇δ０)􀱇S(k１,１􀱇δ０),

β２＝S(k２,２􀱇α􀱇δ１)􀱇S(k２,２􀱇δ１)．
为了满足式(１),需要满足β０＝β１＝β２,即β０＝

β１＝β２ 时,中间状态第１列为０,０,z２,z３,这样就可

以满足５轮区分器的输入要求,即在第２,３对角差

分活跃．如图３所示:

Fig．３　Oneroundofencryptionoperation
图３　１轮加密操作

　　如果我们令δ０,δ１ 遍历有限域F２８ ×F２８ 所有

值可以得到至少４个值能够保证z０＝z１＝０,即,
(δ０,δ１)＝(k０,０􀱇k１,１,k０,０􀱇k２,２),

(δ０,δ１)＝(k０,０􀱇k１,１,α􀱇k０,０􀱇k２,２),
(δ０,δ１)＝(α􀱇k０,０􀱇k１,１,k０,０􀱇k２,２),

(δ０,δ１)＝(α􀱇k０,０􀱇k１,１,α􀱇k０,０􀱇k２,２)．
　　这样我们就可以找到候选值δ０,δ１,即找到正

确密钥信息k０,０􀱇k１,１和k０,０􀱇k２,２．
３．３　猜测正确密钥

对于每一个δ０,δ１ 值,都可以生成一对属于明

文集合Aα,δ０,δ１
中的明文状态(p０,p１),并且令明文

p０ 的第１对角为p０
０＝(α,α􀱇δ０,α􀱇δ１,０),令明文

p１ 的第１对角为p１
０＝(０,δ０,δ１,０)．然后对明文进

行６轮加密得到密文(c０,c１)．再根据定义４对密文

进行混合交换,因为设定在混合操作时仅交换一列,
即|I|＝１．假设我们令I＝{０},可以生成和原密文

状态c０,c１ 具有相同的性质的７对新的密文对c~０,

c~１＝(ρυ(c０,c１),ρυ(c１,c０))．

再对新的密文对(c~０,c~１)进行６轮解密得到对

应的新明文,记作(p′０,p′１),如果新明文对满足一

轮加密后的状态差分在第２,３对角活跃,即

vd(R(p′０􀱇k)􀱇R(p′０􀱇k))＝
vd(０,１,１,０)． (６)

　　那么就可以筛选出正确密钥,通过对７个新的

明文对测试每个对角剩余的２１６个候选密钥来检测

式(６)是否成立,如果成立,那么就可能过滤所有错

误密钥．为了减少复杂度,我们对明文的４个对角状

态独立进行检测,即对于每一个新的明文对,首先猜

测新明文对(p′０,p′１)第１对角剩余的２１６密钥,经
过一轮加密后,满足式(６)的密钥筛选概率为２－１６;
然后再依次猜测第２,３和４对角密钥,经过一轮加

密后,分别满足式(６)的密钥筛选概率均为２－１６;最
后就可以和随机置换区分开．
３．４　算法的主要攻击过程

主要攻击过程由６个步骤构成:

１)选择满足式(３)的明文状态(p０,p１);

８１２２ 计算机研究与发展　２０２１,５８(１０)



２)对所选的明文状态进行６轮加密操作得到

对应的密文对(c０,c１);

３)对密文对(c０,c１)进行定义４的混合交换操

作,得到新的密文对c~０,c~１ ＝(ρυ (c０,c１),ρυ (c１,

c０)),共有７种不同的交换组合;

４)取其中５对新的密文对进行６轮解密操作

得到对应的新的明文对(p′０,p′１);

５)检查新的明文对(p′０,p′１)经过一轮加密后

的状态差分是否满足式(６);

６)满足式(６)的密钥则为正确密钥,不满足的

则为错误密钥．
攻击过程如算法１所示:
算法１．６轮 AES密钥恢复攻击算法．
输入:２５１．５个不同的明文;
输出:密钥k０

①forδ０from０to２８－１do
② 　forδ１from０to２８－１do
③ 　　选择明文的第１对角为p０

０＝(１,１􀱇δ０,

１􀱇δ１,０),p１
０＝(０,δ０,δ１,０);且令

p０
l＝p１

l,l＝１,２,３取随机常数值;

④ 　　c０←enck(p０,６),c１←enck(p１,６);∕∗
明文加密６轮得到密文∗∕

⑤ 　　formfrom０to５do
　∕∗取５对新密文对∗∕

⑥ 　　　c~０←ρυI
m (c０,c１),c~１←ρυI

m (c１,c０),

　|I|＝１;

⑦ 　　　p′０←deck(c~０,６),p′１←deck(c~１,６);

∕∗新密文对解密６轮得到新明文对∗∕
⑧ 　　　P←P∪{(p′０,p′１)}

⑨ 　　　forall(p′０,p′１)∈Pdo
⑩ 　　　　ifwt(vd(enck(p′０􀱇k,１)􀱇

enck(p′１􀱇k,１)))≠２then
∕∗检查是否满足判定条件(６)∗∕

􀃊􀁉􀁓 　　　　　breakandjumptonextkey
􀃊􀁉􀁔 　　　　endif
􀃊􀁉􀁕 　　　endfor
􀃊􀁉􀁖 　　　returnk０

􀃊􀁉􀁗 　　endfor
􀃊􀁉􀁘 　endfor
􀃊􀁉􀁙endfor

３．５　复杂度计算

１)数据复杂度

首先,该５轮自适应选择密文区分器的概率为

２－４６,可以构造２２３．５选择明文和２４７自适应密文．文

献[１４]为了减少数据复杂度,对区分器进行了优化,
令３轮加密后的第２个对角差分为０,则密文状态

仅有３列活跃,最终构造了２３５．５选择明文和２３９自适

应密文．
因此,对于２３９自适应密文,我们可以生成２３９×

７对新的新密文对(c~０,c~１),以及对应的２３９×７新明

文(p′０,p′１)．此时猜测每一个对角的２１６剩余密钥

时,错误密钥满足式(６)的概率为２－１６×７＝２－１１２,因
此错误密钥通过的个数为２３９ ×７×２１６ ×２－１１２ ≈
２－５４．１９≪１．实际上,我们仅考虑５对新的密文对,去
检查是否符合式(６)也是足够的．对于错误密钥,这５
对新的密文对满足式(６)的概率为２－１６×５＝２－８０,因
此错误密钥通过的个数为 ２３９ ×５×２１６ ×２－８０ ≈
２－２２．６８≪１．所以用５对就可以过滤掉错误密钥,而不

需要７对．在实验中,当前５对测试成功时,攻击者

总是可以通过生成更多的对来消除不确定性,并且

不会影响每次攻击的总数据复杂度．因此,要找到正

确密钥k０,０,k１,１,k２,２,k３,３,我们需要２３５．５×２１６＝
２５１．５选择明文和２３９×２１６×５≈２５７．４２自适应选择密文．

２)时间复杂度

对于每一个对角,猜测密钥的集合应该是２１６而

不是２×２１６．因为δ０,δ１ 将遍历所有２１６个可能的值．
足以测试k１,１＝k０,０􀱇δ０,k２,２＝k０,０􀱇δ１,并没有必

要测试k１,１＝k０,０􀱇δ０􀱇α 和k２,２＝k０,０􀱇δ１􀱇α．并
且当我们知道k１,１􀱇k０,０和k２,２􀱇k０,０的值时,我们

就可以得到第３个密钥信息k２,２􀱇k１,１．
步骤５中复杂度的计算:对于每一个新明文对

(p′０,p′１)的每一个对角的密钥我们要检查是否满

足式(６),那么每一次需要２×４次S盒查表,共需要

２１６次和５×２３９×２１６新的明文,所以这一步所需的时

间复杂度为

２×４×(５×２３９×２１６)×２１６≈２７６．３２．
另外,在对新明文检查时,我们对新明文的４个

对角状态同时且独立得去检查,过滤掉不满足式(６)
的密钥,该步所需时间复杂度为２７６．３２×４≈２７８．３２．

所以总时间复杂度为２７８．３２,一轮加密约等于２０
次查表或１６次S盒查表[９],所以总时间复杂度约为

２７２次６轮加密．
３)空间复杂度

我们需要存储２３９×５×２１６新明文,因此需要一

个顺序表大小为２５７．４２．另外去检查满足条件的状态

对时,需要把明文经过一轮后的状态分别放到大小

为２３２的存储表中去寻找碰撞．所以最终需要空间复

杂度为２５７．４２＋２３２×４≈２５８个 AESＧ１２８块．
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４　小版本AES实验验证

小版本[１８]AES(smallＧscaleAES)分组长度为

６４b,６４b明文将内部状态初始化为一个４×４半字

节矩阵,在矩阵中每一个字是４b．密钥长度为６４b．
轮函数和 AES一致,其中字节代替变换使用的是４
bS盒．行移位变换和列混合变换保持不变．

采用和第３节相同的攻击方法,我们可以得到

复杂度分析:
数据复杂度．区分器在小版本 AES的规模下成

立的概率应为２－２３,因为 AES的字节是属于有限域

F２８,小版本 AES的半字节属于有限域F２４,所以经

过优化后最后区分器概率为２－３５,我们构造了２１８选

择明文和２２０对自适应密文．我们考虑了５对新的密

文对,去检查是否符合式(６)．因为这５对新的密文

对满足式(４)的概率为２－８×５＝２－４０,因此错误密钥

通过的概率为２２０×５×２８×２－４０≈２－１１．６８≪１．所以用

５对就可以过滤掉错误密钥．因此,要找到２个半字

节的密钥,我们需要２１８×２８＝２２６选择明文和２２０×
２８×５≈２３０．３２自适应选择密文．

时间复杂度．对于总计算复杂度,测试猜测密钥

的集合应该是２８．考虑δ０,δ１ 将遍历所有２８ 个可能

的值．因此,步骤５:对于５对中的每一对新明文对

(p′０,p′１)的每一个密钥我们要检查是否满足式

(６),那么每一次需要２×４次S盒查表,共需要２８

次和５×２２０×２８ 新的明文,所以这一步所需的时间

复杂度为

２×４×(５×２２０×２８)×２８≈２４１．３２．
另外,在对新明文检查时,我们可以对新明文的

４个对角状态同时且独立得去检查,过滤掉不满足

式(６)的密钥,该步所需时间复杂度为２４１．３２×４≈
２４３．３２．

所以总时间复杂度为２４３．３２,一轮加密约等于２０
次查表或１６次S 盒查表,所以总时间复杂度约为

２３６次６轮加密．
空间复杂度．我们需要存储５×２２０×２８ 新明文,

因此需要一个顺序表大小为２３０．３２．另外去检查满足

条件的状态对时,需要把新明文一轮加密后的状态

分别放到大小为２１６的存储表中去寻找碰撞．所以最

终需要空间复杂度为２３０．３２＋２１６×４≈２３０．３２个 AESＧ
６４块．

通过在C∕C＋＋语言中实现了小版本 AES,如

算法１所示,总共进行了１０次测试．所使用的计算

机参数为lntel􀆿 CoreTMi７Ｇ９７００CPU ＠３．００GHz,
内存为１６GB．实验验证了所提出的密钥恢复攻击的

有效性,所以实验结果支持理论结果．

５　总　　结

在本文中,我们提出了一种对于６轮 AES新的

密钥恢复攻击结果．该攻击过程利用了基于交换等

价提出的５轮自适应选择密文的区分器和 AES列

混合操作系数矩阵的基本性质,通过在５轮自适应

选择密文区分器前扩展一轮,利用列混合操作系数

矩阵的基本性质和０差分性质恢复第１轮所需的密

钥．结果表明,本文提出的密钥恢复攻击结果在秘密

S盒下是最优的结果．另外,我们用一个小版本的

AES去测试来支撑理论结果的正确性．
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