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Abstract　Endspreadingtechnologyusesasequenceofmultipleendinformationtorepresentthe
identityinformation,andeachpieceofendinformationwasirrelevanttotheinformationitconveys．
Thusitcanhidetherealinformationoftheuser．However,theendspreadingsequencehasthe
problemsoflowresourceutilization,poorautocorrelationandunabletorealizesecurecommunication
amongmultipleusers．Thesparsecodemultipleaccess(SCMA)technologyisintroducedintothe
generationprocessofendspreadingsequence,establishthesystem modelofendspreadingmultiＧuser
securecommunicationsystem basedonSCMA,andelaboratingonthecodebookdesignallocation
strategyandcodeＧwordloadingandsendingstrategydesignedinthemodel．Afterthat,theprototype
systemisanalyzedandexperimentallyverifiedfromtwoaspectsofsecuritycapabilityandqualityof
communication service．The experiment result shows that,end spreading multiＧuser secure
communicationsystembasedonSCMArealizesthecoverttransmissionofuserinformation,andthe
receivercancorrectlydistinguishuserinformation．Withsparsecoding,thesystemhasalowerror
rateandgoodtransmissionperformanceundercertainoverloadconditions．
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摘　要　端信息扩展技术使用多项端信息组成的扩展序列来表示身份信息,各项端信息与所传递的数据

本身无关,从而隐藏用户的真实信息．然而,端信息扩展序列资源利用率低、自相关性弱,无法实现多用

户并发安全通信．对此,将稀疏码多址接入(sparsecodemultipleaccess,SCMA)技术引入端信息扩展

序列生成过程中,提出基于SCMA 的端信息扩展多用户安全通信系统模型,详细阐述了模型中的码本

设计分配、码字加载发送策略．进一步,从安全性能和通信服务质量２方面对原型系统进行理论分析和

实验验证．实验结果表明:基于SCMA 的端信息扩展多用户安全通信系统可实现用户信息的隐蔽传输,
服务器端能够正确区分用户信息．采用稀疏编码后,系统具有较低误比特率,且在一定过载条件下,仍具

有良好的传输性能．
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　　在通信网络的建设中,提高信息传输的可靠性

和安全性是研究领域的研究重点[１]．近年来,传统的

网络防御技术包括防火墙技术、入侵检测技术、数据

灾备技术等,虽然在一定程度上提供了安全保障,但
由于其静态、被动的特点,无法更好地应对自动化和

多样化的网络攻击,在安全防护方面显得越来越“心
余力绌”[２]．

面对互联网通信中的安全问题,课题团队在

２００８年提出了端信息跳变[３](endhopping)概念,通
过动态地、伪随机地改变通信过程中的端口、IP地

址、跳变算法、时隙来迷惑攻击者,实现主动网络防

御．随后提出了端信息扩展[４](endspreading)的概

念,将数据通过端信息扩展算法进行转换,用多项端

信息(IP地址、端口、协议等)组成序列的方式来表

示一条数据,各项端信息与所表示的数据本身没有

关系,达到隐藏真实信息的目的．进而在此基础上提

出端信息跳扩(endhoppingandspreading)混合技

术[５]．利用端信息扩展序列进行同步认证,实现高隐

蔽性要求下的高速跳变同步．
目前,针对端信息扩展技术的研究大多关注于

利用端信息扩展技术提高系统的隐蔽性和在复杂网

络环境中的抗攻击性能,而忽略了各类端信息的资

源利用率低、自相关性弱,无法实现多用户并发通信

等问题．因此,在万物互联的时代,除了关注如何提

高信息的隐蔽性还需要关注隐蔽信息传输的效率问

题．本文结合稀疏码多址接入(sparsecodemultiple
access,SCMA)技术来保证用户利用端信息扩展序

列进行高隐蔽通信的同时,实现多用户并发通信,降
低系统误码率,提高系统传输效率和资源利用率．

１　相关工作

安全性和高效性是通信领域关注的２个重要指

标,也是研究领域的研究重点．
在保障信息传输安全性方面,主动网络防御技

术成为研究领域的热点．相关研究工作包括移动目

标防御(movingtargetdefense,MTD)[６]技术、拟态

安全防御(mimicsecuritydefense,MSD)[７]技术及

端信息跳变技术．其中,端信息跳变技术灵感来源于

军事跳频通信对抗技术．文献[８]从攻击面动态转移

角度剖析了移动目标防御技术,并将端信息跳变技

术归类为移动目标防御网络中的动态转移技术．近
年来,端信息跳变技术在研究领域受到广泛的关注,
分别与 P２P(peertopeer),SDN(softwaredefined
network),IPv６等相结合得到了应用[９Ｇ１０]．

端信息跳变系统抗攻击性能的优劣与跳变速率

密切相关,而跳变速率与所采用的同步方案密切相

关[１１Ｇ１２]．然而,传统的严格时间同步方案[１１]和时间

戳同步方案[１２]受分组网络异步、乱序和网络时延的

影响较大,无法支持高速率跳变．因此,文献[５]创新

性地提出利用端信息扩展技术进行同步认证,实现

跳变与同步分离,保证信息传输完整性的同时兼顾

了高速率的跳变,实验证明,结合端信息扩展技术系

统具有更好的网络防御效果．端信息扩展技术的应

用提高了信息传输的安全性,保护了用户隐私．但存

在着资源利用率低、传输效率低、误码率高等问题．
在提高信息传输效率、突破系统容量方面,作为

未来５G多址接入候选方案的非正交多址接入技术

(nonＧorthogonalmultipleaccess,NOMA)成为当

下的研究热点．相关研究工作主要包括功率域非正交

多址接入技术[１３]以及码域非正交多址接入技术[１４]．
其中,码域非正交多址接入技术以稀疏码多址接入

为代表,信息在发送端经过编码后,编码比特被映射

为复数域的多维码字,不同用户的发送码字在相同

时频资源上非正交叠加,服务器端利用码字的稀疏

性实现用户身份的识别．
对稀疏码多址技术的研究,Wu等人[１５]结合

Turbo信道编码设计出采用迭代结构的SCMA 接

收机;Xiao等人[１６]将 LDPC信道译码与SCMA 译

码相结合设计出采用 LDPC信道编码的SCMA 迭

代接收机结构,仿真结果表明采用该结构的迭代译

码算法的接收机相比于原始SCMA 接收机可以在

保证计算复杂度不变的条件下获得较高的迭代增

益;Xiao等人[１７]提出了２种基于边缘概率的译码简

化算法,来降低接收机的复杂度,仿真结果表明简化

算法可以在一定程度上以牺牲系统性能来换取译码

复杂度．
本文兼顾信息传输的安全性和高效性,将稀疏

码多址接入技术的思想与端信息扩展技术相结合,
研究了基于SCMA 的端信息扩展多用户安全通信

系统,保证用户通信内容安全传输的同时,降低系统

误码率,提高信息传输效率．对于将端信息扩展序列

应用于未来海量接入场景中具有重要意义．
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２　基于SCMA的端信息扩展多用户安全通

信系统研究

２．１　系统模型

基于SCMA 的端信息扩展多用户安全通信系

统通过结合稀疏码多址接入技术使并发通信的各用

户具有彼此唯一的身份标识,接收端通过标识区分

用户信息．从系统的安全性和效率出发,设计基于

SCMA的端信息扩展多用户安全通信系统模型,如
图１所示．

对于某一用户来说,系统可分为客户端和服务

器端,客户端主要负责机密信息的编码与端信息扩

展流的生成,包括码本设计模块、码字加载发送模

块．码本设计模块确保各用户之间不会产生干扰,服
务器端能够通过码本中码字的稀疏性区分用户;码
字加载发送模块是指将代表用户信息的码字通过一

定的规则加载到端信息上,扩展为多条端信息的组

合序列,保证信息传输的机密性．服务器端负责合法

端信息扩展序列的识别和机密信息的解码,包括合

法端信息扩展序列识别模块和端信息扩展序列解析

模块．

Fig．１　EndspreadingmultiＧusersecurecommunicationsystem modelbasedonSCMA
图１　基于SCMA的端信息扩展多用户安全通信系统模型

　　用户采用公私钥数字签名验证口令的方式进行

身份认证,认证成功后与服务器建立连接并随机选

择一个码本进行机密信息调制．本文使用端口号、IP
地址等数据包中必备的端信息来加载调制后的信

息,实现端信息的复用．由于将用户信息扩展为多条

端信息组合序列,相当于利用端信息稀释了原始数

据的信息量,并且传输过程中各项端信息是分散的,
所以,攻击者难以通过截获的部分数据包分析出原

始信息,增加了攻击者的难度．
２．２　关键策略

基于SCMA 的端信息扩展多用户安全通信系

统关键策略主要包括身份认证策略、码本设计分配

策略、码字加载发送策略以及端信息解析策略．身份

认证策略是保证系统安全的第一道防线,对接入用

户进行身份核验,保证接入用户真实可信;码本设计

分配策略关系到系统承载的最大并发用户数,以及

资源块最大利用情况;码字加载发送策略保证用户

信息传输的安全性,服务器端信息解析策略保证用

户信息的正确解析,完成机密信息的完整传输．
２．２．１　身份认证策略

为阻止恶意用户接入系统,本文采用公私钥数

字签名验证口令的方式进行接入用户的身份认证．

每位用户在接入系统之前将用户公钥Kei提交给服

务器端,同时服务器为用户建立时间标志Ti(访问

次数计数器)．
用户每次访问服务器时首先用私钥进行签名,

然后提交给服务器IDi‖D((IDi,Ni),Kdi)．其中,

Kdi为用户保密的私钥,Ni 表示用户访问第Ni 次,

IDi 是明文形式的标识符．
服务器根据明文标识符IDi 找到存储的用户

公钥Kei,接着计算提交的签名,E(D((IDi,Ni),

Kdi),Kei)＝􀎮IDi′,Ni′􀎯．
当且仅当IDi＝IDi′,Ni′＝Ti＋１时,用户身

份才能得到确认．
２．２．２　码本设计分配策略

采用子集分割法进行码本的设计[１８],过程包

括:１)构造映射矩阵;２)设计每个资源块星座图,并
采用子集分割法为每位用户生成对应的星座图;３)
将星座图与映射矩阵联合分析,生成用户星座矩阵;

４)为每个用户生成对应码本．
１)构造映射矩阵

映射矩阵F 是反映系统对资源块的利用情况

以及每个资源块上所要承载用户情况的．规则的映射

矩阵每一行、每一列非０元素的数目是相同的．假设

６４４２ 计算机研究与发展　２０２１,５８(１１)



系统的资源块个数为 N,非０元素个数为R,那么

该系统最大用户承载数为

Jmax＝CR
N , (１)

每个资源块实际承载用户数为

M＝
JR
N

, (２)

过载率为

λ＝
J
N． (３)

码本中非０元素项越少,服务器端解码越容易,
由于映射矩阵F 的构建过程与低密度奇偶校验码

(lowdensityparitycheckcode,LDPC)中的校验矩

阵类似,所以,当确定系统资源块个数、用户数以及

各个资源块承载的用户数时,就可以参照 LDPC校

验矩阵设计一个具有良好特性的映射矩阵．例如,一
个６用户、４资源块(J＝６,N＝４,R＝２)的映射矩

阵F 可以设计为

F＝

０ １ ０ １ ０ １
０ ０ １ １ １ ０
１ ０ １ ０ ０ １
１ １ ０ ０ １ ０

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷
４×６

． (４)

２)设计资源块总的星座图

为保证同一资源块上各个用户之间能够获得彼

此唯一的标识,就需要使承载在同一资源块上的各

个用户拥有彼此不重合的星座点数．设用户每次传

输比特数为b,则该用户需要占用的星座点数为

B＝２b, (５)
联合式(２)可计算得到每个资源块上用户总的星座

点数为

P＝B×M． (６)

P 点星座对应的星座图可以采用现有数字调制

技术中的星座图表示,如正交振幅调制(quadrature
amplitudemodulation,QAM)星座图、相移键控调

制(phaseＧshiftkeying,PSK)星座图．最后,采用子

集分割法为资源块上的每个用户分配不同的星座图．
子集分割方案如图２所示,这里以１６QAM 星

座图分割过程为例．
如图２所示,设１６QAM 最大振幅为Amax,则相

邻星座点的欧氏距离为

d１＝
２
３Amax＝０．４７１Amax． (７)

进行第１次子集分割后,每个子集由８个信号

点组成,一次子集分割后,星座点间的欧氏距离

d２＝ ２d１＝０．６６７Amax．再次进行子集分割后,形成

２个二次子集C１,C２和C３,C４,每个二次子集由

４个信号点组成,进行二次分割后,子集星座点之间

的欧氏距离d３＝２d１＝０．９４２Amax．由此可见,采用子

集分割法,每次分割后子集内星座点间的欧氏距离

会不断增加．

Fig．２　Constellationsubsetsegmentationof１６QAM
图２　１６QAM 星座子集分割图

若以子集星座点间的欧氏距离来表示用户之间

的干扰程度,则采用子集分割法可以增大用户星座

点间的欧氏距离,即用户之间的干扰会越来越小．
３)设计星座矩阵

星座矩阵(constellationmatrix,CM)是通过每

个资源块上承载的用户星座结合映射矩阵F 产生

的．星座矩阵可以表示为

CMn,k＝
０,Fn,k＝０,

Cn,rand(r),Fn,k＝１,{ (８)

其中,n 代表资源块,对应星座矩阵的行;k 代表用

户,对应星座矩阵的列．星座矩阵由０和用户星座图

Cn,rand(r)组成,其中,用户星座图Cn,rand(r)表示分割

子集进行不重复排列的所有可能取值的集合．
４)生成码本

将星座矩阵CMn,k中每一列展开成N×M 矩

阵,构成三维矩阵,n 表示资源块,m 表示码字,k 表

示用户．由此得到用户的码本为

CBn,k(mk)＝
０,Fn,k＝０
Cn,rand(r)(mk),Fn,k＝１{ (９)

其中,CBn,k(mk)表示用户k 使用码字mk 时,该码

字的第n 个值．
至此,系统中每个用户获得彼此相互独立的码

本,即获得了唯一的用户标识．接下来给出６用户４
资源块(J＝６,N＝４,R＝２)系统的用户码本．构造
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的映射矩阵F 如式(４)所示．采用基于１２PSK 星座

图进行子集分割,分割子集如图３所示:

Fig．３　Constellationsubsetsegmentationof１２PSK
图３　１２PSK星座子集分割

结合式(８)得到系统资源块星座矩阵如图４所示:

Fig．４　UserＧresourceblockconstellationmatrix
图４　用户Ｇ资源块星座矩阵图

最后得到系统中每个用户的码本如附录A所示．
２．２．３　码字加载发送策略

码字加载发送策略,是在用户根据所传信息选

择对应码字后,再以扩展的方式将码字加载于端信

息上传输到服务器端．类比于SCMA 系统并发传输

J 个用户信息所需的资源块个数,本文通过划分端

口号范围来区分各个资源块,为防止端口号与其

他通信连接所使用的端口号发生冲突,这里排除常

用端口号,即规定本系统所使用的端口号范围是

[１０２４,６５５３５]．其中,源端口表示码字的实数部分,
目的端口表示码字的虚数部分;源IP、目的IP组成

的象限阵表示用户码字实部与虚部的正负情况;

IDE(IP报头标识符)前k(k＝length(bin(N)),N

为资源块个数)位表示非 ０ 码字所处的行标,后

(１６－k)位由源端口号与密钥key(密钥为收发双方

共享的秘密)进行异或得到,用于服务器端对数据包

的过滤,各端信息的使用情况如表１所示:

Table１　EndinformationDistributionTable
表１　端信息分布情况表

端信息 端信息范围 说明

IP地址

SrcIP
１９２．１６８．２．４１~
１９２．１６８．２．５０

DstIP
１９２．１６８．１．４１~
１９２．１６８．１．５０

组成IP象限阵,表示码
字实部与虚部的正负情
况

端口号
SrcPort∕
DstPort

１５００~１５０００ 资源块１

１６０００~３００００ 资源块２

３１０００~５０００ 资源块３

４６０００~６００００ 资源块４

IDE
(IP报头标识符) ０~２１６

前k位表示非０码字所
处的行标,后(１６－k)位
由源IP 与共享密钥异
或得到,用于数据包的
识别

具体码字加载发送策略步骤为:

１)将用户输入的明文信息以字符为单位进行

分割,通过 ASCII编码将明文序列转换为８位二进

制序列,不足位最高位补０;

２)从最低位开始每２b为一组在对应码本中选

择用户码字;

３)将用户码字按行展开,为了提高系统的通信

效率,只需要将码字中的非０元素加载到端信息上

发送即可．按照非０元素实数域和负数域的正负情

况,从通信双方共享的IP地址象限阵IParray中通过

地址选择算法(见式(１０))选取L 个源∕目的IP对

IPL＝AddSelect(IParray,L) (１０)
组成长度为L 的IP地址序列

IP＝((SrcIP１,DstIP１),(SrcIP２,DstIP３),􀆺,
(SrcIPL,DstIPL)),

其中,L 为端信息扩展序列的长度．
４)根据码字非０元素所处的行标确定信息所

要加载的资源块,即确定对应资源块端口号的范围．
码字的实数域和虚数域分别用keyＧreal和keyＧimag
表示,并计算对应的端口号:

　SrcPort＝[keyＧreal×１０３]％portr＋portl,(１１)

DstPort＝[keyＧimag×１０３]％portr＋portl,(１２)
其中,portl 和portr 分别代表所处资源块的左右边

界,其目的是使生成的源端口号和目的端口号能够

落在对应的资源块上,消除系统中各用户之间干扰．
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步骤３)中IP地址对作离散卷积处理生成L 个对应

端口号,最后L 个端口号与计算得到的端口号进行

异或处理得到长度为L 的端口号序列:

Port＝((SrcPort１,DstPort１),(SrcPort２,

DstPort２),􀆺,(SrcPortL,DstPortL))．
５)计算生成IDE报头标识符,前k(k＝length

(bin(N)),N 为资源块个数)位表示非０元素所处

的行标,后(１６－k)位由源端口号和收发双方共享

密钥key 异或产生,用于服务器端对数据包的识别;

６)用户将五元组(SrcIP１,DstIP１,SrcPort１,

DstPort１,IDE１ ),(SrcIP２,DstIP２,SrcPort２,

DstPort２,IDE２),􀆺,(SrcIPL,DstIPL,SrcPortL,

DstPortL,IDEL)依次封装为数据包;

７)以用户字符为单位,每封装完成一个字符的

数据包,用户将所有的数据包发送至网络,否则重复

步骤１)~６)．码字加载发送策略算法如算法１所示．
算法１．码字加载发送策略算法．
输入:用户明文 Msg、用户码本codebook、共享

密钥Key;
输出:端信息扩展序列;
①CodewordConversion(Msg,codebook,Key);
② m _bin←f_１(Msg);∕∗将明文信息转换

为８位二进制∗∕
③foriinm_bin
④ 　SrcIP,DstIP←f_２(m_i);∕∗根据码字

非０元素实数域和复数域的正负情况生

成源IP、目的IP地址序列∗∕
⑤ 　SrcPort,DstPort←f_３(m_i);∕∗根据

码字的值生成源端口、目的端口序列∗∕
⑥ 　m _enc←f_４(length(bin(N))concat

SrcIP⊕key);∕∗生成IDE报头标识

符∗∕
⑦ 　msg ＝f _５(SrcIP,DstIP,SrcPort,

DstPort,IDE);∕∗封装数据包,形成

端信息扩展序列∗∕
⑧endfor

２．２．４　端信息解析策略

客户端以端信息扩展的方式将携带不同信息的

大量数据包通过socket套接字发送至服务器端,服务

器端不断监听捕获网络中的数据包．捕获数据包后,
首先用共享密钥与源端口异或,对照IDE 后(１６－k)
位进行无效数据包的过滤,接收有用的数据包,单个

数据包判断合法后,判断通过判断的合法数据包是

否能够组成端信扩展序列以及判断扩展序列所属用

户,具体验证算法:

IsSeqence＝check(IP,Port,L,τ), (１３)
其中,L 为端信息扩展序列的长度,τ为序列的容错

率,允许端信息扩展序列中一定数量的端信息未通

过验证,即满足数量为L(１－τ)端信息认证通过即

为端信息扩展序列认证成功．
接着解析五元组信息,按照端信息加载逆过程

解析出用户码字,与所存储的码本进行比对,得到用

户所传输的比特信息,最后对应 ASCII编码还原用

户的明文．具体的端信息扩展序列解析策略步骤为:
１)服务器端持续监听信道中的数据包,提取数

据包源端口并与收发双方共享秘钥Key 进行异或,
结果记为xor;

２)判断收到的数据包是否为合法端信息扩展

序列,具体的方法是xor 与该数据包报头标识符

IDE 的后(１６－k)位进行一致性比较;
３)取合法端信息扩展序列报头标识符IDE 的

前k位,确定非０元素的行标,确定该信息所承载的

资源块;
４)取合法端信息扩展序列的源IP、目的IP,确

定非０元素实部和虚部的正负情况,与存储的各用

户码本对应,完成对用户身份的确认;
５)取合法端信息扩展序列源端口、目的端口,

结合各资源块端口号范围,确定用户发送的具体比

特信息;
６)将每组比特信息按顺序拼接,以字符为单位

还原用户明文．端信息解析策略算法如算法２所示．
算法２．端信息解析策略算法．
输入:端 信 息 扩 展 流 数 据 包 DP,用 户 码 本

codebook,共享密钥Key;
输出:用户身份ID 及用户明文Msg;
①CodewordResolution(DP,codebook,Key);
②xor＝DP．SrcPort⊕Key;
③ifxor＝＝bin(DP．IDE)[k:１６]∕∗判断数

据包是否为合法扩展序列∗∕
④ 　forIP,IDEinDP
⑤ 　　ID ←f_６(SrcIP,DstIP)&f_７

(IDE[０:k]);∕∗合法数据包中的

源IP、目的IP确定码字实部虚部的

正负情况;数据包标识符确定码字

行标,二者结合确定用户ID∗∕
⑥ 　　Msg←f_８(SrcPort,DstPort);∕∗合

法数据包中的源端口、目的端口确定

用户明文∗∕
⑦ 　endfor
⑧endif
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３　系统性能分析

基于SCMA 的端信息扩展多用户安全通信系

统主要关注其能否在保证通信内容的安全传输的前

提下提高系统资源的利用率、降低系统误码率、实现

多用户并发通信．所以系统的性能分析主要涉及安

全性分析和通信服务质量分析．
３．１　安全性分析

１)抗重放攻击．由于本文采用公私钥数字签名

验证口令进行接入用户的身份认证,这种方式中,系
统为每个用户设置了时间标志Ti,当且仅当客户端

时间属性满足一定条件,即 Ni′＝Ti＋１时,客户端

身份才可验证通过并与服务器进行数据传输．这种

验证方式避免了直接重放攻击带来的威胁．除了直

接重放攻击,攻击者还可能利用客户端发起反向的

重放攻击[１９],也就是本来发送给服务器的数据包被

截获后反向发送给客户端的情况．面对此类反向重

放攻击,规定客户端只在发送信息时开放相应的端

口,其他时间关闭端口,所以面对攻击者反向发来的

数据包,客户端也不会识别．
２)抗丢失分析．抗丢失性是指客户端生成的端

信息扩展序列即使在传输过程中发生丢失,服务器

端仍能利用剩余的端信息扩展序列正确恢复原始消

息的能力．假设当前网络环境中有e个分组,丢失其

中的k个数据分组,端信息认证的数据分组为m,
序列的容错度为τ,则抗丢失能力β为

β＝

１,k＜m(１－τ),

１－
１
Ck

e
∑
mτ

i＝０
Cm(１－τ)＋i

m Ck－m(１－τ)－i
e－m ,

　k≥m(１－τ),

ì

î

í

ï
ïï

ï
ïï

(１４)

其中,e,k由当前网络复杂度决定,在e与k 一定的

情况下,分析β与m 和τ有关．
当m 一定时,β随着τ的增大而减小．当τ＝０时,

β＝１－
Ck－m

e－m

Ck
e

＝１－∏
m

i＝１

k－i＋１
e－i＋１

,

另设m＋Δm ＞m 时,

βm＋Δm －βm ＝１－
Ck－m

e－m

Ck
e

＝

e－k
e－(m＋Δm)＋１∏

m

i＝１

k－i＋１
e－i＋１＞０,

因此,β随着m 的增大而增大．
因此,当网络环境一定时,增加扩展序列的长度

或者减小序列验证的容错率均可增加系统的抗丢失

能力．

３．２　通信服务质量分析

本文设计实现的基于SCMA 的端信息扩展多

用户安全通信系统服务器端能够识别多个用户特

征,满足多用户并发通信的需求．其中,码本的设计

保证了并发用户具有唯一的身份特征,互相之间不

产生干扰;端信息扩展技术保证了用户信息实现高

可靠、高安全传输．为进一步提升系统传输效率,采
用无连接的 UDP协议,由此会带来２个问题:

１)采用不可靠的 UPD协议会导致数据包不是

按序到达服务器端;

２)由于 UDP协议是尽最大可能交付,会导致

出现数据包丢失的情况．
针对数据包乱序问题,客户端以字符为单位进

行数据包的封装,待每个字符的数据包封装发送完

毕后等待一定的时间阈值,在进行下一个字符数据

包的封装发送,这样避免了字符间数据包乱序的影

响．在字符数据包内部,设定端信息扩展序列的长度

为L,即L 个数据包均表示一组数据信息,所以扩

展序列的长度越大,数据包乱序对解码正确性的影

响越小;针对数据包丢失问题,由３．１节分析,增加

序列的长度或减小序列的容错率可增加系统的抗丢

失能力,所以合适的参数设置能够弥补一定程度

UDP协议带来的不可靠现象．

４　系统性能测试

本节对基于SCMA 的端信息扩展多用户安全

通信系统进行实验测试．实验设置最大用户数J＝
６,资源块个数N＝４．分别从系统的抗攻击性能和系

统传输性能２方面进行实验．具体测试的系统配置

如表２所示．主机A 作为端信息扩展的多用户安全

通信系统的服务器,主机B 作为攻击者,主机C１~
C６作为６个请求客户端．

Table２　SystemParameterConfigurationTable
表２　系统参数配置表

主机 处理器 操作系统
内存

∕GB
硬盘

∕GB

主机A Intel􀆿 CoreTMi５Ｇ５２００U Ubuntu ８ ５１２

主机B Intel􀆿 CoreTMi７Ｇ７７００ Ubuntu ８ １０２４

主机C１~C６ Intel􀆿 CoreTMi７Ｇ５６７０ Ubuntu ８ ５１２

４．１　系统安全性测试

４．１．１　抗攻击测试

对基于SCMA 的端信息扩展多用户安全通信

系统进行拒绝服务攻击实验．通过对比普通服务器
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在 UDPFlood攻击下信息传输完成所需的时间,验
证系统的抗攻击性能．

在本次针对服务器的攻击实验中,假设攻击者

已知端信息扩展地址池的范围,因此攻击者所选的

IP地址和端口号是在端信息地址池中随机选取．设
拒绝服务攻击强度范围是０~５０Mb∕s,传输的数据

是大小为１５KB的电子文档．如图５所示为不同拒

绝服务攻击速率下信息传输完成所需的时间．

Fig．５　ServiceresponsetimeunderUDPFlood
图５　不同攻击速率下传输时间比较

由图５可以看出,传统网络中,随着攻击速率增

大,信息传输完成所需的时间明显增加;采用端信息

扩展模式,随着攻击速率的增加,信息传输完成所需

的时间没有明显变化．这是因为本系统的服务器通

过监听扫描数据包来解析用户信息,其端口始终处

于关闭状态,所以,基于SCMA 的端信息扩展多用

户安全通信系统可以有效抵御一定程度的拒绝服务

攻击．
本文还对拒绝服务攻击的不同攻击类型做了分

析比较．测试了基于 TCP协议拒绝服务攻击下的系

统性能．表３给出了端信息扩展多用户安全通信系

统在不同攻击(攻击速率为５０Mb∕s,每位用户传输

数据大小为２０KB)下完成信息传输所需的时间．

Table３　DataTransmissionScheduleUnderDifferentAttacks
表３　不同攻击下信息传输时间表

拒绝服务攻击类型 信息传输完成所需时间∕ms

SYNFlood １７．９６

ACKFlood １８．３０

UDPFlood １９．６５

NoAttack １７．５３

基于SCMA 的端信息扩展多用户安全通信系

统在不同类型的拒绝服务攻击下均可实现信息的完

整传输,系统受拒绝服务攻击的影响不明显．

４．１．２　隐蔽性测试

对于隐蔽性的测试是对通信过程中的数据包进

行抓包分析,通过地址选取的随机性证明端信息扩

展多用户通信系统具有良好的隐蔽性．
用SnifferV４．７．５抓包工具对系统进行连续１０００

次抓包统计,对服务器端配置的１０个IP地址(包括

源IP和目的IP)使用情况进行统计如图６所示:

Fig．６　IPaddressusage
图６　IP地址使用情况

从图６可以看出,１０个IP地址使用情况基本

平均,证明本文设计的模型系统在端信息选取上具

有随机性,不易被攻击者扫描分析．因此,基于SCMA
的端信息扩展多用户安全通信系统能够实现信息的

隐蔽传输,保证信息传输的可靠性．
４．２　系统传输性能测试

为验证基于SCMA 的端信息扩展多用户安全

通信系统的传输性能,探究了数据包数量、过载率以

及不同接入用户数量对系统传输性能的影响．定义

比特率为单位时间服务器端成功接收数据包占客户

端发送数据包的百分比,用δ表示．设客户端发送的

端信息扩展数据包总数为n,服务器端接收数据包

数为m．那么,δ＝m∕n,δ′＝１－δ表示信息的损失率．
１)数据包数量对系统传输性能的影响．设置数

据包数量依次为２８,２９,２１０,２１１,２１２．统计用户１,３,５
的平均信息损失率如图７所示．

由于采用了不可靠的 UDP协议,且不同时间

段内,受网络信道的干扰强度不同,不可避免的出现

了丢包现象．从图７可以得出,各用户发送不同数量

数据包的信息损失率范围是[０．７８％,１５．８７％]．但仍

无法确认一定信息的损失对服务器端解码准确率的

影响．因此,接下来通过Linux系统中的网络模拟功

能模块 Netem 来模拟网络丢包现象．在上述实验的

基础上,设置网络丢包范围是[０％,４０％],记录不同

方案对应的解码准确率如图８所示．
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Fig．７　Datalossstatisticsfordifferentusers
图７　不同用户信息损失统计图

Fig．８　Thedecodingaccuracyofdifferentschemes
图８　不同方案的解码准确率

图８中,方案１是 Gimbi等人[２０]提出的将用户

信息加载到源端口进行传输,服务器端利用源端口

的差值进行解码．由于没有鲁棒性保障机制,数据包

丢失在解码时会产生连锁反应．因此,其解码准确率

随着丢包率的增加而急剧下降．方案２是将原始信

息加载于源IP进行传输,各IP之间相互独立,虽然

丢包对服务器端解调不会产生连锁反应,但数据包

的丢失会直接导致原始信息丢失,所以方案２解码

准确率较方案１略好一些．本方案中,某一原始信息

扩展为由不同的数据包表示,各数据包之间相互独

立,所以一定范围内数据包的丢失不会对解码产生

太大的影响．
２)过载率对系统传输性能的影响．根据式(３)

过载率的计算,实验选取实际用户数为３,４,６三种

情况,则对应的过载率为７５％,１００％,１５０％．图９是

系统用户传输１０００b信息时,在不同过载条件下测

得的系统误比特率对比图,其中横坐标代表端信息

扩展序列的长度．

Fig．９　Biterrorrateunderdifferentoverload
图９　不同过载下的误比特率

由图９得到,当过载率一定时,系统误比特率随

着端信息扩展序列长度的增加而逐渐减小;当端信

息扩展序列的长度一定时,系统未达到过载,即λ＝
７５％或者λ＝１００％,系统的误比特率较低;达到过

载后,随着过载率的增加,系统的误比特率有明显

的增加．端信息扩展序列长度越大,过载率对系统误

比特率的影响越明显．因此,合理选择过载率对提高

系统的误比特率,提升系统传输性能有至关重要的

作用．
３)不同接入用户数对系统性能的影响．本文选

取了２类码本,一种是文献[２１]中为解决相同场景

下不同用户的不同业务需求基于度分布理论而设计

的非规则码本,另一种是基于本文码本设计方法设

计的规则码本．统计在相同的网络环境下(丢包率为

５％,端信息扩展序列长度L＝８)不同接入用户数的

情况下系统的解码准确率,结果如图１０所示:

Fig．１０　Thedecodingaccuracyofdifferent
numberusers

图１０　不同接入用户数的解码准确率

由图１０得到,系统的解码准确率会随着接入用
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户数量的增加而降低,因为接入用户数越多,单位资

源块所承受的用户数就越大,彼此之间的竞争越大,
解码也因此变得越困难．其中,比较规则码本和非规

则码本,由于非规则码本考虑了用户传输信息的急

切程度,对应于码本中每一列的非０码字是不一样

多的,因此,随着接入用户数的增加,对于优先级比

较低的用户来说,其对应非０元素就越少,客户端形

成的端信息扩展流就越少,系统丢包率对其影响就

越大,表现为非规则码本的解码准确率较规则码本

来说就越低．但从图１０中可以看到,即使用户数量

对服务器端解码准确率存在一定的影响,但在一个

可接受的范围内．

５　总　　结

本文将稀疏编码引入端信息扩展序列的生成过

程中,设计实现基于SCMA的端信息扩展多用户安

全通信系统,对系统中的关键策略进行分析研究．提
出用户码本设计分配策略,保证各用户具有唯一的用

户特征,服务器端能够正确区分用户;提出码字加载

发送策略,以端信息扩展的方式实现信息安全传输．
最后对系统进行理论分析和实验验证,结果表

明:基于SCMA的端信息扩展多用户安全通信系统

具有良好的抗攻击性能和较好的传输性能,保证用

户信息传输完整性和可靠性的同时,提高了系统资

源利用率,降低了系统误比特率．这对于将端信息扩

展技术应用于未来大规模接入场景具有重要意义．
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附录A:
表A１　６Ｇ４系统各用户码本
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