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Abstract　Thenewchallengesbroughtbytherapiddevelopmentofquantumcomputingtechnology
have madepostＧquantum cryptography (PQC)ahotresearchtopicinthecurrentcryptographic
community．TheAigisＧenckeyencapsulationmechanismisapostＧquantumcryptographicalgorithm
basedontheasymmetricmodulelearningwitherrors(AＧMLWE)problem,whichisoneofthealgorithms
thatwonthefirstprizesofpublickeycryptographicalgorithmsinthe NationalCryptographic
AlgorithmDesignCompetitionheldbytheChineseAssociationforCryptologicResearch．Inorderto
resistquantumattacks,maintainthelongＧtermsecurityofnationalcyberspace,andcontributetothe
developmentoffuturenationalPQCalgorithmstandards,itisimportanttooptimizetheexcellent
postＧquantumcryptographicalgorithmsdevelopedbyChinesescholars．Inthispaper,wefocuson
optimizingtheAigisＧencalgorithmfordifferentplatforms,includingfastparallelimplementationfor
highＧperformance platforms and compactimplementation for embedded lowＧpower platforms．
Specifically,wefullyoptimizetheexistingAVX２implementationofAigisＧencusingsingleinstruction
multipledatastream (SIMD)instructions,andprovideitsfirstlightweightcompactimplementation
fortheARMCortexＧM４platform．Ourimplementationincludesthefollowingoptimizations:reducing
thenumberofassemblyinstructionsforMontgomeryandBarrettreductiontoimprovetheefficiency
ofreduction;usingnumbertheoretictransformationswithtrimmedlayersandoptimizedinstruction
pipeliningtospeeduppolynomialmultiplicationandreducetheprecomputedtablestorage;providing
aparallelimplementationofassemblyinstructionsforpolynomialserializationanddeserializationto
speeduptheprocessesofencoding,decodingandencryption;combiningonＧtheＧflycomputationand
spacemultiplexingtooptimizethealgorithmstoragespace．Theexperimentalresultsshowthatthe
proposedoptimizationtechniquescanimprovetheoriginalAVX２implementationoftheAigisＧencＧ７６８
algorithmby２５％onan８ＧcoreIntelCorei７processor,andsignificantlyreduceitsprecomputedtable
storage,codesizeandstackusageontheARM CortexＧM４platform,whichisofgreatpractical
importanceforfuturedeploymentofthealgorithm．
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摘　要　量子计算技术快速发展带来的新挑战使得后量子密码(postＧquantumcryptography,PQC)成为

当前密码学界研究热点．基于格的密码方案因其安全高效的特性,已经成为后量子公钥密码的主流之一．
Aigis密钥封装算法(AigisＧenc)是我国学者自主设计的基于模格上非对称错误学习(AＧMLWE)问题的

后量子密码算法,是中国密码学会举办的全国密码算法设计竞赛公钥密码算法一等奖获奖算法之一．为
了应对量子攻击,维护国家网络空间的长远安全,为未来国家后量子密码算法标准的制定和实际部署贡

献力量,对我国自行研发的优秀后量子密码算法进行优化具有重要意义．工作重点关注 AigisＧenc算法

在不同平台的实现优化,包含高性能平台的快速并行实现与嵌入式低功耗平台的紧凑实现．具体而言,
运用单指令多数据流(singleinstructionmultipledata,SIMD)指令,充分优化了 AigisＧenc现有 AVX２
实现,并提供了其首个 ARM CortexＧM４ 平台的轻量级紧凑实现．实现包含 ４ 个 关 键 优 化 点:降 低

Montgomery约减与Barrett约减汇编指令数目,提升了约减效率;使用裁剪层数的数论变换并优化指

令流水调度,加速多项式乘法运算并减少了预计算表存储需求;提供了多项式序列化与反序列化的并行

汇编指令实现,加快了编码解码与加解密过程;结合onＧtheＧfly计算与空间复用优化算法存储空间．实验

结果表明:提出的优化技术在８核IntelCorei７处理器上可将 AigisＧenc算法原始 AVX２实现提升

２５％,且大幅减少了其在 ARM CortexＧM４平台的预计算表存储、代码尺寸与运行堆栈占用,对算法的

实际应用有重要现实意义．
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　　近年来,为应对大数据和互联网时代对计算能

力的需求,各国都对量子计算研究投入了极大的

力度和资源．谷歌、IBM、阿里、腾讯等公司相继成

立了实验室来研究量子计算与后量子安全技术．谷
歌于２０１９年研制出５３位量子比特计算机[１],可于

３min２０s内完成世界第一超级计算机Summit一万

年才能完成的计算任务．２０２０年 Yang等人[２]研制

出能在超过１K 温度下运作的量子计算平台,在实

用性方面取得了巨大的突破．２０２１年美国芝加哥大学

和阿贡实验室研究人员利用超导同轴电缆提高量子

态传输保真度,首次实现确定性多量子比特纠缠,为
构建大规模量子计算机提供了一种模块化的方法[３]．

量子计算主要通过利用量子叠加与纠缠两大量

子物理学特性带来的强大并行处理性来超越经典计

算的性能,且其计算模型中的特殊性质也给抗量子

密码算法方案设计带来了巨大挑战．随着量子计算

机的出现与量子计算技术的不断推进,现代密码算

法面临着前所未有的挑战．传统的公钥密码设施大

多基于离散对数或大整数分解困难问题,如联邦信

息处理标准出版物(FIPS)１８６[４]中规定的数字签名

方案和美国国家标准与技术局(NIST)特别出版物

(SP)８００Ｇ５６A 和(SP)８００Ｇ５６B[５Ｇ６]中规定的密钥建

立机制．这些公钥密码算法虽然目前尚无法被传统

计算机攻破,但是均可在量子计算机中找到多项式

时间的破解方法[７]．密码技术是国家网络空间安全

的关键技术,公钥密码体制在网络、金融、军事等方

面都有着举足轻重的作用,它被广泛用于各种网络

安全协议中,如IPSEC,TLS等．因此,实现抵抗量子

攻击的新型密码体制,即后量子密码(postＧquantum
cryptography,PQC),是目前重要的研究方向．

为了应对量子计算的威胁,２０１６年美国国家标

准与技术局(NIST)开展后量子密码算法征集,向全

球学者征集后量子密码算法[８]．２０１９年中国密码学

会也举办了全国密码算法设计竞赛,旨在为我国制

定后量子算法标准做准备[９]．后量子密码的构造主要

包括基于编码(CodeＧbased)、基于哈希(HashＧbased)、
基于多变量(MultivariateＧbased)、基于格(LatticeＧ
based)和基于同源(IsogenyＧbased)的．近期,NIST
宣布了第３轮７个进入决赛(finalists)的算法[１０],其
中５个是基于格构建的．相较于其他后量子密码技

术路线,基于格的密码方案具有理论上的最坏情况

困难保证[１１],计算速度更快,更易于并行,而且通信

开销较小,可用于构造多种功能强大的密码方案,如
公钥加密、数字签名、全同态加密等．我国密码算法
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设计竞赛一等奖 Aigis方案[１２Ｇ１３]即是格上构建的基

于非对称 模ＧLWE(AＧMLWE)与 非 对 称 SIS(AＧ
SIS)困难问题的方案,包含密钥封装机制 AigisＧenc
与数字签名方案 AigisＧsig．对于密钥封装机制,相
比于 NIST第３轮中基于 MLWE问题的 Kyber方

案,Aigis密钥封装算法(简记为 AigisＧenc)需要基

于额外的假设,但通过压缩公钥以及密钥和噪声从

不同的分布中采样,AigisＧenc在安全性与错误率之

间取得了更好的权衡．
为了应对量子攻击,维护国家网络空间的长远

安全,为未来国家后量子密码算法标准的制定和实

际部署贡献力量,对我国自行研发的优秀后量子密码

算法进行优化具有重要意义．本文重点关注AigisＧenc
算法在不同平台的实现优化,包含高性能平台的快

速并行实现与嵌入式低功耗平台的紧凑实现．对此,
本文充分利用了单指令多数据(singleinstruction
multipledata,SIMD)指令集,如Intel的 AVX２指

令集和 ARM CortexＧM４的数字信号处理(DSP)指
令集,对算法底层多项式运算以及算法运行所需堆

栈与存储空间进行优化．特别地,据我们所知,本文

工作提供了首个 AigisＧenc的 ARM CortexＧM４平

台的轻量级紧凑实现．具体而言,本文的主要贡献

有５个方面:

１)使用了改进版有符号数 Montgomery约减与

Barrett约减,并运用乘加指令减少了 ARM CortexＧ
M４平台模约减所需指令条数,提升约减效率;

２)使用了删减层数的数论变换(TＧNTT)并提

供 AVX２与 ARM 的汇编实现,相比与传统 NTT,
删减了变换的最后一层,极大地减少了预计算表存

储需求;
３)对多项式压缩并编码为字节流和字节流解

码并解压缩这２个核心多项式序列化与反序列化操

作,使用一个乘法和一个移位运算来替换耗时高的

除法,并借助 AVX２并行处理加快整个过程;
４)调整算式结构以充分适应各平台指令特性,

从而达到减少总指令数目与load∕store指令开销的

目的;
５)采用onＧtheＧfly计算与空间复用的优化方

法,大幅减少了运行所需堆栈空间、代码大小以及存

储占用．
实验结果表明:综合本文提及的优化技术,在

８核IntelCorei７处理器上可将AigisＧenc算法原始

AVX２实现提升 ２５％,且大幅减少了其在 ARM
CortexＧM４平台的预计算表存储、代码尺寸与运行

堆栈占用,对算法实际应用有重要价值．

１　相关工作

基于格的密码体制首先由 Ajtai[１４]提出．２００５
年Regev[１５]提出的格上基于错误学习(LWE)问题

的密码方案极大提升了格密码算法的效率,目前格

密码已经成为密码学领域的研究热点．NIST后量子

标准化进程中,基于模格的密钥封装算法 Kyber是

第３轮入选算法之一．Zhang等人[１２]观察到 MLWE
问题的私钥与噪音分布对方案安全性与错误率的影

响不对等,从而提出了 AＧMLWE与 AＧSIS问题,并
在此基础上构造了 Aigis算法．其中,密钥封装机制

AigisＧenc可视为 Kyber的变体,但能更好地平衡安

全性与错误率．自第２轮算法提交以来,Kyber取消

了对公钥的压缩,而 AigisＧenc保留了该操作．
算法性能是衡量算法优劣的重要指标之一,近

年来,学者们提出了很多针对格密码算法的软件优

化实现方法[１６],包含 AVX２并行快速实现与 ARM
CortexＧM４平台的轻量级实现．２０１６年 Alkim 等

人[１７]公开了基于 RLWE困难问题的 NewHope算

法,算法参数设计使得其适合使用数论变换(number
theoretictransform,NTT)加速多项式乘法,且使

用浮点型 NTT进行实现．Avanzi等人[１８Ｇ１９]于２０１８
年公开了 Kyber第１轮算法实现,包含 C 参考实

现、C优化实现与 AVX２优化实现．该实现中使用了

lbq层变换的整型 NTT．随后,在第２轮提交中,该
团队对算法参数进行了调整,删减了 NTT 层数以

降低q的规模[２０]．对于 ARMCortexＧM４平台实现,

pqm４[２１]提供了一个CortexＧM４微处理器上算法运

行时钟周期与堆栈空间的测试框架．目前,Kyber算

法的 M４实现已被纳入该项目．２０２０年 Alkim 等

人[２２]基于其２０１６年的工作[１７],对 NewHope算法

的设计与 ARM 实现进行改进,并使用该技术优化

了 Kyber的堆栈使用．
目前尚未有针对７６８１模数的汇编指令实现．本

文在充分结合运用这些优化技术的基础上,进一步

调整代码运算结构,优化了多项式序列化、加解密过

程,结合空间复用等方法,将指令个数与存储降至最

低,从而给出了首个针对该模数高效紧凑的优化实

现方案．

２　预备知识

本节给出了本文工作相关的预备知识．首先定

义了变量符号、数学运算与格上困难问题,接着详细
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描述AigisＧenc算法并介绍了实现平台与优化方式．
２．１　基本定义及符号说明

１)环与多项式．令n 是一个以２为底的正指

数,q是一个素数．定义集合 Zq＝Z∕qZ＝{０,１,􀆺,

q－１},R＝Z[X]∕(Φ(X))为分圆多项式环,其中

Φ(X)是n 维分圆多项式,R 中元素为整系数n 维

多项式．定义 Rq＝R∕qR＝Zq[X]∕(Φ(X)),其中每

个多项式系数均在环Zq 中．定义 B 为字符串空间．

令f 为 Rq 中的多项式,可表示为f＝ ∑
n－１

i＝０
fiXi．多

项式f 的列向量形式是f＝(f０,f１,􀆺,fn－１)T,行
向量形式是f＝(f０,f１,􀆺,fn－１),其中fi∈Zq,

i＝０,１,􀆺,n－１．
２)运算符．默认情况下,常规字体字母表示 R

或 Rq 中的元素,黑斜体小写字母表示向量,黑斜体

大写字母表示矩阵．对于一个元素x∈QQ,x 表示

x 四舍五入至最近的整数．􀅰 表示一个字符串的字

节长度或者一个数的绝对值．modq 表示模约减操

作,r′＝r modq 表示将整数r约减到Zq 中的代表

元r′,mod±q表示约减一个偶数至范围(－
q
２

,q
２

]

(奇数至范围[－
q－１

２
,q－１

２
])．对于一个元素a∈

Zq,a ±
¥ 表示|a mod±q|．对于一个向量a＝(a０,

a１,􀆺,an－１),定义 a ±
¥ ＝max

i
ai

±
¥ ．

３)分布．对于集合S,s←S 表示从S 中随机选

取一个元素s．离散均匀分布是一种对称概率分布,其
中有限数量的样本被采样的概率相同．中心二项分布

ψη 近似于高斯分布,该分布在区间[－η
２

,η
２

]之间采

样元素,P[x|x←ψη]＝ η!
(η∕２＋x)!(η∕２－x)!２

－η．

４)算法参数．算法方案描述中,n 为多项式的维

度,q为模数,l表示向量的维度,lbm 表示消息编

码中１b可编码结果的个数．此外,η 表示噪声的大

小,d(或t)表示Zq 域的整数被压缩(或删减)的比

特数,g＝２d,其下标指示操作对象．pk,sk 与ct分

别表示公钥、私钥与密文,B 为通信带宽,是公钥和

密文长度的总和(单位为字节)．方案分析中,δ 表示

解密的错误率,pqＧsec 表示后量子安全等级,K 表

示待封装密钥．
５)MLWE困难问题．LWE问题及其在模、环

上的变体是格密码算法主要基于的困难问题．定义

分布χx,α＝{(a,y＝aTx＋z modq):a←Zn
q,x,z←

ψα},当秘密x 从 Zq 中均匀随机选取时,计算性

LWE问题为给定多个服从χx,α的样本,从中计算出

x．判定性 LWE问题为给定多个χx,α样本,区分其

与Zn
q×Zq 上的均匀分布．LWE问题的困难性表现

在没有多项式时间内的算法能解决这２个问题．标
准格LWE困难问题允许灵活的参数选择,但在速

度和存储空间上有明显的缺点,它涉及大量耗时的

矩阵Ｇ向量乘法运算,且密钥和密文的存储需要较大

的空间．基于LWE困难问题,RLWE困难问题在效

率和存储上有了很好的提升．主要的思想是通过构

建一个额外的多项式环,把标准格中的n 维向量替

换成维度较小的多项式,具有稳定的结构特性,但额

外代数结构的引入可能导致安全隐患．相比于LWE
困难问题的２个形式,其不同便体现在样本为(A,

b As＋e),且均匀样本随机选自 Rl×l
q ×RI

q,其中

A←Rl×l
q ,s,e←ψη．MLWE 困难问题为 LWE 和

RLWE 问 题 的 结 合 版 本,平 衡 了 安 全 与 效 率．
MLWE在多项式环结构上引入了向量维度k,其值

影响方案安全等级．特别的,当s和e是从不同的分

布中得到时,可以提供 MLWE问题的非对称版本

(AＧMLWE)．AＧMLWE 问题可看作是 MLWE 问

题的一个特例,其中s←ψηe
,e←ψηe

,ηs≠ηe．
２．２　AigisＧenc算法介绍

AigisＧenc方案是基于 AＧMLWE困难问题的后

量子密钥分装算法,其核心构造为INDＧCPA 安全

的公钥加密PKE＝(KeyGen,Enc,Dec),由密钥生

成、加密和解密３个部分组成,遵循文献[２３]的设计

框架．在 此 框 架 基 础 上,通 过 FO 转 换 (FujisakiＧ
Okamototransformation)[２４]可构建INDＧCCA 安

全的 密 钥 封 装 机 制 KEM ＝ (KeyGen,Encaps,

Decaps)．由于目前FO转换已有较为统一的模块化

实现方案,且多为对PKE 所涵盖函数接口的调用,
所以本文重点关注 AigisＧenc方案中INDＧCPA 安

全的公钥加密模块,进而开展对底层多项式运算的

优化实现．在文献[２３]加密框架的基础上,私钥与噪

音服从中心二项分布χα,其值在区间[－α,α]内．
Zhang等人[１２]观察到,α的值对方案安全性与正确

性起着不对等的作用,换模压缩技术的使用也使得

秘密向量及其对应的噪音向量在最终噪音项中起着

不对等的作用．由此,AigisＧenc中秘密向量与噪音

向量分别从不同的分布χs 与χe 中采样,选取了非

对称体制来平衡参数间的影响．
AigisＧencＧPKE的密钥生成算法如算法１所示．

密钥生成时首先从n 位二进制串中均匀采样出σ和
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ρ,然后将随机种子ρ 传入Sam 和Parse函数以生

成 NTT域上的矩阵A,接着以σ 为参数通过 CBD
算法生成私钥s和噪音向量e,最后计算As＋e 后

并压缩,与ρ拼接形成公钥pk．
算法１．AigisＧencＧPKE密钥生成算法．
输出:公钥pk (t,ρ),私钥sk s．
①functionAigisＧenc．KeyGen()

② 　σ,ρ←{０,１}n;

③ 　A~RRl×l
q Parse(Sam(ρ));

④ 　(s,e)~ψI
ηs×ψI

ηe CBD(σ);

⑤ 　t Compressq(As＋e,dt);

⑥ 　return(pk (t,ρ),sk s)．
⑦endfunction
AigisＧencＧPKE的加密算法如算法２所示．给定

公钥pk＝(t,ρ)以及明文消息msg∈{０,１}n,使用

相同的种子ρ 生成矩阵A 的转置．以随机数r 为

输入通过 CBD生成错误向量(r,e１,e２),进而结合

q
m ×k 的明文内嵌入机制计算密文u和v,最后将

u压缩成c１,将v压缩成c２,得到密文ct＝(c１,c２)．
算法２．AigisＧencＧPKE加密算法．
输入:公钥pk (t,ρ)、待加密消息msg、随机

数r;
输出:密文ct (c１,c２)．
①functionAigisＧenc．Enc(pk,msg,r)

② 　̂t Decompressq(t,dt);

③ 　A~RRl×l
q Parse(Sam(ρ));

④ 　(r,e１,e２)~ψI
ηs×ψI

ηe ×ψηe CBD(r);

⑤ 　u AT􀅰r＋e１;

⑥ 　v t̂T􀅰r＋e２;

⑦ 　v v＋Decompressq(msg,dm);

⑧ 　c１ Compressq(u,du);

⑨ 　c２ Compressq(v,dv);

⑩ 　returnct (c１,c２)．
􀃊􀁉􀁓endfunction
AigisＧencＧPKE的解密算法如算法３所示．算法

传入参数为密钥sk和密文ct,通过对密文ct,即c１

和c２ 进行解压缩,分别得到u 和v,最后解码v－sT

􀅰u 得到明文msg．
算法３．AigisＧencＧPKE解密算法．
输入:私钥sk s、密文ct (c１,c２);
输出:解密消息msg．
①functionAigisＧenc．Dec()

② 　u Decompressq(c１,du);

③ 　v Decompressq(c２,dv);

④ 　msg Compressq(v－sT􀅰u,dm);

⑤ 　returnmsg．
⑥endfunction

２．３　实现平台与SIMD指令

SIMD是一种采用一个控制器控制多个平行的

处理单元、同时对一组向量化数据的每个元素执行

相同操作的并行技术．相比于多进程并发运算,该技

术实现的是空间上的数据级并行,同一时刻只有一

个进程被执行．SIMD 技术多用于实现一些简单的

通用运算,如算术运算、逻辑运算、数据排列混合、数
据批量加载与存储等．

高级 向 量 扩 展 (advancedvectorextensions,

AVX)指令集是x８６架构微处理器中一种１２８b的

SIMD指令集,由英特尔提出,随后也得到了 AMD
的支持．AVX２指令集是 AVX的延伸,将大多数作

用于整数上的指令扩展至２５６b,以增加一倍的运算

效率．另外,三操作数运算指令的支持也减少了操作

数的额外复制消耗．
ARM CortexＧM４是 ARMv７EＧM 架构的数字

信号控制器,以满足高性能通用代码处理以及数字

信号处理应用的需求．其核心通用指令集包含基本

的 ThumbＧ１,ThumbＧ２指令,以及３２b宽乘法．另
外,ARM CortexＧM４也提供了SIMD指令,即数字

信号处理(digitalsignalprocessing,DSP)扩展指令

集．该指令集可在３２b宽的寄存器内同时对４个８b
或２个１６b整数进行操作．

在格密码算法中,底层操作多为互相独立的多

项式系数算术运算与逻辑运算,非常适合用SIMD
指令进行并行优化．AigisＧenc算法中多项式系数规

模为１６b,使用 AVX２可实现１６个数据的并行运

算,DSP可实现２个数据的并行运算,对多项式算

数运算、模约减、数论变换等模块效率的提升有明显

的效果．

３　AigisＧenc算法测试及优化函数选定

本节给出了gprof与nm 工具下 AigisＧencＧ７６８
实现的软件分析测试结果,并据此选定开销大、调用

频率高或存储占用多的模块以进一步优化,如离散

采样、多项式乘法、模约减等;对于尚未并行优化的

函数,如多项式序列化与反序列化,本文也将其纳入

优化范围．对于选定的函数,本节中给出了相关理论

与算法描述．
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３．１　AigisＧenc算法软件分析

AigisＧenc算法团队在中国密码学会官网上提

交了 AigisＧenc原始实现,作为第２轮算法竞赛的支

撑材料[１２]．为确定实现中有待进一步优化的函数、
从而提升算法整体运行效率与空间占用,本文使用

gprof与nm 工具对 AigisＧencＧ７６８算法实现进行了

测试分析,结果如图１所示:

Fig．１　TestresultsoftheAigisＧencＧ７６８algorithm
图１　AigisＧencＧ７６８算法测试分析

结果显示,伪随机数扩展占用了６１．７０％的时间

开销,主要用于噪音采样与矩阵A 的生成,这２项

运算所需时长分别为总体的４５．５２％与２８．６５％．一
些多项式操作函数开销相比较大,如基于 NTT 的

多项式乘法中,前向与逆向 NTT共占５．７１％,多项

式向量的点乘占２．８０％．此外,有４．３１％的时间用于

多项式序列化与反序列化,包含多项式压缩与解压

缩、消息编码与解码等多项式与字节流间的转换操

作,其中部分函数目前尚未进行并行优化．对于

ARM 平台的轻量级实现,内存与栈空间占用为算

法优化的重要指标之一．nm 工具得到的符号表显

示,AigisＧencＧ７６８代码大小为９６８．３０４KB,其中,前
向与逆向 NTT 分别占据了３０KB．另外,为控制数

据规模,模约减函数在运算中调用频率较高．原始实

现中模约减并无显式调用,而是实现在各个函数中,
这也会造成代码冗余．

本文对 AigisＧencＧ７６８算法优化主要集中于多

项式运算处理模块,对通用哈希模块暂不进行调整．
对于结构复杂的函数,如 NTT、模约减、压缩与序列

化等,本文提供了汇编指令优化实现．结合工具分析

结果,本文确定的主要优化点有２个方面:

１)AVX２．使用NTT变体提高多项式乘法计算

效率;对未优化的多项式运算函数进行 AVX２并行

优化;提供部分函数的 AVX２汇编指令实现,以优

化流水调度;

２)ARM．减少 NTT 运算中预计算表大小;运
用onＧtheＧfly[２２]等优化思想减少代码运行的栈空

间;使用DSP指令减少运算所需时钟周期,并提升

并行度．
３．２　模约减

多项式系数为群 Zq 中的元素,将其规约为群

Zq 中的代表元,可以控制系数规模,从而减小算法

运行所需的时空资源．x８６与 ARM 架构的处理器通

常使用除法指令来完成取模运算．为此,密码算法实

现中引入了Barrett约减与 Montgomery约减,以减

少除法运算带来的过多消耗,同时保证约减可以在

常数时间内完成,以抵抗侧信道攻击．
３．２．１　Barrett约减

以β为基底,Barrett约减可实现[－β∕２,β∕２)区
间的整数a 至群Zq 的规约,满足r＝a modq,０≤
r＜q．其约减过程可通过乘以模数逆元,将标准模约

减所需的除法转化为乘法来完成,即:

r＝a modq＝a－q
a
q

＝a－q aq－１ ．

为了更适配计算机硬件结构,Barrett算法在实

际部署中进行了一些调整[２５Ｇ２６],即将 aq－１ 表示

为 a
μ

μ
q

,通过预计算与移位运算来提高效率,其

中μ 一般表示为２的幂次．算法步骤见算法４．
算法４．有符号数Barrett约减算法．
输入:１６b有符号整数a 满足－β∕２≤a＜β∕２、

模数q满足q＜β∕２;
输出:r≡a(modq),其中０≤r≤q．
①functionBarrett(a,q)

② 　v＝ ２lbq －１β
q

;

③ 　t＝ av
２lbq －１β

;

④ 　r＝a－(tq modβ);

⑤ 　returnr．
⑥endfunction
算法４中,β根据约减数据的规模来确定,对于

int１６_t类型的数据,通常设定β＝２１６．v＝ ２lbq －１β
q

提供了一种 μ∕q的近似,确定q后v 为可预计算的

常量．t为约减a 时需要减去的q 的个数,通过a－
tq对其进行约减．
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３．２．２　Montgomery约减

不同于Barrett约减,Montgomery约减作用于

基数为β 的 MONT 域上．数据需从正常域转换到

MONT域才可使用 Montgomery约减．
Montgomery约减的主要思想是通过对 MONT

域内的数加上模数q 的倍数,转换取模时除法的除

数,使得整除运算更容易进行．约减完成后再转换回

正常数域．对于无符号数,约减结果在[０,２q)范围

内,需要与q 进行比较判断,以得到[０,q)范围内的

输出．有符号数的 Montgomery约减在原本的算法

上进行了一些调整,输入范围为[－βq∕２,βq∕２),输
出为(－q,q)范围内的有符号数,见算法５．

算法５．有符号数 Montgomery约减算法．
输入:３２b有符号整数a满足－βq∕２≤a＜βq∕２;
输出:１６b有符号整数r′满足－q＜r′＜q．
①functionMontgomery(a)

② 　m＝aq－１ mod±β;

③ 　t＝ mq
β

;

④ 　r′＝ a
β

－t;

⑤ 　returnr′．
⑥endfunction

３．３　多项式乘法与数论变换

数论 变 换 是 快 速 傅 里 叶 变 换 (fastFourier
transform,FFT)在有限域上的一种特殊形式,常用

于实现 Zq 环上的多项式乘法加速．对于n 长多项

式,其中n 为２的幂次,传统NTT 要求参数q 是满

足２n|(q－１)的素数．
令ω 和γ 分别为Zq 上的n 阶与２n 阶单位根,

ω＝γ２,对于多项式f＝ ∑
n－１

i＝０
fixi,其前向 NTT 定

义为

NTT:R＝Zq[x](xn＋１)→Rq,

ca􀭴c＝∑
n－１

i＝０
∑
n－１

j＝０
cjγjωij( )xi．

　　逆向NTT 定义为

NTT－１:Rq→R＝Zq[x](xn＋１),

􀭴c ac＝∑
n－１

i＝０
n－１γ－i∑

n－１

j＝０
􀭴cjω－ij( )xi．

　　且二者满足f＝NTT－１(NTT(f))．给定f,

g∈Zq[x]∕(xn＋１),NTT 能够用来计算h＝fg∈

Zq[x]∕(xn＋１),矩阵形式的线性变换可表示为

f̂０

f̂１

⋮

f̂n－１

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

＝

１ ω ω２ 􀆺 ωn－１

１ ω３ ω６ 􀆺 ω２n－２

⋮ ⋮ ⋮ ⋮

１ ω２n－１ ω４n－２ 􀆺 ω(２n－１)(n－１)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

f０

f１

⋮

fn－１

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

．

在 NIST发起的后量子密码算法征集中,候选

算法 Kyber使用了一种 NTT 变体,删减了传统

NTT 最后一层[２０],使得变换对单位根个数的需求

降至原本的一半,从而参数只需要满足n|(q－１)．
对于这类遵循“底部裁剪”方法的数论变换,本文简

称其为TＧNTT(truncatedＧNTT),并令β为删减的

层数．Kyber使用了 TＧNTT 的β＝１的情况．给定

Zq[x]∕(xn＋１),对任意的整数β≥０,q 是满足 n
２β－１

|(q－１)的素数,TＧNTT(f)的一般形式为

TＧNTT＝

f̂０＋f̂１x＋􀆺＋f̂２β－１x２β－１

f̂２β ＋f̂２β＋１x＋􀆺＋f̂２β＋１－１x２β－１

⋮

f̂n－２β ＋f̂n＋１－２βx＋􀆺＋f̂n－１x２β－１

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

＝

W n
２β

f０＋f１x＋􀆺＋f２β－１x２β－１

f２β ＋f２β＋１x＋􀆺＋f２β＋１－１x２β－１

⋮

fn－２β ＋fn＋１－２βx＋􀆺＋fn－１x２β－１

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

．

通过TＧNTT 变换,n 维多项式被分解为n∕２
个一次子多项式．此时多项式向量之间的乘法为一

次多项式的点乘．即对于变换后的f̂＝ ∑
n－１

i＝０
f̂ixi 与

ĝ＝∑
n－１

i＝０
ĝixi 应执行n∕２对(f̂２i＋f̂２i＋１x,ĝ２i＋ĝ２i＋１x)

的一次多项式点乘．
３．４　Rq 环上均匀采样

AigisＧenc采用了确定性伪随机函数Parse:B∗

→Rq 扩展作为公钥一部分传输的种子ρ,来生成通

信双方计算所需的矩阵A．AＧMLWE困难问题要

求该矩阵均匀随机,采用拒绝采样[２７]可生成近似于

均匀的分布．算法６描述了通过 Parse函数采样多

项式的过程．
算法６．多项式系数拒绝采样算法．
输入:字节流B＝{b０,b１,b２,􀆺}∈B∗ ;

输出:根据字节流采样的多项式â．
①functionParse(B)

② 　i,j ０;
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③ 　whilej＜ndo
④ 　　d bi＋２５６×bi＋１;

⑤ 　　d d mod＋２log２q ;

⑥ 　　ifd＜qthen
⑦ 　　　âj d;

⑧ 　　　j j＋１;

⑨ 　　endif
⑩ 　　i i＋２;

􀃊􀁉􀁓 　endwhile
􀃊􀁉􀁔 　returnâ０＋â１X＋􀆺＋ân－１Xn－１．
􀃊􀁉􀁕endfunction

３．５　多项式压缩与解压缩

基于 MLWE困难问题构造的密钥封装方案,
在实现中经常使用一些压缩和解压缩的方法,一方

面,舍弃一些对正确性影响不大的低阶位可节省带

宽和通信成本;另一方面,在加密和解密过程中执行

LWE错误纠正．目前 AigisＧenc[１１]中使用的函数定

义为

Compressq(x,d)＝ ２d

q
x mod２d,

Decompressq(y,d)＝ q
２dy modq,

其中,d＜ lbq为压缩后剩余的位数,x∈Zq,y∈Z２d ．
Compress函数输入为x∈Zq,输出{０,１,􀆺,２d－１}
内一个整数,继而通过 Decompress 可得到x′＝
Decompressq(Compressq (x,d),d),满足|x′－x

mod±q|≤Bq
q

２d＋１ ．

４　AigisＧenc算法AVX２高效实现方案设计

本文提出的针对 AigisＧencＧ７６８算法的 AVX２
优化方案主要包括３个关键点:

１)模约减．使用汇编指令实现针对有符号数的

改进版Barrett约减与 Montgomery约减,结合二者

提升约减效率;

２)多项式乘法．采取删减一层的 NTT,使用汇

编指令实现并优化指令流水,以提升效率;

３)多项式序列化处理．将压缩与解压缩中的除

法运算替换为乘法与移位,从而可使用 AVX２指令

并行加速．
４．１　模约减

４．１．１　Barrett约减 AVX２实现

AigisＧencＧ７６８算法模数为q＝７６８１,从而可将

系数规模控制在１６b有符号数范围内．设定β＝２１６,

１６倍并行的 Barrett约减算法可使用４条指令实

现,具体见算法７．
算法７．改进的Barrett约减算法的AVX２实现．
输入:向量化的１６b有符号整数a、常数模数q

以及预计算的v 和x;
输出:向量化的约减后的值r．
①functionBarrett_AVX２(a,q,v,x)

② 　vpmulhwt←av;

　∕∗计算av,取高１６b∗∕
③ 　vpsrawt←t≫x;∕∗算术右移x 位∗∕
④ 　vpmullwt←tq;

　∕∗计算tq,取低１６b∗∕
⑤ 　vpsubwr←a－t;

　∕∗计算a－t,得到结果∗∕
⑥ 　returnr．
⑦endfunction
算法的模数q 固定后,输入参数v 即为确定常

量,可进行预计算并存储以节省计算量．计算t时,
需要将a 与v 相乘的结果右移 lbq －１－β位．结

合 AVX２指令特性,不需要存储完整的３２b结果,
可以仅保留乘积高字并右移 lbq －１位．同时,

tq modβ 的 计 算 等 价 于t 与q 乘 积 低 字,通 过

vpmullw指令可节省此处的取模运算．
４．１．２　Montgomery约减 AVX２实现

在 AigisＧencＧ７６８实现中,Montgomery约减用

于规约 Montgomery域内２个１６b数的乘积,并保

持其在 Montgomery域内．根据模数设定β＝２１６,实
现步骤见算法８．

算法８．改进的 Montgomery约减算法的 AVX２
实现．

输入:向量化的３２b有符号整数a,记为ahi和

alo;
输出:向量化的１６b有符号整数r′．
①functionMontgomery_AVX２(a)

② 　vpmullwm←aloq－１;

　∕∗m＝(aloq－１)mod±β∗∕
③ 　vpmulhwt←mq;∕∗t＝ mq∕β ∗∕

④ 　vpsubwr′←ahi－t;∕∗r′＝ahi－t∗∕
⑤ 　returnr′．
⑥endfunction
算法输入为２个２５６b的ymm寄存器,分别用于

存储向量化的１６个３２b乘积的高字ahi与低字alo,
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其中,a用于指代该乘积．同理,m＝alo mod±β的计算

可通过仅保存低字来实现,t＝ mq∕β 可通过保留

乘积的高字完成．最后,用ahi减去t得到约减结果．
４．２　多项式数论变换改进

AigisＧenc原始实现中采用了 AVX２接口调用

的形式,实现了(n,q)＝(２５６,７６８１)的传统 NTT．
相比于 API接口调用,直接使用 AVX２指令实现具

有更高的性能及指令调度安排灵活度,也可省略一

些额外的调用消耗．另外,由于 AigisＧenc三组参数

中使用的q 不统一,每个q 对应的预计算表互不相

同,导致算法需要开辟很多额外的存储空间．使用

TＧNTT,根的个数即可由n 降低至n∕２,减少了预

计算表的空间需求．
根据分析,本文采用TＧNTT,删减 NTT 运算

的最后一层,并提供了 AVX２指令集形式的汇编实

现．AVX２实现中,先单独处理第０层,将系数a０,

a１,􀆺,a６３和a１２８,a１２９,􀆺,a１９１分别存入寄存器．通
过指令vpmullw 和vpmulhw 进行蝴蝶变换,将系

数与第１个单位根相乘,再通过指令 vpaddw 与

vpsubw 进 行 Montgomery 约 减,将 系 数 约 减 至

[－q,q]范围内．多项式剩余的１２８个系数,即a６４,

a６５,􀆺,a１２７和a１９２,a１９３,􀆺,a２５５,也进行相同的处

理．不同于第０层,第１~６层中,２５６个系数统一按

序载入处理,乘以对应的单位根．在第４~６层中,需
要使用PACK 和 UNPACK 相关指令调整系数顺

序,将相关的系数整合到一起．前向 NTT 采用了

CT蝴蝶变换(CooleyＧTuckeybutterflies),输入为

正序多项式系数,输出为比特反转顺序的 NTT 域

元素．逆向 NTT 采用了 GS蝴蝶变换(GentlemanＧ
Sandebutterflies),输入为比特反转顺序的 NTT
域元素,输出正序多项式系数,其伪代码见算法９与

算法１０．通过这２种变换的组合可以省略位反转操

作,以提高运行效率．
算法９．CT蝴蝶变换 AVX２实现．
输入:向量化的１６个低位系数rl、高位系数

rh、模数q与单位根ζ;
输出:变换后的低位系数与高位系数向量rh′

与rl′．
①functionCT_Butterfly_AVX２(rl,rh,q,ζ)

② 　vpmullwζq－１,rh,t１;

　∕∗t１＝(rh×ζq－１)(mod２１６)∗∕
③ 　vpmulhwζ,rh,(rhζ)hi;

　∕∗(rh×ζ)hi＝
rh×ζ

２１６ ∗∕

④ 　vpmulhwq,t１,t２;∕∗t２＝
t１q
２１６ ∗∕

⑤ 　vpsubwt２,(rh×ζ)hi,(rh×ζ)′;

　∕∗(rh×ζ)′＝(rh×ζ)hi－t２∗∕
⑥ 　vpsubw (rh×ζ)′,rl,rh′;

　∕∗rh′＝rl－(rh×ζ)′∗∕
⑦ 　vpaddw (rh×ζ)′,rh,rl′;

　∕∗rl′＝rh＋(rh×ζ)′∗∕
⑧ 　return(rh′,rl′)．
⑨endfunction
算法１０．GS蝴蝶变换 AVX２实现．
输入:向量化的１６个低位系数rl、高位系数

rh、模数q与单位根ζ;
输出:变换后的低位系数与高位系数向量rh′

与rl′．
①functionGS_Butterfly_AVX２(r)

② 　vpsubwrh,rl,rh′;∕∗rh′＝rl－rh∗∕
③ 　vpaddwrh,rl,rl;∕∗rl＝rl＋rh∗∕
④ 　vpmullwζq－１,rh′,t１;

　∕∗t１＝(rh′×ζq－１)mod２１６∗∕
⑤ 　vpmulhwζ,rh′,rh′;

　∕∗(rh′×ζ)hi＝
rh′×ζ

２１６ ∗∕

⑥ 　vpmulhwq,t１,t２;∕∗t２＝
t１q
２１６ ∗∕

⑦ 　vpsubwt２,(rh′×ζ)hi,rh;

　∕∗rh＝(rh′×ζ)hi－t２∗∕
⑧ 　return(rh′,rl′)．
⑨endfunction

４．３　多项式序列化与反序列化优化

本节主要说明了多项式压缩并编码为字节流、
字节流解码为多项式并解压缩这２个过程的优化方

案,在算法中用于对公钥与密文进行处理．优化的主

要难点在于除法运算的处理,由于 AVX２指令集中

不包含除法指令,AigisＧenc原始实现中尚未对其进

行优化,这也造成了该过程较大的开销．
Barrett在文献[２５]中首次提出可以用一个乘

法和一个移位运算来代替较为耗时除法运算,即

a
q

＝ab≫s,

其中,b＝ ２s

q
,s＞lb(aq)．利用该转换思想,即可

使用一条乘法指令和一条移位指令代替除法,从而

向量化的数据可以借助 AVX２ 指令实现充分的
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１６倍并行加速．具体实施中,公钥pk与密文c１ 需要

压缩至９b,取值为b＝３５７８６７３５,k＝３８;密文c２ 需

压缩至４b,取值为b＝８７３７,k＝２６．

５　AigisＧenc算法 ARM 平台轻量级实现方

案设计

　　本节介绍了针对 AigisＧencＧ７６８算法的 ARM
CortexＧM４平台优化方案．设计中采取与第４节相

同的改进方案,并结合该平台寄存器大小和 Thumb
与DSP指令集结构,对实现方案进行调整,从而最

优化计算的速度与开销．另外,轻量级实现平台还需

考虑片上存储,本文采用空间复用等方法减少了堆

栈与存储资源的占用．
５．１　模约减

５．１．１　Barrett约减 ARM 实现

算法１１描述了Barrett约减在 ARMCortexＧM４
上的实现,一次调用可完成２个１６b的约减．

算法１１．Barrett约减算法 ARM 实现．
输入:封装２个系数的３２b寄存器单元a＝ahi|

alo;
输出:约减后的３２b寄存器单元r＝rhi|rlo．
①functionBarrett_ARM(a)

② 　smulbbt１,a,v;∕∗t１←alov∗∕
③ 　smultbt２,a,v;∕∗t２←ahiv∗∕
④ 　asrt１,t１,＃(log(β)＋ lbq －１);

　∕∗t１←t１≫(log(β)＋ lbq －１)∗∕

⑤ 　asrt２,t２,＃(log(β)＋ lbq －１);

　∕∗t２←t２≫(log(β)＋ lbq －１)∗∕

⑥ 　smulbbt１,t１,q;∕∗t１←t１q∗∕
⑦ 　smulbbt２,t２,q;∕∗t２←t２q∗∕
⑧ 　pkhbtt,t１,t２,lsl＃１６
⑨ 　usub１６r,a,t;

　∕∗rhi←ahi－thi,rlo←alo－tlo∗∕
⑩ 　returnr．
􀃊􀁉􀁓endfunction
算法的输入为封装在３２b单元的２个１６b有

符号数alo与ahi,输出为约减后的结果．v 预计算后

作为常量写入寄存器,之后分别与alo和ahi相乘、右
移lbβ＋ lbq －１位后乘q．将这２个１６b数封装

后,运用 usub１６指令可同时执行alo－tlo与ahi－
thi,并将结果存储回相应地址．

５．１．２　Montgomery约减 ARM 实现

ARMCortexＧM４平台上多数指令执行时间均

为一个时钟周期．调整算式结构以结合乘加运算,则
可充分利用此特性,将一个乘法与一个加法替换为

乘加运算,从而节省了一个周期的时钟消耗．
本文应用了改进后的 Montgomery约减[２２]．算

法的输入为２个１６b的有符号数alo与ahi,分别为

２个３２b乘积的低字．输出为打包好的２个(－q,q)
区间内的约减结果．将预存储的q－１调整为－q－１,
则r′＝ahi－t变更为r′＝ahi＋t,结合t计算中的乘

法,即可使用smlabb指令在一个周期内完成２个

１６b 的乘积与一个３２b 的加法．在 AigisＧencＧ７６８
中,一个多项式向量由３个２５６维多项式构成,且２
个多项式的乘法需要执行１８５６次 Montgomery约

减(其中 ２ 次前向 NTT 需要 ８９６ 个,一次逆向

NTT 需要４４８个,向量点乘需要５１２个),改进后

的方法可以大幅减少乘法所需的总时钟周期．
算法１２．Montgomery约减算法 ARM 实现．
输入:封装２个系数的３２b寄存器单元a＝ahi|

alo;
输出:约减后的３２b寄存器单元r＝rhi|rlo．
①functionMontgomery_ARM(a)

② 　smulbbt１,a,v;

③ 　smulbbr１,t１,－q－１;

　∕∗r１←(t１ modβ)(－q－１)∗∕
④ 　smlabbr１,r１,q,t１;

∕∗r１hi←
(r１ modβ)q

２１６ ＋
t１

２１６ ∗∕

⑤ 　smultbt２,a,v;

⑥ 　smulbbr２,t２,－q－１;

　∕∗r２←(t２ modβ)(－q－１)∗∕
⑦ 　smlabbr２,r２,q,t２;

∕∗r２hi←
(r２ modβ)q

２１６ ＋
t２

２１６ ∗∕

⑧ 　pkhbtr,r２,r１,asr＃１６;

　∕∗r←(r２hi|(r１hi≫１６))∗∕
⑨ 　returnr．
⑩endfunction

５．２　多项式数论变换改进

本文使用了β＝１的TＧNTT,即删减最后一层．
该方法大幅减小了预计算表存储空间,利于算法在

嵌入式设备的部署．在AVX２实现中,由于寄存器存

储空间充足,可加载完整的多项式并逐层变换．而
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ARMCortexＧM４为３２b架构,且资源受限(只有１６
个３２b寄存器),load与store一次只能存取２个系

数,若采取如 AVX２实现般逐层变换的方法,会引

入过多的load与store指令,所以需要对 NTT 结

构进行调整以适应平台特性,调整后的方案如图２
所示:

Fig．２　ImplementationofNTTonARMCortexＧM４
图２　ARM 平台 NTT实现

　　该方案的主要思想为以固定的距离拆分多项

式,每次取１６个系数存入８个寄存器,进行３层变

换后存回原位置．举例来说,第一次循环存取的系数

为r２＝{a１‖a０},r３＝{a３３‖a３２},r４＝{a６５‖a６４},
􀆺,r９＝{a６５‖a６４}．随后对其进行前３层数论变换,
一对变换系数的距离间隔分别为１２８,６４,３２．变换结

束后存回原地址,地址指针前进４B,进入下一次循

环．TＧNTT 第４~６层的操作同理进行,一对变换系

数的距离间隔分别为１６,８,４,最后统一执行系数间

隔为２的第７层变换,得到最终结果．这里,一个寄

存器可以存放２个１６b的系数,相当于二并行加速．
５．３　加解密并行优化处理

本节中论述了多项式压缩与序列化在 ARM
CortexＧM４上的优化方案．优化时考虑的要素主要为:

１)调整算式结构以尽可能结合运算过程,减少

所需指令的数目;

２)尽量在一个系数存在于寄存器的整个生命

周期内进行尽可能多的运算操作,以减少load与

store指令的开销．
为了达成这２个目标,需要在效率与寄存器容

量２个指标之间权衡折衷．加密中将秘密消息编码、
多项式压缩与序列化结合,即为算法２中的行⑦⑨,

c２ Compressq(v＋Decompressq(msg,dm ),dv);
在解密中结合多项式反序列化、解压缩与消息解码,
即算法３中的行③④,从而得到解密后消息msg
Compressq(Decompressq(c２),σ)．进而,本文结合除

法运算转换法,对该运算顺序进行调整,使得 DSP
指令集中一些复合运算指令得以运用．优化后对单

个位加密的核心过程见图３,解密核心过程如图４
所示．

这里加解密实现中均需对多项式进行预处理,
通过指令pkhbt与pkhtb将σ与k同一索引位的系

数封装入一个３２b的寄存器．继而,在加密中使用

指令smuad与 mla,解密中使用指令smlsd与 mul
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Fig．３　ImplementationofencryptiononARM
CortexＧM４

图３　ARM 平台加密核心步骤实现

Fig．４　ImplementationofdecryptiononARM
CortexＧM４

图４　ARM 平台解密核心步骤实现

以完成核心运算．此外,实现中还使用了位运算指令

bfi与orr,已实现寄存器中位的提取与比特流的拼接．
５．４　存储空间及栈空间优化

嵌入式设备上存储空间是一重要瓶颈,算法空

间使用情况也决定了其能否实际部署．考虑到这一

要素,本文在保持性能尽可能不受影响的情况下,采
取onＧtheＧfly[２２]计算与空间复用等优化思想,减小

代码大小以及运行所需栈空间．本文对 AigisＧencＧ
７６８的优化中以堆栈使用和速度为主要指标,同时

保持代码大小的合理性．
５．４．１　栈空间资源复用

在 AigisＧencＧ７６８原始实现中,对方案涉及的所

有元素都申请了空间,并且分别对其进行采样、存
储．考虑到该运算的线性特性,各对多项式之间的乘

法以及多项式内各系数的乘法均互相独立,内存中

不需要同时存在多个多项式．由此,本文在实现中减

少了空间申请,通过空间复用的方式完成多个多项

式运算．具体来说,对于密钥生成和密钥封装,申请

一个多项式变量与一个多项式向量变量,对于密钥

解封装,申请２个多项式变量,每个多项式的运算都

在此空间上进行,得到结果后即存入对应的密钥或

密文位置．
５．４．２　Rq 环上采样空间优化

基于模格的密钥封装方案在密钥生成与密钥封

装中都包含A􀅰s的核心运算,对此运算进行充分优

化有利于降低代码运行空间需求．如３．３节所述,经
过数论变换后１个多项式由１２８个一次多项式组

成,它们之间的点乘互相独立,所以执行一次点乘仅

需要一次多项式ai＋ai＋１x 与si＋si＋１x 相关的

４个系数ai,ai＋１,si 与si＋１,这就意味着矩阵A 的

系数可以需要时再采样,而不用全部生成后再读取．
详细地说,由种子ρ扩展得到字节流后,一次只采样

２个符合条件的系数,与s中的２个系数点乘,并存

储回s的相应位置,从而省略了存储矩阵A 所用的

空间．
与之相同的还有噪音的采样．原始实现中,噪音

采样函数输入为字节流,输出为服从中心二项分布

的多项式．采用onＧtheＧfly计算优化思想[２２],噪音采

样函数输入调整为字节流和多项式,每次采样噪音

后即与输入多项式对应位置的系数相加,而不用再

进行存储．但是这种方法也意味着不能对噪音多项

式进行数论变换(因为 NTT 作用对象为一个完整

的多项式),从而t′的计算方式由t′＝A􀳱TＧNTT(s)

＋TＧNTT(e)调整为t′＝TＧNTT(TＧNTT－１(A􀳱
TＧNTT(s))＋e)．这样会引入一个额外的 NTT－１

的消耗．在 ARMCortexＧM４平台上,这意味着需要

增加６９４４时钟周期,约占总运行时间的０．３％,但是

可以节省矩阵A 与多项式s,e共７６８０B的栈存储

空间,权衡二者这样的消耗是值得的．

６　实验结果与性能比较

６．１　测试环境

本文针对AigisＧenc密钥分装机制设计了 AVX２
与 ARM CortexＧM４的优化方案,并于 AigisＧencＧ
７６８算法上实现验证．本节介绍了２个平台的代码测

试环境．
１)AVX２测试环境:本文进行 AVX２测试的

硬件环境为３．６GHz的八核IntelCorei７Ｇ９７００K和

３２GB 内 存,且 关 闭 了 处 理 器 的 睿 频 加 速 技 术

(Turbo Boost)和 硬 件 多 线 程 技 术 (Hardware
MultiＧThreading);软件环境为 macOSBigSur１１．１
操作系统与 Appleclang１２．０．０．３１．１编译器．使用的

编译参数为ＧWallＧWextraＧWpedanticＧWmissingＧ
prototypesＧWredundantdeclsＧWshadowＧWpointerＧ
arithＧmavx２Ｇmbmi２Ｇmpopcnt maesＧmarch＝
nativeＧmtune＝nativeＧO０ＧfomitＧframeＧpointer
ＧfnoＧstackＧcheck．
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２)ARMCortexＧM４测试环境:本文使用带有

ARMv７EＧM 指令集的 STM３２F４DISCOVERY 开

发板为测试平台,其内存为１９６KB,闪存为１MB,
且最大频率为１６８MHz．

本文采用CPU周期数作为衡量算法效率的标

准,AVX２代码测试的CPU周期数为对应的函数执

行１００００次后所得结果的中位数,ARMCortexＧM４
上的结果为执行１００次后的中位数．
６．２　AVX２实现性能比较

图５与图６为 AigisＧenc与本文 AVX２实现效

率的对比,其具体数值分别如表１所示．

Fig．５　Comparisonsofpolynomialcompressionand

serializationbetweenAigisＧencandourwork
图５　多项式压缩与序列化 AVX２实现对比

Fig．６　ComparisonsofAigisＧencandourwork

inAVX２implementations
图６　AigisＧenc与本文工作 AVX２实现效率对比

图５为多项式压缩和序列化速度的比较,其中,

压缩位数d＝４的情形用于密文c中第２部分c２ 的

生成,即计算c２ Compressq(v＋k,d),d＝９用于

生成密文的第一部分,即c１ Compressq(u,d)．本
文设计中采取的方案性能将原始提升了９７．９％和

９４．７％,相当于对原过程有４７倍和１９倍的加速．
图６是 AigisＧenc与本文工作 AVX２实现效率

对比．如表１中时钟周期数所示,本文工作将密钥

生成函数提升２３．６２％,密钥封装函数提升２３．５６％,
密钥解封装函数提升２７．７４％,在总性能上体现为

２５．００％的加速,彰显了本文优化设计方案的作用

效果．

Table１　ComparisonsofEachFunctionofAigisＧencand

OurWorkinAVX２Implementations
表１　AigisＧenc与本文工作AVX２实现效率比较

测试函数
AigisＧenc

∕时钟周期
本文工作

∕时钟周期
优化率∕％

序列化

反序列化

d＝４ ９１５２ １９６ ９７．９

d＝９ １０９８８ ５８４ ９４．７

d＝４ ５２９８ １９２ ９６．４

d＝９ ５５２０ ２５０ ９５．５

密钥生成 ７２５４５４ ５５４１０５ ２３．６２

密钥封装 ８００７４０ ６１２１１０ ２３．５６

密钥解封装 ７８９９９０ ５７０８０９ ２７．７４

总性能 ２３１６１８４ １７３７０２４ ２５．００

　　表２为 AigisＧenc与本文 AVX２实现 NTT 预

计算表存储量的对比．在q＝７６８１ 下,为了适配

AVX２指令实现,AigisＧenc扩展的预计算表总共需

要３００８B存储空间,而本文工作仅需１５８４B,减少

了４７．３４％的存储．

Table２　ComparisonofPrecomputedTableStorageBetween
AigisＧencandOurAVX２Implementation

表２　AigisＧenc与本文AVX２实现NTT预计算表

存储量对比

预计算变量
存储量∕B

AigisＧenc 本文工作
优化率∕％

ξ １５０４ ７９２

ξ－１ １５０４ ７９２

总存储 ３００８ １５８４ ４７．３４

６．３　ARM 实现性能与空间测试

鉴于目前 AigisＧenc仅提供了 AVX２实现,且
尚未有 ARM 平台或 C参考实现方案,这里仅给出

本文优化前后STM３２F４DISCOVERY 开发板上的

实验测试结果来对比,如图７所示,具体数值如表３
所示．其中,优化前的算法为根据 AigisＧenc原始实

现自主修改的C实现．
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Fig．７　Comparisonofimplementationbeforeandafter
optimizationofAigisＧenconARMplatform

图７　ARM 平台 AigisＧenc优化前后实现效率对比

Table３　ComparisonsofEachFunctionofAigisＧencand

OurWorkonARMCortexＧM４Platform
表３　AigisＧenc各函数与本文工作在ARMCortexＧM４

平台上实现效率对比

测试函数 优化前∕时钟周期 优化后∕时钟周期 优化率∕％

密钥生成 １２８６９４４ ９２０８３８ ２８．４５

密钥封装 １６６４９３４ １１１９５０４ ３２．７６

密钥解封装 １８２２９４５ １０９５９１７ ３９．８８

总性能 ４７７４８２３ ３１３６２５９ ３４．３２

　　在栈空间占用上,原始实现密钥生成、密钥封装

及密钥解封装分别占据１０．８KB,１４．１KB与１５．３KB,
优化后达到３．３KB,２．９KB与３．０KB,总体上有３．４
倍的提升,如表４所示:

Table４　MenoryEvaluationofAigisＧencandOur

WorkonARMCortexＧM４Platform
表４　AigisＧenc与本文工作在ARMCortexＧM４

平台上存储量测试

测试函数
存储占用∕KB

优化前 优化后
优化率∕％

密钥生成 １０．８ ３．３ ６９．４４

密钥封装 １４．１ ２．９ ７９．４３

密钥解封装 １５．３ ３．０ ８０．３９

总性能 ４０．２ ９．２ ７７．１１

　　可见,采取改进的模约减算法、多项式乘法等优

化方案,可大幅度提高 ARM CortexＧM４上的实现

效率．

７　总　　结

本文给出了一种针对 AigisＧenc算法的高效

AVX２与 ARMCortexＧM４实现方案,并选用 AigisＧ
encＧ７６８参数集进行实现验证．该实现方案在模约

减、多项式乘法、序列化与反序列化等方面对 AigisＧ
enc原始实现进行优化,同时大幅减少了代码尺寸、
运行堆栈空间占用与预计算表存储需求,提升了算

法总体性能,使其更易于实际部署,具有非常大的实

际应用价值．
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