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Abstract　Theincreasingcomplexityofsoftwareandthediversifiedformsofsecurityvulnerabilities
havebroughtseverechallengestotheresearch ofsoftwaresecurity vulnerabilities．Traditional
vulnerabilityminingmethodsareinefficientandhaveproblemssuchashighfalsepositivesandhigh
falsenegatives,whichhavebeenunabletomeettheincreasingdemandsforsoftwaresecurity．At
present,alotofresearchworkshaveattemptedtoapplydeeplearningtothefieldofvulnerability
miningtorealizeautomatedandintelligentvulnerability mining．ThisreviewconductsaninＧdepth
investigationandanalysisofthedeeplearning methodsappliedtothefieldofsoftwaresecurity
vulnerabilitymining．First,throughcollectingandanalyzingexistingresearch worksofsoftware
securityvulnerabilityminingbasedondeeplearning,itsgeneralworkframeworkandtechnicalroute
aresummarized．Subsequently,startingfromtheextractionofdeepfeatures,securityvulnerability
miningworkswithdifferentcoderepresentationformsareclassifiedanddiscussed．Then,specific
areas of deep learning based software security vulnerability mining works are discussed
systematically,especiallyinthefieldoftheInternetofThingsandsmartcontractsecurity．Finally,

basedonthesummaryofexistingresearchworks,thechallengesandopportunitiesinthisfiledare
discussed,andthefutureresearchtrendsarepresented．

Keywords　deeplearning;vulnerabilitymining;coderepresentation;IoTsecurity;smartcontract
security

摘　要　软件的高复杂性和安全漏洞的形态多样化给软件安全漏洞研究带来了严峻的挑战．传统的漏洞

挖掘方法效率低下且存在高误报和高漏报等问题,已经无法满足日益增长的软件安全性需求．目前,大

量的研究工作尝试将深度学习应用于漏洞挖掘领域,以实现自动化和智能化漏洞挖掘．对深度学习应用



于安全漏洞挖掘领域进行了深入的调研和分析．首先,通过梳理和分析基于深度学习的软件安全漏洞挖

掘现有研究工作,概括其一般工作框架和技术方法;其次,以深度特征表示为切入点,分类阐述和归纳不

同代码表征形式的安全漏洞挖掘模型;然后,分别探讨基于深度学习的软件安全漏洞挖掘模型在具体领

域的应用,并重点关注物联网和智能合约安全漏洞挖掘;最后,依据对现有研究工作的整理和总结,指出

该领域面临的不足与挑战,并对未来的研究趋势进行展望．

关键词　深度学习;漏洞挖掘;代码表征;物联网安全;智能合约安全
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　　信息技术的高速发展极大地改变了人们的生活

方式,便捷的计算机应用程序丰富了人们的生活．近
年来,随着计算机软件系统的复杂性增强,潜在的安

全漏洞数量呈现递增趋势．美国国家漏洞数据库

(NationalVulnerabilityDatabase,NVD)历年披露的安

全漏洞数量[１]如图１所示,从２０１８年开始,连续３年

披露的安全漏洞记录数目均已突破１．５万条大关．
尽管部分披露的软件安全漏洞已经被修复,这

并不意味着计算机用户在使用软件系统时所面临的

危害有所降低．例如,２０１４年４月披露的“Shellshock”
漏洞① ,攻击者利用僵尸网络进行分布式拒绝服务

(distributeddenialofservice,DDoS)攻击,通过搭

载基于公共网关接口(commongatewayinterface,

CGI)的 Web服务器、OpenSSH 服务器或DHCP客

户端在受攻击的Bash上执行任意代码,从而在未授

权的情况下访问计算机系统．之后,２０１７年５月出现

的“WannaCry”勒索病毒软件② ,攻击者利用美国国

家安全局(NationalSecurityAgency,NSA)在同年

３月披露的危险漏洞“永恒之蓝EternalBlue”攻击脆

弱的 Windows操作系统,入侵用户主机并索要比特

币．该勒索病毒波及至少１５０个国家和地区,给政

府、企业和高校等行业造成数以亿计的损失,俨然是

一场全球性的互联网灾难．近年来,软件安全漏洞不

仅在数量上逐年激增,其形态也表现出复杂性和多

样性的特点,给软件系统的正常运行带来了严峻的

挑战．

Fig．１　ThenumberofdisclosedvulnerabilitiesinNVDovertheyears
图１　美国国家漏洞数据库(NVD)历年披露的漏洞记录数目

　　目前,学术界和工业界尚未对软件安全漏洞的

定义形成统一广泛的共识,本文在总结文献[２Ｇ４]关
于安全漏洞定义的基础之上,参照文献[５]对软件安

全漏洞的定义,即安全漏洞是指在信息产品、信息系

统、信息技术在软件生命周期中,软件设计者在需

求、设计、编码、配置和运行等阶段有意或者无意产

生的软件缺陷,从而使得攻击者在未经授权的情况

下访问计算机资源．这些软件缺陷一旦被恶意的攻击

者利用,比如权限越级、软件用户隐私数据泄露等,将

会导致软件系统之上的正常服务行为偏离,危害信息

系统的机密性(confidentiality)、完整性(integrity)
和可用性(availability)．由于软件安全漏洞隐蔽存在

于软件生命周期的各个阶段,如何利用各种技术手

段尽早挖掘潜在的安全漏洞,降低对软件系统的危

害,是网络空间安全领域的热点研究问题之一．
软件安全漏洞挖掘是安全研究人员检查和分析

软件系统中潜在的安全漏洞的主要技术手段．通过利

用各种检测工具对软件、源代码以及代码补丁进行
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审计,或者运行可执行文件对软件的执行过程进行

测试,查找其软件缺陷．早期的安全漏洞挖掘技术主

要分为静态分析技术、动态分析技术和混合分析技

术．静态分析技术是指在不运行程序的情况下,对程

序源代码或字节码的语法、语义、控制流和数据流进

行分析,从而检测目标程序中可能潜在的安全漏洞．
静态分析技术主要包括基于规则的分析技术[６]、二
进制对比技术[７]、静态符号执行技术[８]和静态污点

分析技术[９]等．静态分析技术不需要运行程序,能够

高效快速地完成对大量程序代码的审计,代码覆盖

率较高．但随着软件复杂性的增加,依靠人工专家提

取漏洞规则常常具有主观性,且构造成本过高,不可

避免地导致漏洞误报率和漏报率较高．动态分析技

术是指在程序运行情况下,对运行程序的运行状态、
执行路径和寄存器状态进行分析,从而发现动态调

试器中存在的安全漏洞．动态分析技术主要包括模

糊测试[１０Ｇ１１]、动态符号执行技术[１２Ｇ１４]和动态污点分

析技术[１５]等．动态分析技术一般应用于软件的测试

运行阶段,能够从运行程序的状态中追踪程序的执

行路径和数据流向,从而提取漏洞特征信息,以提升

软件漏洞挖掘的准确率．但动态分析技术程序存在

路径覆盖率较低和路径爆炸问题,且需要消耗大量

的计算资源[１６]．混合分析技术是指同时结合静态分

析和动态分析技术,以对目标程序进行安全漏洞挖

掘．混合分析技术主要依赖于安全研究人员分析程

序源代码或字节码的静态特征和运行程序得到的动

态特征,或利用动态分析对静态分析的结果进行校

验,使得安全漏洞挖掘的准确率提升,从而降低静态

分析的高漏报率和增加动态分析的代码覆盖率[１７Ｇ１８]．
近年来,随着人工智能(artificialintelligence,

AI)技术的兴起,利用 AI可以自动化地从复杂高维

数据中提取数据的有效特征,已经被广泛应用于图

像识别[１９]、目标检测[２０]和自然语言处理[２１]等领域．
目前,将 AI应用于安全漏洞挖掘领域主要是利用

机器学习(machinelearning,ML)、自然语言处理

(naturallanguageprocessing,NLP)和深度学习

(deeplearning,DL),以实现软件安全漏洞的自动

化和智能化研究．
基于机器学习的软件安全漏洞挖掘工作一直受

到安全研究人员和软件供应商的关注和重视．在实

际研究中,将机器学习技术应用于安全漏洞挖掘领

域主要可以包括基于软件代码度量、基于代码属性、
基于代码相似性以及基于代码模式的安全漏洞挖掘

模型[２２Ｇ２３]．

具体而言,软件代码度量是对软件一些特征信

息的量化表示,用作对软件质量的度量指标．常用的

软件度量指标有开发者活动(developeractivities)、
复杂度(complexity)、代码变化(codechurn)、继承

深度(inheritancedepth)、耦合度(coupling)和内聚

度(cohesion)等．基于软件代码度量的漏洞挖掘模

型[２４Ｇ２９]通过选取软件的若干个度量指标量化程序特

征来进行表示,在一定程度上能够体现程序的整体

属性特征,检测速度较快,但是量化的程序特征信息

与漏洞代码本身关联性不强,细粒度不够,只能提供

辅助性的漏洞判断,且具有较高的误报率和漏报率．
基于代码属性的漏洞挖掘模型在软件代码度量

的基础之上,针对具体的漏洞信息特征,从代码级别

挖掘程序代码本身的特征信息．基于代码属性的漏

洞挖掘工作[３０Ｇ３７]主要对 Web端安全漏洞进行研究,
应用机器学习算法进行漏洞挖掘,能够检测出SQL
注入、跨站点脚本攻击(crossＧsitescripting,XSS)、
远程代码执行(remotecodeexecution,RCE)和缓

冲区溢出(bufferoverflow,CWEＧ１１９)等漏洞．基于

代码相似性的漏洞挖掘模型在对安全专家手工定

义的特征提取之后,使用机器学习等方法计算并比

较特征之间的相似度,从而判断是否属于同一类型

漏洞．
基于代码相似性的漏洞挖掘模型[３８Ｇ４０]主要能够

检测出代码重复利用引起的漏洞问题,在一定程度

上能够提升漏洞检测的准确率．但漏洞特征主要依

靠安全专家手工定义,且只能发现已知的漏洞信息,
应用比较局限．

基于代码模式的漏洞挖掘模型,也可以理解为

基于语法语义的漏洞挖掘模型,具体又可分为基于

词法分析的漏洞挖掘模型和基于语法分析的漏洞挖

掘模型．基于词法分析的漏洞挖掘模型[４１Ｇ４９]主要采

用文本挖掘技术对源代码的标识符、函数名和运算

符等进行标记,对提取到的有效信息进行抽象表示,
接着经过编码模型进行向量化处理之后,得到供机

器学习模型训练的特征集合．基于语法分析的漏洞

挖掘模型[５０Ｇ５４]通过静态分析技术对程序源代码的数

据流和数据依赖进行更深层次的特征表示,主要依

据抽象语法树(abstractsyntaxtree,AST)、数据流

图(dataflowgraph,DFG)、控制流图(controlflow
graph,CFG)和程序依赖图(programdependency
graph,PDG)等语法语义结构提取特征集合．相比于

基于软件代码度量的漏洞挖掘模型,基于代码模式
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的漏洞挖掘模型在很大程度上考虑了函数组件和函

数控制流之间的联系,兼顾了代码的语法语义信息,
且能够抽象出代码中更深层次的特征．

然而,基于传统机器学习的软件安全漏洞挖掘

模型依赖于安全专家去定义漏洞特征,且只能挖掘

已知的漏洞信息,在实际应用环境中无法挖掘未知

的漏洞信息,应用范围比较局限．同时,现有的基于

机器学习的软件安全漏洞挖掘模型无法指明与漏洞

相关的关键语句或特征,使得难以定位安全漏洞存

在的精确位置．
随着深度学习技术的快速发展,越来越多的安

全研究人员开始将深度学习技术应用于软件安全漏

洞挖掘领域．相比于传统的机器学习技术依赖安全

专家定义手工特征,深度学习技术通过构建多样性

的神经网络对数据进行训练,使得能够更加自动化

和智能化地从复杂数据中提取有效特征信息,以提

高软件安全漏洞挖掘的准确率,降低漏洞的误报率

和漏报率．因此,本文主要侧重于基于深度学习的软

件安全漏洞挖掘工作研究,为此广泛收集并调研了

自２０１３Ｇ０１—２０２１Ｇ０６期间来自IEEEXplore,ACM
DigitalLibrary,SpringerLink和中国知网(CNKI)
等国内外数据库以及著名安全会议(IEEES&P,

USENIXSecurity,CCS,NDSS等)收录的现有研究

工作,如图２所示,并总结和归纳基于深度学习的软

件安全漏洞挖掘领域目前已有的研究成果,指出该

领域的研究趋势．
本文的主要贡献有４个方面:

１)广泛收集并调研了基于深度学习的软件安

全漏洞挖掘领域的现有相关文献,总结了基于深度学

习的软件安全漏洞挖掘的一般框架和相关技术方法;

２)以深度特征表示为切入点,分类阐述和分析

基于不同代码表征形式的安全漏洞挖掘模型,并分

别指出各表征方式中相关方案的优缺点;

３)从具体的应用场景出发,分别探讨目前深度

学习应用于物联网、区块链智能合约以及其他领域

漏洞挖掘的研究进展,并系统进行了对比;

４)分析当前基于深度学习的软件安全漏洞挖

掘领域面临的九大挑战和机遇,并对未来的研究趋

势进行展望．

Fig．２　Literaturenumberofsoftwarevulnerability
miningbasedondeeplearning

图２　基于深度学习的软件漏洞挖掘文献数量

１　基于深度学习的软件漏洞挖掘工作框架

通过调研现有的研究工作,我们给出了基于深

度学习的软件安全漏洞挖掘模型的一般工作框架,
包括数据收集、学习和检测３个阶段,如图３所示．
同时,分析和归纳了现有数码表征和模型学习技术,
供读者进一步深入了解基于深度学习的软件安全漏

洞挖掘模型的相关技术方法．

Fig．３　Theframeworkofsoftwarevulnerabilityminingbasedondeeplearning
图３　基于深度学习的软件漏洞挖掘工作框架
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１．１　数据收集阶段

在数据收集阶段,需要收集大量的漏洞数据供

深度学习模型进行训练和学习．通过梳理和分析现

有研究工作发现,目前大部分的数据主要来源于

NVD,通用漏洞披露数据库(CommonVulnerabilities
andExposures,CVE)、国家信息安全漏洞库(China
National Vulnerability Database ofInformation
Security,CNNVD)和 Github等主流开源网站,且
以二进制文件和源代码为主要分析对象．
１．２　学习阶段

学习阶段主要由３部分构成,分别是数据预处

理、数据表征和模型学习．１)数据预处理阶段．首先

要对获取的程序数据集进行预处理,缓解数据重复

和数据不平衡问题．一般来说,可以采用数据清洗、
数据集成和数据规约等方法对训练数据集进行预处

理．２)数据表征阶段．即需要将软件程序数据集解析

为合适的表示结构用于模型训练,目前,通常使用序

列、抽象语法树、图、文本和混合特征等表征形式抽

象出源代码漏洞的特征信息．３)模型学习阶段．由于

收集到的软件程序数据集通常是文本表示,并不能

直接用于深度神经网络模型进行训练．因此,该部分

需要将从数据表征模块抽象出的代码表征映射为向

量形式,从而作为训练模型的输入．在多次训练过程

中不断调整和优化模型参数,得到一个性能较优的

漏洞挖掘模型,并应用于真实数据检测阶段．
１．３　检测阶段

检测阶段中,在获得漏洞挖掘模型之后,可以对

目标软件程序进行漏洞预测．检测阶段的流程与学

习阶段在数据预处理和数据表征方面类似,对目标

程序提取的表征向量化之后,输入到学习阶段得到

的漏洞挖掘模型,从而得到预测结果．
１．４　数据表征技术

近年来,大量安全研究人员通过对安全漏洞产

生的原理、条件和特征等方面进行深入研究,采用各

种数据表征方式和深度学习算法在不同程度上构建

了不同的漏洞挖掘模型．由于程序数据包含丰富的

特征信息,如何构建合适的数据表征方式最大程度

上提取与漏洞相关的特征信息,是一个复杂艰巨的

任务．本文通过整理和分析现有研究工作,发现目前

代码表征方式主要可以分为５类,分别是:基于序列

的表征方式、基于抽象语法树的表征方式、基于图的

表征方式、基于文本的表征方式和基于混合的表征

方式．图４给出了基于不同代码表征软件漏洞挖掘

文献数量占比情况．

Fig．４　Thepercentageofstudiesbasedondifferentcode
representationsforsoftwarevulnerabilitymining

图４　基于不同代码表征的软件漏洞挖掘研究占比

具体而言,１)基于序列的表征方式对源代码或

二进制文件进行词法分析,提取与字符流相关的标

识符、函数名和运算符等关键特征信息,同时兼顾执

行路径、函数调用序列和语句调用序列等信息．２)基
于抽象语法树的表征方式将程序源代码解析为抽象

语法树结构并从中提取与树节点相关的语法信息．
３)基于图的表征方式则是通过使用图数据结构对源

代码的词法和语义属性进行表示,使得能够更加有

效地抽象出深层次的代码特征信息．４)基于文本的

表征方式则是直接对从程序数据中提取出的特征词

进行量化,用于描述和代替程序数据信息．５)基于混

合的表征方式通常是融合多种特征表示方式,最大

程度上丰富程序数据的特征信息．
如何选择合适的向量编码模型将抽取的特征转

换成向量表示形式,在一定程度上将直接影响模型计

算的性能．常用的编码模型有 OneＧhot[５５],Word２vec[５６]

和Sent２vec[５７]等．OneＧhot[５５]编码将文本映射到向

量空间,使用n 维向量对n 个文本单词进行一一对

应编码,但在文本元素过多时,会造成大量的冗余,
且无法反映不同元素之间的联系．Word２vec[５６]为了

克服 OneＧhot[５５]编码的不足,对每个单词分配固定

长度的向量,并为语义相似的单词分配距离相近的

向量,提升了深度学习模型理解自然语言的能力．
Word２vec[５６]包含连续词袋模型(continuousbagＧofＧ
words,CBOW)和SkipＧGram两种模型．其中,CBOW
适合用于小样本数据集,并以周围词作为输入,预测

中心词．而SkipＧGram 适用于数据量较大的情况下,
根据中心词,预测其对应的周围词．Sent２vec[５７]对

Word２vec[５６]中CBOW 方法进行扩展,以整个句子

作为输入,并引入nＧgram,增强语句中单词顺序的

嵌入能力．
１．５　模型学习技术

在模型学习阶段,深度学习模型可以实现自动
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化提取漏洞特征,且能够获得比“浅层”模型更好的

检测性能．本文通过整理和对比现有文献发现,目前

应用于漏洞挖掘领域常见的深度学习模型有:多层

感知器(multiＧlayerperception,MLP)、卷积神经网

络(convolutionalneuralnetwork,CNN)、循环神经

网络(recurrentneuralnetwork,RNN)、长短期记

忆网络(longshortＧterm memorynetwork,LSTM)、
门控循环单元(gatedrecurrentunit,GRU)、图神

经网络(graphneuralnetwork,GNN)、深度置信网

络(deepbeliefnetwork,DBN)以及其他神经网络

模型(otherdeeplearningmodels,Others),如自编码

器(autoencoder,AE)、生成对抗网络(generative
adversarialnetwork,GAN)等．

其中,MLP模型在非线性数据上表现较好,但
该模型需要大量的训练数据实现拟合,且可解释性

不强．CNN模型可以用来学习结构化的空间数据,
但该模型在池化过程中会丢失大量有价值的信息,
忽略局部与整体之间的关联性．RNN模型可以用来

处理时序数据,来学习程序数据上下文依赖关系,但
在处理序列过长的数据时,容易产生梯度消失问题．
LSTM 模型是 RNN 模型的一个变体,在此基础之

上添加记忆单元和遗忘门,使得能够捕获序列的长

期依赖关系．GRU 模型在将 LSTM 模型的遗忘门、
输入门和输出门合并转化为更新门和重置门,以较

少的门函数将重要特征进行保存．GNN模型可以用

来学习图中节点、边或子图的低维向量空间表示,以
获得深层次的程序数据表示．DBN 模型可以对程序

数据在不同概念的粒度上进行抽象,在自动化训练

过程中通过调节自身的权重值持久化数据之间的依

赖关系,具有更好的性能．AE是一种无监督学习方

法,对高维输入信息进行降维、进行表征学习．GAN
包含一个生成器和一个判别器,分别用于自动学习

真实的数据分布和正确判别输入数据是来自真实数

据还是生成器．
为了使读者宏观上了解各深度学习算法应用于

软件漏洞挖掘的研究情况,本文对该领域现有研究

工作进行整理和归纳,占比情况具体如图５所示．其
中,为了有效量化混合模型采用的深度学习算法,本
文对其进行了拆分,分别归纳到相应的模型进行统

计．例如,文献[５８]分别在 CNN 和 RNN 模型上进

行量化统计１次．
通过对现有基于深度学习的软件漏洞挖掘文献

进行梳理和分析,本文发现大部分工作主要从数据表

征方式的改进和学习模型的优化２个方面提出新的

漏洞挖掘方法,且偏向于数据表征方式的改进,这也

是本文侧重于以深度特征表示进行研究综述的依据．

Fig．５　Thepercentageofstudieswhichapplieddifferent
deeplearningalgorithmsforsoftwarevulnerabilitymining
图５　软件漏洞挖掘模型采用不同深度学习算法研究占比

２　深度特征表示方法

通过整理和分析现有基于深度学习的漏洞挖掘

研究工作,目前常见的代码表征方式有序列表征、

AST表征、图表征、文本表征和混合表征．图６给出

了不同数据表征方式下,现有研究工作文献数量从

２０１３Ｇ０１—２０２１Ｇ０６的分布情况．本文对其整理和归

纳,以便读者有一个直观的认识．因此,本节将以每

种代码表征方式为出发点,分类阐述现有具有代表

性的基于深度学习的漏洞挖掘研究工作．同时,在现

有研究工作基础之上,本文对每种表征方式的漏洞

挖掘模型从不同角度进行讨论和分析,并给出观点,
供感兴趣的研究人员对该领域进行进一步研究．

Fig．６　Literaturemuberofdifferentcoderepresentations
forvulnerabilitymining
　图６　不同代码表征的漏洞挖掘文献数量

２．１　基于序列表征的漏洞挖掘模型

序列表征是指对源代码或二进制文件进行词法

分析,提取与字符流相关的标识符、函数名和运算符
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等关键特征信息．同时还包含执行路径、函数调用序

列和语句调用序列等特征信息．基于序列表征的漏

洞挖掘模型[５８Ｇ７２]是通过利用深度神经网络(deep
neuralnetwork,DNN)自动化提取序列特征信息进

行漏洞挖掘．文献[５９Ｇ６０]均从函数调用序列出发,
实现漏洞挖掘．文献[５９]首次将深度学习应用于序

列特征提取,从库∕API函数调用序列出发,采用双

向长短期记忆网络(bidirectionallongshortＧterm
memorynetwork,BLSTM)构建 VulDeePecker漏

洞检测系统．基于启发式方法将程序源代码转化为

“codegadget”代码集合,使其产生一组语义联系但

不一定连续的多行代码,检测出４种未在 NVD 数

据库中报告的漏洞信息,具有一定的有效性．然而,

VulDeePecker[５９]用例漏洞类型较少,误报率较大,
且只能给出一段代码中是否包含漏洞信息,无法精

确提供与漏洞相关的位置信息．
文献[６０]在文献[５９]基础上引入控制依赖关

系,提出“codeattention”,以函数调用序列为关键特征

信息构建一个多分类神经网络模型μVulDeePecker,
从而辅助系统精确捕捉４０种漏洞的挖掘工作,具有

较高的F１Ｇ指数,并检测出开源软件 Xen中２种未

报告的安全漏洞类型．然而,在提取全局特征和局部

特征时存在一定的学习偏差,提升了误报率．
文献[５９Ｇ６１]在构建学习模型时,仅使用单深度

学习模型进行特征提取．为了对比单深度学习模型和

混合深度学习模型的效果,文献[５８,６２]采用混合深

度学习模型进行特征提取．文献[６２]分别使用CNN,

LSTM 和混合模型CNN＋LSTM 进行漏洞特征提

取,从二进制程序执行过程中收集近万条函数调用

序列作为特征用来训练模型．其实验结果发现采用

混合神经网络模型在进行特征训练时,往往能够挖

掘出更多的特征信息,具有较好的漏洞挖掘效果．

然而,在实际漏洞应用场景中,由于对全局特征

和局部特征的学习偏差,准确获取漏洞特征信息并

非易事．文献[５８]针对文献[６３]存在的特征学习偏

差问题,采用底层虚拟机中间表示技术(lowerlevel
virtualmachineintermediaterepresentation,LLVM
IR)和混合神经网络模型对源代码关键序列结构信

息进行表征,用于自动化漏洞检测．该表征方式能够

同时兼顾词法分析并从细粒度上进行漏洞挖掘,能
够精确识别出漏洞的具体位置．通过对比不同的单

深度学习模型方法,发现基于混合神经网络的漏洞

挖掘模型具有较好的性能．
通过调研基于序列表征的漏洞挖掘研究工作发

现,文献[５８Ｇ７１]均采用手工标注方式解决样本之间

数据不平衡问题,花费了大量的时间成本,且具有较

高的误报率．为了解决二进制软件漏洞检测中高误

报率和数据不平衡问题,文献[７２]结合内核方法和

双向循环神经网络(bidirectionalrecurrentneural
network,BRNN)构建深度代价敏感内核机模型

(deepcostＧsensitivekernelmachine,DCKM),用于

处理机器指令集序列．该研究将多种数据集进行切

分,分别与６种开源软件进行对比,其实验结果表明

结合深度学习的代价敏感内核机模型能够有效解决

样本之间数据不平衡问题,降低误报率．同时,本文

发现该工作在多源数据集漏洞收集方面,能够对数

据集自动化标注有一定的借鉴意义．
基于序列表征的漏洞挖掘模型利用深度神经网

络自动化提取序列特征信息,本文从现有的基于序

列表征的漏洞挖掘研究工作中,挑选和总结了５项

具有代表性的研究工作,具体如表１所示．表１分别

从分析对象、模型构造、检测细粒度、漏洞类型以及

性能多个角度进行分析和讨论,并给出了基于序列

表征的漏洞挖掘模型领域的一些观点．

Table１　ComparisonsofSomeReviewedWorksWhichAppliedSequenceＧbasedFeature
RepresentationforVulnerabilityMining

表１　基于序列表征的漏洞挖掘模型部分工作对比

文献 分析对象 模型构造 检测细粒度 漏洞类型
性能

准确率∕％ F１Ｇ指数∕％

文献[５９]C∕C＋＋源代码 BLSTM 过程内、过程间 CWEＧ１１９,CWEＧ３９９ ９５．０

文献[６０]C∕C＋＋源代码 BLSTM 过程内、过程间 不限 ９４．２２

文献[６２] 二进制代码 CNN,LSTM,CNN＋LSTM 程序层次 不限 ８３．６ ８３．３

文献[５８] C源代码 CNN＋RNN 函数层次 不限 ９９．０ ９８．６

文献[７２] 二进制代码 BRNN 程序层次 CWEＧ１１９,CWEＧ３９９ ９５．１ ９０．３
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　　讨论１．由表１可知,从分析对象而言,对C∕C＋＋
源代码以及二进制代码中存在的漏洞挖掘是目前的

研究热点．从采用的深度学习模型方面而言,相比于

采用单深度学习模型[５９Ｇ６１],利用混合模型[５８,６２]学习

序列漏洞特征信息,往往具有较好的漏洞检测能力,
在性能方面可见一斑．从检测细粒度上看,由于没有

一个规范统一的漏洞数据集,不同漏洞挖掘工作构

建的数据集在一定程度上对检测细粒度产生了不同

的影响．从漏洞类型上而言,文献[５８,６１Ｇ６２]能够实

现多种漏洞类型的挖掘．而针对常见的缓冲区溢出

类型(CWEＧ１１９)和资源管理溢出类型(CWEＧ３９９)
漏洞挖掘,文献[５９]的挖掘效果较优于文献[７２],取
得了４．７％的提升．

观点１．基于序列表征的漏洞挖掘模型能够直

接对代码进行词法分析,并对字符流相关的关键特

征信息、执行路径和调用序列等信息进行统计得到

序列表征,映射到向量空间作为神经模型的输入．通
过对比和归纳现有研究工作,本文发现:１)利用DNN
学习得到的序列表征与漏洞特征的关联性较强,具
有良好的漏洞检测能力;２)相比于单深度学习模型,
混合模型学习到的序列特征信息更加丰富,检测能

力也相对较强;３)在漏洞挖掘过程中,提取所需的序

列特征需要大量的训练数据,再进行向量化输入到

深度学习模型之中,检测速度一般较慢．
２．２　基于抽象语法树表征的漏洞挖掘模型

抽象语法树(abstractsyntaxtree,AST)是程

序编译过程中对源代码抽象语法结构的一种树状表

现形式,其中每一个树节点代表实际代码的一种语

法结构信息[７３]．基于抽象语法树特征表示的漏洞挖

掘模型[７４Ｇ８７]通过使用 Clang,ANTLR 和 Lex等开

源软件将程序源代码文件生成 AST,接着对 AST
节点进行遍历转化为数据流结构,从而提取层次化

的特征信息．
文献[７４Ｇ７６]在不同程度上均实现了项目内漏洞

预测(withinＧprojectvulnerabilityprediction,WPVP),
并取得了不错的性能．文献[７４]结合双向门控循环

单元(bidirectionalgatedrecurrentunit,BGRU)提
出了一种基于 AST表征的具有可解释性的细粒度

漏洞挖掘模型．该模型能够区分不同行和不同语法

元素对于漏洞信息的重要性,对漏洞AST中节点关

键信息进行标记,使得对漏洞的具体位置进行精确

定位,达到细粒度的漏洞挖掘．然而,该工作在生成

AST的过程中时间漫长且容易出现 AST语义信息

爆炸问题,难以应用于规模较大的软件系统,具有一

定的局限性．
文献[７５]对生成后的 AST规模如何缩减这方

面进行了深入的研究,提出了一种新型切割AST神

经网络模型 ASTNN,用来捕捉词法和语义信息．该
研究在语句级别上,将一个代码片段得到的较大规

模的 AST分割成多个小语句树,采用BGRU 对生

成的代码片段进行训练．他们的研究成果取得了不

错的实验性能．但相比于文献[７４],该方案只能用于

特定的代码克隆漏洞检测,无法实现多类型漏洞检

测以及跨项目漏洞检测任务．
在基于序列表征的漏洞挖掘模型中,利用混合

模型学习漏洞表征,常常具有较好的漏洞检测能力,
文献[７６]针对缓冲区溢出类型和资源管理异常类型

漏洞,分别使用 CNN 与 LSTM 提取漏洞的全局和

局部特征信息,提出一种结合傅里叶变换的深度卷

积LSTM 神经网络模型用于漏洞检测,并利用注意

力机制对关键代码特征进行重要性分析,使得模型

具有更加良好的解释性．
通过调研现有基于 AST表征的漏洞挖掘研究

工作,本文发现针对跨项目漏洞预测(crossＧproject
vulnerabilityprediction,CPVP)研究在文献数量上

较少．事实上,跨项目漏洞挖掘需要在一个项目上构

造漏洞挖掘模型从而实现另一个项目的漏洞挖掘,
在实际开发场景之中,由于AST生成规模较大和容

易出现语义爆炸等问题,常常导致模型的性能不佳．
在CPVP研究中,针对文献[７５]易出现的 AST

语义信息爆炸问题,文献[７７]发现结合 DBN 对

AST语法语义信息进行特征降维,能够有效增强

CPVP的能力．文献[７８]首次将迁移学习(transfer
learning,TL)应用于跨项目软件漏洞挖掘,证明发

现即使在小数量的数据标签项目中,也能取得不错

的检测效果．该研究从６个开源软件中收集函数层

次的数据集,实验结果表明:无论是在 WPVP或者

在CPVP中,将 AST和TL应用于漏洞挖掘具有较

好的漏洞检测能力．
为了实现CPVP中细粒度的漏洞挖掘,文献[７９]

在文献[７５Ｇ７６]基础上提出了基于注意力机制的双向

长短期记忆网络模型(attentionＧbasedbidirectional
longshortＧterm memorynetwork,ABLSTM),用
于漏洞特征提取,取得了较好的漏洞检测效果．然而

在提取词法语义的特征模型中没有太大的变化,因
此本文推测基于 AST表征的漏洞挖掘模型在一定

程度上虽然较好地保留了代码的语法语义特征,但
在进行漏洞特征提取时效果比较有限．

７４１２顾绵雪等:基于深度学习的软件安全漏洞挖掘



基于抽象语法树的漏洞挖掘模型能够挖掘源代

码层次化的特征信息,本文从基于抽象语法树的漏

洞挖掘研究工作中挑选和总结了６项具有代表性的

研究工作,具体如表２所示．表２分别从分析对象、
模型构造、是否跨项目、漏洞类型和性能等多个方面

进行对比和分析．

Table２　ComparisonsofSomeReviewedWorksWhichAppliedASTＧbasedFeatureRepresentationforVulnerabilityMining
表２　基于抽象语法树表征的漏洞挖掘模型部分工作对比

文献 分析对象 模型构造 检测细粒度 是否跨项目 漏洞类型
性能

精确率∕％ F１Ｇ指数∕％

文献[７４] C∕C＋＋源代码 BGRU 函数级别、语句级别 否 不限 ９３．２９ ８２．７６

文献[７５] C∕C＋＋源代码 BGRU 语句级别 否 代码克隆漏洞 ９８．２ ９５．５

文献[７６] C∕C＋＋源代码 CNN＋LSTM 函数级别 否 CWEＧ１１９,CWEＧ３９９
８６．４(CWEＧ１１９)
９５．４(CWEＧ３９９)

９０．７(CWEＧ１１９)
９５．７(CWEＧ３９９)

文献[７７] Java源代码 DBN 文件级别 是 不限 ６３．０ ６４．１

文献[７８] C∕C＋＋源代码 BLSTM 文件级别 是 不限 ８０．０

文献[７９] 源代码 ABLSTM 函数级别 是 不限 ９２．３ ９２．５

　　讨论２．本文发现基于 AST表征方式的漏洞挖

掘模型从分析对象而言主要以 C∕C＋＋和Java源

代码为主,针对其他编程语言漏洞挖掘的研究相对

较少．在模型构造方面,采用混合神经网络[７６]的漏

洞挖掘效果优于单深度学习模型[７４Ｇ７５,７７Ｇ７９]．从检测细

粒度而言,检测粒度越“细”,模型的挖掘性能越高．
也就是说,从语句级别[７５]进行漏洞特征的提取,会
获得比函数级别[７６,７９]和文件级别[７７Ｇ７８]更好的挖掘

效果．从是否能够实现跨项目漏洞挖掘而言,能够发

现基于 AST表征方式的漏洞挖掘模型在挖掘能力

上明显优于基于序列表征方式的漏洞挖掘模型．从
漏洞类型上看,基于AST表征方式的漏洞挖掘不仅

能够实现某种特定类型漏洞类型[７５Ｇ７６]的挖掘,也能

实现多种漏洞类型[７４,７７Ｇ７９]的挖掘．通过分析发现,降
维技术和迁移学习能够在CPVP中取得不错的效果．

观点２．基于 AST表征的漏洞挖掘模型能够实

现对程序源代码的抽象表示,完整地保留程序的语

法语义信息,删除了一些与实际语法结构不相关的

细节,如程序的注释和分界符号等,适合对程序进行

分析．因此,本文发现:１)相比于基于序列表征的漏

洞挖掘模型,基于AST表征的漏洞挖掘模型能够完

整保留源代码的词法和语义语法信息,检测能力相

对较优;２)由于AST规模较大,在生成和提取函数节

点时会花费较长的时间成本,检测速度也相对较慢．
２．３　基于图表征的漏洞挖掘模型

基于图特征表示的漏洞挖掘模型[３０,８８Ｇ９６]是通过

使用图数据结构对源代码的词法和语义属性进行表

示,使得能够更加有效地抽象出深层次的代码特征

信息．目前常用的图结构有:DFG、CFG、PDG、数据

依赖图(datadependencygraph,DDG)和代码属性

图 (codepropertygraph,CPG)[５１]等．相比于 AST
对源代码进行直接表示,DFG是一种结构化系统分

析方法,以图形方式表示源代码在系统内部的逻辑

流向．CFG则用来描述代码语句的执行顺序,以及

程序运行过程中遍历到的所有执行路径．PDG对源

代码进行标记的有向多重图,能够反映程序的控制

依赖和数据依赖关系．DDG是描述数据之间的相互

制约关系,主要分为函数依赖和连接依赖关系．CPG
是将程序的CFG和 DDG等信息进行结合,从而更

好地表征程序的结构信息．
基于图表征的漏洞挖掘模型主要从不同程序源

代码或二进制文件中进行安全漏洞挖掘．文献[３０,

８８Ｇ８９]从语句层次出发进行漏洞挖掘,均取得了不

错的性能．文献[３０]采用静态代码属性从 CFG 和

DDG提取源代码中与漏洞特征相关的信息,实现

Web应用中SQLI和 XSS漏洞挖掘．该研究基于图

表征对比了不同的机器学习模型和 MLP的性能,
发现采用 MLP的实验结果要比同一数据集上采用

不同机器学习模型的实验结果效果好得多．但图的

生成过程引入了不必要的重复节点信息,降低了模

型的有效性．
文献[８８]在数据预处理阶段将数据依赖和控

制依赖关系,通过严格的去重步骤,移除了重复编译

的特征向量并生成系统依赖图(systemdependency
graph,SDG),输入到 CNN 中进行学习得到图表

征．SDG由去重后的最小中间代码表示生成而得,
发现具有中间表示学习阶段的方法有更好的性能．
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然而,文献[３０,８８]实现了单个函数中语句级别的漏

洞检测,无法进行多个函数比对．为了同时实现多个

函数比对和在语句级别上的漏洞检测,文献[８９]将
深度学习与程序切片技术相结合,提出了一种面向

二进制代码漏洞检测的深度学习系统BVDetector．
首先对二进制程序的数据流和控制流分析,基于

CFG提取库∕API函数调用,并基于PDG对多个库∕
API函数 调 用 生 成 各 自 对 应 的 程 序 切 片,采 用

BGRU实现语句级别的漏洞挖掘,提升了漏洞挖掘

的效果．文献[３０,８８Ｇ８９]都是从语句级别出发构建

了不同的深度学习模型用于漏洞挖掘,但表现出来

的性能有所不佳．这就表明图表征方式的优势没有

完全挖掘出来,应该构建适合挖掘图语法语义信息

的深度学习模型,实现挖掘性能的提升．
不少研究工作采用图神经网络(graphneural

network,GNN)从代码块级别[９０]和函数级别[９１]实

现漏洞挖掘,取得了不错的效果．文献[９０]以C＃编

程语言为分析对象,从代码块级别出发,预测每个代

码块中含有的变量名(VARNAMING)和判断变量

是否被正确使用(VARMISUSE)．他们利用PDG边

之间的语法和语义信息,采用 GNN 构建漏洞挖掘

模型,取得了较好的检测能力．然而文献[３０,８８Ｇ９０]
仅能挖掘现有已知的漏洞类型,无法检测其他未知

类型的漏洞,具有一定的局限性．
文献[９１]首次将深度学习技术与漏洞外推

(vulnerabilityextrapolation)概念相结合,研究利用

PDG提取已知漏洞函数级别的控制依赖和数据依

赖关系,采用 GNN模型进行漏洞模式外推,发现了

一些未曾公布的漏洞信息,这就表明将深度学习技

术与漏洞外推结合的漏洞挖掘模型具有一定的有效

性．然而,由于需要对已知漏洞的特征信息进行全面

的深入分析,这就要求安全研究人员构建合适的模

型用于学习代码表征,同时漏洞外推只能针对某一

种特定漏洞进行挖掘,无法检测其他类型的漏洞,可
扩展性不强．

基于图表征的漏洞挖掘模型通过使用图数据结

构对源代码特征进行表示,使得能够抽象出深层次

的代码特征信息．本文从现有的基于图表征的漏洞

挖掘研究工作中,选择其中５项具有代表性的研究

工作进行了总结和对比,具体情况如表３所示．表３
分别从分析对象、模型构造、检测细粒度、漏洞类型

以及性能多个角度进行分析和讨论．

Table３　ComparisonsofSomeReviewedWorksWhichAppliedGraphＧbasedFeatureRepresentationforVulnerabilityMining
表３　基于图表征的漏洞挖掘模型部分工作对比

文献 分析对象 模型构造 检测细粒度 漏洞类型
性能

准确率∕％ F１指数∕％

文献[３０] PHP源代码 MLP 语句级别 SQLI,XSS
９２(SQLI)
８２(XSS)

文献[８８] C源代码 CNN 语句级别 不限 ９３．０

文献[８９] 二进制代码 BGRU 语句级别 内存损坏、数值处理 ９６．７ ８９．９

文献[９０] C＃源代码 GNN 代码块级别
VARNAMING,
VARMISUSE

５３．６(VARNAMING)
８５．５(VARMISUSE) ６５．８

文献[９１] C∕C＋＋源代码 GNN 函数级别 不限
９９．２(Trainingscore)

８５．２(Testscore)

　　讨论３．文献[３０,８８Ｇ９１]在不同程度上构建了

基于图表征的漏洞挖掘模型,从分析对象而言,基于

图表征方式的漏洞挖掘模型能够实现多种编程语

言[３０,８８,９０Ｇ９１]以及二进制文件[８９]的漏洞挖掘．从检测

细粒度而言,以基本块属性为检测细粒度的图表征

方式[９０],检测效果相比于函数级别和语句级别的图

表征方式[３０,８８Ｇ８９,９１]欠佳．从挖掘的漏洞类型来看,基
于图表征方式的漏洞挖掘模型在特定的漏洞类型挖

掘[３０,,８９Ｇ９０]以及多种类型漏洞挖掘[８８,９１]方面,均取得

了不错的检测效果．
观点３．基于图的表征方式能够抽象出源代码

中词法和语义更深层次的特征信息．但由于生成图

表征这一过程复杂性较高,以及构建深度学习模型

算法存在时间复杂度和空间复杂度较高的问题．因
此,本文发现:１)选择图表征能在一定程度上保留源

代码完整的语法和语义信息,能够帮助提升漏洞挖

掘的效果,但检测速度较慢,很难应用于大规模的软

件系统;２)利用图嵌入技术和图神经网络模型学习

图表征,可能会带来更好的漏洞挖掘效果;３)将深度

学习与漏洞外推相结合,能够有效挖掘一种特定类

型的漏洞,在未来的研究中如何增强现有漏洞外推

工作的能力,是一个值得探索的研究课题．

９４１２顾绵雪等:基于深度学习的软件安全漏洞挖掘



２．４　基于文本表征的漏洞挖掘模型

代码文本是指源代码的表面文本、汇编指令和

代码lexer处理的源代码．文本特征表示是指对从文

本中提取出的特征词进行量化,用于描述和代替文

本信息．目前,基于文本特征表示的漏洞挖掘模

型[９７Ｇ１０７]常使用分词和词频统计等方法对程序源代

码进行表征,以提取有效的源代码特征信息．
文献[９７Ｇ１０２]采用文本挖掘与深度学习技术结

合的方式实现漏洞挖掘,将深度学习应用于程序分

析,均取得了不错的检测性能．文献[９７]提出了构建

程序向量表示的编码标准,利用词频统计方法对

Java源文件的漏洞模式进行表征,采用单深层全卷

积神经网络(fullyconvolutionalnetworks,FCN)
对特征向量进行学习和训练,其实验结果表明深度

学习模型能够获得比“浅层”学习模型更好的挖掘性

能．事实上,仅依靠词法分析没有考虑到语义的上下

文关系,只对程序源代码信息进行了粗糙的语法语

义信息提取,限制了漏洞挖掘模型的性能．
文献[９９Ｇ１０１]以 C∕C＋＋为分析对象,在不同

程度上构建了深度学习模型用于漏洞挖掘．文献

[９９]发现仅使用词法分析得到的漏洞特征[９７]具有

较低的性能,将CNN与 NLP相结合抽象出候选集

样本中的特征,提出了一个系统化的特征提取框架

PreNNsem,用于漏洞挖掘．文献[１００]将迁移学习应

用于 漏 洞 挖 掘,将 基 于 转 换 器 的 双 向 编 码 表 征

(bidirectionalencoderrepresentationfromtransform,

BERT)方法与 BLSTM 结合,从文件级别出发,实

现了从英语文本信息到计算机文件特征提取的过

渡,取得了不错的检测性能．然而,由于检测的细粒

度只能从文件级别出发,缺少对程序代码语义的信

息提取,降低了模型的挖掘性能．
除利用FCN[９７],CNN[９９]和BLSTM[１００]从语料库

中提取漏洞上下文模式和结构信息之外,文献[１０１]
从语句级别提取语法语义信息,采用神经记忆网络

(neuralmemorynetwork,NMN)将源代码的行编

码为特征向量,并存储到内部记忆块中,有效提升了

缓冲区溢出漏洞类型挖掘的性能．文献[１０２]以PHP
源代码为分析对象,结合深度学习技术和 NLP解决

PHPWeb应用程序中SQL注入漏洞检测问题,丰
富了漏洞挖掘的能力．通过分析基于文本表征的漏

洞挖掘研究工作发现,大部分研究工作[９７Ｇ１０２]仅使

用各自构建的数据集进行漏洞挖掘,无法进行基准

参考．文献[１０３]为了对比不同深度学习模型在同一

数据集上的表现效果,分别采用CNN和 RNN进行

漏洞特征提取,从函数级数据出发,设计了C∕C＋＋
词法分析器归一化标识符信息．其实验结果发现在

同一数据集上CNN表现出比RNN更好的性能．
基于文本表征的漏洞挖掘模型直接将源代码作

为文本处理,能够有效地提取源代码特征信息．本文

从现有的基于文本表征的漏洞挖掘研究工作中,选
择其中６项具有代表性的研究工作进行了总结和对

比,具体情况如表４所示．表４分别从分析对象、模
型构造、检测细粒度、漏洞类型以及性能多个角度进

行分析和讨论．

Table４　ComparisonsofSomeReviewedWorksWhichAppliedTextＧbasedFeatureRepresentationforVulnerabilityMining
表４　基于文本表征的漏洞挖掘模型部分工作对比

文献 分析对象 模型构造 检测细粒度 漏洞类型
性能

准确率∕％ F１指数∕％

文献[９７] Java源代码 FCN 文件级别 不限 ９３．０

文献[９９] C∕C＋＋源代码 CNN 语句级别、单词级别 不限 ９３．６

文献[１００] C∕C＋＋源代码 BERT＋BLSTM 文件级别 不限 ９３．４９

文献[１０１] C源代码 NMN 语句级别 CWEＧ１１９ ８６．０ ９２．０

文献[１０２] PHP源代码 LSTM 函数级别 SQLI ９５．３５

文献[１０３] C∕C＋＋源代码 CNN,RNN 函数级别 不限 ６９．８ ８４．０

　　讨论４．相比于基于序列、基于 AST以及基于

图３种表征方式的漏洞挖掘模型,基于文本表征的

漏洞挖掘模型采用DNN直接将源代码作为文本进

行输入,能抽象出隐藏在代码中的语法语义信息．从
分析对象而言,基于文本表征的漏洞挖掘模型能够

采用不同类型的网络结构从各种输入数据中提取抽

象特征,从而挖掘易受攻击的代码片段的语义特征．
在模型方面,FCN可以拟合高度非线性和抽象的模

式,比传统机器学习算法更有发展潜力[９７]．CNN 模

型可以用来学习结构化的空间数据,能够辅助安全
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研究人员进行漏洞挖掘的工作[９９,１０３]．RNN 和它的

变形模型能够捕获顺序数据的长期依赖关系,对于

理解多种类型漏洞的语义至关重要[１００,１０２Ｇ１０３]．最新

的研究工作使用 NMN用来存储具有长期依赖关系

的代码文本,取得了不错的效果[１０１]．
观点４．从文献数量上来看,将文本挖掘与深度

学习技术结合的方法相对较少,针对不同的分析对

象、如何构建合适的深度网络模型提取代码的上下

文依赖关系和设计统一公开的数据集等方面,基于

文本特征表示的漏洞挖掘模型依然是一个值得研究

的方向．
２．５　基于混合表征的漏洞挖掘模型

基于混合特征表示的漏洞挖掘模型[１０８Ｇ１２３]是指

结合序列特征表示、抽象语法树特征表示、图特征表

示和文本特征表示中至少２种特征表示方法,用于

源代码词法和语义信息的有效提取．相比于单个特

征表示的漏洞挖掘模型,基于混合特征表示的漏洞

挖掘模型往往具有较高的性能．
使用单表征方式在一定程度上能够抽象出代码

的语法和语义信息,但由于易受攻击的代码模式多

种多样,且代码片段之间的上下文依赖关系错综复

杂,定义通用描述所有类型的特征集是几乎不可能

的一项工作．文献[１０８Ｇ１１２]采取多个表征形式尽可

能完整地提取代码片段特征信息,来进一步弥补语

义之间的差距．
早期的混合特征提取方法[５０]需要安全研究人

员手工进行,无法自动化地进行特征提取．文献[１０８]
面向 Android二进制文件提取符号特征序列信息和

AST语义特征共同构建缺陷特征,采用 DNN 来进

行缺陷预测,其受试者工作特征曲线(areaunder

curve,AUC)在 WPVP和 CPVP中均取得了不错

的实验性能．
文献[１０９Ｇ１１２]使用 AST和图表示方法共同提

取漏洞特征,提高了模型对程序代码的表示能力．文
献[１０９]从函数级数据出发,采用一种复合流动挖掘

模型,以 AST为基础骨架,增加 CFG 和 DFG 用于

追踪控制流和数据流的依赖关系．采用 GNN 对图

表征进行建模,提升模型对程序代码的理解能力．文
献[１１０]提出了基于语法、基于语义和向量表示的漏

洞挖掘框架SySeVR,侧重于抽象出与过程间与过

程内漏洞相关的语法和语义信息的程序表示,应用

于多种开源软件产品,检测到了１５个在 NVD中未

报告的漏洞,进一步证明了该工作的有效性．文献

[１１１]在文献[１１０]基础之上,引入LLVM 定位漏洞

具体的位置,对比了不同的深度学习模型,表明

BGRU取得了最佳的检测效果．
一般从直观上认为,提取的特征越复杂,所得到

的语法和语义信息越丰富,检测效果会较优．但在文

献[１１２]中提出了一种基于简化代码属性图表征的

漏洞挖掘模型,从函数级数据出发,以较少的表征信

息最大程度上保留了漏洞的特征信息,选取 GNN
和 MLP自动学习表征,其实验结果发现该方法用

于漏洞挖掘时,具有良好的性能．
基于混合表征的漏洞挖掘模型采取多种特征表

示方法,用于提取源代码词法和语义信息．本文从现

有的基于混合表征的漏洞挖掘研究工作中,选择其

中５项具有代表性的研究工作进行了总结和对比,
具体情况如表５所示．表５分别从分析对象、模型构

造、检测细粒度、是否跨项目、漏洞类型以及性能多

个角度进行分析和讨论．

Table５　ComparisonsofSomeReviewedWorkWhichAppliedMixedＧbasedFeatureRepresentationforVulnerabilityMining
表５　基于混合表征的漏洞挖掘模型部分工作对比

文献 分析对象 模型构造 检测细粒度 是否跨项目 漏洞类型
性能

曲线下面积∕％ 准确率∕％ F１指数∕％

文献[１０８] 二进制文件 DNN 语句级别 是 不限
８３．０８(WPVP)
６６．３６(CPVP)

文献[１０９] C源代码 GGNN 函数级别 否 不限 ７２．２６ ７３．２６

文献[１１０] C∕C＋＋源代码 BGRU 过程内、过程间 否 不限 ９８．０ ９２．６

文献[１１１] C源代码 BRNN 过程内、过程间 否 不限 ９８．８ ９８．２

文献[１１２] C∕C＋＋源代码 GNN,MLP 函数级别 否 不限 ８９．２ ８３．６

　　讨论５．本文从不同角度分析和归纳了基于混

合表征方式的漏洞挖掘模型,从分析对象而言,目前

大部分文献主要集中于源代码漏洞检测[１０９Ｇ１１２],二

进制文件漏洞检测[１０８]文献相对较少．从模型构造而

言,BRNN[１１１]和BGRU[１１０]能够取得比其他深度学

习模型较优的检测性能．从检测细粒度而言,文献
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[１１０Ｇ１１１]面向过程内和过程间进行漏洞特征提取,
能够实现比函数级别[１０９,１１２]和语句级别[１０８]更“细”
的语法语义信息提取．文献[１０８]虽能够实现跨项目

漏洞挖掘,但仅限于二进制文件．由于不同编程语言

和应用环境的差异性,基于混合特征表示的漏洞挖

掘模型在跨项目漏洞挖掘这方面的研究仍然需要安

全人员投入大量的时间进行探索．
观点５．相比于前４种单特征表示方法,基于混

合表征的漏洞挖掘模型能够综合考虑程序源代码的

词法、语法和结构、语义信息,同时兼顾函数组件与

函数控制流之间的依赖关系,与漏洞的特征具有较

强的关联性,检测能力也更强．因此,如何融合多种

特征实现自动化和细粒度漏洞挖掘,是一个值得探

索的研究课题．
２．６　小　结

最大程度上完整保留程序数据的语法语义信

息,抽象出代码蕴含的更深层信息,构建合适的数据

表征方式,将有助于深度神经网络在进行漏洞挖掘

时拥有更好的检测性能．
本节分别从序列表征、AST表征、图表征、文本

表征和混合表征等方面分析了现有一系列基于深度

学习的漏洞挖掘模型研究成果,同时指出了现有代

表性研究工作的优缺点,并给出了一些研究思路．其
工作发展历程如图７所示:

Fig．７　Thedevelopmentofsoftwarevulnerabilityminingbasedondeeplearning
图７　基于深度学习的软件漏洞挖掘发展历程

３　具体应用场景的漏洞挖掘模型

通过调研现有研究工作,本文发现在实际应用

场景中,基于深度学习的漏洞挖掘模型表现出来的

差异有所不同．因此,本节从不同的的应用场景出

发,给出基于深度学习的漏洞挖掘模型在物联网、区
块链智能合约和其他领域(浏览器漏洞、文档类型漏

洞和操作系统安全漏洞)漏洞挖掘的研究进展．
本文选择物联网、区块链智能合约这２个应用

领域进行详细分析和讨论,有３个原因．１)通过梳理

现有文献发现,现有结合深度学习进行漏洞挖掘的

研究成果数量主要集中于这２个领域,有必要分别

进行单独调研和分析．２)物联网设备底层的第三方

库∕API源代码往往存在大量的安全缺陷,一旦其漏

洞被恶意的攻击者进行利用,会造成整个网络空间

安全的稳定性．同时,区块链应用场景的多样化加剧

了智能合约的复杂性,智能合约作为区块链的核心

部分,往往都是以公开透明的方式存在于区块链中,

一旦出现安全漏洞,将会带来不可估量的损失,危害

系统的安全．３)将深度学习应用于其他领域的研究

成果在数量上相对较少,因此本文将其归纳到其他

领域中进行探讨,以供读者全方位了解深度学习在

具体应用场景的研究进展．
３．１　物联网中基于深度学习的漏洞挖掘模型

物联网是近几年互联网时代研究的热潮之一,
大量智能产品给人们带来便捷的同时,其安全事件

也不断攀升．因此,针对物联网中智能产品中的安全

漏洞问题,如何利用深度学习技术实现智能化和自

动化漏洞挖掘迫在眉睫．
需要注意的是,本文主要侧重于物联网中基于

第三方库∕API中存在的安全漏洞,对采用相似度检

测方法或者二进制关联算法实现跨平台二进制代码

安全漏洞检测[１２４Ｇ１２９]进行对比和分析．
文献[１２４Ｇ１２６]以基本块为检测细粒度,对二进

制代码构建了不同的深度学习模型,用于漏洞检测．
文献[１２４]发现采用图表征提取漏洞特征时,采用图

嵌入神经网络(graphembeddingneuralnetwork,
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GENN)增强了漏洞挖掘的效果．实验结果表明:该
方法能够应用于不同的应用场景,但依赖于手工提取

漏洞特征,检测速度相对较慢且准确率较低．文献

[１２４]是利用 GENN对二进制代码相似性检测的一

次次有效尝试．文献[１２５Ｇ１２６]将 CFG 和 DFG 相结

合,形成标记语义流图(labeledsemanticflowgraph,

LSFG),并且采用深度学习算法实现跨平台二进制

相似性漏洞搜索工具．通过与现有研究工作[１２４]比

较,体现出较好的函数语义和搜索精度．然而文献

[１２４Ｇ１２６]仅仅粗浅以代码块为检测细粒度,并没有

考虑函数之间的依赖关系,降低了模型的检测性能．
文献[１２７]从函数级别出发,兼顾函数之间的依

赖关系,测试多种无监督学习计算属性控制流图,自
动化提取跨平台特征,能够提升检测的 AUC性能．

文献[１２８]认为 Gemini[１２４]手工提取和压缩特征的

过程会损失语义信息,发现在不同平台编译出的二

进制 代 码 的 控 制 流 图 节 点 顺 序 非 常 相 似,采 用

BERT和CNN提取语义信息,取得了较好的效果．
然而由于在检测细粒度上仍以基本块和函数级别为

主,不同文献所构建的深度学习模型的检测性能无

法进一步改善性能．为了更加细粒度的挖掘语法语

义信息,文献[１２９]分别从函数过程内和过程间进行

特征提取,提出了新的跨平台二进制代码相似性检

测方案αDiff,采用CNN实现跨平台的漏洞挖掘,取
得了不错的实验结果．

本文从现有的针对物联网安全漏洞挖掘问题的

研究工作中,选择其中６项具有代表性的研究工作

进行了总结和对比,具体情况如表６所示:

Table６　ComparisonsofSomeReviewedWorksBasedonDeepLearningforVulnerabilityMininginIoT
表６　物联网中基于深度学习的漏洞挖掘部分工作对比

文献 表征方式 模型构造 检测细粒度 是否跨平台
性能

召回率∕％ 准确率∕％ AUC∕％ 效率

文献[１２４] 图 GENN 基本块 是 ８０ 较高

文献[１２５] 图 GENN 基本块 是 ８１．３ 较高

文献[１２６] 图 GENN 基本块 是 ８８．８９ 较高

文献[１２７] 图 GENN 函数级别 是 ９５．６ 高

文献[１２８] 图 BERT＋CNN 函数级别 是 ８８．４１ 高

文献[１２９] 图 CNN 过程内、过程外 是 ９９．６ 高

　　表６分别从表征方式、模型构造、检测细粒度、
是否跨项目以及性能多个角度进行分析和讨论,并
且从召回率、准确率、AUC和效率等方面进行了简

单的评估．
讨论６．本文发现物联网中基于第三方库∕API

中存在的安全漏洞检测主要采用图表征方式提取特

征,采用 GENN[１２４Ｇ１２７]和CNN[１２８Ｇ１２９]等主流深度神经

网络模型进行训练,文献[１２９]从函数过程内和过程

间出发,实现比函数级别[１２７Ｇ１２８]和基本块属性[１２４Ｇ１２６]更

丰富的漏洞特征信息提取,取得了更好的检测效果．
观点６．目前,针对物联网中第三方库∕API中

存在的安全漏洞检测,主要采用图表征方式进行漏

洞特征表示,虽然能取得一定的检测效果,但检测效

果提升不是很明显．由此看来,改善现有图表征方

式,进一步丰富漏洞特征信息或者构建其他新的代

码表征方式,挖掘蕴含在代码中更深层面的信息,在
未来的漏洞挖掘研究中值得探索．总体来说,利用深

度学习进行物联网第三方库∕API中的安全漏洞检

测研究目前还在起步阶段,是一个值得安全研究人

员探讨和实践的方向．

３．２　智能合约中基于深度学习的漏洞挖掘模型

智能合约是区块链上可执行合约条款的计算机

交易协议,区块链通过智能合约向链上用户提供复

杂多样的业务功能,但智能合约的复杂性会随着应

用场景的多样化不断增加,势必会造成大量安全漏

洞存在,给整个计算机系统带来巨大的威胁．
智能合约安全漏洞检测面临一系列的安全挑

战．一方面,由于区块链中许多项目大都会公开智能

合约代码,这就使得在提升用户对部署合约信任度

的同时也降低了黑客攻击的成本．另一方面,区块链

技术起步相对较晚,发展时间短,在其开发过程中自

身存在严重的缺陷,严重阻碍了区块链的技术进步

发展．因此,针对智能合约漏洞安全检测问题,需要

安全研究人员采用相应的安全技术充分分析潜在的

安全威胁,尽可能规避漏洞．
为了解决以上问题,目前不少安全研究人员尝

试将深度学习引入到智能合约漏洞检测领域[１３０Ｇ１３５]．
文献[１３０Ｇ１３３]均从字节码层面出发,采用不同的深

度学习算法进行漏洞挖掘．文献[１３０]利用深度学习
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辅助智能合约漏洞检测,采用LSTM 在字节码层面

分析智能合约的威胁,取得了不错的效果．文献

[１３１]同样从字节码出发,将智能合约的字节码转化

为RGB颜色,再转化为图像输入到CNN 自动化提

取丰富的特征信息,从而克服安全专家手动定义规

则的主观性．该方法将图像相似性识别领域的相关

方法应用于智能合约安全漏洞检测,给读者提供了

新的思考方向,具有一定的启示作用．
文献[１３２]采用 DNN 对易受攻击的以太坊虚

拟机字节码进行分析,提出了静态分析工具Eth２Vec
用于提取集成代码和AST特征信息,取得了不错的

实验结果．然而,该研究只针对部分字节码进行分析,
模型的可扩展性不强．考虑到文献[１３２]在挖掘模型

在可扩展性上的不足,文献[１３３]首先将迁移学习应

用于智能合约安全漏洞检测,提出基于深度神经网

络的以太坊智能合约安全漏洞检测框架ESCORT,

利用文本表征字节码信息,采用 RNN 实现自动化

特征提取,取得了不错的检测效果．
除此之外,文献[１３４Ｇ１３５]从函数层次出发,利

用 GNN构建漏洞挖掘模型,取得了不错的检测性

能．文献[１３４]构造了智能合约函数的词法和语义结

构图,利用图表征方式进行漏洞检测,取得了不错的

实验性能．文献[１３５]将深度学习与模糊测试技术结

合,从而生成智能合约中更好的测试用例和交易调

用序列．使用符号执行引擎产生覆盖率较高的调用

序列,并采用深度神经网络对序列特征进行学习得

到训练模型,取得了较高的代码覆盖率．
本文从现有针对智能合约安全漏洞挖掘问题的

研究工作中,选择了其中６项具有代表性的研究工

作进行总结和对比,并给出了智能合约安全漏洞挖掘

领域的一些观点．表７分别从表征方式、模型构造、检
测细粒度、是否跨项目以及性能多个角度进行讨论．

Table７　ComparisonsofSomeReviewedWorksBasedonDeepLearningforVulnerabilityMininginSmartContract
表７　智能合约中基于深度学习的漏洞挖掘部分工作对比

文献 表征方式 模型构造 检测细粒度 是否跨项目
性能

覆盖率∕％ 准确率∕％ 精确率∕％ F１指数∕％

文献[１３０] 序列表征 LSTM 字节码级别 否 ９９．５７ ８６．０４

文献[１３１] 图像 CNN 字节码级别 否 ９７．３９

文献[１３２] 混合特征 DNN 字节码级别 否 ９５．６ ８２．０

文献[１３３] 文本表征 RNN 字节码级别 是 ９８．０ ９５

文献[１３４] 图 GNN 函数级别 否 ８４．４８ ７９．１９

文献[１３５] 序列表征 GNN 函数级别 否 ９２

　　讨论７．从表征方式而言,将序列表征[１３０,１３５]、图
表征[１３４]、文本表征[１３３]或混合表征[１３２]等与深度学

习技术结合,均取得了不错的检测性能．从检测细粒

度而言,文献[１３０Ｇ１３３]从字节码级数据出发,能够

实现比从函数级数据[１３４Ｇ２３５]出发更深层次的语法语

义信息提取,取得了相对较优的性能．从是否能够实

现跨项目漏洞挖掘而言,文献[１３３]将迁移学习应用

于智能合约跨项目安全漏洞检测,取得了不错的检

测性能．
观点７．将深度学习应用于智能合约安全漏洞

挖掘还处于研究初期,仍然还有很长的路要走．通过

对现有研究工作的对比和分析,本文认为:１)相比于

单表征方式的漏洞挖掘模型,基于混合表征的漏洞

挖掘模型应用于智能合约安全漏洞挖掘,能够进一

步丰富漏洞的特征信息,提升漏洞挖掘的能力,但这

方面的研究从文献数量上来看相对较少,未来这方

面的工作依然值得探索;２)在跨项目智能合约安全

漏洞检测中,迁移学习的能力未有明确的上限,需要

进一步进行考量．
３．３　其他领域

将深度学习应用于除了３．１~３．２节物联网以

及智能合约安全漏洞挖掘领域之外,在浏览器安全

漏洞、文档类型漏洞和操作系统安全漏洞挖掘等方

面也存在着相关的研究．本节进行集中介绍,以便读

者了解在具体应用场景中,应用深度学习进行漏洞

挖掘的现有研究工作．
为了缓解操作系统中x８６程序出现的内存崩溃

漏洞,文献[１３６]提出了一个轻量级的深度学习检测

系统 VDiscover,具有良好的性能．文献[１３７]提出了

基于深度学习的通用模糊测试框架SmartSeed,用
于生成有价值的文件作为模糊工具的测试用例,在
检测过程中发现了１６个新的安全漏洞,表明该方法

能够有效提升模糊测试触发漏洞的能力．此外,还有

针对文档类型漏洞的智能化漏洞挖掘方法,文献
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[１３８]采用 LSTM 深度学习模型挖掘 PDF文件对

象的复杂结构,通过引入畸形数据对原样本域进行

随机扰动,从而执行错误处理代码．
就目前而言,将深度学习应用于浏览器安全漏

洞、文档类型漏洞和操作系统安全漏洞挖掘等方面

的研究还在初期阶段．针对具体的应用场景设计针

对性的漏洞挖掘模型,这方面的研究依然值得安全

研究人员进行探索．

４　未来研究展望

通过梳理和归纳现有基于深度学习的软件漏洞

挖掘的研究成果,一方面,本文以每种代码表征方式

为出发点,分别在２．１~２．５节分类阐述和对比现有

具有代表性的研究工作,并给出了详尽的讨论和观

点(讨论 & 观点１~５)．另一方面,本文从不同的的

应用场景出发,给出基于深度学习的漏洞挖掘模型

在物联网、区块链智能合约和其他领域漏洞挖掘的

研究进展,具体如３．１~３．３节表述,指出目前深度

学习应用于具体应用领域的一些想法(讨论 & 观点

６~７)．由于漏洞种类繁多、漏洞产生原理复杂和现

有漏洞挖掘技术发展不完备等原因,实现自动化和

智能化漏洞挖掘仍然还有很长的路要走．将深度学

习应用于漏洞挖掘领域,虽已取得一定数量的代表

性成果,但现阶段的发展仍未成熟．
本节基于２~３节对现有研究成果的一些讨论

和观点(讨论 & 观点１~７),尝试总结基于深度学

习的漏洞挖掘领域现阶段面临的主要挑战,并在已

有综述文献[１３９Ｇ１４７]之上,对未来的重点研究方向

主要从５个方向进行展望．深度学习应用于漏洞挖

掘领域研究的九大挑战和机遇如表８所示:

Table８　ChallengesandOpportunitiesintheFieldof

VulnerabilityMiningbasedonDeepLearning
表８　深度学习应用于漏洞挖掘领域研究面临的挑战和机遇

挑战 机遇

①漏洞数据集 建立一个公开规范且可以作为基准的数据集

②语义特征 构建新的数据表征方式

③语义信息爆炸 降维处理

④多种漏洞挖掘 多分类漏洞挖掘模型

⑤漏洞位置定位 细粒度的可解释模型

⑥深度学习算法 选择更符合漏洞检测应用场景的网络模型

⑦高误报和高漏报 将深度学习与动静态分析结合

⑧漏洞挖掘效率 中间代码表示

⑨跨项目漏洞挖掘 迁移学习用于跨语言、跨项目漏洞检测

４．１　漏洞数据集

将深度学习应用于自动化、智能化漏洞挖掘,首
先面临的挑战是数据集的获取(挑战①),通过对现

阶段该领域文献调研,发现现有各项研究在性能评

估阶段都几乎依赖于各自收集和建立的数据集,尚
未形成一个统一规范的数据集．同时,在深度学习训

练模型过程中,需要足够准确的标记数据集,才能获

得高度有效的训练结果．因此,为了辅助深度学习训

练模型,必须构建一个公开规范且可以作为基准的

数据集．
４．２　程序数据表征

基于深度学习的漏洞挖掘模型,根据提取特征

的方式,可以分为基于序列表征、基于抽象语法树、
基于图表征、基于文本表征和基于混合表征的漏洞

挖掘模型．最大程度上完整保留程序数据的语法语

义信息,抽象出代码蕴含的更深层信息,构建新的数

据表征方式(挑战②),将有助于构建的神经网络训

练模型拥有更好的检测性能．基于单特征表示的漏

洞挖掘模型虽然在一定程度上能够抽象出程序数据

的相关信息,但基于混合表征的漏洞挖掘模型在实

际应用中具有更高的性能效果．因此,融合多种特征

进行漏洞挖掘似乎是漏洞自动化挖掘的有效方案．
针对语义模型中的特征爆炸问题(挑战③),可以采

用特征降维方法提升模型的性能．同时,由于易受攻

击的代码模式复杂,现有研究在特定类型的漏洞挖

掘上取得了较好的性能,但实现多种漏洞挖掘(挑战

④)仍待安全研究人员进一步进行探索．
４．３　深度学习模型

将深度学习应用于漏洞挖掘不需要安全专家手

工定义漏洞特征,能够实现自动化和智能化漏洞特

征提取．然而目前基于深度学习的漏洞挖掘面临的

问题是如何将抽象出的程序数据表征转化为适合深

度模型的向量表示形式．其次,程序数据具有丰富的

层次结构和语法语义信息,尽管现有研究已经实现

了从文件级别、函数级别到语句级别为粒度的漏洞

检测,但仍然未提供与漏洞相关更全面的位置信息

(挑战⑤)．最后,不同的深度学习算法在同一数据集

上会产生不同的性能效果,如何构建合适的深度学

习模型(挑战⑥),挖掘更深层次的代码特征,实现细

粒度的可解释漏洞挖掘模型,也需要进一步加以研究．
４．４　漏洞智能评估

传统的漏洞挖掘方法使用静态分析、动态分析

等程序分析技术,虽取得一定的进展,却面临严重的

高误报和高漏报等问题．同时,基于深度学习的漏洞
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挖掘模型在一定程度上能够提升基于机器学习的漏

洞挖掘的性能．因此,将深度学习与静、动态分析技

术相结合进行漏洞挖掘能够提升模型的准确率,降
低高误报和高漏报等问题(挑战⑦)．面对复杂的深

度学习模型以及多层次的代码表征方式,实现高效

率的漏洞挖掘也是一大难题(挑战⑧)．虽然现有的

一部分工作采用 LLVM 等方法实现高效率的漏洞

挖掘,但尚未找到有效的代码表征方式进行漏洞挖

掘,该方面的研究也是未来的一个研究难点．
４．５　跨项目漏洞挖掘

跨项目安全漏洞挖掘(挑战⑨)是对不同项目的

漏洞进行检测,需要将一个项目上构造的深度学习

模型用于挖掘另外一个项目的漏洞．然而,由于不同

项目的开发流程、应用领域、编程语言和开发人员的

经验等差异,使得跨项目漏洞检测的难度加大．虽然

有部分研究尝试采用迁移学习实现跨项目漏洞检

测,但仅限于同种编程语言的不同项目之间,尚未实

现跨语言的漏洞挖掘．由此看来,跨语言和跨项目的

漏洞挖掘在未来依旧是一个值得探索的研究热点．

５　结束语

随着人工智能技术的不断发展,将深度学习应

用于软件漏洞检测能够实现自动化和智能化漏洞挖

掘,缓解了高误报率和高漏报率等问题．本文通过梳

理和总结现有基于深度学习的漏洞挖掘最新研究,
归纳其整体工作流程和技术路线,并从其中核心的

深度表征方式为切入点,对现有研究成果进行分类

阐述．同时也总结了不同应用场景中基于深度学习

的漏洞挖掘方法的研究进展．最后,对该领域所面临

的挑战和机遇进行展望．
通过总结现有研究工作,本文认为在未来的研

究工作中:最大程度上抽象出漏洞特征的更深层信

息,构建新的代码表征方式将有助于提升现有漏洞

挖掘模型的性能．同时,采用迁移学习和注意力机制

等对跨项目检测、漏洞位置定位等问题进一步分析,
克服现有研究方法的局限性,将有助于提升漏洞挖

掘的能力．
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