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Abstract　Theadaptorsignatureschemeisanextensionofthestandarddigitalsignature,whichcan
createa“preＧsignature”thatimpliesthestateofahardrelation(suchasdiscretelogarithmproblems)

andcanbetransformedintoacompletedsignaturebythewitnessofthehardrelation．Thecompleted
signaturecanbeverifiedbytheverificationalgorithmofastandardsignaturescheme．Intuitively,an
adaptorsignaturehastwoproperties:１)onlyuserswhoknowthewitnesscantransformthepreＧ
signatureintoacompletedsignature;２)anyusermayextractthewitnessthroughapreＧsignatureand
acompletedsignature．Thus,theadaptorsignatureschemecanprovidetheatomicexchangeproperty
intheblockchain,andhasbeenprovedtobeverywidelyusedinpractice．BasedontheSM２digital
signaturealgorithm,anewadaptorsignaturescheme(SM２ＧAS)isconstructedinthispaper．This
schemecaneffectivelymatchtheSM２signaturescheme􀆳skeygeneration,signaturegenerationand
signatureverificationalgorithms．Moreover,undertherandomoraclemodel,weprovethattheSM２Ｇ
ASschemeissecure,thatis,itsatisfiesthepreＧsignaturecorrectness,preＧsignatureadaptability,

existentialunforgeability under chosen plaintext attacks,and witness extractability．Through
theoreticalanalysisandexperimentaltest,theperformanceoftheSM２ＧASschemeiscomparableto
thatofECDSAＧbasedadaptorsignaturescheme,butobviouslyweakerthanthatoftheSchnorrＧbased
adaptorsignaturescheme．

Keywords　blockchaintechnology;paymentchannel;SM２signature;adaptorsignature;atomic
exchange

摘　要　适配器签名(adaptorsignature)方案是标准数字签名的一种扩展形式,它可以创建一个隐含困

难关系(例如离散对数)状态的“预签名”,并通过困难关系证据将该预签名转换为一个完整签名,且转换



后的完整签名可通过一个标准签名方案的验证算法验证其有效性．直观地说,适配器签名应具备２个属

性:１)只有知道困难关系证据的用户才能够将预签名转变为完整签名;２)任何用户可以通过预签名和完

整签名提取困难关系证据．基于这２个性质,适配器签名方案能够在区块链中提供很好的原子交换性

质,并已在实践中得以广泛应用．以SM２数字签名算法为基础,构造了一个新的适配器签名方案(记为

SM２ＧAS)．该方案能够有效地衔接SM２签名方案的密钥生成、签名生成和签名验证算法．在随机预言模

型下证明了SM２ＧAS方案是安全的,即满足预签名正确性、预签名可适配性、选择明文攻击下的存在不

可伪造性和证据可提取性．理论分析和实验测试表明:SM２ＧAS方案的性能虽然弱于Schnorr适配器签

名方案,但与ECDSA 适配器签名方案相当．
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　　在过去几年中,区块链技术受到了学术界、产业

界以及政府部门的高度关注,它能够在互不信任的

分布式系统中实现安全支付、数据交易甚至更为普

适的计算模式．它的核心是通过一个去中心化的共

识协议,每个参与节点共同建立并维护一个存储所

有交易的分布式账本．以比特币、以太坊为代表的数

字货币均依赖于区块链系统,并基于区块链的脚本

语言提供丰富的交易方式．虽然区块链上每笔交易

记录具有公开可验证性,但它的交易吞吐量扩展问

题也非常明显[１]．例如,比特币每秒大约可以完成１０
笔交易,比信用卡网络低３个数量级[２]．

为解决区块链交易扩容问题,研究人员提出了

支付通道(paymentchannels)[３]的概念,即在不破

坏交易安全性的前提下支持任意数量的线下交易,
且仅将最终的交易状态上链,从而完成交易．比特币

中的闪电网络(LightningNetwork)[４]和以太坊中

的雷电网络(RaidenNetwork)[５]均采用支付通道技

术实现．然而,构建支付通道的一个关键点是如何撤

销旧的交易状态．为此,以闪电网络为代表的支付通

道采用了惩罚机制来让受骗方获取所有的货币(包
括不诚实交易方的货币)[６]．由于矿工收取的交易费

用与每笔交易中包含的脚本大小以及矿工验证所需

的计算量成正比,故需要尽可能的降低链上交易规

模．一种有效的途径是在链下管理一些交易逻辑,即
将交易逻辑编码为发送方和接收方之间的点对点协

议,而不是直接在交易脚本中进行逻辑编码．由此出

发,Polestra引入了无脚本脚本(scriptlessscripts)
的概念[７],后来将其形式化为适配器签名(adaptor
signature,AS)[８Ｇ９]．

适配器签名方案是标准数字签名的一种扩展形

式,它可以创建一个隐含困难关系(例如离散对数)
状态的“预签名”,并通过困难关系证据将该预签名

可以转换为一个完整签名,且转换得到的完整签名

可以由一个标准签名方案的验证算法验证有效性．
直观地说,适配器签名应具备２个属性:１)只有知道

困难关系证据的用户才能够将预签名转变为完整签

名;２)任何用户可以通过预签名和完整签名提取困

难关系证据．基于这２个性质,适配器签名方案能够

在区块链中提供很好的原子交换性质,并已在实践

中被证明应用非常广泛．例如,它可以构建链下支付

应用程序,包括通用支付通道[８]、支付通道网络[１０]、
支付通道集线器[１１]等,也可被实际的区块链协议采

用,例如闪电网络、雷电网络等．
在本文中,我们以SM２数字签名算法为基础,

构造了一个新的适配器签名方案,记为SM２ＧAS．该
方案能够有效地衔接SM２签名方案的密钥生成、签
名生成和签名验证算法．我们在随机预言模型下证

明了 SM２ＧAS方案是安全的,即满足预签名正确

性、预签名可适配性、选择明文攻击下的存在不可伪

造性和证据可提取性．理论分析和实验测试表明,

SM２ＧAS方案的性能虽然弱于Schnorr适配器签名

方案,但与ECDSA适配器签名方案相当．

１　相关工作

在Polestra提出无脚本脚本[７]的概念后,Aumayr
等人[８]设计了基于Schnorr签名和 ECDSA 签名的

适配器签名方案,并将其用于通用支付通道的构建．
Malavolta等人[１０]基于单向同态函数构建了适配器

签名方案．同年,MorenoＧSanchez等人[１２]针对门罗

币中的可链接环签名方案构造了一个新的适配器签

名,以改进门罗币的交易脚本逻辑．此外,文献[１０Ｇ１１]
分别给出了将适配器签名方案用于构建支付通道网

络和支付通道集线器的方法．

９７２２彭　聪等:基于SM２数字签名算法的适配器签名方案



随着量子计算威胁日益增强,以太坊和零币均

开展了向抗量子攻击的密码学原语迁移的计划．为
此,Esgin等人[１３Ｇ１４]设计了第１个基于标准格的适配

器签名方案LAS．但 LAS在正确性、通信开销和隐

私性方面存在一些问题,即仅具备弱预签名可适配

性、较大的预签名尺寸．随后,Tairi等人[１４]设计了第

１个基于同源的适配器签名方案IAS,该方案是基

于CSIＧFish签名方案扩展而成的．另外,Qin等人[１５]

给出了第１个基于身份鉴别协议的适配器签名通用

构造方法,并验证该方法可支持离散对数形式、RSA
形式、格基形式的鉴别协议．并且,Qin等人[１５]给出

了适配器盲签名和可链接适配器环签名的实例．

２　预备知识

本节我们给出本文的符号约定,并描述签名算

法、困难关系和非交互式零知识证明的概念．
２．１　符号约定

本文中,我们用ZZ∗
n 表示整数集合{１,２,􀆺,n－

１},x←＄ZZ∗
n 表示从集合ZZ∗

n 均匀随机抽取一个整数．
{０,１}∗ 表示任意长度的比特串．GG是一个阶为q 的

椭圆曲线点群,G 是GG的生成元,其群运算法则用＋
表示,标量运算用k􀅰G 表示(k∈ZZ∗

q 为标量)．λ表示

系统安全参数,ε(􀅰)表示可忽略函数．
２．２　签名算法

一般而言,传统的数字签名方案 Σ＝ (Gen,

Sign,Vrfy)包含３个算法:密钥生成算法Gen、签
名生成算法Sign 和签名验证算法Vrfy．各算法的

功能描述为:

１)Gen(１λ)．该算法以系统安全参数λ 为输入,
输出一对私钥sk和公钥pk．

２)Signsk(m)．该算法以私钥sk 和消息m∈
{０,１}∗ 为输入,输出一个签名值σ．

３)Vrfypk(m;σ)．该算法以公钥pk、消息m 和

签名值σ为输入,输出验证结果b∈{０,１}．若b＝１,
则表示签名有效;否则,签名无效．

从安全性角度而言,若一个数字签名方案是安

全的,则必须满足２个性质:

１)正确性．即对任意的消息 m 和密钥对(sk,

pk),有Vrfypk(m;Signsk(m))＝１．
２)选择明文攻击下的强存在不可伪造性．即对

于任意的公钥pk,敌手 A 即使可以访问pk 对应的

签名预言机,也无法伪造任意消息m 的一个新的合

法签名．

２．３　困难关系

令Π 是一种二元关系,LΠ 是描述这种关系的

语言,即LΠ {Y|∃ys．t．(Y,y)∈Π}．若３个性质

成立,则称Π 是一种困难关系:

１)存在一个概率多项式时间算法能够产生一

组实例,记为(Y,y)←GenΠ(１λ)．
２)存在一个确定性的多项式时间算法能够验

证给定的(Y,y)是否属于关系Π．
３)对于任意的多项式时间敌手,通过Y 计算得

到y 的概率是可忽略的．
一般称Y 为困难关系状态,y 为困难关系证据．

２．４　非交互式零知识证明

对于某种给定的困难关系,当证据持有者需要

向他人证明其所拥有的证据且不泄露证据的任何信

息时,就需要用到零知识证明．非交互式零知识证明

(NIZK)包括２个算法:证明生成算法P 和证明验

证算法V．其中,证明生成算法P(Y,y)以状态Y 和

证据y 为输入,产生一个有效的证明π;证明验证算

法V(Y,π)以状态Y 和证明π 为输入,输出一个比

特b∈{０,１}表示该证明是否有效．若b＝１,则表示

证明有效;否则,表示证明无效．在本方案中,所使用

的零知识证明协议需要满足３个性质:

１)完备性(completeness)．即对任意的(Y,y)∈
Π,均有V(Y,P(Y,y))＝１．

２)零知识性(zeroＧknowledge)．即存在一个多

项式时间的模拟器S,能够模拟产生任意困难关系

实例(Y,y)∈Π 的一个证明π．
３)在线提取器(onlineextractor)．存在一个多

项式时间的在线提取器 K 能够访问随机预言机的

询问列表,并能够提取任意状态Y 及其证明π 中的

证据y．

３　适配器签名基本概念

本节我们主要介绍适配器签名的系统模型和安

全模型．
３．１　系统模型

本质上,适配器签名是一种两步式的签名算法:
拥有私钥的签名者对一个消息和一个秘密值的承诺

进行预签名,拥有秘密值的适配者可将预签名值适

配为完整的签名值．具体而言,适配者首先产生一个

困难关系(Y,y)←GenΠ(１λ)并公开状态Y;签名者

对给定的消息m 和状态Y 使用私钥sk进行预签名,
并将预签名值σ~ 发送给适配者;适配者对于给定的

０８２２ 计算机研究与发展　２０２１,５８(１０)



预签名值σ~ 使用秘密值y 进行适配,得到完整的签

名值σ．此外,任何人获取到σ和σ~ 时,可提取秘密值

y．适配器签名方案的形式化定义为:
定义１．适配器签名．对于一个数字签名方案

Σ＝(Gen,Sign,Vrfy)和一个困难关系Π,适配器

签名方案ΞΣ,Π＝(pSign,Adapt,pVrfy,Ext)包含

４个算法:预签名生成算法pSign、预签名验证算法

pVrfy、适配算法Adapt和提取算法Ext．各算法的

功能描述为:

１)pSignsk(m,Y)．该预签名生成算法以一个私

钥sk、一个消息m 和一个困难问题状态Y 为输入,
输出一个预签名值σ~．

２)pVrfypk(m,Y;σ~)．该预签名验证算法以一

个公钥pk、一个消息m、一个困难问题状态Y 和一

个预签名值σ~ 为输入,输出验证结果b∈{０,１}．若

b＝１,则表示签名有效;否则,签名无效．
３)Adapt(σ~,y)．该适配算法以一个预签名值σ~

和一个困难问题证据y 为输入,输出一个签名值σ．
４)Ext(σ,σ~,Y)．该提取算法以一个签名值σ、

一个预签名值σ~ 和一个困难问题状态Y 为输入,输出

满足(Y,y)∈Π 的困难问题证据y或者失败符号⊥．
３．２　安全模型

相比普通数字签名方案而言,适配器签名方案需

要满足５个定义性质．
定 义 １．预 签 名 正 确 性 (preＧsignaturecorrＧ

ectness)．一个适配器签名方案是预签名正确的,若对

于任意消息m 和任意困难问题实例Y,均有:

Pr

(pVrfypk(m,Y;σ~)＝１)
∧

(Vrfypk(m;σ)＝１)
∧

((Y,y′)∈Π)

(sk,pk)←Gen(１λ),

σ~←pSignsk(m,Y),

σ Adapt(σ~,y),

y′ Ext(σ,σ~,Y)

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

＝１．

可见,定义１中隐含了数字签名方案Σ 的正确

性,并对预签名过程和证据提取过程进行正确性

约束．
定义２．预签名可适配性 (preＧsignatureadaＧ

ptability)．对任意的关于公钥pk、消息m 和困难问

题实例Y 的有效预签名值σ~ 使用正确的困难问题

证据y 进行适配,若得到的签名值是有效的,那么

称该适配器签名方案是预签名可适配的,即

Pr Vrfypk(m;σ)＝１
pVrfypk(m,Y;σ~)＝１,

σ Adapt(σ~,y)
é

ë

ê
ê

ù

û

ú
ú ＝１．

给出适配器签名方案的安全性定义．首先,延
续选择消息攻击下的存在不可伪造性(existential

unforgeabilityunderchosenmessageattacks,EUFＧ
CMA)的定义,考虑敌手能够访问签名预言机获取

任意消息mi 的合法签名值．其次,允许敌手能够访

问预签名预言机获取任意消息mi 和困难问题实例

Y 的合法预签名值．最后,对于敌手选取的挑战消息

m∗ ,允许敌手可以获取消息m∗ 的关于实例Y 的预

签名值．那么,适配器方案的不可伪造性的要求就是

即使敌手具备攻击能力,它在不知道困难问题证据

的情况下成功伪造一个合法签名的概率是可忽略的．
定义３．aEUFＧCMA 安全性．一个适配器签名

方案是aEUFＧCMA安全的,当任意的多项式时间敌

手 A 赢得aSigForge
A
ΞΣ,Π

游戏的概率是可忽略的,即

PraSigForge
A
ΞΣ,Π

(λ)＝１[ ] ＜ε(λ)．
定义３中,aSigForge

A
ΞΣ,Π

游戏的定义为:

１)模拟器 S 建立一个空的消息询问列表 Qm;

２)模拟器 S 获取一个公钥pk,产生困难问题

实例(IY＝(Y,πY),y)←GenR(１λ),并将(pk,IY)公
布给敌手 A;

３)敌手 A 可选取任意的消息mi∈{０,１}∗ ,访
问签名预言机 OS (mi)或预签名预言机 QpS (mi,

IY),并获取相应的签名值;

４)敌手 A 选取一个挑战消息m∗ ∈{０,１}∗ ,并
获取到关于 m∗ 和Y 的预签名值,即σ~ ←pSignsk

(m∗ ,Y);

５)敌手 A 仍然可以选取消息mi∈{０,１}∗ 并

访问 OS(mi)或 QpS(mi,Y);

６)敌手 A 输出一个签名值σ∗ ．若m∗ ∉Qm 且

Vrfypk(m;σ∗ )＝１,则敌手 A 赢得游戏．
签名预言机 OS(mi)的工作方式为:产生一个

签名值σ←Signsk(mi),并将被签名的消息写入列

表 Qm Qm∪{mi},返回签名值σ．
预签名预言机 QpS(mi,Y)的工作方式为:产生

一个预签名值σ~←pSignsk(m,Y),并将被签名的消

息写入列表 Qm Qm∪{mi},返回签名值σ~．
定义４．证据可提取性(witnessextractability)．

一个适配器签名方案是证据可提取的,当任意的多

项式时间敌手 A 赢得aWitExtA
ΞΣ,Π

游戏的概率是可

忽略的,即

PraWitExtA
ΞΣ,Π

(λ)＝１[ ] ＜ε(λ)．
定义４中,aWitExtA

ΞΣ,Π
游戏的定义为:

１)模拟器 S 建立一个空的消息询问列表 Qm;

２)模拟器 S 获取一个公钥pk和一个困难关系

实例IY＝(Y,πY),并将(pk,IY)公布给敌手 A;
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３)敌手 A 可选取任意的消息mi∈{０,１}∗ ,访
问签名预言机 OS (mi)或预签名预言机 QpS (mi,

IY),并获取相应的签名值;

４)敌手 A 选取一个挑战消息m∗ ∈{０,１}∗ ,并
获取到关于 m∗ 和Y 的预签名值,即σ~ ←pSignsk

(m∗ ,Y);

５)敌手 A 仍然可以选取消息mi∈{０,１}∗ 并

访问 OS(mi)或 QpS(mi,Y);

６)敌手 A 输出一个签名值σ∗ ;
模拟器 S 通过Ext算法提取y′ Ext(σ∗ ,σ~,

Y)．若m∗ ∉Qm 且(Y,y′)∉Π 且Vrfypk(m;σ∗ )＝
１,则敌手 A 赢得游戏．

显然,aWitExt游戏和aSigForge游戏较为相

似,但前者与后者的区别在于尽管敌手 A 可能成功

伪造签名σ∗ ,但Ext(σ∗ ,σ~,Y)提取的证据也可能

不是Y 的证据．
定义５．安全适配器签名方案．一个适配器签名

方案是安全的,当它满足aEUFＧCMA 安全性、预签

名可适配性和证据可提取性．

４　基于SM２的适配器签名

在本节中,我们首先回顾下 SM２数字签名方

案,再给出适用于SM２算法的适配器签名方案．

一般而言,标准的SM２数字签名方案[１６Ｇ１７]采用

素数阶的椭圆曲线点群为基本的循环群结构．不妨

令GG是一个阶为q 的椭圆曲线点群,G 是GG的生成

元,函数f(􀅰):GG→ZZq表示取GG中椭圆曲线点的x
坐标,H(􀅰)是一个密码杂凑函数．那么,SM２签名算

法ΣSM２＝(Gen,Sign,Vrfy)的描述为:

１)密钥生成算法(sk,pk)←Gen(１λ)．随机选取

一个整数d←＄Z∗
q 并计算P＝d􀅰G∈GG,输出私钥

sk＝d 和公钥pk＝P．
２)签名生成算法σ←Signsk(m)．对于消息m∈

{０,１}∗ ,随机选取一个整数k←＄Z∗
q ,计算 K＝k􀅰

G,r＝H(m)＋f(K)modq 和s＝(１＋d)－１(k－
r􀅰d)modq,输出签名值σ＝(r,s)∈ZZq×ZZq．

３)签名验证算法b＝Vrfypk(m;σ):对于消息

m∈{０,１}∗ 和签名值σ＝(r,s)∈ZZq×ZZq,验证式子

r＝H(m)＋f(s􀅰G＋(r＋s)􀅰P)是否成立;若成

立,则b＝１;否则,b＝０．
显然,因为s􀅰G＋(r＋s)􀅰P＝(s＋(１＋d)－１􀅰

(k􀅰d＋r􀅰d))􀅰G＝k􀅰G,SM２数字签名方案的正确

性是可以满足的．
假设ΠG ⊆GG×ZZq是 群GG上 的 困 难 关 系,即

ΠG {(Y,y)|Y＝y􀅰G},IY 表示困难关系ΠG 中对

于状态Y 的实例．为将困难关系ΠG 嵌入到SM２签

名方案中,我们设计了适配器签名方案:

Fig．１　SM２Ｇbasedadaptorsignaturescheme
图１　基于SM２的适配器签名方案

　　算法１．预签名生成算法σ~←pSignsk(m,Y)．
输入:私钥d、消息m∈{０,１}∗ 和困难关系状

态Y;
输出:预签名值σ~．
① 随机选取一个整数k←＄Z∗

q ,计算K＝k􀅰G;

② 计算Q＝(１＋d)􀅰Y,r＝H(m)＋f(K＋Q)

modq和s~＝(１＋d)－１(k－r􀅰d)modq;
③ 产生零知识证明π＝PY((P,Q),d);

④ 令预签名值σ~＝(r,s~,Q,π)．
算法２．预签名验证算法b＝pVrfypk(m,Y;σ~)．
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输入:公钥P、消息m∈{０,１}∗ 、困难关系状态

Y、预签名值σ~;
输出:验证结果b．
① 计算K′＝s~􀅰G＋(r＋s~)􀅰P 和r′＝H(m)＋

f(K′＋Q);

② 验证式子r′＝r 是否成立;若成立,则br＝
１;否则,br＝０;

③ 验证bY＝VY((P,Q),π);

④ 输出验证结果为b＝br∧bY．
算法３．适配算法σ Adapt(σ~,y)．
输入:预签名值σ~ 和困难关系证据y;
输出:签名值σ．
① 计算s＝s~＋y;

② 令签名值σ＝(r,s)．
算法４．提取算法y′ Ext(σ,σ~,Y)．
输入:签名值σ、预签名值σ~ 和困难关系状态

Y;
输出:证据y′或失败符号⊥．
① 计算y′＝s－s~;

② 验证(Y,y)∈ΠG 是否成立;

③ 若成立,则返回y′;否则,返回⊥．

５　安全性证明

本节我们将给出基于SM２算法的适配器签名

方案的安全性证明．
定理１．基于SM２的适配器签名方案满足预签

名可适配性．
证明．对于任意的公钥P∈GG、困难关系实例

(IY,y)∈ΠG、消息m∈{０,１}∗ 和预签名值σ~＝(r,

s~,Q,π),如果pVrfypk(m,Y;σ~)＝１成立,则有

r＝H(m)＋f(s~􀅰G＋(r＋s~)􀅰P＋Q))．
根据适配算法的定义,σ Adapt(σ~,y)中的

s＝s~＋y．那么,

s􀅰G－Y＋(r＋s－y)P＋(１＋d)􀅰Y＝
s􀅰G＋(r＋s)P．

显然,适配得到的签名值σ 是一个关于公钥和

消息的有效签名． 证毕．
定理２．基于SM２的适配器签名方案满足预签

名正确性．
证明．给定私钥d、困难问题证据y 和消息m∈

{０,１}∗ ,则有P＝d􀅰G 和Y＝y􀅰G．对于pSignsk

(m,Y)产生的预签名值σ~＝(r,s~,Q,π),有K′＝s~􀅰

G＋(r＋s~)􀅰P＝k􀅰G＝K,则r′＝r必然成立．又根

据非交互式零知识证明的完备性,VY((P,Q),π)＝
１也成立．因此,pVrfypk(m,Y;σ~)＝１．

根据定理１,可知Vrfypk(m;σ)＝１．再根据适配

算法的定义可知,s~ 和s间只差一个y．那么,通过提

取算法还原的y′必然是Y 的证据,即(Y,y′)∈ΠG．
证毕．

定理３．如果SM２签名方案ΣSM２是EUFＧCMA
安全的,且ΠG 是一个困难关系,则基于SM２的适

配器签名方案满足aEUFＧCMA安全性．
证明．假设敌手 A 与模拟器 S 进行aSignForge

游戏,其中 A 会向 S 进行哈希询问(H)、签名询问

(OS)和预签名询问(OpS),而 S 能够访问SM２签名

方案的签名预言机 OS(􀅰)来响应询问,并控制随机

预言机 H 和预签名预言机 OpS 来响应询问．按照

aSignForge游戏的定义,敌手 A 与模拟器 S 进行

交互:

１)模拟器 S 初始化一个空的消息询问列表 Qm

和一个空的哈希询问列表 QH ;

２)模拟器 S 询问SM２签名方案的签名预言机

OS(􀅰)获取公钥pk,产生困难关系(IY ＝(Y,πY),

y)←GenR(１λ),并发送(pk,IY)给敌手 A;

３)敌手 A 自适应的选取消息mi∈{０,１}∗ ,进
行哈希询问、签名询问和预签名询问,模拟器 S 的

响应方式为:
哈希询问 H(x)．当询问x 的哈希值时,S 先查

询列表 QH 中是否存在 H (x);若存在,则直接取

出;否则,随机产生 H(x)←＄ZZ∗
q ,并将(x,H(x))

存入列表中;最后,返回 H(x)给 A;
签名询问 OS(mi):当询问 mi 的签名值时,S

直接向 OS 发起关于mi 的签名询问,并将获取的签

名值σ返回给 A;
预签名询问 QpS(mi,IY):当询问mi 和IY 的

预签名值时,S 按照步骤进行响应:

① 对 OS 发起关于mi 的签名询问,获取签名

值σ＝Signsk(mi);

② 计算s~＝s－y 和Q＝Y＋y􀅰P;

③ 模拟零知识证明πS＝S((P,Q),１);

④ 更新列表 Qm Qm∪{mi};

⑤ 输出预签名值σ~＝(r,s~,Q,πS)．
之后,S 将σ~ 返回给 A．
４)敌手 A 选取一个挑战消息m∗ ∈{０,１}∗ ,并

询问关于m∗ 和Y 的预签名值,S 按照预签名询问

QpS(m∗ ,IY)进行响应;
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５)敌手 A 仍可自适应的选取消息mi∈{０,

１}∗ ,进行３)中的询问;

６)敌手 A 输出一个签名值σ∗ ．模拟器 S 收到

σ∗ 后,检查σ∗ ＝Adapt(σ~,y)是否成立;若成立,则
报错退出．

如果签名值σ∗ 是有效的且m∗ 未出现在列表

Qm 中,那意味着 S 可以将(m∗ ,σ∗ )作为一个合法

的消息 签名对攻击SM２签名方案的不可伪造性．
优势分析:由于模拟器只可能在步骤６)中退

出,且该情况发生时隐含敌手可通过Ext算法从σ∗

和σ~ 中获取证据y,其概率是可忽略的．那么,敌手

A 的优势是AdvA

aSignForge＝AdvA

SM２ＧEUFＧCMA＋ε(λ),也
是可忽略的． 证毕．

定理４．如果SM２签名方案ΣSM２是EUFＧCMA
安全的,且ΠG 是一个困难关系,则基于SM２的适

配器签名方案满足证据可提取性．
证明．假设敌手 A 与模拟器 S 进行aWitExt游

戏,其中 A 会向 S 进行哈希询问(H)、签名询问

(OS)和预签名询问(OpS),而 S 能够访问SM２签名

方案的签名预言机 OS(􀅰)来响应询问,并控制随机

预言机 H 和预签名预言机 OpS 来响应询问．按照

aSignForge游戏的定义,敌手 A 与模拟器 S 进行

交互:

１)模拟器 S 初始化一个空的消息询问列表 Qm

和一个空的哈希询问列表 QH ;

２)模拟器 S 询问SM２签名方案的签名预言机

OS(􀅰)获取公钥pk 并发送给敌手 A;同时,敌手 A

获取到困难问题实例IY＝(Y,πY);

３)敌手 A 自适应的选取消息mi∈{０,１}∗ ,进
行哈希询问、签名询问和预签名询问,模拟器 S 的

响应方式为:
哈希询问 H(x)．当询问x 的哈希值时,S 先查

询列表 QH 中是否存在 H (x);若存在,则直接取

出;否则,随机产生 H(x)←＄ZZ∗
q ,并将(x,H(x))

存入列表中;最后,返回 H(x)给 A;
签名询问 OS(mi):当询问 mi 的签名值时,S

直接向 OS 发起关于mi 的签名询问,并将获取的签

名值σ返回给 A;
预签名询问 QpS(mi,IY):当询问mi 和IY 的

预签名值时,S 按照步骤进行响应:

① 通过 NIZK方案的在线提取器获取证据y,
即y K(Y,πY,H);如果(Y,y)∉ΠG,则报错退出;

② 对 OS 发起关于mi 的签名询问,获取签名

值σ＝Signsk(mi);

③ 计算s~＝s－y 和Q＝Y＋y􀅰P;

④ 模拟零知识证明πS＝S((P,Q),１);

⑤ 更新列表 Qm Qm∪{mi};

⑥ 输出预签名值σ~＝(r,s~,Q,πS)．
之后,S 将σ~ 返回给A．
４)敌手 A 选取一个挑战消息m∗ ∈{０,１}∗ ,并

询问关于m∗ 和Y 的预签名值,S 按照预签名询问

QpS(m∗ ,IY)进行响应;

５)敌手 A 仍可自适应的选取消息mi∈{０,

１}∗ ,进行３)中的询问;

６)敌手 A 输出一个签名值σ∗ ．
如果签名值σ∗ 是有效的且m∗ 未出现在列表

Qm 中,那意味着 S 可以将(m∗ ,σ∗ )作为一个合法

的消息 签名对攻击SM２签名方案的不可伪造性．
优势分析:由于模拟器只可能在３)中①)退出,

且该情况发生的概率是可忽略的．那么,敌手 A 的

优势是AdvA

aWitExt＝AdvA

SM２ＧEUFＧCMA＋ε(λ),也是可忽

略的． 证毕．
定理５．如果SM２签名方案ΣSM２是EUFＧCMA

安全的,且ΠG 是一个困难关系,则基于SM２的适

配器签名方案是安全的．
证明．显然,根据定义５和定理１~４可知,基于

SM２的适配器签名方案是安全的． 证毕．

６　效率分析

本节我们以计算开销和通信开销来评估基于

SM２的适配器签名方案的效率,并将评估结果与文

献[８]中的基于Schnorr的适配器签名方案和基于

ECDSA签名方案进行比较．
６．１　计算开销分析

在计算开销方面,我们主要考虑预签名生成算

法、预签名验证算法、适配算法和提取算法的计算开

销．对于密钥生成算法而言,SM２,Schnorr和ECDSA
的密钥生成机制是一样的,故不作比较．表１给出了

３种方案计算开销,其中TP 和TV 分别使用 NIZK
证明生成算法和验证算法的计算耗时,Tpm和Tpa分

别表示群GG中点乘和点加运算的计算耗时,Tinv,

Tmul和Tadd分别表示ZZ∗
q 中模逆、模乘和模加运算的

计算耗时,Th 表示一次杂凑运算的计算耗时．由于,

Tadd在pSign和pVrfy算法中的占比极低,故可忽

略．另外,SM２算法中的(１＋d)－１可预计算,故该运

算亦可忽略．
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Table１　ComparisonsofComputationCostsforDifferentAdaptorSignatureSchemes
表１　不同适配器签名方案的计算开销比较

方案 预签名生成 预签名验证 适配算法 提取算法

SM２适配器签名 TP＋２Tpm＋Tpa＋Th＋２Tmul TV＋２Tpm＋Tpa＋Th＋２Tmul Tadd Tadd

Schnorr适配器签名 Tpm＋Tpa＋Th＋Tmul ２Tpm＋２Tpa＋Th Tadd Tadd

ECDSA适配器签名 TP＋２Tpm＋Th＋Tinv＋Tmul TV＋２Tpm＋Tpa＋Th＋Tinv＋２Tmul Tinv＋Tmul Tinv＋Tmul

　　对于预签名生成算法而言,SM２适配器签名方

案比Schnorr适配器签名方案多１个 NIZK 证明、

１个点乘和１个模乘,比ECDSA适配器签名方案多

１个模乘、少１个模逆．从图２中可知,SM２适配器

签名方案的预签名生成耗时与ECDSA适配器签名

方案相当,但是Schnorr适配器签名方案的３．２倍．

Fig．２　Executiontimeofdifferentadaptor
signatureschemes

图２　不同适配器签名方案的运行耗时

对于预签名验证算法而言,SM２适配器签名方

案比Schnorr适配器签名方案多１个 NIZK验证和

２个模乘,少１个点乘,比 ECDSA 适配器签名方案

少１个模逆．从图２中可知,SM２适配器签名方案的

预签名验证耗时与 ECDSA 适配器签名方案相当,
但是Schnorr适配器签名方案的２．３倍．

对于适配算法和提取算法而言,SM２适配器签

名方案和Schnorr适配器签名方案均采用了加法形

式构造,其所调用的模加∕减运算几乎可以忽略不

计．而ECDSA适配器签名方案采用乘法方式构造,
需要调用１次模逆和１次模乘,其运算量远大于另

外２个方案．
６．２　通信开销分析

在通信开销方面,我们主要考虑预签名值的尺

寸．对于参与比较的３个适配器签名方案,其私钥、
公钥和签名值尺寸是一样的．

如表２所示,SM２适配器签名方案和 ECDSA
适配器签名方案的预签名值尺寸为４|ZZq|＋|GG|
(１９２B),其中NIZK证明需要２个ZZq上的元素表示．
Schnorr适配器签名方案的预签名值尺寸为２|ZZq|
(６４B)．

Table２　ComparisonsofCommunicationCostsforDifferent

AdaptorSignatureSchemes
表２　不同适配器方案的通信开销比较

方案 预签名值尺寸∕B

SM２适配器签名 ４|ZZq|＋|GG|＝１９２

Schnorr适配器签名 ２|ZZq|＝６４

ECDSA适配器签名 ４|ZZq|＋|GG|＝１９２

SM２适配器签名方案在计算和通信开销方面

与ECDSA适配器签名方案相当,但在适配算法和

提取算法的计算开销方面更优;SM２适配器签名方

案的运算性能约为 Schnorr适配器签名方案的一

半,且预签名值尺寸为Schnorr适配器签名方案的

３倍．

７　结　　论

作为标准数字签名方案的一种扩展,适配器签

名可以在签名逻辑中内联困难问题,并限制完整签

名的获取条件．该功能已经成为了区块链系统中链

下支付通道构建的关键模块．然而,现在的适配器签

名方案均以国外算法为原型,缺少基于国家商用密

码标准的适配器签名方案．为此,本文以SM２数字

签名方案为基础,构造了一个新的适配器签名方案,
并在随机预言模型下证明其满足适配器签名方案的

安全要求．通过性能分析,可知所提出的适配器签名

方案的性能与基于 ECDSA 的适配器签名方案相

当,且在适配算法和提取算法的计算开销方面具有

极大的优势．下一步,我们将以本文的方案为出发,
试图构造基于SM２的指定提取者适配器签名方案、
盲适配器签名方案和环适配器签名方案等．

５８２２彭　聪等:基于SM２数字签名算法的适配器签名方案
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