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Abstract　Underthelimitationofspaceandtimeresources,researchersexploitthenetworkcovert
channel,whichbasedonasmallamountofwatermarkinformation,totracetheattackflowandlocate
therealattacksource．However,theselfＧsimilarityofthetrackedtrafficwouldappearbecauseofthe
relativelyfixedcontentandlocationofthewatermark．What􀆳smore,theIPSecencryptionprotocol
embeddedin theIPv６ protocollimitsthe range ofcarrier choice,which may threaten the
watermarkingbasedonthesinglecarrier．Inthispaper,Targetingatoptimizingthewatermark
invisibility,combined withintermediate node not dividing the packetforIPv６ environment,
consideringthefeatureextractionlimitationofintermittenttransmissionnetworkandslowflow
network,thefeaturewatermarkingsequenceextractionstrategyassociatedwiththetargetstreamis
designed．Aimingatdifferentnetworktransmissionscenarios,apacketＧdependent watermarking
generationbasedonmixedcovertchannelandatimeＧdependentwatermarkinggenerationbasedon
mixedtimeslotare proposed．Extensiveexperimentsshow thatthe watermarking generation
technologyproposedinthispapercanreducetheimpactofwatermarkingembeddingontheoriginal
traffic,decreasetheprobabilityofwatermarkingbeingrecognizedandattack,andimprovethe
imperceptibilityofwatermarkunderthepremiseofcertainaccuracy．
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摘　要　在有限的时空资源条件下,研究人员使用网络隐蔽通道,基于少量的水印信息来追踪攻击流,定

位真实攻击源．然而,水印内容和位置的相对固定会造成追踪的流量呈现出自相似性,并且IPv６协议内

嵌的IPsec加密协议限制了载体的选择范围,基于单一载体的水印嵌入方案更容易被识别攻击．因此针对



水印隐蔽性的优化目标,结合IPv６报文中间节点不分片的特性,考虑间断性传输网络和流速较慢网络

的特征提取限制,设计目标流关联的特征水印序列提取策略,针对不同的网络传输场景,制定了包依赖

的基于混合隐蔽通道和时间依赖的基于混合时隙的水印嵌入方式．模拟实验表明:提出的水印生成与嵌

入技术,能够在保证一定准确率的前提下,降低水印嵌入对原始流量的影响,减少水印被识别攻击的概

率,提高水印的隐蔽性．

关键词　特征水印;隐蔽通道;混合时隙;IPv６协议;流关联分析
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　　随着信息化的快速发展,网络早已融入了人们

的日常生活之中．但是,网络是把双刃剑,在人们享

受其所带来的便利时,个人利益也可能会受到损害．
«２０２０年上半年我国互联网网络安全监测数据分析

报告»显示,半年时间内,恶意计算机程序的检测数

量大约有１８１５万个,涉及到约１１０００个恶意程序

家族,日均约４８３万次传播[１]．仅仅在中国境内,被
恶意程序攻击的主机数量就超过了３０４万台,同比

增长２５．７％．其中 DDoS攻击作为攻击者最常选择

的攻击手段之一,在我国每天大约发生２２０起,其峰

值流量超过１０Gbps．在目前IPv４地址资源日趋耗

尽的背景下,拥有更大地址空间范围的IPv６协议势

必会逐渐取而代之,成为未来的主流网络层通信协

议[２]．在这种背景下,IPv６环境下的安全问题也成为

了新的挑战[３]．
网络安全事故频繁发生,对金融、医疗、政府、教

育、制造业等各个行业都造成了一定程度的威胁．早
期对打击网络犯罪技术的研究更多着重于被动网络

流分析,通过对网络流的特征分析获取到有效的信

息．比如,使用统计方法或机器学习方法,定义应用

协议类型,预测用户位置[４],区分正常流量和异常流

量[５]以及识别恶意攻击[６]．但被动网络流分析技术

需要大量的样本来确保机器学习模型的有效性,在
时间和空间的资源需求上非常严格,很难在可扩展

性和准确性之间达到完美的平衡．另外,网络在传输

过程中非常容易受到各种因素的干扰,特别是不法

分子对网络流量恶意操纵后,原有的特征可能会发

生改变．
为了解决这些问题,研究人员通过网络隐蔽通

道来传输水印信息．隐蔽通道利用通信双方共用或

已知的合法交互方式,经过再次约定形成隐蔽性强

的额外通信渠道,进而实现在合法通道上传输额外

信息的目的[７]．对于普通的使用者而言,主动流水印

技术是透明的,使用者很难察觉到水印的存在．主动

流水印技术对时间和空间的需求远远小于被动网络

流分析技术,因此基于主动流水印技术的流量追踪

可以更好地实现有限资源条件下的精准定位．
目前,水印技术的研究主要集中在水印的嵌入

方法、载体选择及识别等方面,并取得了一些研究成

果．然而由于网络环境的瞬变性与网络业务的多样

性,流水印技术依然面临着诸多挑战,例如,网络攻

击者可以通过统计方法或人工智能方法来推断目标

流中存在的非公开的水印,从而破坏或篡改水印信

息．因此,水印本身的抗干扰性和可恢复性至关重

要．目前的流水印方法中,水印信息通常是随机生成

的二值序列,内容和位置的相对固定会造成追踪的

流量呈现出自相似性．另外,目前大多数网络侧写工

作都集中在IPv４协议上,与IPv４协议相比,IPv６
协议内嵌了标准化的IPsec协议,报文内容的不可

见性使得基于传输层和应用层的水印嵌入方案难以

实施．因此,针对IPv６网络空间的治理需求以及有

限的时空资源条件限制,特征水印生成方案的研究

具有一定的意义．

１　相关工作

以网络协议为基础构建的隐蔽通道称为网络隐

蔽通道[８]．据通信过程中隐蔽信息嵌入的方式可以

将隐蔽通道分为两大类:隐蔽存储通道,即通过修改

协议中的内容来实现隐蔽信息的传输;隐蔽定时通

道,即通过改变数据包的发送时延、发送顺序来实现

隐蔽信息的传输[９]．虽然在IPv６协议标准制定之初,
就已经充分地考虑到了数据传输的安全性,但由于

部分字段的定义不够明确或严格,某些字段中仍存

在保留位,以及对字段未定义的值采取忽视做法等

问题,使得IPv６协议中的隐蔽通道构建成为了可能．
杨智丹等人分析了IPv６协议标准中存有漏洞

的部分,提出了５类共１９种隐蔽通道的构建方式,
包括定义不完整字段、保留字段、转发时被中间节点

忽视的字段及非关键字段等[１０]．在文献[１１]中,以
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IPv６报文固定头部中的跳限制字段为载体,实现了

基于数据包操作和位变换２种水印嵌入方式,并详

细阐述了基于位变换的隐蔽通道构建方式．Lucena
等人分析了IPv６协议报文标准,基于IPv６协议的

固定头部和６种扩展头部字段中的保留位,提出了

２２种隐蔽通道的构建方式[１２]．此外,IPv６报文扩展

头部中的目标选项头部也被用于构建隐蔽通道,
Mavani提出了针对该隐蔽通道的识别检测方法[１３]．
在文献[１４]中,研究人员没有提出新的隐蔽信息传

输方法,而是关注于阻断隐蔽通道或限制其传输能

力的方式．Wojciech等人根据实际网络中的流量,通
过对IPv６报文中可以用来构建隐蔽通道的字段取

值分布的统计,以及安全设备对隐蔽信道的检测情

况,分析在实际的应用场景中,寻找更加实用与有效

的通道构建方法[１５]．
主动网络流水印技术是一种基于隐蔽定时通道

的网络流量追踪技术,相较于隐蔽储存通道能够更

好地适应IPv６的加密环境．根据水印嵌入的载体可

将主动网络流水印方法分为基于流速、分组和间

隔[１６]３种．例如,在２００３年一种基于分组延迟的水

印方法(WBIPD)被提出,该方案利用了时间上的扰

动来传递水印信息[１７]．但是,基于分组延迟的水印

方案鲁棒性不高,非常容易因为网络干扰和恶意攻

击失去效用．
Houmansadr等人提出了 RAINBOW 方案,该

方案需要一个通信双方共享的IPD数据库,数据库

中存放着目标流的原始IPD信息[１８]．为了减少通信

过程中丢包、包重组和垃圾包注入对水印信息的影

响,RAINBOW 方法使用了比其他基于分组延迟水

印技术更低的延迟量来增加水印的不可见性,减少

被攻击者检测与破坏的可能性．但是,为了进行包含

IPD逐一匹配的流关联判断等操作,该方法需要更

多的时间资源．为了解决水印嵌入过于复杂的问题,
部分研究人员不再使用简单的二进制序列作为水印

信息,而是使用PN码对原始的水印信息进行扩频,
再通过调整分组延迟进行水印信息的嵌入,检测端

可以通过解扩操作提取水印信息[１９]．
２０１８年Lacovazzi等人提出了一种新的网络流

水印方法DropWat,它通过模拟实际网络中的丢包

行为,即删除流的几个选定的数据包,改变数据包之

间的延迟来实现水印信息的嵌入[２０]．虽然该方法的

隐蔽性较高,有效地减少了通信过程中的水印泄露

几率,但是严重依赖于数据包的正常传输,如果传输

过程中自然丢包率过高、网络抖动较大,将会出现比

较严重的检测误差．

在网络干扰有限的情况下,基于分组延迟的水

印技术能够对流量进行有效地追踪,具有比较高的

鲁棒性．在此基础上,一种基于间隔的水印方法

(intervalbasedwatermarking,IBW)被提出,该方

法不再使用单个包间隔(interＧpacketdelag,IPD)
作为载体,而是将目标流划分成固定长度的时间间

隔,通过更改时间间隔内的数据包延迟,调整时间间

隔内的数据包数量来嵌入水印信息[２１]．
２０１１年 Houmansadr等人为了解决多流追踪

问题,提出了SWIRL方法,该方法将时间间隔重心

分为基本间隔重心和标记间隔重心,水印的嵌入方

式由基本间隔重心决定[２２]．２０１５年Lin等人为了增

强水印的抗干扰性以及抵御多流攻击的能力,提出

了基于时间间隔重心匹配的水印模型,通过密钥动

态选择水印的嵌入位置,改变时间间隔的重心来传

递水印信息[２３]．２０１６年一种更为均衡的基于时间间

隔重心的水印方法被提出,该方法试图用更小的质

心调制范围来达到较高的识别精度,从而提高跟踪

简短流的有效性[２４]．２０１８年 Zhai等人使用近似正

交的序列集来计算最小的质心移动距离,有效地减

少了基于时间间隔质心的水印方案需要添加的人为

延迟[２５]．
Yu等人将无线通信中的 DSSS机制融入到主

动网络流水印技术中,提出了基于流速的新型水印

方法[２６]．２０１５年Liu等人针对不同虚拟机的出口网

络流,在原型框架 OBSERVER的基础上,提出了一

种差异分析方法[２７]．该方法能够对 SDN 的状态进

行动态配置,通过离散小波的多分辨率变换,对固定

时间段的网络流进行分解,并使用 KＧL距离来衡量

原始流和水印流之间的差异性．

２　基于流特征的混合载体水印生成方案

水印的生成包括３个步骤:１)初始化原始水印

信息的二进制向量．２)利用预设的编码方式进行编

码,并将水印嵌入到目标流中．３)在水印检测处获取

目标网络流,并根据网络流水印的解码规则恢复原

始水印信号．本文针对水印隐蔽性的优化目标,提出

特征水印序列的生成方法,实现基于混合隐蔽通道

和混合时隙的水印生成方案,降低水印对原始流量

的影响．
２．１　特征水印序列生成

内容和位置相对固定的水印会造成追踪的流量出

现自相似性,造成水印信息的隐蔽性大大下降．因此,
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本文结合目标流的本身特性,提出具有意义的特征

水印序列生成方案,降低水印信息的自相似性,减少

水印被识别攻击的概率．
２．１．１　基于荷载的水印序列生成

面向间断性传输的特征提取场景,包依赖的特

征具有更强的适应性．IPv４协议中的IP分片是一个

非常重要的特性,当数据包大小超过链路最大传输

单元(maximumtransmissionunit,MTU)时,中间

节点路由器可以将该数据包重新分片为满足当前

MTU的多个数据包,因此IPv４流量的数据包荷载

分布具有随机性．与IPv４协议不同的是IPv６协议

只允许数据包在源节点分片,在目的节点重组,中间

节点路由器只承担转发的任务,不允许对IPv６数据

包进行分片重组．如果收到的数据包荷载超过了当

前节点的最大传输单元,中间节点会丢弃该数据包,
并给源节点发送ICMPv６消息,消息中携带了可以

通过该中间节点的最大数据包荷载．因此,在IPv６
环境下,数据包荷载和数量都是较为稳定的,尤其是

在 TCP连接中,数据包荷载值具有高度集中性,荷
载序列呈现出了阶段的稳定性,所以可以通过荷载

序列实现流特征的表示．图１展示了２次不同 TCP
通信中的荷载序列．

Fig．１　LoadsequenceofTCP
图１　TCP荷载序列

　　数据包荷载无法直接作为水印信息进行传输,
需要对荷载序列进行二值处理．如果直接使用定长

的二进制编码,为了满足最大荷载的表示需求,单个

数据包荷载的二进制码长度最少设置为１１b,这样

会造成有限长度的特征水印序列包含的有效信息过

少．如果简单地使用中位数或均值进行二分类编码,
虽然节约了编码长度,但是严重压缩了荷载信息,模
糊了流本身的特性以及流与流之间的相异性．为了

更好地通过荷载水印序列体现流特征,需要对荷载

信息进行合理地分类,在没有标签的情况下,无监督

聚类方法具有更好的适用性．
基于水印的追踪方案优势在于较低的时空开

销,所以对水印信息长度有着较为严格的要求．数据

包荷载序列能够反映出通信过程中的部分特征,为
了区分不同的网络流,挖掘出最能够反映出当前通

信特征的有限长度的荷载序列,需要尽量保证规定

荷载序列中包含较多的数据包．因此,结合哈夫曼编

码(HuffmanCoding)的思想,针对出现概率较高的

荷载类别,给予较短的二值编码,针对出现概率较低

的荷载类别,给予较长的二值编码．
由于隐蔽通道带宽的限制,在经过哈夫曼编码

后的数据包荷载序列仍然无法全部发送给接收方．
所以,需要从完整的荷载序列中提取最能够代表通

信特征的有限长度序列,即局部最优的子序列．通常

情况下,使用出现频率最高的子序列来代表原序列,
但是由于原序列中可能存在多个出现次数相近的频

繁子序列,当网络环境出现波动时,子序列的提取会

受到影响．并且基于哈夫曼树的二值编码使得不同

的数据包荷载对应的码长不同,则子序列中的容量

即序列中实际包含的数据包数量不同．将子序列的

特征表现能力记为特征强度CPi,

CPi＝
api

∑
n

k＝１
apk

vl, (１)
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其中,api 表示第i个序列出现的次数,vl表示序列

实际包含的数据包个数,所求特征强度最强的子序

列即为局部最优子序列．
就 TCP协议而言,可以将数据包分为２种类

型:１)用来传输数据,实际荷载与上层的应用协议

以及传输路径有关,呈现出流的相异性;２)应答包,
包括SYN包、ACK包等,根据应答包的不同功能,
实际荷载也会有所不同,大多为２０,２４,３２等．针对

不同的通信状态,提取出的荷载特征序列也会有所

不同．
图２是设备V１ 与设备V２ 通信过程中较为常

见的３种荷载序列状态图．a 型荷载序列表现出的

通信特征是,设备V１ 持续稳定地给设备V２ 传输数

据;b型荷载序列表现出的通信特征是,设备V１ 持

续地接收到设备V２ 发送的信息,并给予回应;c 型

荷载序列表现出的通信特征是,设备V１ 和设备V２

互相之间都在进行数据传输．传输数据的大小、传输

数据的速率以及网络干扰,例如超时导致的频繁重

传等因素都会影响到荷载序列的提取,使得不同的

通信状态之间具有相异性,从而有利于更好地进行

流区分．另外,TCP的传输具有稳定性,在一定时间

段内的荷载序列有着较强的自相似性,在网络状态

没有发生突变的情况下,能够在一定范围内抵抗丢

包、垃圾包注入等因素的影响,有比较好的鲁棒性．
在间断性传输的特征提取场景中,包依赖的特

征具有更强的适应性,同时利用IPv６ 协议以及

TCP传输的稳定性,基于载荷的水印序列生成方式

能够在很大程度上表现出较好的环境适应能力．

Fig．２　Stateofloadsequence
图２　荷载序列状态

２．１．２　基于时隙质心的特征水印序列生成

面对流速较慢的特征提取场景,发送端需要缓

存更长时间的特征流,才能够捕获到一定数量的数

据包,而基于时隙质心的特征对数据包密度的依赖

性远远低于荷载特征．在IPv６环境中,数据包的数

量相对于流同样是独立同分布的,所以其时隙质心

仍然符合泊松分布,图３展示了一段时间内的时隙

质心分布情况．

Fig．３　DistributionoftimeＧslotcentroid
图３　时隙质心分布

　　时隙质心符合泊松分布,即数据包到达时间偏

移均匀分布在单个时隙内,所以可以估算出组内数

据包到达间隔的时间偏移重心在时隙中心附近,进
行水印信息的初步提取．但是在实际的网络流中,受
到丢包重传、网络延时等不良因素的影响,时隙质心

的分布不够稳定,容易因为网络的波动发生偏移．为
了降低这些不良因素对质心分布的影响,本文提出

了序列映射区的概念．
如图４所示,序列映射区以时隙中心为轴,并在

单位映射区内向右偏移,偏移时长根据网络的实际
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情况进行相应调整．如果初始时隙质心的位置不在

序列映射区内,则需要通过人为添加延迟,使时隙质

心落在映射区之内．

Fig．４　Mappingzoneofsequence
图４　序列映射区

如图５所示,当前时隙的质心Ci 可以表示为

Ci＝
１
n∑

n

i＝１
Δti＝d１＋

n－１
n d２＋

n－２
n d３＋􀆺＋

２
ndn－１＋

１
ndn, (２)

其中,dj 表示第j－１个数据包和第j 个数据包的

到达时间差值,t是人为添加的延迟,Δt表示偏移时

长．在单时隙中,人为添加延迟的数据包越靠近时隙

的起点,时隙质心的增量越大．为了降低时隙质心移

动对原始流量的影响,尽量减少时隙内数据包达到

时间差的变化数量,最理想的状态是为当前时隙中

的所有数据包人为地添加延迟s,这样除了d１ 以

外,其他的di 都能够保持不变．假设质心的移动距

离为

C′i ＝
１
Xi

∑
xi

j＝１

(pi,j ＋s)－
１
Xi

∑
xi

j＝１
pi,j ＝s, (３)

由式(３)可知,s最小值即为质心移动的最小距离．

Fig．５　Illustrationofacompletetimeslot
图５　完整单时隙

相较于包依赖水印序列生成,基于时隙质心提

取的特征序列大小同样对数据包密度具有更小的依

赖性,实际表现取决于数据包到达延迟．
在检测端提取时隙质心特征来获取原始时隙质

心序列的时候,序列映射区的位置与发送端有所变

化．在检测端进行时隙分割的时候,加入了时间偏移

量,例如当发送端时间间隔Ii 的起始时刻为ti,０,则

检测端相匹配的时间间隔I′i 的起始时刻为ti,０＋m．
因此,在网络流速较慢的特征提取场景中,相比

于载荷特征,基于时隙质心的特征提取对数据包密

度具有更低的依赖性．本文通过序列映射,减轻了网

络波动对时隙质心分布的干扰,大大降低了水印对

原始流量的影响,有效减少了特征水印被识别攻击

的概率．
２．２　基于混合隐蔽通道的水印嵌入

面向间断性传输的网络传输场景,包依赖的水

印载体能够更有效地保证水印连贯性．由于IPv６协

议内嵌了IPsec协议,报文内容的不可见性限制了

载体的选择范围,基于单一载体的水印嵌入方案的

隐蔽性受到了威胁．此外,抵抗重组分片干扰能力较

弱的IPD水印,在IPv６环境下有更强的可用性．
２．２．１　隐蔽通道库构建

根据使用场景的差异性及实时网络状态的随机

性,可以更换不同的隐蔽通道来嵌入水印信息,通过

不同的排列组合,增强水印的隐蔽性,本文选择了

IPv６协议中的４条包依赖的隐蔽通道构建混合通

道．另外,使用单个数据包作为水印载体对网络环境

的稳定性有着极高的要求,为了提高水印信息的传

输可靠性,本文将m 个连续的数据包看作一个数据

组Mi．
１)跳限制字段．由于网络的状况以及路由信息

的变化是高频率触发事件,该字段的值在实际的传

输过程中会发生改变,所以水印嵌入端可以根据预

先约定的内容自行设定或更改跳限制字段值．但是,
跳限制字段值在经过若干个路由器之后,其变化不

受控制,可能会影响到水印信息的提取．如果使用固

定的解码规则,就意味着将发送方和接收方固定在

一个本地链路内或者固定了双方通信链路中的路由

器的跳数,这显然是不符合实际网络环境的．为了能

够识别跳限制字段中的水印信息,本文选择了基于

组差的水印嵌入方式．将每个数据组按数据包个数

平均分为前后２部分,分别记为 M(i,１)和 M(i,２),将
水印信息编码为 M(i,１)和 M(i,２)的跳限制字段平均

值差值．当要嵌入的水印位为０时,增加 M(i,１)的跳

限制字段值,减少M(i,２)的跳限制字段值,当要嵌入

的水印位为１时,减少 M(i,１)的跳限制字段值,增加

M(i,２)的跳限制字段值．
２)通信流字段．根据对实际环境中网络流量的

分析,使用该字段的前３位来传递水印信息,但是由

于该字段可以被中间的节点改变,所以如果使用单

个数据包隐藏水印信息可能会造成信息的丢失,
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所以在使用该字段传递水印信息的时候,随机对整

个数据组中一半的数据包进行重复性水印嵌入来提

升水印信息传输的可靠性．
３)流标签字段．由于流标签为０的数据包占据

总数的大部分,为了减少对整体统计特性的影响,在
每个数据组中只选择２个数据包进行水印信息的嵌

入,每次嵌入４b的水印信息．同时为了兼顾流标签

的伪随机性,在不同的数据包中插入水印信息的位

置不同．本文采用轮询插入法,假设当前数据组是第

i个使用流标签字段隐蔽通道进行传输的水印信

息,则其水印的嵌入起始位置为i％１６．
４)时间间隔IPD．虽然IPD水印抵抗重组分片

干扰的能力非常弱,但由于IPv６协议不允许中间节

点对数据包分片重组,所以基于IPD的隐蔽通道在

IPv６环境下可用性大大增加．将每个数据组按数据

包个数平均分为前后２部分,分别记为 M(i,１)和

M(i,２),将水印信息编码为 M(i,１)和 M(i,２)的IPD差

值．当要嵌入的水印为０时,给数据组 M(i,１)中的数

据包添加额外的延迟,当要嵌入的水印为１时,给数

据组 M(i,２)中的数据包添加额外的延迟．
如图６所示,水印使用复合窗口的方式进行嵌

入,每个复合窗口包含２个连续的数据组,由于短时

间内的流量具有一定的稳定性,所以设定第１个数

据组为观察组,用来决定使用的隐蔽通道;第２个数

据组为嵌入组,用来嵌入水印信息．

Fig．６　Watermarkingembeddedinthe
compositewindow
图６　水印嵌入复合窗口

２．２．２　隐蔽通道选择

为了能够对混合通道中的各类隐蔽通道的隐蔽

性进行量化计算,本文通过流量的信息熵值、均值偏

差、全局统计特性进行多维度的衡量．在观察组中,
假设序号为p 的隐蔽通道的原始特征值序列为

(z１,z２,􀆺,zm ),记为S(k,p),其中k 表示第k 个复

合窗口,观察组对应的数据组序列号为２k－１．在加

入水印信息后,隐蔽通道的特征值序列发生了改变,
变成(z′１,z′２,􀆺,z′m),记为S′(k,p)．

１)熵值差异

信息熵是香农从热力学借用的概念,可以体现

出数据在某个特征上的集中程度,对于网络流量而

言,当数据的特征值越分散,它的特征熵就越大,数
据的特征越集中,特征熵就越小．

H(S(k,p))＝－∑
m

n＝１
p(zn)logp(zn), (４)

Hdrk,p＝
H(S(k,p))－H′(S(k,p))

H(S(k,p))
, (５)

其中,H(S(k,p))代表第k个复合窗口的观察组中序

号为p 的隐蔽通道的特征值信息熵,H′(S(k,p))代
表加入水印信息后该隐蔽通道的特征值信息熵,

Hdrk,p代表第k 个复合窗口的观察组中序号为p
的隐蔽通道的信息熵差异值．差异值越大,则表示该

隐蔽通道对原始流量的影响越大．
２)均值偏差

通过比较原始流量和加入水印信息后的调制流

量的均值偏差,选择隐蔽通道．

Adrk,p ＝
１

Avek,p
∑
m

n＝１
zn －Avek,p , (６)

其中,Avek,p代表第k 个复合窗口的观察组中序号

为p 的隐蔽通道的特征平均值,Adrk,p代表第k 个

复合窗口的观察组中序号为p 的隐蔽通道的均值

偏差．均值偏差越大,则表示该隐蔽通道对原始流量

的影响越大．
通过对信息熵差异值和均值偏差２个维度的计

算,量化当前复合窗口的各个隐蔽性．
Ck,p＝z×Hdrk,p＋(１－z)×Adrk,p, (７)

其中,z为自定义的偏重参数,取值范围为[０,１],用
来衡量隐蔽性计算中对不同维度的偏重程度,Ck,p

代表第k个复合窗口的观察组中序号为p 的隐蔽通

道的隐蔽性值,Ck,p的值越小,则表明该类型的隐蔽

通道的隐蔽性越好．
隐蔽性的量化面向的是局部的复合窗口,在嵌

入水印信息的时候,全局的统计特性也要纳入考虑

范围之内．因为单个复合窗口携带的水印信息越多,
对原始流量的影响越大,而在大部分情况下,并不需

要最大限度地使用隐蔽通道的传输带宽．所以本文

在单个复合窗口中只使用一种隐蔽通道,进一步降

低水印信息的嵌入对原始流量的影响．
设WL 表示水印信息的长度,同时也代表了单

冗余度下需要选取的复合窗口的数量．因为通信流

字段和流标签字段在实际网络流量中有明显的全局

统计特征,需要优先考虑．剩余的部分则采用跳限制
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字段及IPD的隐蔽通道进行传输．因此,第k个复合

窗口中序号为p 的隐蔽通道Chk,p可以用３个维度

的特征值来描述:

Chk,p＝{wlp,ck,p,np}, (８)
其中,wlp 表示使用序号为p 的隐蔽通道可以携带

的水印信息长度,np 表示序号为p 的隐蔽通道的剩

余可用次数．在顺序嵌入水印信息的过程中,载体选

择当前复合窗口隐蔽性最好的通道,该过程如算法

１所描述．
算法１．隐蔽通道选择算法．
输入:数据包序列P、通道使用次数np、水印信

息长度L;
输出:水印通道序列S．
① WHILEL＞０DO
② 　FORj＝１:４DO
③ 　　calculate窗口隐蔽性值集合Cj;

④ 　ENDFOR
⑤ 　chooseministCj;

⑥ 　IFnp＞０THEN
⑦ 　　add通道mtoS;

⑧ 　　updatenpandL;

⑨ 　ELSE
⑩ 　　removeCm outofCj;

􀃊􀁉􀁓 　　gotoline５;

􀃊􀁉􀁔 　ENDIF
􀃊􀁉􀁕 END WHILE

２．３　基于混合时隙的水印嵌入

面向流速较慢的网络传输场景,时间依赖的水

印载体能够更好地节约水印嵌入时长,降低对原始

流量的影响,并且时间依赖的水印载体有更强的抗

丢包干扰能力．由于混合水印载体拥有更好的隐蔽

性和传输带宽,本文设计了一种基于混合时隙的水

印(mixedintervalbasedwatermarking,MIBW)生
成方法,结合时间间隔重心和时间间隔２种载体实

现地基水印和内部水印的嵌入．
２．３．１　基于时间间隔重心的地基水印嵌入方法

给目标流f 设定一个随机时间偏移o,经过时

间o后对持续时长为Tin的目标流嵌入地基水印,
设地基水印开始点的时间戳为t０．

对于长度为WLp 的地基水印信息Wp,将Tin

分成２n 个长度为T 的间隔Ii,每个Ii 含有Xi 个

连续的数据包．数据包Pi,j(１≤i≤２n,１≤j≤Xi)的
发送时间戳为ti,j,它相对于其所在间隔Ii 开始点

的时间偏移为Δti,j．

在２n 个间隔Ii 中随机选择n 个间隔组成A 组

间隔I(A)k(１≤k≤n),剩下n 个间隔组成B 组间

隔I(B)k．分别将组A 和组B 的间隔随机分配,使
得每２rp 个间隔用来编码一位水印位,其中rp 表示

地基水印信息的冗余度．
本文中２n 个间隔的分配策略为:设x 为间隔

号(１≤x≤２n),将第i,i＋WLp,i＋２WLp,􀆺,i＋
(２rp－１)WLp 号间隔用来编码第i位地基水印．其

中,当x－i
WLp

％２＝i％２ 时,将第x 号间隔分配为A

组间隔;否则,将第x 号间隔分配为B 组间隔．
I(A)i,j和I(B),i,j分别为组A 和组B 中用作

编码第i 位地基水印的第j 个间隔．X (A)i,j 和

X(B)i,j分别为间隔I(A)i,j和I(B)i,j中的数据包

数量,X(A)i 和X(B)i 表示编码第i位地基水印的

数据包的总数量,计算方法为

X(A)i＝∑
rp－１

j＝０
X(A)i,j, (９)

X(B)i＝∑
rp－１

j＝０
X(B)i,j． (１０)

　　间隔I(A)i,j和I(B),i,j中第k 个数据包Pi,j,k

的时间偏移为Δt(A)i,j,k和Δt(B)i,j,k,分别聚合组

A 和组B 中rp 个间隔的时间戳,计算组A 和组B
的数据包的整体时间间隔偏移重心为

Ai＝
１

X(A)i∑
rp＝１

j＝０
∑

X(A)i,j－１

k＝０
Δt(A)i,j,k, (１１)

Bi＝
１

X(B)i∑
rp＝１

j＝０
∑

X(B)i,j－１

k＝０
Δt(B)i,j,k． (１２)

　　将每个地基水印编码为Ai 和Bi 的时间偏移

重心差Yi．当要编码的地基水印信息是１时,通过增

加Ai 使Yi 的分布向右平移,即在rp 个间隔I(A)i,j

中的数据包Pi,j,k发送前人为添加额外延迟,且间隔

I(A)i,j即为内部水印的嵌入位置;当要编码的地基

水印信息是０时,通过增加Bi 使Yi 的分布向左平

移,即在rp 个间隔I(B)i,j中的数据包Pi,j,k发送前

人为添加额外延迟．且间隔I(B)i,j即为内部水印的

嵌入位置．
２．３．２　基于时间间隔的内部水印嵌入方法

地基水印信息嵌入时,需要在间隔中的数据包

发送前人为添加额外延迟来改变重心的分布．在重

心移动的同时,数据包数量的分布也发生了改变,为
了更好地利用时间隐蔽通道,提升水印信息的传输

带宽,本文利用了重心移动的间隔实现基于时间间

隔的内部水印嵌入．
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内部水印的嵌入位置和嵌入长度都由地基水印

确定．每一位地基水印信息确定一位内部水印信息

的嵌入位置．内部水印的冗余度rin由内部水印信息

长度WLin和地基水印决定．
在传统的基于时隙的水印方法(例如IBW)中,

往往需要借助下一个时隙来改变数据包数量差,
但本文的地基水印使用的是连续的时间间隔,如果

将数据包推入下一个时间间隔,可能会影响到地基

水印的嵌入．为了保证内部水印信息的嵌入能够

在一个单独的时间间隔中完成,将长度为T 的间隔

Ii 平均分为３个小间隔,记为Subi(１≤i≤３),在
‹Subi,j,１,Subi,j,２,Subi,j,３›(１≤i≤WLin,１≤j≤
rin)中,‹Subi,j,１,Subi,j,２›用作编码第i位内部水印

的第j组嵌入的小间隔对,Subi,j,３为辅助小间隔,
用于对内部水印进行辅助判断．每个小间隔中含有

X(Sub)i,j,k个连续数据包．
在不添加人为干扰的情况下,数据包的到达时

间在每个小间隔中是均匀分布的,因此每个小间隔

中所含有的包数量的期望u 是相同的．将每个内部

水印编 码 为 Subi,j,１ 和 Subi,j,２ 的 数 据 包 数 量 差

Y(Sub)i,j为

Y(Sub)i,j＝X(Sub)i,j,２－X(Sub)i,j,１,(１３)
即可计 算 出 用 来 编 码 第i 位 水 印 信 息 的rin 个

Y(Sub)i,j的平均值为

Y(Sub)i,rin ＝
１
rin

∑
rin－１

j＝０
Y(Sub)i,j． (１４)

Fig．７　Embeddingwithinternalwatermarking
information０
图７　嵌入内部水印信息为０

　　已知每个小间隔中数据包的数量期望为u,并
且数据包数量 X(Sub)i,j,k相对于网络流是独立同

分布的,可算出Y(Sub)i,rin 的期望值为０．因此可以

通过增加或减少Y(Sub)i,rin 来编码内部水印信息１
或０,即通过调整Subi,j,１和Subi,j,２内的数据包数量

X(Sub)i,j,１和X(Sub)i,j,２,使得Y(Sub)i,rin 的分布

向右平移或者向左平移．

由于中间节点不允许对IPv６报文进行分片重

组,因此在IPv６通信环境中,数据包数量是较为稳

定的特征,内部水印更多地遭受到了丢包以及网络

延迟的威胁．为了增强内部水印的鲁棒性,将小间隔

划分为安全区和危险区．如图７所示,当要嵌入的内

部水印信息为０时,给Subi,j,２中所有的数据包添加

延迟,使其落入Subi,j,３中的安全区,Subi,j,１为时间

间隔重心辅助调整区;如图８所示,当要嵌入的内部

水印信息为１时,给Subi,j,１中所有的数据包添加延

迟,使其落入Subi,j,２中的安全区,Subi,j,３为时间间

隔重心辅助调整区．

Fig．８　Embeddingwithinternalwatermarking
information１
图８　嵌入内部水印信息为１

２．３．３　水印检测

针对地基水印信息,通过记录每一间隔内的所

有数据包的到达时间偏移,由式(１１)和式(１２)计算

组Ai 和组Bi 的数据包到达时间偏移重心,得到时

间偏移重心差Yi．当Yi＞０时,判定地基水印信息为

１;否则,判定地基水印信息为０．
针对内部水印信息,记录每组小间隔对‹Subi,j,１,

Subi,j,２,Subi,j,３›的 数 据 包 数 量,计 算 Subi,j,１ 和

Subi,j,２的数据包数量差均值Y(Sub)i,rin 及小间隔

Subi,j,３数据包数量和 X(Sub)i,３．当Y(Sub)i,rin ＞

０．５时,判定内部水印信息为１;当Y(Sub)i,rin ＜－０．５
时,判定内部水印信息为０．若Y(Sub)i,rin 在－０．５~
０．５之间时,则需要借助辅助小间隔Subi,j,３进行二

次判断．当嵌入的内部水印信息为０时,需要移动部

分数据包到小间隔Subi,j,３中,因此内部水印信息为０
对应的X(Sub)i,３平均值要比内部水印信息为１对应

的X(Sub)i,３平均值大．所以可以根据数据包数量总

和的平均值X(Sub)来辅助判断,如果X(Sub)i,３＜

X(Sub),判定内部水印信息为１,否则为０．在内部

水印提取的时候,并不需要特别考虑水印的嵌入位

置,因为在没有人为调制和干扰的情况下,数据包的
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到达时间在每个小间隔中是均匀分布的,即每个小

间隔中所含有的数据包数量的期望u 是相同的．所
以,针对非内部水印嵌入位置的时间间隔,小间隔对

‹Subi,j,１,Subi,j,２›的数据包数量差值均值为０,对
水印的提取没有影响．

基于混合时隙的水印信息在增强了隐蔽性的同

时也导致了更高的误差概率．因此,如何控制水印的

差错就显得十分重要,纠错码的核心设计思想是增

加冗余信息．低密度奇偶校验码(lowＧdensityparityＧ
checkcodes,LDPC)是一种线性分组码,可以将长

度为L 的特征序列,通过编码器添加WL－L 位校

验码元,变成长度为WL 的水印信息,L 位特征序

列与WL－L 位校验码元呈线性关系．则水印信息

可以用(WL,L)来表示．
LDPC码的编码方法可以简单地表示为特征序

列与生成矩阵G 相乘的结果,但是由于通过生成矩

阵G 直接编码,运算的复杂度比较高,所以本文选

择对校验矩阵H 高斯消元进行编码,如果在高斯消

元的过程中进行了列交换,则需要对水印信息进行

相应位交换得到水印传输信息再进行嵌入工作．
收到经过LDPC编码的水印传输信息后,将水

印传输信息与校验矩阵 H 相乘,如果结果是０矩

阵,则表明收到的水印传输信息是正确的．反之,则
表示收到的水印传输信息有误,需要根据相乘的结

果进一步纠错解码．因为水印传输信息属于短码,所
以本文使用了实现相对简单的硬判决译码算法比特

翻转(bitflipping,BF)译码算法．在使用BF译码算

法时,需要设置一个阈值,当水印传输信息位不满足

校验关系式的方程个数超过这个阈值时,则表示该

水印传输信息位译码出现了错误,需要将该水印传

输信息位翻转后再次进行译码工作,直到译码正确

或者译码的迭代次数超过了预设的值．最后,根据校

验矩阵H 高斯消元过程中的列交换情况,将水印传

输信息还原成水印信息,并提取出特征水印序列．

３　模拟实验

３．１　实验环境

本文在如图９的实验环境中进行水印信息传输

测试,其中,发送端的IP地址为２００１:da８:１００２:６００４:

１:４５fa,接收端的IP地址为２００１:da８:１００２:３１５:９１de:

３９９２:c２a２:６１７０,发送端与接收端都位于江苏省南

京市教育网内,操作系统均为６４位 Ubuntu２０．１０．
本实验使用了 WIDEProject项目的IPv６数据集进

行测试,数据采集自日本到美国的某条骨干网络的

网络流量．从数据集中选取１０条不同的流作为测试

集进行测试,每条流的数据包数量不少于８０００个．
在发送端对测试集进行流量重放,并通过水印嵌入

机进行水印信息的嵌入．

Fig．９　Thearchitectureofconcealedchannelsystem
图９　隐蔽通道系统结构

３．２　鲁棒性分析

３．２．１　基于混合隐蔽通道的水印方法

在实际的通信过程中,携带水印信息的网络流

可能会受到时延、丢包等因素的干扰．在干扰环境下

正确传输水印信息的能力可称作隐蔽通道的鲁棒

性．从理论上分析,基于字段修改的３种隐蔽通道对

数据包本身有更强的依赖性,而基于IPD的隐蔽通

道则会对时间更加敏感．由于发送端和接收端在没

有经过中间跳板主机的情况下直接进行通信,网络

环境较好,所以需要人为地添加一些干扰来进行测

试．本次实验中,选择时隙特征序列作为水印信息,
隐蔽性偏重参数为０．５,４种隐蔽通道的使用比例为

４∶１∶１∶４,水印信息长度为１６b,冗余度为２,误差阈

值为３．

Fig．１０　Effectofdelayonthedetectionrateof
MixedChannels

图１０　延迟对混合通道检测率的影响

图１０描述了不同延迟对混合隐蔽通道检测率

的影响．随着最大抖动延迟的增加,混合通道的检测

率在不断地下降,但是可以通过增加数据组的容量
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来提升检测率．这是由于基于头部字段修改的隐蔽

通道和基于IPD 的隐蔽通道都非常依赖分组的到

达顺序,随着数据组容量的增加,发生错位的数据包

对于整个数据组而言只是非常小的一部分,不会影

响到数据组的整体特征．当数据组容量达到８个数

据包时,在３００ms最大抖动延迟条件下已经可以达

到９０％的检测率．
图１１描述了不同丢包率对混合隐蔽通道检测

率的影响．由图１１可知,丢包对混合隐蔽通道的检

测率有着较大的干扰性,在丢包率较小的情况下,增
大数据组能够提升检测率,但是随着丢包率的增加,
过大的数据组反而成了拖累,小容量的数据组表现

出更好的检测率．造成这种现象主要有２个原因:１)
本文使用的４种隐蔽通道对于丢包的抗干扰性都很

弱,基于字段修改的隐蔽通道依赖字段值提取水印

信息,如果数据包大量丢失,就很难从中恢复出正确

的信息．基于IPD的隐蔽通道依赖相邻数据包的到

达时间差,数据包的丢失使得原本不相邻的数据包

变成了相邻数据包,提取出的IPD值可能为原来多

个IPD值的和．２)虽然通过数据组的方式增加了单

个水印位的容错率,随着丢失的数据包数量的积累,
复合窗口的选取误差越来越大,读取水印信息的窗

口与嵌入水印信息的窗口发生了位移,导致水印信

息无法提取恢复．

Fig．１１　Effectofpacketlossonthedetectionrateof
mixedchannels

图１１　丢包对混合通道检测率的影响

３．２．２　基于混合时隙的水印方法

单个时间间隔内的数据包数量对检测率有很大

的影响．设地基水印和内部水印的长度都为４８b,其
中特征水印序列３２b,校验位１６b,时间偏移o＝
２００００ms,地基水印冗余度为３,地基水印和内部水

印的误差阈值都为３．本文通过调整单个时间间隔内

的数据包数量,对网络流进行多次实验,测试单个时

间间隔内的数据包数量对水印检测率的影响．

由图１２可知,随着单个时间间隔内的数据包数

量增加,２种水印的检测率都在不断提高．在时间间

隔内数据包数量较少时,由于内部水印需要对当前

间隔再次分割,使得小间隔中的数据包数量极其不

稳定,影响到内部水印的嵌入．例如当数据包数量为

３时,小间隔中可能会存在没有数据包的情况,致使

无法正确地嵌入内部水印,因此相较于地基水印检

测率更低．但是随着时间间隔内数据包数量的增加,
内部水印的检测率提升幅度比地基水印更快．当单

个时间间隔内的数据包数量为１２时,在设定的误差

阈值下,内部水印和地基水印都能够达到９５％的检

测率．

Fig．１２　Effectofpacketnumbersinatime

intervalonthedetectionrate
图１２　时间间隔数据包数量对检测率的影响

为了验证延迟抖动对检测率的影响,使用了

Linux操作系统中的流量控制器 TC对发送的数据

添加延迟．本次实验,对比了不同的最大网络延迟下

ICBW 方案及本文提出的 MIBW 方案针对原始特

征水印序列和LDPC码水印信息的检测率．其中,特
征水印序列都为１６b,水印信息都为２４b．ICBW 方

案的水印为地基水印和内部水印的集合．时间偏

移o＝１２０００ms,冗余度r＝６,时间间隔长度T＝
８００ms,时间间隔内的平均数据包数量为 １２．７．
ICBW 方案的误差阈值为６,地基水印和内部水印

的误差阈值为３．
由图１３可知,随着网络延迟的增加,２种方案

的检测率都在不断下降．通过比较图１３(a)和图１３
(b)可得,使用 LDPC码水印能够提升不同网络延

迟下 的 水 印 检 测 率,尤 其 是 对 于 低 冗 余 度 下 的

MIBW 方案提升较大．其中,低延迟场景下的地基水

印收益最为明显,这是由于地基水印受到了内部水

印的限制,时间间隔重心的移动范围变小,导致地基

水印在嵌入时就产生了错误．实验表明通过增加冗
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余或使用LDPC码水印,可以有效降低嵌入错误的

影响．当延迟过高时,水印的误码率也随之提升,受
到LDPC码纠错能力的限制,检测率的提升十分有

限．在使用LDPC码水印时,内部水印由于间隔长度

远小于ICBW 和地基水印,所以在低延迟下,检测

率相对较低．但在延迟较高的情况下,地基水印的表

现反而不如内部水印,除了因为地基水印的质心移

动距离有限以外,时隙质心特征序列受到网络延迟

的影响更大．所以,MIBW 方案可以在损失有限检测

精度的条件下,实现更高带宽的水印信息传输;在同

样的水印传输带宽下,MIBW 方案表现出了更好的

检测率．

Fig．１３　Effectofdelayonthedetectionrate
图１３　网络延迟对检测率的影响

为了测试丢包对检测率的影响,使用了 Linux
操作系统中的流量控制器 TC对发送的数据随机丢

包．由图１４可知,随着丢包率的增加,２种方案的检

测率都在不断下降．通过比较图１４(a)和图１４(b)可
得,由于整体的检测率较高,使用 LDPC码水印对

于不同丢包率下的水印检测率的提升幅度较为平

Fig．１４　Effectofpacketlossonthedetectionrate
图１４　丢包率对检测率的影响

均,但仍然对低冗余度下的地基水印提升较大．在相

同的冗余度下,MIBW 方案的检测率略低于ICBW
方案,但其嵌入水印的时间间隔数只有ICBW 方案

的一半,这表明 MIBW 方案能够在较高的水印传输

带宽下保持稳定的检测率．在水印信息带宽相同时,

MIBW 方案由于冗余度的增加,表现出了更优秀的

检测率．在低丢包率场景下,内部水印相较于地基水

印有更强的抗丢包干扰能力,这是由于内部水印可

以通过辅助间隔进行二次判断．当丢包率较高时,部
分荷载水印序列的提取出现了误差,致使内部水印

的检测率有所下降．
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３．３　隐蔽性分析

３．３．１　基于混合隐蔽通道的水印方法

本节使用了基于孤立森林的水印信息检测方

法．孤立森林算法是一种常见的无监督异常检测算

法,由于带有水印信息的流量满足２个异常数据所

具有的特性:１)嵌入了水印信息的流量与原始流量

不完全一致;２)该部分流量在整体流量中占比较小．
所以本文将原始流量看作正常数据,将带有水印信

息的流量看作异常数据．与传统的单一统计学检测

方法相比,孤立森林的准确度更高．实验对比了使用

混合隐蔽通道和使用单一通道的异常检测情况．异
常识别率表示被正确划分为异常数据的样本个数占

隐蔽流量样本总个数的比例,异常识别率越低,说明

带有水印信息的隐蔽流量越接近原始的流量,通道

的隐蔽性越高．
由图１５可知,使用单一隐蔽通道传输水印信息

时,通信流类别字段和流标签字段可以被准确识别,
而对跳限制字段及IPD 隐蔽通道的识别率则相对

较低,证明后者的隐蔽性略强一些．在使用混合隐蔽

通道传输水印信息后,不同隐蔽通道的异常识别率

都有所下降,但通信流类别字段的异常识别率仍然

居高不下,这是由于该字段的值存在高度集中性,少
量水印信息的嵌入也会对通道造成较大的影响．同
时,高度集中的分布特性也造成了该字段的误检率

非常高,即原始流量被错误地识别为异常流量,这从

另一方面弥补了一部分通道的隐蔽性缺失,因为攻

击者很难分辨这些异常数据中哪些是带有水印信息

的,哪些是原始流量,这也增加了对水印信息的识别

及攻击难度．

Fig．１５　Accuracyofanomalydetectioninthe

covertchannel
图１５　隐蔽通道异常检测识别率

基于混合隐蔽通道的水印生成方法是基于IPv６
流量特征的全局统计特性来设计的,所以进行水印

嵌入的数据包数量对实验结果有很大的影响．根据

使用混合隐蔽通道和使用单一通道的异常检测情

况,动态地调整不同隐蔽通道的使用比例,更多地使

用异常识别率较低的跳限制字段和IPD 来进行水

印信息的嵌入．虽然复合窗口的大小也会对实验结

果产生影响,但异常检测更关注的是比例而非具体

的数值,所以本实验以水印嵌入度,即嵌入水印信息

的数据包占总的数据包数量的比例为变量,测试不

同情况下使用混合隐蔽通道的异常识别率．
由图１６可知,随着水印嵌入度的降低,异常识

别率也随着降低,当水印嵌入度降至０．１左右时,异
常识别率趋于稳定．所以,可以将０．１作为水印嵌入

度的阈值．同时,实验也比较了不同数据组容量下的

异常识别率,当数据组容量增加时,异常识别率有所

下降,但其降幅不大,相较于嵌入水印所需的数据包

数量的增量而言,收益不高,并且在保证较低异常识

别率的前提下,随着数据组容量的增加,水印信息的

容量不断被压缩,水印传输的鲁棒性也会受到影响．

Fig．１６　Effectofwatermarkingembeddingdegreeon
abnormalrecognitionrate

图１６　水印嵌入度对异常识别率的影响

３．３．２　基于混合时隙的水印方法

网络流水印的隐蔽性主要是为了给水印信息提

供安全保障,避免信息在网络传输的过程中被第三

方识别或破坏．嵌入水印信息的网络流与原始目标

流的相似程度决定了水印的隐蔽性．目前针对水印

的检测方法主要包括基于特征的测试和基于规律的

测试．基于特征的测试主要使用如方差、均值、分布

等一阶的统计量．基于规律的测试通常使用多维的

统计数据,机器学习算法也开始被用于水印的发现

和检测．本部分将通过２种基于特征的测试方法来

检验网络流水印的隐蔽性:１)KＧL测试,从相对熵的

角度评判水印流和原始流之间的差异性;２)KＧS测

试,通过计算水印流和原始流之间的IPD的经验累

积分布函数的最大值,判断水印的隐蔽性．
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如图１７所示,当观察的时间间隔数量增多后,

KＧL 散度值和KＧS 值都趋于稳定,MIBW 方案的

KＧL 散度值稳定在０．１８左右,KＧS 值稳定在０．１左

右．虽然 MIBW 方案与IBW 方案、ICBW 方案都是

基于时间间隔的方案,但是比起这２种方案,其隐蔽

性会更优一些．１)因为内部水印的嵌入对原有的间

隔进行了二次划分,细化了时间间隔,这就意味着在

水印嵌入时减少了人为添加的数据包延迟,KＧL 散

度值会变小;２)由于地基水印间隔对的使用以及内

部水印位置的随机性,降低了短时间内无数据包到

达间隔的出现几率,使得 KＧS 值有所下降;另外

MIBW 方案提高了水印信息传输的带宽,这也意味

着传输同样长度的水印信息,需要依赖的时间间隔

减少,对原始流量的影响也会减少．

Fig．１７　TestonKＧLandKＧS
图１７　KＧL及 KＧS测试

　　 针 对 基 于 时 间 间 隔 的 水 印 方 法,多 流 攻 击

(MFA)能够发现水印信息的存在,甚至能够通过分

析得到水印中的部分参数,给水印的隐蔽性和安全

性带来极大的隐患．MFA测试依赖于收集多条带有

水印标记的流,并将这些标记流合并成一个单独的

流,通过检查数据包之间的时间间隔来判断水印是

否存在．为了验证 MIBW 方案可以比较好地抵御多

流攻击,本文将其与另外２种基于时间间隔的方法

进行比较．在本次测试中,每条混合流包含５条单

流,测试时长为１０s,其中IBW 方案和ICBW 方案

嵌入的水印信息都为固定水印信息,其他的参数都

保持一致．
如图１８所示,MIBW 方案相较于IBW 方案和

ICBW 方案并没有出现明显的数据包空窗区,即没

有出现一定时间内无数据包到达的情况,这证明了

MIBW 方 案 能 够 有 效 地 抵 御 多 流 攻 击．１)由 于

MIBW 方案嵌入的水印信息并不是固定的二进制

序列,而是根据目标流生成的特征水印序列,这样可

以保证在多条流中嵌入的水印信息不同．２)基于地

基水印进行内部水印的二次嵌入,随机化了内部水

印的嵌入位置,降低了水印的规律性．此外,时间间

隔的二次划分减少了人为添加的延迟量,能够降低

出现数据包空窗区的概率．

Fig．１８　PacketdistributioninthemultiＧstreamattack
图１８　多流攻击数据包分布

４　结束语

IPv６协议作为未来的主流网络层通信协议,近
年来得到了广泛地关注．本文对面向IPv６环境的水

印生成技术进行了重点研究,结合IPv６协议的报文
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标准及中间节点不分片的机制,基于目标流关联的

特征水印序列,针对不同的网络传输场景,制定了包

依赖和时间依赖的水印嵌入方式,在保证一定准确

率的前提下,降低水印嵌入对原始流量的整体影响,
提高水印的隐蔽性,为追踪IPv６网络空间威胁提供

手段．

致谢　本文由国家网络空间国际治理研究基地

(东南大学)以及 CERNET 华东(北)地区网络中心

提供实验环境支撑．

参 考 文 献

[１] NationalComputerNetworkEmergencyResponseTechnical
Team∕CoordinationCenterofChina．China􀆳sInternetnetwork
securitymonitoringdataanalysisreportinthefirsthalfof
２０２０[R]．Beijing:NationalComputerNetworkEmergency
Response Technical Team∕Coordination Center of China,

２０２０(inChinese)
(国家互联网应急中心．２０２０年上半年我国互联网网络安全

监测数据分析报告[R]．北京:国家互联网应急中心,２０２０)
[２] LucasT,Ferreira M,Plachta R,etal．NonＧfragmented

networkflowdesignanalysis:ComparisonIPv４ withIPv６
usingpathMTUdiscovery[J∕OL]．Computers,２０２０,９(２)
[２０２１Ｇ０６Ｇ０１]．https:∕∕doi．org∕１０．３３９０∕computers９０２００５４

[３] ZhaoXuqi,SunLiang,WangYijun,etal．Covertchannel
contructionmethodbasedonIPv６protocol[J]．Communications
Technology,２０２１,５４(１):１５８１６３

[４] ChengC,Wang T,Huang Y．Indoorpositioningsystem
usingartificialneuralnetworkwithswarmintelligence[J]．
IEEEAccess,２０２０,８:８４２４８８４２５７

[５] DibJ,SirlantzisK,HowellsG．Areviewonnegativeroad
anomalydetectionmethods[J]．IEEE Access,２０２０,DOI:

１０．１１０９∕ACCESS．２０２０．２９８２２２０
[６] ChenShaojie,LangBo,Liu Hongyu,etal．DNScovert

channeldetection method using the LSTM model [J]．
Computers&Security,２０２１,１０４:No．１０２０９５

[７] GuoZhaozhong,ShiLiucheng,XuMaozhi,etal．MRCC:A

practicalcovertchannelovermonerowithprovablesecurity
[J]．IEEEAccess,２０２１,DOI:１０．１１０９∕ACCESS．２０２１．３０６０２８５

[８] HuaJingyu,ZhouZidong,ZhongSheng．Flow misleading:

WormＧHole attack in softwareＧdefined networking via
buildinginＧbandcovertchannel[J]．IEEE Transactionson
InformationForensicsandSecurity,２０２１,１６:１０２９１０４３

[９] XieJinpu,ChenYonghong,WangLinfan,etal．Anetwork
coverttimingchanneldetection methodbasedonthreshold
secretsharing[J∕OL]．TransEmergTelecommunTechnol,

３１(２)[２０２１Ｇ０６Ｇ０７]．https:∕∕doi．org∕１０．１００２∕ett．３７８１
[１０] YangZhidan,Liu Kesheng,LiLi．ResearchonnetworkＧ

basedcovertchannelsinIPv６ [J]．JournalofSoutheast
University:NaturalScienceEdition,２００７,(S１):１４１ １４８
(inChinese)

(杨智丹,刘克胜,李丽．IPv６中的网络隐蔽通道技术研究

[J]．东南大学学报:自然科学版,２００７,(增１):１４１１４８)

[１１] GuoHaoran,WangZhenxing,YuChong,etal．Analysis

andpreservationofcovertchannelbasedonIPv６header[J]．

ComputerEngineering,２００９,３５(１４):１６０ １６２,１６５ (in

Chinese)

(郭浩然,王振兴,余冲,等．基于IPv６报头的隐蔽通道分析

与防范[J]．计算机工程,２００９,３５(１４):１６０１６２,１６５)

[１２] TianJing,Xiong Gang,LiZhen,etal．Asurveyofkey

technologiesforconstructingnetworkcovertchannel[J]．

SecurCommunNetworks,２０２０:No．８８９２８９６

[１３] Mavani M,Ragha L．CovertchannelinIPv６destination

optionextension header [C]∕∕Procof２０１４Int Confon

Circuits,Systems,CommunicationandInformationTechnology

Applications(CSCITA)．Piscataway,NJ:IEEE,２０１４:２１９

２２４

[１４] BernhardsB,Mauno P,Markus K,etal．Creatingand

detecting IPv６ transition mechanismＧbased information

exfiltrationcovertchannels[C]∕∕Procofthe２１stNordic

ConfonSecureITSystems．Oulu:NordSec,２０１６:８５１００

[１５] WojciechM,KrystianP,LucaC．IPv６covertchannelsinthe

wild [C] ∕∕Proc of the the ３rd Central European

CybersecurityConf．Munich:CECC,２０１９:１６

[１６] GuoXiaojun,ChengGuang,ZhuChengang,etal．Progress

inresearchonactivenetworkflowwatermark[J]．Journalon

Communications,２０１４,３５(７):１７８１９２(inChinese)

(郭晓军,程光,朱琛刚,等．主动网络流水印技术研究进展

[J]．通信学报,２０１４,３５(７):１７８１９２)

[１７] WangXinyuan,ReevesD．Robustcorrelationofencrypted

attacktrafficthroughsteppingstonesby manipulationof

interpacketdelays [C]∕∕Procofthe１０th ACM Confon

Computerand CommunicationsSecurity．Washington DC:

U．S．DepartmentofCommerce,２００３:２０２９

[１８] HoumansadrA,Kiyavashyn N,Borisov N．Rainbow:A

robustandinvisiblenonＧblindwatermarkfornetworkflows
[C]∕∕Procofthe１６th Networkand Distributed System

SecuritySymposium．San Diego:UniversityofCalifornia,

２００９:２２４２３６

[１９] HuangJunwei,PanXian,FuXinwen,etal．LongPNcode

basedDSSSwatermarking[C]∕∕ProcofIEEEINFOCOM．

Piscataway,NJ:IEEE,２０１１:２４２６２４３４

[２０] LacovazziA,SardaS,EloviciY．INFLOW:Inversenetwork

flowwatermarkingfordetectinghiddenservers[C]∕∕Procof

IEEEINFOCOM．Piscataway,NJ:IEEE,２０１８:７４７７５５

[２１] Pyun Y,Park Y,Wang Xinyuan,etal．Tracingtraffic

throughintermediatehoststhatrepacketizeflows[C]∕∕Proc

ofIEEEINFOCOM．Piscataway,NJ:IEEE,２００７:６３４６４２

[２２] HoumansadrA,BorisovN．Swirl:Ascalablewatermarkto

detectcorrelatednetworkflows[C]∕∕ProcoftheNetwork

and Distributed System Security Symposium．San Diego,

California:NDSS,２０１１:１１５

４１４２ 计算机研究与发展　２０２１,５８(１１)



[２３] LinMao,LiuGuangjie,Liu Weiwei,etal．Networkflow
watermarkingmethodbasedoncentroidmatchingofinterval

group[C]∕∕Procofthe３rdIEEEIntConfonProgressin
Informatics & Computing．Piscataway,NJ:IEEE,２０１５:

６２８６３２
[２４] XuXiaoqiang,ZhangJing,LiQianmu．Equalizedinterval

centroid based watermarking schemefor stepping stone
traceback[C]∕∕Procofthe１stIEEIntConfonDataScience
inCyberspace．Piscataway,NJ:IEEE,２０１６:１０９１１７

[２５] LiuWeiwei,LiuGuangjie,XiaYang,etal．Usinginsider
swapping of time intervals to perform highly invisible
networkflowwatermarking[J]．SecurityandCommunication
Networks,２０１８,２０１８(４):１１６．

[２６] Yu Wei,Fu Xinwen,Graham S,etal．DSSSＧbasedflow
markingtechniqueforinvisibletraceback[C]∕∕Procofthe
２００７IEEESymponSecurityandPrivacy．Piscataway,NJ:

IEEE,２００７:１８３２
[２７] LiuAnyi,ChenJ,Wrahsler H,etal．RealＧtimetiming

channeldetectioninasoftwareＧdefinednetworkingvirtual
environment [J]．Intelligent Information Management,

２０１５,７(６):２８３３０２

TaoJun,bornin１９７５．PhD,professor,PhD
supervisor．SeniormemberofCCF．Hismain
research interestsinclude cyber security,

Internetofthings．
陶　军,１９７５年生．博士,教授,博士生导师．
CCF高级会员．主要研究方向为网络安全、物
联网技术等．

ZhuZhenchao,bornin１９８２．PhD,associate

professor． Member of CCF． His main

research interests include IoT security,

privacypreserving．
朱珍超,１９８２年生．博士,副教授．CCF会员．
主要研究方向为物联网安全、隐私保护．

WangZhaoyue,bornin１９９６．Master．Her

mainresearchinterestisInternetmeasurement．
王昭悦,１９９６年生．硕士．主要研究方向为网

络测量．

LiWenqiang,bornin１９９６．Mastercandidate．

His main research interest is Internet

measurement．
李文强,１９９６年生．硕士研究生．主要研究方

向为网络测量．

SunWeice,bornin１９９３．PhDcandidate．His

mainresearchinterestsincludematrix∕tensor

theory,network measurementand traffic

analysis．
孙炜策,１９９３年生．博士研究生．主要研究方

向为矩阵∕张量理论、网络测量和流量分析．

５１４２陶　军等:一种面向IPv６网络空间的特征水印生成与嵌入方案研究


