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Abstract　Federatedlearningenablesuserstoparticipateincollaborativemodeltrainingwhilekeeping
theirdatainlocal,whichensurestheprivacyandsecurityofusersdata．Ithasbeenwidelyusedin
smartfinance,smart medicaland otherfields．However,federated learning showsinherent
vulnerabilitytobackdoorattacks,wheretheattackerimplantsthebackdoorbyuploadingthemodel
parameters．Oncetheglobalmodelrecognizestheinputwiththetrigger,itwillmisclassifytheinput
asthelabelspecifiedbytheattacker．Thispaperproposesanewfederatedlearningbackdoorattack
scheme,Bac_GAN．Bycombininggenerativeadversarialnetwork,triggersareimplantedinclean
samplesintheformofwatermarks,whichreducesthediscrepancybetweentriggerfeaturesandclean
samplefeatures,andenhancetheimperceptibilityoftriggers．Byscalingthebackdoormodel,the
problemofoffsettingthecontributionofthebackdoorduringparameteraggregationisavoided,so
thatthebackdoormodelcanconvergeinashorttime,thussignificantlyincreasingtheattacksuccess
rate．Inaddition,weconductexperimentaltestsonthecoreelementsofbackdoorattacks,suchas
triggergeneration,watermarkcoefficientandscalingcoefficient,andgivethebestparametersthat
affecttheperformanceofbackdoorattack．Also,wevalidatetheattackeffectivenessoftheBac_GAN
schemeonMNISTandCIFARＧ１０．
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摘　要　联邦学习使用户在数据不出本地的情形下参与协作式的模型训练,降低了用户数据隐私泄露风

险,广泛地应用于智慧金融、智慧医疗等领域．但联邦学习对后门攻击表现出固有的脆弱性,攻击者通过

上传模型参数植入后门,一旦全局模型识别带有触发器的输入时,会按照攻击者指定的标签进行误分类．



因此针对联邦学习提出了一种新型后门攻击方案Bac_GAN,通过结合生成式对抗网络技术将触发器以

水印的形式植入干净样本,降低了触发器特征与干净样本特征之间的差异,提升了触发器的隐蔽性,并

通过缩放后门模型,避免了参数聚合过程中后门贡献被抵消的问题,使得后门模型在短时间内达到收

敛,从而显著提升了后门攻击成功率．此外,论文对触发器生成、水印系数、缩放系数等后门攻击核心要

素进行了实验测试,给出了影响后门攻击性能的最佳参数,并在 MNIST,CIFARＧ１０等数据集上验证了

Bac_GAN 方案的攻击有效性．
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中图法分类号　TP３９１

　　联邦学习[１]将深度学习模型与分布式训练相结

合,使得多方用户在不共享数据的情况下,协同参与

训练全局模型,降低了传统集中式学习中的用户隐

私泄露风险和通信开销[２],从技术层面可以打破数

据孤岛,明显提高深度学习的性能,能够实现多个领

域的落地应用,比如智慧医疗、智慧金融、智慧零售

和智慧交通等[３Ｇ４]．联邦学习作为大数据使用的新范

式,是破解数据隐私保护与数据孤岛难题的新思路,
一经提出就成为国际学术界和产业界关注的焦点．

海量的用户数据、丰富的应用场景促进了联邦

学习技术的蓬勃发展,但联邦学习数以万计的用户

中可能存在恶意用户,并且用户的本地训练过程对

于服务器不可见,服务器无法验证用户更新的正确

性[５Ｇ７],特别是服务器采用加权平均算法对参数进行

更新,限制了异常检测的使用,这些缺陷的存在使得

联邦学习框架极易遭受投毒攻击[８]、对抗样本攻

击[９Ｇ１１]和后门攻击[１２]．
后门攻击通过在携带触发器的数据上训练模

型,使得模型能够在不包含触发器的场景下正常进

行分类任务．但当模型识别到触发器的特征时,后门

被激发,模型会定向分类攻击者指定的标签．后门攻

击的本质在于模型对于触发器的特征过拟合,当神

经网络中神经元同时遇到普通特征与触发器特征

时,会优先分类为触发器特征对应的标签．Yao等

人[１３]在网络上发布植入后门的预训练模型,并通过

迁移学习感染用户模型,提高了后门攻击的隐蔽性．
Liu等人[１４]研究不同触发器与神经网络中内在神经

元之间的联系,建立起触发器与关键神经元之前的

强联系,模型识别触发器时,所选神经元就会触发,
导致伪装式输出．这使得后门攻击的隐蔽性与危害

性得到了显著的提升．
后门攻击在集中式学习与联邦学习中的实现方

式有所差异,集中式学习中攻击者一般在本地训练

后门模型,将其上传至云端服务器,供用户下载,从

而实现后门攻击．而在联邦学习中,攻击者在本地将

触发器植入训练数据生成后门样本数据集,在每个

训练批次内同时训练本地样本以及后门样本,从而

训练后门模型．后门模型经过参数聚合过程,逐渐影

响整个联邦环境下用户的本地模型,因此危害面更

广．Bagdasaryan等人[１５]首次提出了针对联邦学习

的后门攻击,攻击者上传植入后门的模型,并通过优

化算法缩放本地模型权重,进而替换全局模型．当全

局模型在执行分类任务时,会按照攻击者指定的目

标标签进行分类．Xie等人[１６]在现有的攻击方式上,
提出了分布式后门攻击(distributedbackdoorattack,

DBA),该方案采用多个触发器植入后门,多个局部

触发器组合成全局触发器,提升了后门攻击的精度．
针对存在的后门攻击,研究人员也提出了不同

防御手段[１７],包括神经元检测、触发器重构技术等．
Liu等人[１８]采用人工脑刺激(artificialbrainstimulaＧ
tion,ABS)技术识别对特定标签有较高异常值的关

键神经元,能成功检测出模型中是否存在隐藏的后

门．Wang等人[１９]通过重构触发器来识别后门模型．
针对所有输出标签类,使用反向工程重构触发器以

识别后门样本,以修剪与触发器相关的神经元的方

式防御后门攻击．由于目前后门攻击方案需要执行

多轮后门训练才能使后门模型收敛,造成了额外的

计算开销,并且后门方案中的触发器采用随机性图

片或像素点,与训练数据集中样本存在较大的差异,
使触发器容易被检测、重构,影响了后门攻击的效果．

因此,针对后门攻击中收敛速率较慢以及触发

器与干净样本差异较大而易被检测等问题,本文提

出了一种新型联邦学习后门攻击方案Bac_GAN,通
过采 用 生 成 式 对 抗 网 络 (generativeadversarial
networks,GAN)技术[２０Ｇ２２]设计了１个触发器生成

算法 Trig_GAN,能够降低触发器样本与训练样本间

的差异,从而提升触发器的隐蔽性．并且通过良性特

征混合训练以及缩放后门模型大幅缩短模型的收敛
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速率,从而显著提升后门攻击成功率．本文的主要贡

献有３个方面:

１)设计了１个新的基于生成式对抗网络的触

发器生成算法 Trig_GAN,从联邦学习样本中直接

生成触发器,将触发器以水印[２３]的形式植入干净样

本,明显降低了触发器样本与训练样本的差异,从而

提升了触发器的隐蔽性．
２)基于设计的触发器算法,提出了一种新型联

邦学习后门攻击方案Bac_GAN,该方案通过良性特

征混合训练保证了后门任务与正常分类任务的精

度．特别是,通过缩放后门模型,避免了参数聚合过

程中后门贡献被抵消的问题,使得后门模型能够短

时间内达到收敛,进而提升后门攻击成功率．
３)通过从触发器生成、水印系数、缩放系数等

后门攻击核心要素进行了实验测试,给出了影响后

门攻击性能的最佳参数,并与在 MNIST与CIFARＧ
１０数据集上对比现有典型后门攻击方案,实验证明

Bac_GAN能够显著提升后门攻击的收敛速率与攻

击成功率．

１　相关技术

１．１　联邦学习框架

图１显示了联邦学习的框架,用户首先下载初

始的全局模型参数,根据服务器提供的学习算法在

本地进行训练并上传本地模型参数,服务器对用户

上传的参数采用加权平均算法更新全局模型,然后

用户即可下载新的全局模型参数进行下一轮训练．

Fig．１　Thearchitectureoffederatedlearning
图１　联邦学习框架

具体来说,联邦学习目的在于将用户本地模型

聚合成１个全局模型,将深度学习任务分配给n 个

用户．首先,在每轮t中,服务器随机挑选m 个用户,

并向他们分发初始的全局模型Gt．每个被选中的用

户对其本地数据进行训练,然后将该模型更新为新

的本地模型Lt＋１,并将差异Lt＋１－Gt 返回服务器．
服务器对接收到的更新进行聚合,以获得新的全局

模型:

Gt＋１＝Gt＋η
n∑

m

i＝１

(Li
t＋１－Gt)． (１)

１．２　生成式对抗网络

生成式对抗网络 GAN 是２０１４年 Goodfellow
等人[２４]首次提出,旨在解决如何从现有样本中训练

新样本的问题,从而达到拓展数据集的目的．GAN
技术的关键在于学习训练样本的数据分布,从而发

现随机变量演变到训练样本的映射函数．GAN主要

包含２部分,即生成器模型与判别器模型．生成器是

１个由多层感知器组成的神经网络模型,其作用在

于将随机的一维噪声转换为新的数据样本．判别器

则是判断样本是真实样本还是生成网络产生的假样

本的概率．首先,生成器通过输入满足先验概率分布

的随机噪声z,生成伪造的数据．其目的在于使伪造

的数 据 与 真 实 数 据 无 差 别,即 判 别 器 识 别 数 据

G(z,θg)为真的概率尽可能大．目标函数为

max
θg

Ez[log(F(H(z;θg);θd))], (２)

θd,θg 分别为判别器与生成器的模型参数,x 为真实

样本,F()表示x 来自于真实数据分布的概率,

H()表示将输入的噪声z映射成数据．判别器的功

能是判断生成的样本是否为真,即使输出为真实数

据x 的概率尽可能高,而使输出为生成器生成的假

样本 H(z,θg)的概率尽可能低,其目标函数为

max
θd

Ex[log(F(x,θd))]＋

Ez[log(１－F(H(z,θg),θd))], (３)

２　基于生成式对抗网络的后门攻击

为了降低触发器特征与原样本特征之间的差异

同时提高后门模型的收敛速率,我们利用 GAN 技

术生成接近真实样本的触发器,进而实现了 Bac_

GAN后门攻击方案．下面我们先阐述联邦学习后门

攻击模型,然后给出触发器算法 Trig_GAN 的设

计,最后详细说明构建的后门攻击方案Bac_GAN．
２．１　联邦学习后门攻击模型

图２显示了联邦学习场景下的后门攻击模型．
攻击者伪装成良性用户参与联邦学习,在本地训练

过程中,攻击者在携带触发器的数据集上训练后门
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模型,上传的后门模型通过加权平均等算法进一步

改变原始数据的原始分布和学习算法逻辑,从而试

图控制联邦学习系统产生１个全局模型,使得全局

模型在带有触发器的目标输入上实现较高的攻击成

功率,同时在其主要分类任务上保持较高的精度．在
分类任务的背景下,我们定义３个指标来评价后门

攻击性能:

１)后门攻击准确率．即攻击成功率,指带有触

发器样本的分类置信度,使全局模型将带有触发器

的图像分类为攻击者指定的标签;

２)主要任务准确率．表示全局模型对干净样本

应具有较高的分类精度,以防止全局模型被丢弃;

３)收敛速率．达到相同准确精度,模型训练的

轮数．

Fig．２　TheBackdoorattackmodeloffederatedlearning
图２　联邦学习后门攻击模型

通常,我们假设攻击者具有４种能力:

１)攻击者控制本地训练数据;

２)控制本地训练过程和模型结构以及超参数,
如epoch 数和学习率;

３)在将生成的本地模型提交聚合之前,可以对

本地模型参数进行修改;

４)可以自适应地逐轮改变模型的局部训练．
２．２　触发器算法Trig_GAN设计

实施后门攻击的关键在于建立隐蔽、巧妙的触

发器生成算法,而使用其他良性用户的真实训练样

本作为触发器,不仅能增加触发器的隐蔽性,同时能

使得后门模型在相同的训练轮数下更快收敛．为了

使攻击者获得其他用户多个类的部分真实训练样

本,同时判断出真实训练样本中的主要标签,本文提

出了一种基于生成对抗网络的触发器生成算法

Trig_GAN．该算法利用 GAN 模型生成其他用户的

真实样本作为触发器．
GAN模型中需要真实样本作为判别器的输入,

而在联邦学习模式下全局模型参数是通过在每个参

与者的上传数据进行模型训练后加权平均生成,因
此可以用来更新判别器的模型参数．这相当于直接

在其他用户的真实训练样本上训练判别器．这种巧

妙的方式使得生成器可以很容易地产生与真实训练

样本相似的伪样本．图３为联邦学习模式下GAN模

型示意图,其中判别器与全局模型有着相同的结构

(网络层数相同,输出不同),并且随着用户与服务器

迭代次数的增加而更新其网络参数．在联邦学习过

程中,一方面本地用户模型的更新会促进全局模型

的收敛,另一方面判别器模型作为全局模型的更新

也会通过全局模型参数进行同步更新．同时,生成器

以噪声Znoise为输入,有条件地生成特定的样本．

Fig．３　GAN modeloffederatedlearningmode
图３　联邦学习模式下 GAN模型

本文将生成的伪样本反向输入全局模型中,选
择准确率最高的一类作为触发器．算法１给出了触

发器生成算法的形式化描述．在每轮迭代中,攻击者

首先下载全局模型Gt 并且初始化判别器的模型参

数．生成器接受随机噪声后产生伪样本xfake,并且将

这些样本发送到判别器．如果判别器将xfake的标签

判断属于样本空间的一类,将xfake赋值于xm,否则

更新式(１)．最后攻击者将选择的标签ym 分配给xm

并将其添加到触发器集合中．如果攻击者在联邦学

习中不断加入,生成器可以生成大量的伪样本集合,
进而生成大量的触发器集合．将触发器集合按照标

签进行分类,反向输入模型进行预测,最后输出准确

值最高的样本作为本文选择的触发器．
在整个联邦学习训练过程中,由于触发器的样

本占所有用户样本的绝大部分,因此全局模型在某

种程度上,对于触发器的特征过拟合．将触发器加入

到攻击者的训练样本上,能够使得后门模型在短时

间内达到收敛．同时触发器的特征接近真实样本的

特征,避免触发器被检测、重构,提升了触发器的隐

蔽性．
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算法１．触发器生成算法 Trig_GAN．
输入:全局模型参数Gt、噪声样本Znoise、标签

分布Y;
输出:触发器样本Dtrigger．
① 初始化判别器与生成器;

Repeat
② 使用Gt 更新判别器的模型参数;

Repeat
③ 运行生成器生成伪样本xfake,并将其发送至

判别器;

④ 如果伪样本属于目标标签ym,使得xm ＝
xfake,否则基于式(２)更新生成器;

⑤ 如果xm 的标签等于ym,分配标签ym 给样

本xm,并将样本(xm,ym)添加到Dtrigger;

Untilepoch 周期结束;

Repeat
⑥ 将触发器集合Dtrigger按照标签分类,反向输

模型,记录准确率较高的一类;

UntilDtrigger集合全部遍历;

Until通信结束;

Return触发器样本Dtrigger．
２．３　后门攻击Bac_GAN构建

基于 Trig_GAN 触发器生成算法,我们提出了

一种新的后门攻击方案Bac_GAN,图４描述了该后

门攻击方案的架构图．攻击者首先下载全局模型参

数更新判别器,进而生成触发器集合,然后将触发器

以水印的方式植入训练样本生成后门训练数据,最
后攻击者训练本地后门模型上传攻击全局模型．攻
击者具体按照５个步骤实施后门攻击:

１)攻击者从服务器下载初始全局模型参数,更
新本地模型以及判别器模型．攻击者伪装成良性用

户训练模型,并上传模型参数;

２)攻击者正常参与联邦学习的过程中,根据触

发器生成算法 Trig_GAN,生成触发器集合直到触

发器准确率达到期望阈值;

３)攻击者按照算法２将触发器以水印的方式

植入本地样本,并修改其标签,生成后门训练集

Dbackdoor．原样本的特征与触发器的特征进行重叠,同
时保持视觉上的不同．触发器的特征会融入到本地

训练样本中,即使经过再训练,也会使触发器保持在

目标实例的特征空间附近;

４)攻击者通过混合良性特征训练,训练后门模

型,如算法３所示．其中良性特征混合训练即相同批

次内在干净样本(正常训练的样本)、后门样本(触发

器样本与干净样本的混合样本)和触发器样本(携带

触发器的样本)中共同训练;

５)攻击者采用后门模型B 替换全局模型Gt,
并通过缩放系数C 放大全局模型,使得后门模型能

在加权平均期间保留后门模型的贡献．
B＝C(B－Gt)＋Gt． (４)

在Bac_GAN 后门攻击方案的构建过程中,利
用 GAN模型生成了接近真实训练样本的触发器集

合,降低了触发器与训练数据之间的差异．在训练后

门模型阶段,我们通过良性特征混合训练以及缩放

后门模型,能够使得后门模型短时间内达到收敛．

Fig．４　ThearchitecturediagramofBac_GAN
图４　Bac_GAN方案架构图

算法２．Dbackdoor生成算法．
输入:本地训练样本Dlocal、触发器Dtrigger、水印

系数S、攻击标签yattack、触发器样本标签ytrigger;
输出:后门训练集Dbackdoor．
Repeat
① 如果Dlocal中样本的标签等于攻击者想要攻

击的标签yattack,将攻击样本加上触发器×水印系数

S,赋值于xbac;

② 将(xbac,ytrigger)添加到Dbackdoor;

Until集合遍历结束;

Return后门训练集Dbackdoor．
算法３．Bac_GAN后门攻击方案训练算法．
输 入:本 地 训 练 样 本 Dlocal、后 门 训 练 样 本
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Dbackdoor、触发器样本Dtrigger;
输出:上传的本地后门模型B．
① 初始化后门模型B 与损失函数

Repeat
② 判断后门模型B 是否收敛,收敛则退出循环;

Repeat
③ 在训练批次中同时训练本地样本Dlocal、后门

样本Dbackdoor、触发器样本Dtrigger,并更新攻击模型B;

Untilbatch_size结束

④ 根据模型梯度更新学习率;

Untilepoch结束

⑤ 通过式(４)缩放本地模型参数;

Return后门模型B．

３　实验分析

我们在 MNIST[２５],CIFARＧ１０[２６]数据集上实现

生成式对抗网络的后门攻击方案,从触发器生成、水
印系数、缩放系数等后门攻击核心要素进行了实验

测试,探讨和分析影响后门攻击性能的最佳参数,并
与现有典型后门攻击方案进行对比,分析后门攻击

方案Bac_GAN的有效性．

Fig．５　Simulationoftriggergeneration
图５　模拟触发器生成结果

３．１　实验设置

我们模拟了真实联邦学习场景下的实验环境,
通过socket技术实现服务器与用户端的模型参数

上传下载过程．其中服务器端硬件为:Intel的i５Ｇ
９３００H(２．４０GHz)CPU 和６４GB内存．用户端硬件

为:Intel的i５Ｇ６５００CPU 和１６GB内存．服务器和用

户端软件使用的是:Windows１０操作系统,Python
３．７．３和PyTorch１．４．０＋cu９２．

本实验选择不同规模的数据集进行训练,表１
中包含了 MNIST数据集与 CIFARＧ１０数据集的信

息摘要．其中 MNIST:包含１０个类别的手写数字数

据集,本实验将采用２层卷积２层全连接的卷积神

经网络[２７]进行训练．CIFARＧ１０数据集:包含１０个

类别普适物体的彩色图像数据集,该数据集较为复

杂,本实验将采用Rsnet１８模型进行训练．

Table１　DatasetSummary
表１　数据集摘要

数据集
数据集包含
类别个数

特征 模型
训练轮数∕
测试轮数

MNIST １０ ７８４ ２层卷积２层全连接 ６０００∕２０００

CIFARＧ１０ １０ １０２４ Resnet１８ ４０００∕１０００

３．２　触发器生成实验

我们首先在 MNIST 与 CIFARＧ１０ 数据集对

GAN生成的样本进行可视化,按照触发器生成算法

生成触发器集合．其中判别器的网络模型在每轮迭

代过程中都通过全局模型进行更新．攻击者将在全

局模型的准确度达到８５％时进行迭代,生成伪样本

集合．在样本总和与参与用户总数不变的情况下,实
验对于２种数据集分别迭代２００次,从而利用生成

器 GAN生成伪样本．
图５分别显示了 MNIST 与 CIFAR１０数据集

随联邦学习迭代生成的伪样本．由图５可以看出,

１００轮左右重建结果已经逐渐靠近真实的 MNIST
与CIFAR１０数据集样本,而在１５０轮到２００轮左

右,由于生成器的性能随着更新逐渐提升,因此产生

的样本更加清晰．其中 MNIST 数据集由于图片简

单、特征少,已经接近真实样本,而 CIFAR１０中的

数据更加复杂,需要更多的训练轮数．
图６显示了将生成的伪样本集合反向输入模型

得到的各种标签的准确率．由图６可知,利用 Trig_

GAN算法生成的图像分别在 MNSIT与CIFARＧ１０
分类模型中都有较高的准确率．特别是,从图６可以

看出,得到“４”与“car”标签的准确率最高．原因在于

联邦学习中“４”与“car”标签的样本在训练数据集中

占绝大多数,模型对于这些标签的样本的分类逐渐

达到收敛．因此,我们将在后续实验中分别选择“４”
与“car”标签的样本作为触发器．
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Fig．６　Accuracyresultsoftriggercollection
图６　触发器集合准确率

３．３　水印系数实验分析

水印系数是影响触发器隐蔽的关键因素,本节

将讨论不同水印系数S 对于触发器的显示效果以

及对于后门任务攻击准确率的影响．
图７显示了后门数据样本分别在水印系数S

为０１,０．３,０．５,０．７下的重构图像．以图７(a)MNIST

数据集为例,我们重建了不同水印系数S 情况下标

签“４”做为触发器的后门数据集．其中在水印系数为

０．１情形下的触发器几乎不可见,隐蔽性较高,但其

特征不明显．而在水印为０．５以及０．７的情况下,触
发器与原样本的特征开始重叠,此时触发器的特征

会融入训练样本,从而达到后门植入的目的．

Fig．７　Reconstructedsamplesunderdifferentwatermarkcoefficients
图７　不同水印系数下的重构样本

　　为进一步验证水印系数对于方案性能的影响,
我们对不同水印系数下后门攻击准确率随训练样本

的变化情况进行了测试．图８给出了实验在 MNIST
与CIFARＧ１０数据集中后门攻击方案准确率的结果．
由图８可以看出,在水印系数０．１与０．３时,准确率

较低,而在水印系数为０．５与０．７时准确率相差不大,
这是因为触发器的特征在水印系数为０．５时就已经

逐渐与普通样本重叠,此时提升水印系数的效果已

经逐渐接近阈值．因此,我们在后续实验中采用水印

系数为０５,以便同时保证后门准确率与隐蔽性．
３．４　缩放系数实验分析

在联邦学习中,由于服务器端采用加权平均算

法导致后门模型的贡献被抵消,全局模型很快会遗

忘后门,攻击者持续参与模型聚合才能够成功．因此

攻击者会通过缩放后门模型,使得后门模型能在加

权平均期间保留后门模型的贡献．
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Fig．８　Accuracyresultsofbackdoorattackschemesunderdifferentwatermarkcoefficients
图８　不同水印系数下的后门攻击方案准确率结果

　　图９显示了设置不同缩放系数对后门任务与主

要任务的准确率影响．为更准确地说明实验结果,我
们选取并运行２００轮联邦学习迭代,并取不同缩放

系数情况下(C＝２０,４０,６０,８０,１００)准确率的平均

值作为评判依据．
由图９可以看出,缩放系数越高对于后门任务

的准确性有着相应地提升,特别是图９(a)中在缩放

系数为８０时,后门模型性能的提升开始放缓,并基

本接近１００％．而由于 CIFARＧ１０数据集过于复杂,
攻击者拥有着较少的训练样本,从而限制了后门的

性能,但我们的 Bac_GAN 方案的攻击成功率也达

到了８０％．

Fig．９　Accuracyresultsofbackdoorattackschemesunderdifferentscalingfactors
图９　不同缩放系数下的后门攻击方案准确率结果

３．５　后门攻击方案对比分析

为了进一步评估方案 Bac_GAN 的有效性,我
们与现有典型后门攻击方案进行了实验对比．为了

显示后门攻击的效果,我们将在多轮迭代中,同时以

缩放系数为１００实施完整的后门样本训练．
图１０给出了Bac_GAN方案与现有典型后门攻

击方案的准确率对比结果．由图１０可以看出,Bac_

GAN攻击方案的成功率一直优于经典后门攻击方

案．即使在 MNSIT 数据集中与方案[１６]同时达到

了１００％,方案Bac_GAN依然保证了更快的收敛速

率,比方案[１６]提高了１０轮．而在 CIFARＧ１０数据

集上,方案Bac_GAN 的成功率总是在所有情况下

都优于现有后门攻击方案,同时保证更高的收敛速

率．例如,方案Bac_GAN 在７０轮左右就达到收敛,
而方案[１６]需要１００轮左右．
３．６　讨　论

经过在 MNIST与CIFARＧ１０数据集中的多轮

对比实验,我们发现在相同的后门样本数量下,水印

系数越高攻击成功率越高,但此时的触发器隐蔽性

逐渐降低．因此在实现后门攻击时,我们应权衡隐蔽

１７３２陈大卫等:基于生成式对抗网络的联邦学习后门攻击方案



Fig．１０　Comparisonresultsoftheaccuracyofbackdoor
attackschemesunderdifferentrounds

图１０　不同轮数下的后门攻击方案准确率对比结果

性与成功率之间的取舍．在选择合适的水印系数状

况下,模型的缩放系数成为实现攻击的关键因素．缩
放系数越高后门攻击全局模型的速率越快,但这将

导致与正常用户更新差异增加,增加被检测和识别

的可能性．最后通过与现有典型后门攻击方案比较

分析来看,本文所提方案 Bac_GAN 实现了更高的

攻击成功率以及更快的模型收敛速率．归根结底在

于 Trig_GAN 触发器来源于联邦学习中的绝大多

数样本,全局模型对于采用的触发器已经从某种程

度过拟合,从而能缩短后门模型的收敛速率．

４　结束语

本文提出一种基于生成式对抗网络的联邦学习

后门攻击方案 Bac_GAN,方案使用 Trig_GAN 算

法重构联邦学习中样本数据,作为攻击者的候选触

发器,降低了触发器特征与干净样本特征之间的差

异,并通过以水印的方式添加至干净样本,提升了触

发器的隐蔽性．同时,通过缩放模型技术使得后门模

型在短时间内达到收敛,从而提升了攻击成功率．与
现有典型后门攻击方案相比,所提方案 Bac_GAN
在短时间内使得后门模型收敛,同时有效提升后门

攻击的成功率．在未来工作中,我们将进一步研究触

发器特征与样本特征之间的联系,从特征层面植入

后门触发器,以便设计更加隐蔽的后门攻击方案．
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