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Abstract　SincetheconceptofAttributeＧBasedSignature(ABS)wasproposed,ithasattractedwide
attentionduetoitsanonymity．ABScanhidetheidentityofsignerstosupportanonymity,but
anonymitymayenablemalicioussignerstoabusesignaturesifthesignaturesarenottraceable．Atthe
sametime,inspecificapplicationscenarios,suchaseＧmedicaltreatmentoreＧcommerce,some
personaldata(e．g．medicalrecords,tradeＧtransferdetails,etc．)shouldbeprotectedtopreventthe
leakageofprivateinformation．Inordertohidesensitiveinformationindatatransmissionandprevent
malicioussignersfromabusingsignatures,atraceableattributeＧbasedsanitizablesignatureschemeis
proposed．ThesecurityoftheschemeisreducedtotheComputationalDiffieＧHellman(CDH)hard
probleminthestandard model．Theschemenotonlysolvestheproblem ofsensitiveinformation
hiding,guaranteestheprivacyofthesigner,butalsopreventsthesignerfromabusingthesignature．

Keywords　attributeＧbasedsignature(ABS);sanitizablity;traceability;privacy;standardmodel

摘　要　自从属性基签名(attributeＧbasedsignature,ABS)的概念被提出后,ABS因其匿名性特征而受

到广泛关注．ABS可以隐藏签名者的真实身份从而保护用户隐私,但其匿名性可能导致签名者滥用签名

而无法进行追踪．同时在特定的应用场景,如在电子医疗或电子商务中需要保护一些敏感信息(如医疗

技术、转账细节等)防止客户隐私信息泄露．为了解决数据传输中的敏感信息隐藏以及签名者滥用签名



问题,提 出 了 一 种 可 追 踪 身 份 的 属 性 基 净 化 签 名 方 案．方 案 的 安 全 性 在 标 准 模 型 下 规 约 于

ComputationalDiffieＧHellman(CDH)困难问题假设．提出的方案不仅解决了敏感信息隐藏,保证了签名

者的隐私,而且防止了签名者对签名的滥用．

关键词　属性基签名;可净化性;可追踪性;隐私性;标准模型

中图法分类号　TP３９１

　　随着云计算等新型计算模式的推广,越来越多

的重要数据信息被外包存储在云服务器,此外,大量

的外包计算服务也将由云服务器统一完成．然而,云
计算服务运行在第三方云平台提供商,用户与云平

台提供商之间无法建立可信关系,这将可能造成数

据信息和用户隐私的泄露,并由此产生诸多安全问

题．面对云服务提供商不断爆出的安全事故,人们对

云计算环境中的用户数据安全性和隐私性的忧虑与

日俱增[１Ｇ２]．解决这些问题的一种常规做法是,在上

传数据到云端之前先对数据进行加密,再将数据以

密文的形式存储到云端．但是传统的访问控制模型、
敏感数据保护方法和理论的局限性已不能满足用户

对数据的安全性、机密性与细粒度访问控制的要求．
用户将数据以密文的形式存储到云端后,很可能还

需要对密文进行控制．而传统的公钥加密体制仅支

持一对一的加密,并不能有效地实现这种数据分享．
为解决这一问题,２００５年Sahai和 Waters在欧密会

上首次提出属性基加密(attributeＧbasedencryption,

ABE)的概念[３]．在属性基加密体制中,用户的身份

由一个描述性属性集标识,密文或者密钥与一个访

问结构相关联,当用户的属性满足指定的访问结构

的时候,用户可以成功解密密文．属性基加密体制可

以实现一对多的加密以及细粒度的访问控制,可以

很好地解决云计算中的访问控制、数据安全和隐私

等关键问题,得到了国内外学术界和工业界的高度

重视．
属性基签名方案的匿名性能保护签名者的隐私

不被泄露,但恶意的签名者可能滥用签名而无法被

追踪,因此追踪恶意签名者的身份是一个富有挑战

性的问题．同时在特定的应用场景中,需要传输的文

件包含部分敏感信息,因此如何在数据传输中保证

这些信息不被泄露也亟待解决．
本文的主要贡献包括３个方面:

１)提出了标准模型下安全的可追踪属性基净

化签名(traceableattributeＧbasedsanitizablesignature,

TＧABSS)方案．
２)提出的方案不仅保护了签名者的隐私、提供

细粒度访问控制,避免恶意签名者滥用签名,同时还

解决了数据传输中的敏感信息隐藏问题．
３)在标准模型下证明了方案的安全性,其安全

性可规约到CDH 问题的困难性假设．

１　相关工作

根据访问策略部署位置的不同,ABE[４]可以划

分为密钥策略属性基加密(KPＧABE)和密文策略属

性基加密(CPＧABE)．在 KPＧABE[５Ｇ７]中,密文和一个

描述性属性集合相关联,用户的私钥是由描述用户

解密权限的访问结构生成．当且仅当密文的属性集

合满足用户的访问结构时,用户才可以解密密文．在

CPＧABE[８Ｇ１４]方案中,密文与一个访问结构相关联,密
钥由一个描述性属性集合标记,当且仅当密钥的属性

集合满足密文的访问结构时用户才能成功解密．
虽然 ABE提供数据的保密性并且支持细粒度

访问控制,但是不支持完整性和认证性．属性基签名

(attributeＧbasedsignature,ABS)是解决这一问题

的重要密码技术．２０１１年 Maji等人首次提出 ABS
方案[１５],给出了 ABS方案的通用构造方法并在一

般群模型中证明了方案的安全性．２０１１年 Okamoto
等人提出一种支持非单调访问结构的高效 ABS签

名方案[１６],并在标准模型下给出了方案的安全性证

明．２０２０年张应辉等人[１７Ｇ１８]提出服务器辅助且可验

证的属性基签名方案,并应用于工业物联网中．属性

基签名方案具有匿名性,可以隐藏签名者的真实身

份,但恶意的签名者却能利用这一特性滥用签名而

无法被追踪．为了解决这一问题,２０１１年 Alex等

人[１９]提出了可追踪身份的 ABS方案．一旦恶意情况

发生,私钥生成中心(PrivateKeyGenerator,PKG)
可以使用追踪密钥确定签名者的真实身份．由于方

案使用自同构签名并多次使用非交互证据不可区

分,从而导致方案效率较低．２０１２年张秋璞等人[２０]

基于紧致群签名方案,提出一种可追踪身份的 ABS
方案,减少了非交互证据不可区分的使用次数且无

须使用自同构签名,提高了方案的计算效率．由于
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这些方案使用单一密钥授权机构,存在密钥托管问

题．２０１４年 Kaafarani等人[２１]提出一种可追踪身份

的分布式属性基签名方案．由于用户私钥由多授权

机构共同产生,因此减轻了密钥托管问题．可追踪身

份的属性基签名方案不仅可以确保数据的完整性,
而且可以防止恶意签名者滥用签名,能够应用于不

需要完全匿名的应用场景,如电子金融交易、工程项

目审批等．但在一些特殊的应用场景(电子商务或者

是电子医疗系统)中,因为客户资金转账细节不能公

开或是病患的诊疗结果要求保密等,需要对签名数

据中的一些敏感信息进行修改使隐私部分不再公开

可见,这样的方法称为 “净化”．可净化数字签名

(sanitizablesignature)允许净化者在不知道原始签

名者私钥的前提下修改已签名数据的部分内容,并
为净化后的数据生成有效签名[２２]．２００５年 Ateniese
等人[２３]利用变色龙哈希函数提出一种可净化签名

方案并在随机预言模型下给出了方案的安全性证

明,该方案具有不变性和强透明性．２０１１年 Ming等

人[２４]提出了基于身份的可净化签名方案并在标准

模型下证明了方案的安全性．由于该方案在验证过

程中需要使用签名者身份作为公钥,因此无法提供

匿名性．为了实现签名者的匿名性,２０１３年 Liu等

人[２５Ｇ２６]提出了属性基可净化签名方案,在解决敏感

信息隐藏的同时也保证了签名者的匿名性．２０２０年

Samelin等人[２７]提出了一个属性基可净化签名方

案,可以实现对净化者的完全审计功能．

２　预备知识

本节介绍文中用到的相关知识,包括双线性映

射、拉格朗日插值、CDH 困难问题．
２．１　双线性映射

假设G 和GT 是n 阶乘法循环群,其中n＝pq,

p 和q 是大素数．g 是G 的生成元．一个双映射e:

G×G→GT 具有３个性质:

１)双线性．对任意a,b∈Zn,有e(ga,gb)＝
e(g,g)ab．

２)非退化性．e(g,g)≠１．
３)可计算性．对所有u,v∈G,存在多项式时间

算法计算e(u,v)．
２．２　拉格朗日插值

假设p 为素数,集合S⊆Zp．首先定义拉格朗

日系数Δi,S(x)＝ ∏
j∈S,j≠i

x－j
i－j

,i∈Zp．给定Zp 中

的d 个点(１,q１),(２,q２),􀆺,(d,qd),d－１次多项

式q(x)可以重构为

q(x)＝∑
i∈S

qiΔi,S(x),

其中,|S|＝d．
２．３　CDH问题和困难问题假设

CDH 问题:令G 是阶为n 的乘法循环群,其中

n＝pq,p 和q 是大素数．g 是G 的生成元．CDH 问

题为对任意的a,b∈Z∗
n ,已知(g,ga,gb),计算gab．

CDH 困难问题假设:若不存在多项式时间算法

以不可忽略的概率ε解决群G 上的 CDH 问题,则
称CDH 问题在群G 上是(t,ε)困难的．

３　可追踪属性基净化签名方案形式化定义

和安全模型

　　基于文献[１９]中属性基签名的形式化定义,我
们提出了可追踪的属性基净化签名的形式化定义．
３．１　TＧABSS方案的形式化定义

TＧABSS方案包含６个部分:
１)设 置．给 定 安 全 参 数 λ,生 成 公 共 参 数

params、主密钥msk和追踪密钥TK．
２)密钥生成．该算法输入为用户身份u、属性集

合ωa、公共参数params和主密钥msk,输出用户私

钥Du,ωa ．
３)签名．该算法输入消息m、签名者属性集合

ωa 与私钥Du,ωa
、净化者属性集合ωb 和公共参数

params,输出消息m 的签名σ．签名者将消息m 和

签名σ以及秘密值集合SI发送给净化者．
４)净化．签名者声明可净化的消息索引集合IS⊆

{１,２,􀆺,l}．净化者输入消息m、公共参数params、
m 的签名σ、净化者的属性集合ωb 和签名者发送的

秘密值集合SI 进行净化操作．算法输出净化消息

m′和净化签名σ′．
５)验证．该算法由验证者运行,输入净化的消

息签名对(m′,σ′)、公开参数params、签名者属性

集合ωa 和净化者属性集合ωb．若为有效签名,则算

法输出accept;否则输出reject．
６)追踪．该算法由PKG执行,输入签名σ和追

踪密钥 TK,输出签名者的身份u．
TＧABSS系统模型如图１所示．私钥生成中心

PKG收到签名者发送的属性集合ωa 和身份u 后,
为签名者产生私钥Du,ωa ．利用签名算法,签名者产

生关于消息m 的签名σ,并将(m,σ)发送给净化者．
净化者对可净化范围内的敏感信息进行修改,并重

新生成关于净化后消息m′的签名σ′．净化者将净化
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签名(m′,σ′)发送给验证者,验证者运行验证算法判

断签名是否有效．若有效,则输出accept;否则输出

reject．最后,当发生签名者滥用签名行为时,PKG可

以执行追踪算法计算出恶意签名者的身份u．

Fig．１　TheframeworkofTＧABSS
图１　TＧABSS方案框架

３．２　安全模型

３．２．１　不可伪造性

本文可追踪属性基净化签名方案使用门限签名

策略(ω,d,Y),其中ω 表示包含n 个属性的集合,
门限为d,则Y＝{A⊆ω:|A|≥d},其含义为签名

者至少拥有属性集合ω 中的d 个属性．基于文献

[１８]中的安全模型,定义本文的不可伪造性游戏．
１)初始化．敌手A 首先声明将要挑战的签名策

略(ω∗ ,d,Y∗ )．
２)设置．挑战者B 执行设置算法,输入安全参

数λ,输出公开参数params和主密钥msk,并将公

开参数params发送给A,自己保留主密钥msk．
３)询问．A 自适应地进行有限次询问操作,其

中包括密钥询问、签名询问．
４)密钥询问．A 自适应地向B 询问签名者属性

集合ωa 对应的私钥Du,ωa
,对于所有的ωa 都必须满

足|ωa∩ω∗|＜d．B 执行密钥生成算法产生私钥并

发送给A．
５)签名询问．A 自适应地选择签名者属性集合

ωa 和净化者属性集合ωb,通过密钥生成算法生成签

名者私钥Du,ωa
,B 利用签名者的私钥、签名者的属

性集合、净化者的属性集合以及消息m 的每一位,
通过签名算法生成签名并发送给A．

６)伪造．A 输出关于消息m∗ ,属性集合ω∗
a ,

ω∗
b 的签名σ∗ ．若满足条件①~③,则A 成功伪造一

个有效签名:

① 将m∗ ,ω∗
a ,ω∗

b 以及σ∗ 输入验证算法,算法

输出accept．

② 没有对ω∗
a 进行私钥询问．

③ 没有对m∗ ,ω∗
a 和ω∗

b 进行签名询问．
定义１．如果任意概率多项式时间t的敌手进

行至多qk 次私钥询问和至多qs 次签名询问,并且

以不超过ε的优势赢得不可伪造游戏,则 TＧABSS
方案是(t,qk,qs,ε)—不可伪造的．
３．２．２　不可区分性

基于文献[１９]中的安全模型,定义本文的不可

区分性游戏．不可区分性游戏可以通过挑战者B 和

敌手A 之间的交互来刻画．
１)设 置．B 执 行 设 置 算 法,输 出 公 开 参 数

params和主密钥msk,然后将公开参数params发

送给A,自己保留主密钥msk．
２)阶段１．同不可伪造游戏中的询问操作,A 适

应性地进行有限次密钥和签名询问．
３)挑战．A 执行完相关询问后,输出２个关于

挑战属性集合ω∗ 和允许净化索引集I∗
S 的消息签

名对(m∗
０ ,σ∗

０ ),(m∗
１ ,σ∗

１ ),并发送给B．B 随机选择

一个位b∈{０,１},若b＝０,B 执行净化算法并将

(m－∗
０ ,σ－∗

０ )发送给A;若b＝１,B 执行净化算法并将

(m－∗
１ ,σ－∗

１ )发送给A．
４)阶段２．同阶段１中执行的询问操作,A 可

以自适应地进行有界次密钥生成询问和签名询问．
５)猜测．最终,A 输出一个值b′,若b＝b′则

赢得游戏．其中,A 赢得游戏的优势可以定义为

Adv(A)＝|Pr[b＝b′]－１∕２|．
定义２．如果任意概率多项式时间t的敌手进

行至多qk 次私钥询问和至多qs 次签名询问,并且
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以不超过ε 的优势赢得不可区分游戏,那么 TＧ
ABSS方案是(t,qk,qs,ε)—安全的．
３．２．３　不变性

不变性要求净化者只能对净化范围内的数据进

行净化,而禁止对净化范围之外的数据进行任何修

改．可追踪身份的属性基净化签名方案的不变性可

以通过敌手A 和挑战者B 之间的游戏来刻画．
１)初始化．A 将挑战索引集合I∗

S 发送给B,I∗
S

表示净化者被允许净化的消息索引集合．
２)设 置．B 执 行 设 置 算 法,输 出 公 开 参 数

params和主密钥msk,将公开参数params发送给

敌手A,自己保留主密钥msk．
３)询问．同不可伪造游戏中的询问操作,A 自

适应地进行有界次密钥询问和签名询问．在签名询

问中,B 将秘密值集合SI发送给A．
４)伪造．A 输出消息m∗ ＝(m∗

１ ,m∗
２ ,􀆺,m∗

l ),
属性集合ω∗

a ,ω∗
b 以及签名σ∗ ,满足:

①σ∗ 是一个有效签名．
② 没有对ω∗

a 进行私钥询问．
③ 对于任何j∈{１,２,􀆺,qs},存在i∉I∗

S 使

得mj,i≠m∗
i ．

定义３．如果任意概率多项式时间t的敌手进

行至多qk 次私钥询问和至多qs 次签名询问,并且

以不超过ε的优势赢得不变性游戏,则 TＧABSS方

案是(t,qk,qs,ε)—不变的．

４　方案构造

给出方案的具体构造．TＧABSS方案包含６个算

法:设置、密钥生成、签名、净化、验证和追踪．
１)设置．设p,q 为大素数,n＝pq,G 和GT 是

２个阶为n 的乘法循环群．e:G×G→GT 是双线性

映射,Gp,Gq 分别为G 的阶为p,q 的子群．PKG选

择d－１个缺省属性,记为集合Ω＝{ω１,ω２,􀆺,

ωd－１},其中,d 为门限值,ωi∈Zn．设S⊆Zn,且i∈

S,定义拉格朗日系数Δi,S(x)＝ ∏
j∈S,j≠i

x－j
i－j

．PKG

随机选取α∈Z∗
n ,计算g１＝gα,其中g 是G 的生成

元;此外PKG随机选取G 中的元素g２,Gq 的生成

元h,G 的生成元u′,一个元素为v 的集合U＝
{ui},其中ui 是G 的生成元;定义K＝{１,２,􀆺,k,

k＋１},对i∈K,PKG随机选取ti∈G,定义T(x)＝

gxk

２ ∏
k＋１

i＝１
tΔi,K (x)

i ．最后,PKG 随机选取y′∈Zn 以及

yi,其中yi∈Z∗
n ,i∈{１,２,􀆺,l},计算 w′＝gy′,

W＝(w１,w２,􀆺,wl)＝(gy１,gy２,􀆺,gyl )．则主密

钥msk为α,追踪密钥 TK 为q,params＝(d,g,

g１,g２,h,t１,􀆺,tk＋１,e,u′,w′,U,W,T(x))为

公共参数．在本文中,用户身份u 用长为v 的二进制

字符串表示,令u[i]表示u 的第i个位,定义U⊂
{１,２,􀆺,v}为满足u[i]＝１的序号的集合,定义

W(u)＝u′∏
i∈U

ui．

２)密钥生成．算法输入签名者身份u 及其对应

的属性集合ωa,主密钥α和公共参数params．PKG
首先选取一个d－１次多项式q(x),满足q(０)＝α．
然后每个用户u 随机选取s∈Zn,计算 Du,０＝gs,

Du,１＝hs 对于i∈ωa,PKG 随机选择ri∈Zn,计算

Di,０＝gq(i)
２ ×T(i)ri ×W(u)s,Di,１＝gri．签名者私

钥为Du,ωa ＝{s,Du,０,Du,１,Di,０,Di,１}．
３)签名．输入签名者私钥Du,ωa

,消息m 的比特

mi,签名者属性集合ωa,净化者属性集合ωb,其中

i∈{１,２,􀆺,l}．首先,签名者随机选择ω′a⊆ωa,再
随机选择一个默认子集Ω′a⊆Ω,令ω̂a＝ω′a∪Ω′a,其
中|ω′a|≥d,ω′a∩Ω′a＝∅．对所有i∈̂ωa,签名者随

机选取r′i∈Zn．对净化者属性集合ωb 进行类似扩

展得到ω̂b,对所有i∈̂ωb,签名者随机选取r″i∈Zn,
进行２项操作:

① 对任意u[i](i＝１,２,􀆺,v),签名者随机选

取θi∈Zn,计算ci＝uu[i]
i hθi,πi＝(u２u[i]－１

i hθi)θi,θ

＝∑
v

i＝１
θi,c＝u′∏

v

i＝１
ci u′∏

v

i＝１
uu[i]

i( )hθ＝ u′∏
v

i＝１
ui( ) ×hθ

＝W(u)hθ．
签名者随机选取s′１∈Zn,令s１＝s＋s′１．计算秘

密值SIi＝ws１
i ,其中i∈Is．用SI 表示秘密值集合,

即SI＝{SI１,SI２,􀆺,SI|Is|
},|Is|表示集合Is 中

元素的个数,Is 表示签名者允许净化者净化的消息

索引集合．
② 签名者计算{σbi＝gr″i }i∈̂ωb

{σai＝DΔi,ω′a
(０)

i,１ gr′i }i∈ω′a
,{σai＝gr′i }i∈Ω′a

σ１＝Du,０gs′１＝gsgs′１＝gs１．

σ０＝ ∏
i∈ω′a

DΔi,ω′a
(０)

i,０[ ] ∏
i∈̂ωa

T(i)r′i[ ] ×

Dθ
u,１cs′１ w′∏

l

j＝１
wmj

j( )
s１ ∏

i∈̂ωb

T(i)r″i[ ] ．

则σ＝(σ０,σ１,σai,σbi,c,c１,􀆺,cv,π１,􀆺,πv)为

签名．
４)验证．验证者通过等式验证签名的正确性为
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e(g,σ０)ew′∏
l

j＝１
wmj

j
,σ１( )

－１
e(c,σ１)－１

∏
i∈̂ωa

e(T(i),σai)[ ] ∏
i∈̂ωb

e(T(i),σbi)[ ]
＝e(g１,g２),

若等式成立,则签名有效．验证算法不仅适用于非净

化消息签名对,同时也适用于净化后的消息签名对．
５)净化．净化者获得签名σ和从签名者获得的

秘密值SIi＝ws１
i ,其中i∈Is．净化者首先运行验证

算法来检查签名是否有效．若是有效签名,净化者定

义需要净化的消息索引集合I⊆Is．令集合I１＝
{i∈I:mi＝０,m′i＝１},I２＝{i∈I:mi＝１,m′i＝０},
净化者选择随机数􀭹r′i,􀭹r″i,􀭴s１∈Zn,计算:

σ′０＝σ０ ∏
i∈̂ωa

T(i)􀭴s′１[ ] ∏
i∈I１

SIi ∏
i∈I２

SIi×

w′∏
l

j＝１
wm′i

i( )
􀭴s１ ∏

i∈̂ωb

T(i)􀭴r″i[ ] ,

σ′ai＝σaig􀭴r′i ,σ′bi＝σbig􀭴r″i ,σ′１＝σ１g􀭴s１

σ′＝(σ′０,σ′ai,σ′bi,σ′１,c,c１,􀆺,cv,π１,􀆺,πv)
为净化签名．

６)追踪．输入σ(或是σ′)和追踪密钥q,返回签

名者的身份u,首先验证签名是否有效．若签名有

效,则PKG对每一个ci 计算(ci)q,若(ci)q＝g０,则

u[i]＝０;若(ci)q＝(ui)q,则u[i]＝１,从而可以恢

复出签名者身份u．
身份u 的每一个比特u[i],有e(ci,u－１

i ci)＝
e(h,πi)成立．由h∈Gq,则e(h,πi)在GT 中的阶为

q,因此有ci∈Gq 或u－１
i ci∈Gq．若ci∈Gq,有(ci)q＝

g０;若ci∉Gq,有u－１
i ci∈Gq,可表示为u－１

i ci＝hθi,

ci＝uihθi,其中θi 未知．此时,(ci)q ＝(uihθi )q ＝
(ui)q．因此,追踪算法能够确定签名者的身份．

５　正确性和安全性分析

５．１　正确性分析

通过证明等式成立表明TＧABSS方案满足正确

性要求．

e(g,σ０)e w′∏
l

j＝１
wmj

j
,σ１( )

－１

∏
i∈̂ωa

e(T(i),σai)[ ] ∏
i∈̂ωb

e(T(i),σbi)[ ]e(c,σ１)
＝

eg,∏
i∈ω′a

DΔi,ω′a
(０)

i,０[ ] ∏
i∈̂ωa

T(i)r′i[ ]( ×

∏
i∈̂ωb

T(i)r″i[ ] w′∏
l

j＝１
wmj

j( )
s１Dθ

u,１×cs′１ ) ×

∏
i∈̂ωa

e(T(i),σai)[ ]
－１
ec,gs１( ) ×

∏
i∈̂ωb

eT(i),gr″i( )[ ]
－１
e w′∏

l

j＝１
wmj

j
,gs１( )

－１
＝

e(g,gα
２)＝e(g１,g２)．

净化性．当获得净化签名σ＝(σ′０,σ′ai,σ′bi,σ′１,

c１,􀆺,cv,π１,􀆺,πv)后,当i∈I１ 时,m′i－mi＝１,
记为１;当i∈I２ 时,m′i－mi＝－１,记为０．因此有:

σ′０＝σ０ ∏
i∈̂ωa

T(i)􀭴r′１[ ] ∏
i∈̂ωb

T(i)􀭴r″i[ ] ×

∏
i∈I１

SIi ∏
i∈I２

SIi w′∏
l

j＝１
wm′i

i( )
􀭴s１ ＝

∏
i∈ω′a

DΔi,ω′a
(０)

i０[ ] ∏
i∈̂ωa

T(i)r′i＋􀭴r′i[ ]cs′１ ×

w′∏
l

j＝１
wm′i

i( )
s１＋􀭴s１ ∏

i∈̂ωb

T(i)r″i＋􀭴r″i[ ]Dθ
u,１,

{σai＝DΔi,S(０)
i,１ gr′i＋􀭴r′i }i∈ω′a

,
{σai＝gr′i＋􀭴r′i }i∈Ω′a

,
{σbi＝gT(i)r″i＋􀭴r″i }i∈̂ωb

,

σ′１＝g􀭴s１＋s１．
　　通过分析可知净化签名的分布和原始签名的分

布是一样的,因此净化签名也能通过验证等式．
５．２　安全性分析

５．２．１　不可伪造性

定理１．在选择签名策略和选择消息攻击模型

下,如果敌手A 以不可忽略的概率ε 攻方案,那么

挑战者B 以不可忽略的优势:

ε′≥
ε

８qs(qk＋qs)(l＋１)(v＋１)
解决CDH 问题．

证明．如果存在一个敌手A 可以伪造签名,则
挑战者B 可以通过与敌手A 交互解决 CDH 困难

问题假设．令p,q为２个大素数,n＝pq,G 和GT 是

２个阶为n 的乘法循环群,e:G×G→GT 为双线性

映射．Gp,Gq 分别为G 的阶为p,q 的子群,h 为Gq

的生成元．给定一个 CDH 困难问题实例:(g,gα,

gβ),其中g 是Gp 的生成元,α,β∈Z∗
p ．若A 可以攻

破方案,则B 可以利用与A 的交互解决Gp 子群中

的CDH 问题．
１)初始化．A 选择要挑战的签名策略(ω∗

a ,d,

Y∗ )．
２)设置．B 接收到(g,gα,gβ),令g１＝gα,g２＝

gβ．随机选择k 次多项式f(X),计算k 次多项式

φ(X):当 X ∈ω∗ 时,令φ(X)＝ －Xk;否则,令

φ(X)≠－Xk．所以当且仅当X∈ω∗ 时,有φ(X)＝
－Xk．

对i＝１,２,􀆺,k＋１,令ti＝gφ(i)
２ gf(i),此时有
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T(i)＝gik＋φ(i)
２ gf(i)．假设A 最多进行qk 次密钥询

问,qs 次签名询问．令lu ＝２(qs＋qk),lm ＝２qs,有

lu(v＋１)＜p,lm(l＋１)＜p．B 随机选择整数ku 和

km,其中０≤ku≤v,０≤km ≤l;B 随机选择x′∈Zlu

和一个v 维向量X＝(xi),其中xi∈Zlu ;B 随机选

择z′∈Zlm 以及一个k 维向量Z＝(zi),其中zi∈
Zlm ;B 随机选择μ′∈Zp 和一个v 维向量Y＝(μi),
其中μi∈Zp;B 随机选择η′∈Zp 以及一个l维向

量η＝(ηi),其中ηi∈Zp．关于身份u 和消息m 的函

数定义为

F(u)＝－luku ＋x′＋∑
i∈U

xi;

J(u)＝μ′＋∑
i∈U

μi;

K(m)＝z′－lmkm －∑
i∈M

zimi;

J(m)＝η′＋∑
i∈M

ηimi．

设置参数:u′＝gx′－luku
２ ,ui＝gxi

２gμi,１≤i≤v;

w′＝gz′－lmkm
２ ,wi＝gzi

２gηi,１≤i≤l,并发送给A．
对任意消息m 和身份u 都有:

w′∏
l

j＝１
wmj

j ＝gK(m)
２ gJ(m);

W(u)＝u′∏
v

i＝１
ui＝gF(u)

２ gJ(u)．

３)密钥询问．A 最多进行qk 次密钥生成询问．
对于用户u,令其属性为ωa．若|ωa∩ω∗

a|≥d,则终

止;否则,A 对属性ωa 询问,在不知道主密钥的情

况下B 模拟私钥方式为:

B 首先定义３个集合Γ,Γ′,S,令Γ＝(ωa ∩
ω∗

a )∪Ω∗
a ,Γ⊆Γ′⊆S,Γ′ ＝d－１,令集合S＝

Γ′∪{０}．
对于用户u,B 随机选取s∈Zp,计算 Du,０＝

gs,Du,１＝hs;
对于属性i∈Γ′,B 随机选取ri,ηi∈Zp,计算

Di,０＝gηi
２ T(i)riW(u)s,Di,１＝gri;即当属性i∈Γ′

时,PKG选取d－１次多项式q(x)上的d－１个点

q(i)＝ηi,此外多项式q(x)满足q(０)＝α．
对于属性i∈ωa－Γ′,B 随机选取r′i∈Zp,计算:

Di,０＝ ∏
j∈Γ′

gq(i)Δj,S(i)
２( )W(u)s ×

(gf(i)∕(ik＋φ(i))
１ (gik＋φ(i)

２ gf(i))r′i )Δj,S(i)

Di,１＝ g１∕(ik＋φ(i))
１ gr′i( )Δj,S(i)．

令ri＝(r′i－α∕(ik＋φ(i)))Δ０,S(i),因为q(i)＝

q(０)Δ０,S (i)＋ ∑
j∈Γ′

(q(i)Δ０,S(i)),所以有 Di,０＝

gq(i)
２ T(i)ri W(u)s,Di,１＝gri．因此,对于敌手而言

模拟的私钥与真实的私钥不可区分．
４)签名询问．假设A 最多进行qs 次签名询问,

其中签名者的身份为u,属性集合为ωa,签名策略

为(ω,d,Y)．若|ωa∩ω|＜d,则不满足签名策略,模
拟终止;否则,模拟签名方式为:

当|ωa∩ω∗
a|＜d 时,挑战者使用模拟的私钥按

原方案步骤生成签名;
当|ωa∩ω∗

a|≥d 时,若K(m)＝０modp,则模

拟终止;否则进行计算:
对u 的每一个位u[i]i＝１,２,􀆺,v( ) ,B 随机

选取θi∈Zp,s１∈Zp,计算ci＝uu[i]
i hθi,θ＝∑

v

i＝１
θi,

c＝u′∏
v

i＝１
ci＝ u′∏

v

i＝１
uu[i]

i( )hθ ＝ u′∏
i∈U

ui( ) ×hθ ＝

W(u)hθ;计算σ１＝gs１;然后B 随机选择ri,r′i,r″i,

s′１,􀭴s１∈Zp,计算为

σ０＝g－
J(m)
K(m)

１ ∏
i∈̂ωa

T(i)r′i[ ]cs′１Dθ
u,１ gJ(m)gK(m)

２( ) 􀭴s１ ×

∏
i∈ω′a

(T(i)ri)Δi,ω′a
(i)[ ] ∏

i∈̂ωb

T(i)r″i[ ] ＝

gα
２ ∏

i∈̂ωa

T(i)r′i[ ] gJ(m)gK(m)
２( ) 􀭴s１－

α
K(m)×

∏
i∈̂ωb

T(i)r″i[ ]cs′１Dθ
u,１ ∏

i∈ω′a

(T(i)ri)Δi,ω′a
(i)[ ] ＝

gα
２ ∏

i∈ω′a

(T(i)ri)Δi,ω′a
(i)[ ]cs′１Dθ

u,１×

∏
i∈̂ωb

T(i)r″i[ ] ∏
i∈̂ωa

T(i)r′i[ ] (gJ(m)gK(m)
２ )s１ ＝

∏
i∈ω′a

DΔi,ω′a
(i)

i,０[ ] ∏
i∈̂ωa

T(i)r′i[ ] ×

w′∏
l

j＝１
wm′i

i( )
s１ ∏

i∈̂ωb

T(i)r″i[ ]cs′１Dθ
u,１

σai＝{DΔi,S(i)
i１ gr′i }i∈ω′a

,

σai＝{gr′i }i∈Ω′aσbi＝{gr″i }i∈̂ωb
,

σ１＝g－
１

K(m)
１ gs１．

　　模拟签名为σ＝(σ０,σ１,σai,σbi,c,c１,􀆺,cv,

π１,􀆺,πv)．
５)追踪询问．B 直接按原方案运算并返回相关

结果给A．
６)伪造．若B 在上述过程中没有终止,A 将伪

造消息m∗ 的签名σ∗ ．B 知道追踪密钥TK 并通过

追踪算法计算出u∗ ,检查A 没有询问过u∗ 和ω∗
a

的私钥以及没有对消息m∗ 进行签名询问．由φ(x)
的构造,对所有i∈ω∗ ,有ik＋φ(i)＝０,此时,T(i)＝
gik＋φ(i)

２ gf(i)＝gf(i)．
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若F(u∗ )≠０modp 或者K(m∗ )≠０modp,
则模拟终止．因此,当F(u∗ )＝０modp,K(m∗ )＝
０modp 时,有W(u∗ )＝gJ(u∗ ),c∗ ＝gJ(u∗ )hθ．

B 计算输出:

σ∗
０

[∏
i∈̂ωa

(σ∗
ai)f(i)][∏

i∈̂ωb

(σ∗
bi)f(i)][(σ∗

１ )J(u∗)＋J(m∗)]＝gαβ,

其中

σ∗
０ ＝gα２∏

i∈̂ωb

gr″i × gJ(m∗ )
( )s１ ×

∏
i∈̂ωa

gf(i)riΔi,S(i)gf(i)r′i gJ(u∗ )
( )s１( )

σ∗
ai＝griΔi,S(i)＋r′i ,σ∗

bi＝gr″i ,σ∗
１ ＝gs１．

因此,如果A 能够伪造一个消息的有效签名,
那么B 就能成功地解决CDH 问题． 证毕．
５．２．２　概率分析

分析在５．２．１节模拟中挑战者B 没有发生终止

的概率．若B 不发生终止,需要以下事件成立．在签

名询问时询问了qm 个不同的消息．
１)E１i:K(mi)≠０modlm,其中,i＝１,２,􀆺,

qm;

２)E２:K(m∗ )≠０modp;

３)E３:F(u∗ )≠０modp．
则B 不发生终止的概率为

Pr(abort)≥Pr(∧
qm

i＝１
E１i ∧E２ ∧E３)．

Pr(E２)＝１∕lm(l＋１),

Pr(E３)＝１∕lu(v＋１)．
同时,对于所有的i＝１,２,􀆺,qm,事件E１i和事

件E２ 是相互独立的,因此有:

Pr(abort)≥Pr(∧
qm

i＝１
E１ ∧E２ ∧E３)＝

Pr(∧
qm

i＝１
E１ ∧E２)Pr(E３)＝

Pr(E２)Pr(∧
qm

i＝１
∧
qm

i＝１
E１|E２)Pr(E３)≥

Pr(E２)１－∑
qm

i＝１
Pr(􀭺E１|E２)( ) Pr(E３)≥

１
２qs(l＋１)１－

qs

２qs

æ

è
ç

ö

ø
÷

１
２(qk＋qs)(v＋１)＝

１
８qs(qk＋qs)(l＋１)(v＋１)．

　　因此解决CDH 问题的概率为

ε′≥
ε

８qs(qk＋qs)(l＋１)(v＋１)．

５．２．３　不可区分性

定理２．提出的 TＧABSS方案在适应性选择消

息攻击下是不可区分的．

通过敌手A 和挑战者B 的交互游戏给出不可

区分性证明:
１)设置．B 选择与不可伪造游戏中相同的系统

参数params,并随机选择u′,u１,􀆺,uk∈Gp,将系

统参数params发送给A;
２)阶段１．B 知道主密钥,因此它可以运行密

钥生成算法、签名算法来回应A 的密钥询问和签名

询问．
３)挑战．在该阶段中,A 对挑战属性集ω∗

a 生成

２个签名σ∗
０ ＝(σ∗

０,０,σ∗
０,ai,σ∗

０,bi,σ∗
０,１)以及σ∗

１ ＝(σ∗
１,０,

σ∗
１,ai,σ∗

１,bi,σ∗
１,１),其中σ∗

０ 对应消息 m∗
０ ＝ {m∗

０,０,
m∗

０,１,􀆺,m∗
０,l}的签名;σ∗

１ 对应消息 m∗
１ ＝{m∗

１,０,
m∗

１,１,􀆺,m∗
１,l}的签名．此外,A 选择一个被允许净化

消息索引的集合IS＝{l－k＋１,l－k＋２,􀆺,l},其
中|I∗|＝k．令I∗

１ ＝{i∈I∗ ,j∈{０,１}:m∗
j,i＝０,

m∗
i ＝１},I∗

２ ＝{i∈I∗ ,j∈{０,１}:m∗
j,i＝１,m∗

i ＝
０}．有I∗

１ ∪I∗
２ ＝I∗ ,I∗

１ ∩I∗
２ ＝Φ．B 随机选择τ∈

{０,１}．
若τ＝０,B 随机选择(r′∗

０ ,r″∗
０ ,s∗

０,１,􀭴s∗
０,１),令

SIi＝us∗
０,１

i ,计算,

σ－∗
０,０＝σ∗

０,０ ∏
i∈̂ωa

T(i)r′∗
０[ ] ∏

i∈I１

SIi ∏
i∈I２

SIi×

w′∏
l

j＝１
wm′i

i( )
􀭴s∗
０,１ ∏

i∈̂ωb

T(i)r″∗
０[ ]

σ－∗
０,ai＝σ∗

０,aigr′∗
０ ,σ－∗

０,bi＝σ∗
０,bigr″∗

０ ,

σ－∗
０,１＝σ∗

０,１g􀭴s∗
０,１．

令σ－∗ ＝σ－∗
０ ＝ σ－∗

０,０,σ－∗
０,ai,σ－∗

０,bi,σ－∗
０,１( ) ．

若τ＝１,B 随机选择(r′∗
１ ,r″∗

１ ,s∗
１,１,􀭴s∗

１,１),令

SIi＝us∗
１,１

i ,计算:

σ－∗
１,０＝σ∗

１,０ ∏
i∈̂ωa

T(i)r′∗
１[ ] ∏

i∈I１

SIi ∏
i∈I２

SIi×

w′∏
l

j＝１
wm′i

i( )
􀭴s∗
１,１ ∏

i∈̂ωb

T(i)r″∗
１[ ]

σ－∗
１,ai＝σ∗

１,aigr′∗
１ ,σ－∗

１,bi＝σ∗
１,bigr″∗

１ ,

σ－∗
１,１＝σ∗

１,１g􀭴s∗１,１．
令σ－∗ ＝σ－∗

１ ＝ σ－∗
１,０,σ－∗

１,ai,σ－∗
１,bi,σ－∗

１,１( ) ．
最终B 将σ－∗ ＝(σ－∗

０ ,σ－∗
ai,σ－∗

bi,σ－∗
１ )发送给A．

４)阶段２．当接收到消息签名对后,A 仍可以进

行密钥询问和签名询问．
通过计算分析可知下面２个分布是相同的,因

此可以表明２个净化签名是不可区分的．
Pr(σ－∗ ＝σ－∗

０ )＝Pr(σ－∗
０ ＝σ－∗

０,０,σ－∗
１,bi＝σ－∗

０,bi,
σ－∗

ai＝σ－∗
０,ai,σ－∗

１ ＝σ－∗
０,１)＝Pr(r′∗

０ ＝r′∗ ,r″∗
０ ＝r″∗ ,

s∗
０,１＝s∗

１ ,􀭴s∗
０,１＝􀭴s∗

,１)＝
１
p４Pr(σ－∗ ＝σ－∗

１ )＝
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Pr(σ－∗
０ ＝σ－∗

１,０,σ－∗
ai＝σ－∗

１,ai,σ－∗
１,bi＝σ－∗

１,bi,σ－∗
１ ＝σ－∗

１,１)＝

Pr(r′∗
１ ＝r′∗ ,r″∗

１ ＝r″∗ ,s∗
１,１＝s∗

１ ,􀭴s∗
１,１＝􀭴s∗

,１)＝
１
p４ ．

综上所述,２个分布的概率是相同的,因此 A
能区分２个签名的优势也是可以忽略的,所以提出

的方案具有不可区分性． 证毕．
５．２．４　不变性

定理３．如果ε′ＧCDH 假设在群G 中成立,则提

出的 TＧABSS方案具有εＧ不变性,其中ε＜ψε′,ψ 为

一常数．
证明．假设可净化集合为IS ⊆{１,２,􀆺,l},净

化者在已知秘密值{SIi:i∈IS}的情况下无法对可

净化集合之外的数据进行修改．可以通过证明下面

关于不变性的引理１来证明定理３．
引理１．如果对于任何概率多项式时间的敌手

A１ 可以对净化部分IS 中的k 长度消息进行净化,
并且能够以εb 的优势赢得游戏,那么就存在一个概

率多项式敌手A 能够以εa≥εb 的优势在不可伪造

游戏中对l－k长度的消息伪造一个有效签名．根据

文献[２８]给出证明过程．
证明．假设存在敌手A１ 在不变性游戏中可以

对l长度的消息可净化部分IS 中的k 长度进行净

化,并且能够以εb 的优势进行游戏．我们考虑敌手

A 对l－k长度的消息进行不可伪造游戏．下面我们

可以将A 模拟成挑战者与A１ 交互从而使得A 在

不可伪造游戏中获得εa ≥εb 的优势．在设置阶段,

A 和A１ 以及在不可伪造游戏中的挑战者B 进行

交互:

１)首先A１ 将可净化索引集合IS 发送给A,为
了简化表述我们令IS＝{l－k＋１,l－k＋２,􀆺,l},
其中l表示消息的长度,k＝|IS|．

２)B 将公开参数params＝{d,g,g１,g２,h,

t１,􀆺,tk＋１,e,u′,U,w′,w１,􀆺,wl－k}发送给A．
３)A 随机选择δi∈Zp,i＝l－k＋１,l－k＋２,

􀆺,l．A 计算w′i＝gδi,i＝l－k＋１,l－k＋２,􀆺,l．
４)A 将公开参数:params＝{d,g,g１,g２,h,

t１,􀆺,tk＋１,e,u′,U ,w′,w１,􀆺,wl－k,w′l－k＋１,􀆺,

w′l}发送给A１．
模拟阶段中,在j＝１,２,􀆺,qs 次询问中,A 通

过与B 的交互来回答A１ 的签名询问:

１)A１ 向A 进行关于消息mj＝mj,１,mj,２,􀆺,

mj,l的签名询问．
２)A 向B 进行关于消息mj＝mj,１,mj,２,􀆺,

mj,l－k的签名询问．

３)B 将签名σ＝(σj,０,σj,１,σj,a,σj,b,c,c１,􀆺,

cv,π１,􀆺,πv)发送给 A．A 计算σ′j,０ ＝σj,０ ∏
l

i＝l－k＋１

σδimj,i
j,１ ,σ′j,１ ＝σj,１,σ′j,a ＝σj,a,σ′j,b ＝σj,b,c′j ＝cj,

c′j,ζ＝cj,ζ,π′j,ζ＝πj,ζ(ζ＝１,２,􀆺,v)．
４)A 将签名(σ′j,０,σ′j,１,σ′j,a,σ′j,b,c′j,c′j,ζ,π′j,ζ)

以及秘密值{σδimj,i
j,１ |i＝l－k＋１,l－k＋２,􀆺,l}发

送给A１．
在挑战阶段,如果A１ 能成功伪造一个消息m∗′

的签名σ∗′,那么A 就能通过以下方法获得一个有

效签名:

１)A１ 将成功伪造的消息签名对((m∗′１ m∗′２ 􀆺

m∗′l ),(σ∗′０ ,σ∗′１ ,σ∗′a ,σ∗′b ,c∗′,c∗′ζ ,π∗′ζ ))发送给A．可
以看出∀j∈{１,２,􀆺,qs},∃i∉{l－k＋１,l－k＋
２,􀆺,l}:mj,i≠m∗′i ．

２)令消息 m∗ ＝(m∗
１m∗

２ 􀆺m∗
l ),当i＝１,２,

􀆺,l－k,有m∗′i ＝m∗
i ．A 计算:

σ∗
０ ＝σ∗′０ ∏

l

i＝l－k＋１
σδim∗′j,i

１ ,σ∗
１ ＝σ∗′１ ,σ∗

a ＝σ∗′a

σ∗
b ＝σ∗′b ,c∗ ＝c∗′,c∗

ζ ＝c∗′ζ ,π∗
ζ ＝π∗′ζ ．

３)A 将有效的消息签名对(m∗ ,σ∗ ＝(σ∗
０ ,

σ∗
１ ,σ∗

a ,σ∗
b ,c∗ ,c∗

ζ ,π∗
ζ ))发送给B．易知∀j∈{１,

２,􀆺,qs},∃i∈{l－k＋１,l－k＋２,􀆺,l}:

mj,i≠m∗′i ．如果A１ 伪造的签名能通过验证,那
么A 计算生成的签名也能通过验证．因此敌手A 赢

得不可伪造游戏的优势εa≥εb,其中εb 是敌手A１

赢得不变性游戏的优势． 引理１证毕．
从定理１中可知,在 CDH 困难问题假设下敌

手赢得不可伪造游戏的概率是可以忽略的．通过证

明引理１可得,在CDH 困难问题假设下,任何概率

多项式时间算法赢得不变性游戏的优势也是可以忽

略的． 定理３证毕．

６　方案分析

为了解决特定应用场景中的敏感信息隐藏、用
户隐私保护以及签名者身份追踪问题,我们提出了

可追踪身份的属性基净化签名方案(TＧABSS)．本节

我们将 TＧABSS与已有的文献相比较,分析方案优

势．文献[２９]给出了标准模型下安全的基于身份的

签名方案,该方案避免了公钥证书的产生和分发但

不能保护签名者的隐私和细粒度访问控制,同时该

方案不具有可净化性．文献[２０]给出了一种标准模

型下安全的属性基可追踪签名方案,该方案在提供
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签名者身份隐私保护和细粒度访问控制功能的同时

也能追踪签名者的身份,但是该方案不具有可净化

性．文献[２４]方案给出了标准模型下安全的基于身

份的可净化签名方案,实现了敏感信息的隐藏,但由

于使用签名者公开信息作为公钥不能保护身份隐私

同时也不具有细粒度访问控制．文献[２５]给出了标

准模型下安全的属性基净化签名方案,但是不能追

踪签名者的身份防止签名者滥用签名．我们提出的

TＧRABS不仅实现了签名者隐私保护和细粒度访问

控制,同时也提供了敏感信息隐藏和签名者身份追

踪功能,在标准模型下我们给出了方案的安全性证

明．方案对比如表１所示:

Table１　ComparisonofSchemes
表１　方案比较

方案 匿名 净化 追踪 透明 安全 访问控制

文献[２９] √ × √ × CDH ×

文献[２０] × × √ × CDH √

文献[２４] × √ √ √ CDH ×

文献[２５] √ √ × √ CDH √

本文方案 √ √ √ √ CDH √

　注:“√”表示满足该性质;“×”表示不满足该性质．

７　性能分析

令ω̂a,̂ωb 分别表示签名者和净化者属性数量,

ω′a 为用户非缺省属性集,l表示消息长度,v 表示用

户身份长度,I 表示需要净化消息索引集合．BP表

示双线性对运算,EXP表示指数运算．TＧABSS方案

计算开销如表２所示．与方案[２０]可追踪属性基签

名(TＧABS)比较开销如表３所示．
基于 Ubuntu１８．４,我们在Charm０．５框架下实

现了提出的方案．使用Intel􀆿 CoreTMi５Ｇ３２３０MCPU
＠２．６０GHz,４GBRAM 性能计算机,利用 Charm
库中的超奇异椭圆曲线(SS１０２４)测试方案．实验中

群G 的阶为n,其中n＝pq,p 和q 为５１２b的大素

数．在实验计算机上测试主要密码学操作开销,经过

１０００次测量取平均值后得到实验中计算双线对所

需时间为０．０５３s,在群G 和GT 中执行指数运算所

需时间分别为０．０２８s和０．００２s．实验结果表明在TＧ
ABSS方案中,签名长度随着签名者属性数量的增

加而增加,密钥生成、签名产生、验证签名和净化所

需时间也与签名者属性数量线性相关．TＧABSS方

案及其比较实验结果如图２~４所示．

Table２　ComputationCostofTＧABSS
表２　TＧABSS方案计算开销

设置 密钥生成 签名 验证 净化 追踪

(１＋l)EXP (３＋３|̂ωa|)EXP
(２|̂ωa|＋２|̂ωb|＋

|ω′a|＋l＋４v＋６)EXP
(|̂ωa|＋|̂ωb|＋３)BP＋

lEXP
(|̂ωa|＋|̂ωb|＋
|I|＋l＋４)EXP

vEXP

Table３　ComparisonofComputationCost
表３　计算开销比较

方案 签名 验证

TＧABSS (２|̂ωa|＋２|̂ωb|＋|ω′a|＋l＋４v＋６)EXP (|̂ωa|＋|̂ωb|＋３)BP＋lEXP

TＧABS (２|̂ωa|＋|ω′a|＋４v＋５)EXP (|̂ωa|＋３)BP

Fig．２　AnalysisofTＧABSS
图２　TＧABSS方案性能分析

Fig．３　Analysisofsigningalgorithm
图３　签名算法性能分析
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Fig．４　Analysisofverifyingalgorithm
图４　验证算法性能分析

　　分析结果表明:提出的 TＧABSS方案由于增加

了净化功能,所以随着签名者属性数量的线性增长,
在签名产生和签名验证过程所需要的时间高于张秋

璞等人[２０]提出的可追踪属性基签名方案所需时间．
接下来,我们将对如何提高方案的效率做出进一步

研究．

８　结束语

本文在属性基签名方案的基础上提出了一种可

追踪身份的属性基净化签名方案,不仅解决了敏感

信息隐藏问题,同时还避免了签名者滥用签名．在现

有安全模型的基础上,我们给出了方案的安全模型

和详细构造,并在标准模型下给出了方案的安全性

证明．通过与现有方案的对比分析可知,我们的方案

更适用于电子医疗、电子政务等特殊应用场景中．
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