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Abstract　Wirelessnetworkstransmitdataoveropenwirelesschannels,sotheyarevulnerableto
impersonationattacksandinformationforgeryattacks．Topreventsuchattacks,accuratedevice
identificationisrequired．Thedeviceidentificationtechnologybasedonchannelstateinformation
(CSI)fingerprintingusesthewirelesschannelcharacteristicsofdeviceforidentification．SinceCSIcan
providefineＧgrainedchannelcharacteristicsandcanbeeasilyobtainedfrom OFDM wirelessdevices,

thistechnologyhasreceivedwideattention．However,sinceCSIfingerprintsidentifythewireless
channelcharacteristicsofdevice,theychangewiththelocationortheenvironmentofdevice．What􀆳s
more,theexistingtechnologiesusuallyusemachinelearningforfingerprintmatchingforincreasing
identificationaccuracy,butthecomputationalcomplexityoffingerprintmatchingincreases,whichin
turncannotbeimplementedinembeddeddeviceswithlimitedcomputationalability．Toaddressthese
problems,thispaperproposesahybridfeaturefingerprintＧbaseddeviceidentificationscheme,which
includestheidentificationinaccessstageandcommunicationstage．Packetarrivalintervaldistribution
(PAID)fingerprint,whichisindependentofdevice􀆳slocation,isintroducedforidentificationinaccess
stagetocompensatefortheshortcomingsoftheCSIfingerprint．Incommunicationstage,CSI
fingerprintsareextractedfromeachdatapacketandidentifiedinrealtimewiththefeaturethatCSI
canbeacquiredpacketbypacket．Inaddition,thispaperproposesafingerprintmatchingschemewith
lowcomputationalcomplexitytoensurefastandaccuratedeviceidentificationevenindeviceswith
limitedcomputationalability．WeimplementtheidentificationsystemonRaspberryPiandperform
someexperiments,whichshowthattheidentificationaccuracyisupto９８．１７％and９８．７％inaccess
stageandcommunicationstage,andtheidentificationtimeofasinglepacketincommunicationstage
isonly０．１４２ms．
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摘　要　无线网络利用开放性的无线信道传输数据,因此容易遭受设备假冒攻击和通信数据伪造攻击,
而防范此类攻击需要精准的设备识别．基于信道状态信息(channelstateinformation,CSI)指纹的设备

识别技术利用无线信道特征来识别设备．由于 CSI提供细粒度的信道特征,并且可以从 OFDM 无线设

备中轻松获取,因此该技术受到广泛的关注．但是反映无线信道特征的CSI指纹会随着终端的位置和所

处环境的改变而改变,并且现有技术通常将机器学习用于指纹匹配以追求高识别准确率,随之而来的高

计算复杂度使其无法在计算能力有限的嵌入式设备中实现．针对上述问题,提出了一种基于混合特征指

纹的设备身份识别方法,包含终端接入时和通信时的设备识别．在接入时,引入了与终端外界因素无关

的数据包到达时间间隔分布(packetarrivalintervaldistribution,PAID)指纹进行识别,以弥补 CSI指

纹的缺陷;在通信时,借助 CSI可以逐包获取的特点,从每个报文中提取 CSI指纹并进行实时识别．同
时,提出了一种计算复杂度较低的指纹匹配方案,以保证在计算能力有限的设备中也能快速且准确地识

别终端．在树莓派上实现了设备识别原型系统并开展了实验,实验表明:该系统在接入时和通信时的识

别准确率最高可达９８．１７％和９８．７％,通信时单个数据包的识别时间仅需０．１４２ms．
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　　近年来,无线网络技术发展迅速,无线用户数量

激增．随着无线网络在金融交易、商业管理等一系列

重要业务上的广泛应用,无线网络安全成为安全研

究的重点．由于无线网络使用开放性的无线信道传

输数据,因此易遭受设备假冒攻击和通信数据伪造

攻击．攻击者可以通过窃听无线传输数据来获取合

法用户的身份信息,进而利用该身份信息假冒合法

用户接入网络,或者通过发送携带合法用户身份信

息的伪造数据来欺骗无线网络中的其他设备[１Ｇ３]．
IEEE８０２．１１i提供的基于密码学的无线设备认证技

术一直是防范上述攻击的重要技术,但是已经出现

有效的攻击方案[４Ｇ７]．此外,基于密码学的无线设备

认证技术需要无线终端进行复杂的密钥计算和密钥

协商,一方面具有较大的时间开销,另一方面难以在

计算能力有限的嵌入式设备中实现．
基于信道状态信息(channelstateinformation,

CSI)指纹的设备识别技术是一种非密码学的设备

识别技术[８Ｇ１８]．这类技术从无线设备的 CSI中提取

指纹,该指纹能够标识设备的无线信道特征．CSI通

常为无线信道的信道频率响应,在 OFDM 无线通信

系统中,CSI由各个子载波的幅度和相位组成,能够

在多频点上提供细粒度的无线信道状态信息．由于

空间的多样性,每台设备的无线信道都是独一无二

的,因此反映细粒度无线信道特征的 CSI指纹能够

用于标识设备身份．在设备识别过程中,识别设备获

取待识别终端的CSI并生成 CSI指纹,该 CSI由识

别设备通过信道估计获得,反映了设备的物理属性,
因此CSI指纹难以被伪造,进而大大增加了设备假

冒攻击和通信数据伪造攻击的难度．
重要的是,CSI可以从现有的支持 OFDM 无线

通信技术的８０２．１１设备(如８０２．１１a∕g∕n∕ac∕ax设备)
中直接获取,而无需定制特殊的设备或进行额外的

信号处理,因此能够轻松地在现有的无线设备中部

署基于CSI指纹的无线设备身份识别系统．同时,在
机器学习算法的帮助下,这类技术往往能够获得较高

的设备识别准确率．但是这类技术面临着２个问题:

１)由于CSI指纹标识终端的无线信道特征,因
此它会随着终端的位置或所处环境的改变而改变．
也就是,现有的技术通常需要提前采集终端的大量

CSI指纹以用于后续的指纹匹配,但是若无线终端

的位置发生变化,或周围环境发生较大的改变,提前

采集的CSI将无法代表最新的无线信道状态,进而

无法再用于后续的设备身份识别．尤其当长期处于

离线状态的无线终端请求接入网络时,其无线信道

状态往往已经发生较大的变化,因此除非重新采集

CSI指纹,否则后续的指纹匹配将无法成功进行．
２)现有的技术通常将机器学习用于指纹匹配,

以追求系统的高识别准确率,但是指纹匹配的计算

复杂度也会随之增加,进而无法在计算能力有限的

嵌入式设备中实现．也就是,现有的基于CSI指纹的
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设备身份识别技术往往借助机器学习来进行特征提

取、指纹分类以及指纹匹配等工作,进而获得较好的

特征提取效果和高识别准确率．但是,CSI指纹识别

的计算复杂度也随之增大,因此可能会对设备硬件

造成巨大的负担,同时无法在计算能力有限的嵌入

式设备中实现．
以上２个问题给基于CSI指纹的无线设备身份

识别技术的实际应用带来了困难．为了解决这些问

题,本文提出了一种基于混合特征的无线设备指纹

生成方案,该方案在使用 CSI指纹的同时引入了数

据包 到 达 时 间 间 隔 分 布 (packetarrivalinterval
distribution,PAID)指纹,该指纹能够标识设备的

硬件特征．２种指纹被分别用于两阶段的设备识别:
一是终端请求接入时,利用PAID指纹进行识别,并
重新采集终端的CSI指纹;二是终端成功接入并开

始通信时,从终端的每个数据包中提取 CSI指纹并

进行实时的逐包设备识别．此外,本文提出了一种计

算复杂度较低的指纹匹配方案,以保证在计算能力

有限的设备中也能快速且准确地识别设备．本文的

主要贡献有３个方面．
１)针对CSI指纹会随着终端的位置或所处环

境的改变而改变的问题,本文提出了一种基于混合

特征指纹的设备身份识别方案．该方案从无线终端

的PAID和 CSI中提取２类指纹:前者为PAID指

纹,标识设备的硬件特征;后者为 CSI指纹,标识设

备的无线信道特征．该方案包含两阶段的设备识别:

①当终端请求接入无线网络时,识别设备捕获该终

端发送的若干数据包,从中提取 PAID 指纹和 CSI
指纹,并用PAID指纹进行识别,识别成功则用新获

取的CSI指纹进行后续的CSI指纹匹配;②当终端

接入并开始通信时,识别设备从终端的每个数据包

中提取CSI指纹并进行实时的逐包身份识别．
２)针对现有的技术利用机器学习提高识别准

确率的同时计算复杂度较高,无法在计算能力有限

的嵌入式设备中实现的问题,本文提出了一种改进

的指纹匹配方案,该方案利用基于自动编码器的指

纹匹配网络来进行指纹匹配．该网络包括匹配层和

输出层,前者由小规模自动编码器并联组成,后者由

线性变换器构成,在保证高识别准确率的同时降低

了计算复杂度．
３)在树莓派３B＋上实现了基于混合特征指纹

的设备识别原型系统,主要包括无线终端接入时的

PAID指纹提取、PAID指纹匹配、CSI指纹采集,以
及通信时的逐包 CSI指纹提取和 CSI指纹匹配．利

用该原型系统在２种测试场景下分别进行了接入时

和通信时的设备身份识别测试,并根据测试结果分

析了设备识别系统的性能．

１　相关工作

无线通信技术的发展为人们的生产和生活带来

了极大的便利．相比于有线网络,无线网络利用其无

线传输的特点有效地联通了互联网的“最后一百

米”,并且在公共服务、商业活动、金融交易、军事、医
疗等重要领域中得到了充分的应用．但是,一些恶意

攻击者的存在给无线网络的安全性造成了威胁．攻
击者可以窃听和拦截无线流量并获取用户的身份信

息,然后通过将自身伪装成合法设备来发起假冒攻

击欺骗无线接入点(accesspoint,AP),实现以合法

身份接入网络．这意味着无线网络必须对未知用户

进行精准的身份验证以防御这些可能存在的攻击,
进而增强自身的安全性．

近年来,基于信道特征指纹的无线设备身份识

别技术获得了越来越多的关注．在信道特征指纹发

展的早期,接收信号强度指示(receivedsignalstrength
indication,RSSI)被用于提取信道特征指纹[１９Ｇ２２]．该
技术的基本思想是:不同设备的信号发射端会根据

其信道状态来设置信号的发射强度,因此 RSSI指

纹能够反映设备的信道状态．但是RSSI已被证实在

较小的环境噪声干扰下会产生较大的波动,并不能

作为稳定的设备身份标识[２３]．因此,人们尝试从信

道冲激响应(channelimpulseresponse,CIR)中提

取用于标识设备的信道特征指纹．Mahmood等人[２４]

提出了基于 CIR指纹的分布式无线设备身份识别

方法,该方法利用在不同的位置部署多个测量设备

的方式来提高系统的识别准确率．此后,CSI被用于

生成信道特征指纹[８Ｇ１８],这种指纹识别技术相比于

RSSI指纹和 CIR 指纹具有重大的突破:首先,CSI
包含比RSSI和 CIR更细粒度的信道状态信息,能
够更好地标识设备的无线信道状态,即使２台设备

具有近似的无线信道状态(如２台设备距离很近),

CSI也能捕捉设备之间的细微差异;其次,CSI可以

很容易地从支持 OFDM 无线通信技术的８０２．１１设

备中获得(如８０２．１１a∕g∕n∕ac∕ax设备),而CIR的获

取则依赖于特殊的设备[２５]．
Liao等人[８]从CSI的幅度信息中提取指纹,并

利用提前训练的 CNN 将待识别的 CSI指纹分类,
若该指纹的分类结果与其携带的身份信息一致,
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并且输出超过设定的阈值,则判定该 CSI指纹携带

的身份信息为真．但是文献[８]并没有给出安全地获

取CNN训练集的方法,恶意设备可能会用假冒的

身份污染 CNN 训练集．为了解决该问题,Liu 等

人[１１]提供了一种安全的CSI指纹采集方式,该文使

用 KＧmeans算法将采集的CSI指纹进行聚类,根据

聚类结果判断指纹是否来自恶意终端．其同样提取

CSI的幅度信息作为指纹,并使用SVM 算法对待识

别的CSI指纹进行分类,若分类结果与 CSI携带的

身份一致则识别成功．以上技术均从单收发天线的

CSI中提取指纹,Xie等人[１２]将 MIMO 与基于 CSI
指纹的无线设备身份识别技术相结合,尝试使用更

高维度的 MIMOＧCSI指纹来提高身份识别的准确

性．Liu等人[１８]同样使用 MIMOＧCSI指纹进行设备

识别,但是该文提出了一种基于LOF的改进设备识

别算法,该识别算法即使在低信噪比无线通信环境

下也可以达到高准确率．
文献[８Ｇ１８]所述的方法虽然利用CSI指纹实现

了高准确率的设备身份识别,但是没有考虑设备位

置改变或环境改变对 CSI指纹带来的影响．Liu等

人[１１]虽然提供了一种在设备位置改变后重新采集

CSI指纹的方法,但是这种方法安全有效的前提是

合法设备必须能够随时响应识别设备的指纹采集请

求,这在大部分应用场合中是无法满足的(如办公场

景下,人们时常需要携带笔记本电脑离开)．
为了解决待认证设备的移动和合法设备的离线

给CSI指纹认证带来的问题,本文提出了一种基于

混合特征指纹的设备识别技术．该技术在使用 CSI
指纹为无线终端提供实时的逐包设备识别服务的同

时引入了另外一种指纹．该指纹从终端的 PAID 中

提取,能够反映设备的硬件特征,进而与设备所处的

位置和环境无关．但是,由于获取PAID指纹需要采

集大量的数据包,因此无法用来实现实时的设备识

别．因此,本文将 PAID 指纹用于接入时的设备识

别,并将CSI指纹用于通信中实时的逐包设备识别．

２　相关技术介绍

本节介绍了基于混合特征指纹的无线设备识别

技术所使用的相关技术,包括无线网络的端到端时

延组成、数据包时间间隔的影响因素、CSI的基本概

念和测量方式,以及自动编码器的相关概念和算法．
２．１　数据包到达时间间隔

为了评估一个分组交换无线网络的数据速率和

吞吐量,需要研究影响数据包递送速率的因素．在一

个单跳分组交换无线网络中,用户通信时数据包的

递送步骤可以概括为:

１)发送设备组建数据包;

２)发送设备将数据包发送到无线信道上;

３)数据包从发送设备传输到路由器;

４)路由器接收数据包并将其放入处理队列;

５)路由器解析数据包并组建新数据包;

６)路由器将新数据包发送到无线信道上;

７)数据包从路由器传输到接收设备;

８)接收设备接收并解析数据包．
其中,步骤１,５,８均为设备在本地处理数据包,

因此这些步骤产生的时延可以归纳为处理时延;步
骤２,６为设备将数据包发送到物理信道,将产生传

输时延;步骤３,７为数据包在无线信道中传播,此时

存在传播时延;步骤４为数据包在路由器中排队等

待处理,可视为存在排队时延．
在由２台直接相连的无线终端组成的网络中利

用Ping探讨数据包时间间隔的时延组成．在本场景

中,无线终端A 为 Ping请求设备,无线终端B 为

Ping响应设备,图１显示了当Ping请求发送间隔设

置为１０ms时无线终端A 和无线终端B 的Ping时

序关系．本研究中发送间隔为１０ms的含义为:无线

终端A 提前组建PingRequest数据包,并在１０ms
的中断处理程序中将已经组件好的请求包通过系统

调用发送到无线信道中．如图１所示,每组(Ping
Request,PingResponse)都被限制在１０ms以内,相
邻２组之间没有时域上的交叠．这种限制是合乎常

理的,因为通过实际测试可知,当两端设备中间无路

由器、交换机等中转设备时,Ping的往返时延(roundＧ
triptime,RTT)将小于５ms．

图１给出了２组(PingRequest,PingResponse)
的时序关系,并分别编号为(PingRequest(１),Ping
Response(１))和(PingRequest(２),PingResponse
(２))．如图１所示,无线终端A 在发送时间节点０ms,

１０ms,􀆺上将数据包传输到信道中,该传输时延记

作tAＧtrans;数据包从无线终端A 传播到无线终端B,
其传播时延记作tAＧprop;无线终端B 接收、解析Ping
Request并组建、传输PingResponse产生的时延包

括处理时延和传输时延,记作tBＧproc＋tBＧtrans;Ping
Response从无线终端B 传播到无线终端A 产生的

传播时延记作tBＧprop．
为了计算数据包接收时间间隔,将２组Ping数

据包的时延分别用(１),(２)进行编号,因此数据包
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Fig．１　Pingtimingdiagramanddelaycomposition
图１　Ping时序图与时延组成

接收时间间隔t可计算为:

t１＝t(１)
AＧtrans＋t(１)

AＧprop＋t(１)
BＧtrans＋t(１)

BＧproc＋t(１)
BＧprop, (１)

t２＝t(２)
AＧtrans＋t(２)

AＧprop＋t(２)
BＧtrans＋t(２)

BＧproc＋t(２)
BＧprop．(２)

若令ΔtAＧtrans＝t(２)
AＧtrans－t(１)

AＧtrans并以此类推,则t
还可以表示为

t＝１０＋ΔtAＧtrans＋ΔtAＧprop＋ΔtBＧtrans＋
ΔtBＧprop＋ΔtBＧproc． (３)

式(３)还可以被进一步简化．首先,普通商用无

线设备的数据包的传输时延通常为毫秒到微妙级,
而数据包的处理时延仅为微秒级甚至更小的数量

级,因此tBＧproc≪tBＧtrans;再者,无线传输的距离通常

为１００m 左右甚至更小,因此数据包的传播时延将

为微秒级甚至更小的数量级,因此tBＧprop≪tBＧtrans．相
应地,由于设备软硬件因素和无线信道争用造成的

处理、传播时延抖动(ΔtBＧproc,ΔtBＧprop)也会远小于传

输时延抖动ΔtBＧtrans．由此,数据包接收时间间隔t可

以被简化为

t＝１０＋ΔtAＧtrans＋ΔtBＧtrans． (４)
因此,t的主要影响因素为发送设备和接收设

备的传输时延．
２．２　信道状态信息

在无线通信中,发射机发出的无线信号将沿着

多条无线路径传播到接收机,这些路径组成了用于

设备通信的无线多径信道．CSI通常指该无线多径

信道的信道频率响应(channelfrequencyresponse,

CFR),因此当传输频率为f 时,CSI可以表示为

H(f)＝∑
N

n＝１
ane－j２πfτn ． (５)

　　由式(５)可知,CSI反映了无线信道整体的幅度

衰减和相位偏移．在实际无线通信中,组成无线信道

的每条传播路径都具有不同的幅度衰减和时间延

迟．当无线信号沿着不同的路径抵达接收机时,不同

幅度和相位的信号叠加组成了最终的接收信号,

CSI则反映了多条传播路径叠加后的幅度衰减和相

位偏移．
基于 OFDM 的无线网络(如IEEE８０２．１１a∕g∕n)

利用多载波传输技巧实现频带的高效利用和系统吞

吐量的提升．当设备在２．４GHz频段上以２０MHz的

带宽传输数据时,其所使用的信道将包含６４个子载

波．这种情况下,接收端测量得到的CSI包含每个子

载波的频率响应,进而组成６４维的 CSI复数向量．
在 MIMOＧOFDM 无线通信系统(假设该系统具有

V 根发射天线和G 根接收天线)中,由发射天线和

接收天线组成的V×G 个天线对各有一个 CSI,进
而将CSI拓展为V×G×６４的３维复数矩阵．

相比于RSSI,CIR用来表征无线信道物理特性

的物理量,CSI借助 OFDM 多载波传输的特点,在
多个频点上记录信道的幅度衰减和频率偏移,因此

包含了更加细粒度的无线信道信息．同时,基于

OFDM 的IEEE８０２．１１a∕g∕n无线设备在信道估计

模块提供CSI的测量和提取,其根据CSI测量值来

优化接收器参数,使得接收机适应当前的信道状态．
因此,能够从现有的商用IEEE８０２．１１a∕g∕n无线网

卡中直接获取CSI测量值,无需添加新固件或定制

的硬件．
OFDM 无线通信系统利用信道估计来获取

CSI,而信道估计则依赖于无限物理层 PLCP子层

协议 数 据 单 元 (presentationprotocoldataunit,

PPDU)的长训练序列．在采用 OFDM 技术的IEEE
８０２．１１协议(如IEEE８０２．１１a∕g∕n∕ac∕ax)中,物理层

包含物理层汇聚过程子层(physicallayerconvergence
procedure,PLCP)和物理介质相关子层(physical
mediumdependent,PMD),其负责将介质访问控

制层(mediumaccesscontrol,MAC)发来的数据发

送到无线介质．该过程可以概括为:PLCP 接收到

MAC发来的 MAC层业务数据单元后,将其封装为

MAC层协议数据单元,并作为 PLCP子层业务数

据单元发送到 PLCP子层,PLCP子层将其封装为

PPDU．
以工作在２．４GHz频段、带宽为２０MHz的无线

通信系统为例,PPDU 的帧格式如图２所示,其中,

PLCP前导码包含发送端和接收端共享的长训练序

列L,L 在６４个子载波上的幅度为:L 在编号为
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－３２~－２７,０,２７~３１的子载波上幅度为０,在其余

子载波上的幅度为１．当发送信号为X、接收信号为

Y 时,有:

Y＝HX＋N, (６)
其中,H 为信道频率响应,N 为噪声．当忽略噪声N
时,信道频率响应可估计为

H＝YX－１． (７)
通过该信道估计方法,接收端利用长训练序列

L 可以获取无线信道的CSI．需注意的是,L 仅在５２
个子载波上的幅度不为０,CSI的有效值分布在L
的幅度不为０的子载波上．

Fig．２　FramestructureofPPDU
图２　PPDU的帧结构

２．３　自动编码器

自动编码器作为一种特殊的人工神经网络,其
学习目标为寻找一种数据映射,该映射首先将输入

样本压缩得到低维度样本,然后以尽可能低的误差

将低维样本重建为原始维度的样本．
该数据映射分为编码映射和解码映射．其中,编

码映射负责输入样本的降维,解码映射负责将编码

得到的低维样本重建为与输入样本维度相同的输出

样本．降维后的样本具有比输入样本更少的特征,其
携带的信息量通常少于输入样本所携带的信息量．
为了根据低维样本重建出高维样本,自动编码器需

要从训练样本中学习样本的分布特征．这种重建方

式类似于大脑根据已掌握的不完整信息和经验来预

测未知的结果．

Fig．３　Thestructureofautoencoder
图３　自动编码器结构示意图

本文所用的自动编码器为具有单一隐藏层的

３层自动编码器,图３展示了一个典型的单隐藏层

自动编码器结构．由图３可知,自动编码器的每一层

由若干个神经元构成,相邻２层的神经元通过突触

两两连接．图３所示的自动编码器输入维度为４,输
出维度与输入维度一致．其具有一个隐藏层,该隐藏

层对输入向量的压缩比为４∶３．为了后续表示的方

便,分别用l(１),l(２),l(３)来表示自动编码器的输入

层、隐藏层、输出层,并用dim(１),dim(２),dim(３)表示

l(１),l(２),l(３)的神经元数量(dim(１)＝dim(３))．自动

编码器的压缩率ρ定义为

ρ＝
dim(２)

dim(１) ． (８)

此外,W(１)和W(２)分别表示连接(输入层,隐藏

层)和(隐藏层,输出层)的突触的权重．其中,W(１)为

dim(１)×dim(２)的矩阵,W(２)为dim(２)×dim(３)的矩

阵．b(１)和b(２)分别表示隐藏层和输出层的偏差向

量,它们的维度分别为dim(２)和dim(３)．
自编码器是数据相关的,具体表现为:使用特定

样本集训练的自动编码器掌握了该样本集的分布特

征,因此对于具有相同分布特征的样本具有良好的

重建能力;但是对于具有不同分布特征的样本,该自

动编码器的重建能力将很差．用输入样本和输出样

本的均方根误差来表示自动编码器对该输入样本的

重建能力:

RMSE(x,x′)＝
１
４∑

４

i＝１

(xi－x′i)２æ

è
ç

ö

ø
÷

１
２

． (９)

　　在本文中,利用自动编码器的数据相关特性对

无线设备的CSI指纹进行标记和识别．具体方式为:
首先利用目标设备的 CSI指纹集训练自动编码器,
然后将新的属于未知设备的 CSI指纹输入自动编

码器,最后获得该CSI指纹的重建误差．若重建误差

大于设置好的阈值,则该 CSI指纹被判定为不具有

训练集特征,进而不属于目标设备．
自动编码器的执行过程为输入向量在神经网络

中逐层传递的过程,这与人类的末梢神经接收信号

并沿着神经网络将其传递到深层神经类似,将其称

为神经网络的前向传播过程．假设输入向量为x,则

l(２)接收到的向量为a(２)＝g(W(１)􀅰x＋b(１))接收到

的向量为a(３)＝x′＝g(W(２)􀅰a(２)＋b(２))．其中,g
为激活函数．本文所用的激活函数为sigmoid函数,
因此g 定义为

g(x)＝
１

１＋ex ． (１０)

通过使用激活函数,每一层接收到的信号均为

上层信号的非线性组合,因此整个神经网络可以拟

合出复杂的非线性模型．若不使用激活函数,则整个
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前向传播过程等价于将输入向量进行线性组合,
因此失去了拟合复杂模型的能力．将整个前向传播

过程表示为

hΘ(x)＝x′, (１１)
其中,Θ≡(W(１),b(１),W(２),b(２)),在下文中用于代

指自动编码器．
在自动编码器的训练过程中,初始的自动编码

器被赋予随机的权重,并利用训练集中的样本进行

权重的更新．其中,用于训练自动编码器的训练集由

具有相同分布特征的样本组成．对于本文所用的对

称自动编码器,可以在编码映射和解码映射２个部

分使用镜像的权重矩阵,因此可以将权重矩阵简化

为W(１)＝W,W(２)＝WT．

Fig．４　Thebackwardpropagationprocessof
theautoencoder

图４　自动编码器的后向传播过程示意图

自动编码器的训练依据为所有神经元的激活误

差deltas＝[δij]dim(１)×dim(２),而获得deltas的通用方

法为反向传播算法．为了清晰地展示反向传播算法

的计算过程,提供了一个dim(１)＝dim(３)＝３,dim(２)

＝２的单隐藏层自动编码器,并在图４中绘制了后

向传播过程．由图４可知,deltas由隐藏层、输出层

中所有神经元的激励误差组成,其计算方式为

δi＝xi－x′i, (１２)

δ′j ＝∑
dim(１)

i＝１
Wijδj, (１３)

其中,Wij(i＝１,２,􀆺,dim(１);j＝１,２,􀆺,dim(２))为
权重矩阵W 的第i行、第j列元素．由式(１２)(１３)可
知,每一层的误差均由下一层神经元的激励误差反

向加权得来,因此该计算过程称为反向传播．
本文选择使用随机梯度下降算法(stochastic

gradientdescent,SGD)作为自动编码器的训练算

法．原始的梯度下降算法(gradientdescent,GD)在
每次更新权重时需要使用所有训练样本计算下降梯

度,SGD仅使用单个样本,相比于 GD 具有更快的

收敛速度．本文提出的设备认证系统需要在通信时

为设备提供数据包级别的认证服务,对神经网络的

训练速度要求达到微秒级,因此选用更为迅速的

SGD算法．在利用SGD算法更新权重之前,首先需

要利用式(１２)(１３)计算出deltas,然后利用式(１４)
更新权重:

W′ij＝Wij＋εδ′a(２)
j (１－a(２)

j )xi
j ＋εδix′(１－x′i)a(２)

j
i ,(１４)

其中,ε为自动编码器的学习率．式(１４)的计算利用

了sigmoid函数求导公式:

∂g(x)
∂x ＝x(１－x)． (１５)

３　基于混合特征的无线设备指纹生成方案

本节描述了基于混合特征的无线设备指纹生成

方案,包括PAID指纹和CSI指纹的生成方案,并利

用理论分析和实验测试２种方式验证了PAID指纹

和CSI指纹的有效性．
３．１　PAID指纹生成方案

为了获取待识别无线终端的数据包到达时间间

隔,终端需要以恒定速率Qpkts∕s发送无线数据包,
每个数据包都应当携带发送设备的身份信息(如
MAC,IP等),便于识别设备筛选．处于监听模式的

识别设备接收到来自该终端的数据包Pi(i为接收

数据包的编号)时,记录下数据包的到达时间ti,并
将其添加在数据包到达时间序列PA＝(t１,t２,􀆺,

ti－１)的末尾．当识别设备接收到L＋１个来自该终

端的数据包P１,P２,􀆺,PL＋１后,利用PA＝(t１,t２,
􀆺,tL＋１)计算数据包到达时间间隔序列 PAI＝
(Δt１,Δt２,􀆺,ΔtL)．其中,Δti(i＝１,２,􀆺,L)的计算

方式为

Δti＝ti＋１－ti． (１６)
随后,通过计算PAI的分段密度来获取其分布

特征．PAI的分段密度的计算方法为:将时间区间

[tbeg,tend]平均分为SEG 个子时间区间([tbeg,tend１],
(tend２,tend３],􀆺,(tend(SEG－１),tend])．计算PAI 中的时

间间隔落在每个子区间中的数量,记为PN＝(pn１,

pn２,􀆺,pnSEG)．令pn 为PAI中的时间间隔落在时

间区间[tbeg,tend]中的总数,则分段密度计算方法为

DPAI＝
pn１

pn
,pn２

pn
,􀆺,pnSEG

pn
æ

è
ç

ö

ø
÷． (１７)

该SEG 维序列即为 PAID 指纹 PFP＝(h１,

h２,􀆺,hSEG)．
３．２　CSI指纹生成方案

为了方案描述的统一性,以带宽为２０MHz、使
用６４个 OFDM 子载波进行数据传输的无线网络和

具有单收发天线的无线终端进行讲解．接收机接收

到无线终端发来的数据包后利用信道估计算法获取
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CSI(见２．２节),该CSI是一个长度为６４的复向量,
表示为M＝(m１,m２,􀆺,m６４)．由２．２节可知,用于

信道估计的长训练序列在编号为－３２,－３１,－３０,

－２９,－２８,－２７,０,２７,２８,２９,３０,３１的１２个子载

波上幅度为０,因此在生成 CSI指纹前需将这些值

剔除．剔除后获得长度为５２的复向量U＝(u１,u２,
􀆺,u５２),每个值代表了相应子载波的幅度和相位．

CSI的相位信息需要经过特殊处理才能更加稳

定,这种处理将会增加认证系统的计算复杂度．相比

之下,未经处理的CSI的幅度已经具有较高的稳定

性和设备差异(见３．４节)．出于降低设备识别方案

的数据处理复杂度、提高设备识别时间效率的需求,
本文将使用CSI的幅度来生成设备的 CSI指纹．将

CSI幅度序列表示为 ACSI＝(a１,a２,􀆺,a５２),则

ai＝|ui|(i＝１,２,􀆺,５２)．

Fig．５　CSIfingerprintsbeforeandafternormalization
图５　归一化前后的CSI指纹

图５(a)展示了从受人员走动干扰的终端采集

的１００００个CSI幅度序列ACSI．可以看到,由于存在

环境干扰,该终端的 CSI幅度在测量时间内存在较

为明显的变化:ACSI发生整体上下偏移．但是尽管如

此,所有的ACSI仍然具有相近的形状．为了削弱幅度

变化对指纹识别性能带来的负面影响,需要提取

ACSI的形状信息．该形状信息通过将每个 CSI幅度

序列进行最大 最小值归一化来获取．对于ACSI,令

amax＝max{a１,a２,􀆺,a５２},amin＝min{a１,a２,􀆺,

a５２},则最大 最小值归一化方法为

ci＝
ai－amin

amax－amin
． (１８)

归一化后的CSI幅度序列即为CSI指纹CFP＝
(c１,c２,􀆺,c５２)．图５(b)展示了图５(a)中的 CSI幅

度序列归一化后得到的CSI指纹,可以看出,CSI指

纹仅保留了CSI幅度序列的形状信息,相比于未经

处理的CSI幅度序列具有更小的离散度．
３．３　PAID指纹有效性分析

本节将分析 PAID 指纹的有效性,即 PAID 指

纹确实能够标识设备的硬件特征,并用于设备身份

识别．
设备利用无线网卡发送数据包是一个复杂的过

程．当网络层构建好一个数据包后,CPU 在主存储

器(dynamicrandomaccessmemory,DRAM)中创

建缓冲区描述符,该描述符包含数据包在存储器中

的存储地址以及数据的长度(当数据包存储在多个

不连续的虚拟内存块时,CPU 需要创建多个缓冲区

描述符)．然后,CPU 将新建的缓冲区描述符信息通

过外部数据总线、北桥芯片、PCI总线写入网络接口

卡(networkinterfacecard,NIC)的内存映射寄存

器．NIC检测到新数据包到来后,启动若干个直接内

存访问(directmemoryaccess,DMA)检索描述符

并读取数据包,这些数据仍然通过外部数据总线、北
桥芯片、PCI总线传输．最终,NIC通过 MAC单元发

送数据包．
由上述过程可以看出,数据包的发送主要依赖

于CPU、DRAM、L１∕L２Cache、外部数据总线、北桥

芯片、PCI总线、NIC、DMA 控制器、MAC单元．进
一步地,这些硬件是影响利用无线网卡发送数据包

所需时间的主要因素,而该时间正是数据包的传输

时延(见２．１节)．不同型号的设备将使用不同的硬

件,因此传输时延能够用来反映不同型号的设备之

间的差异．此外,即使是型号相同的设备,硬件的电

气特性也会因为生产误差而不同,这会导致不同的

设备具有不同的时钟偏移,因此数据包的传输时延

也能够用来反映相同型号的设备之间的差异．由２．１
节的讨论可知,数据包到达时间间隔主要由收发设

备的数据包传输时延组成,因此数据包达到时间间

隔也能够反映设备硬件的差异．
重要的是,由于操作系统调度算法和无线信道

退避算法的随机性,单个数据包达到时间间隔也具

有随机性．可以将数据包到达时间间隔看作服从某

种分布的随机数,虽然单个数值受软件影响具有随机

性,但是整体分布特征由设备硬件特征决定．因此,
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可以利用大量数据包时间间隔的分布特征来生成

PAID指纹．分布特征通常包含差异性特征(如极差、
标准偏差和方差)、规律性特征(如算术平均值、中位

数、众数)和概率密度．前两者从单一维度描述分布

特征,概率密度则能够完全描述分布情况．因此,分
段密度作为一种概率密度的粗粒度近似计算方式,
能够很好地反映数据包到达时间间隔的分布特征,
进而标识设备的硬件特征．

以上通过理论分析证明了基于数据包时间间隔

分布的PAID指纹的有效性,下面从２个方面结合

实际测试结果来证实PAID指纹的有效性．
１)基于数据包时间间隔分布的指纹能够标识

设备的硬件:为了证实这一点,从２类测试设备集提

取了PAID指纹．第１类设备集包含４台不同型号

的设备,第２类设备集则包含３台同型号的设备．为
了更清晰地看出设备间指纹的差异,用折线图来绘

制指纹．图６(a)展示了第１类设备集的PAID指纹,
并标有每个指纹对应的设备型号．可以看出,除了设

备２的数据包达到时间间隔集中分布在９．６５ms左

右外,其余３台设备均集中分布在１０ms左右,这表

明规律性特征无法反映设备硬件差异;此外,设备２
与设备３的数据包时间间隔样本都较为离散,因此

差异性特征无法反映设备硬件差异．对比之下,用分

段密度表示的粗粒度概率密度则能够很好地反映此

差异．图６(b)展示了第２类设备集的PAID指纹,可
以看出,虽然该组设备集的PAID指纹差异较小,但
是仍具有不同的分布趋势,借助机器学习算法可以

感知同型号设备之间的差异并进行有效的身份识别．

Fig．６　PAIDfingerprintsfordifferentdevices
图６　不同设备的PAID指纹

　　２)基于数据包时间间隔分布的指纹与设备所

处的物理环境无关:为了证实这一点,利用图６(a)
所示的４台设备进行了测试．测试时,每台设备被分

别放置在４个不同的位置,图７显示了４台设备在

４个不同位置上的PAID指纹．可以看出,即使设备

的位置发生了改变,设备的PAID指纹依旧相似,而
不同的设备之间则具有很大的差异．这表明 PAID
指纹与设备所处的物理环境无关．
３．４　CSI指纹有效性分析

本节将分析CSI指纹的有效性,即 CSI指纹确

实能够标识设备的无线信道特征,并用于设备身份

识别．

在无线设备工作时,设备的物理位置决定了无

线信道的多径环境．这意味着,处于不同物理位置的

设备将具有不同的多径环境．如２．２节所示,CSI反

映了通过多条无线路径传输的无线信号后在接收机

端叠加后的整体幅度衰减和相位偏移,所以 CSI刻

画了无线信道的多径效应．当接收机被放置在固定

位置时,每个发射机与接收机之间的无线信道都是

独特且相对稳定的,因此能够通过匹配 CSI的方式

来验证发射机的身份．
上一段通过理论分析证明了 CSI指纹的有效

性,下面从２个方面结合实际测试结果来证实 CSI
指纹的有效性．
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Fig．７　PAIDfingerprintscollectedatdifferentlocations
图７　设备在不同位置处采集的PAID指纹对比

１)CSI指纹能够标识设备的无线信道,进而能

够用于设备身份识别:图８展示了４台放置在室内

不同位置的无线终端的 CSI幅度曲线,每张子图均

包含１０００个CSI样本．由于测试场地面积较小,因
此在采集CSI的过程中,终端的两两距离最小仅有

０．５m 左右．可以看到,即使终端间的距离较小,４台

终端的CSI幅度曲线仍然具有肉眼可见的形状差

异．这种差异存在的根本原因为不同的终端使用不

同的无线信道来传输数据,而且即使终端位置相邻,
其无线信道仍然具有很大的差异,这些差异体现在

CSI幅度曲线中,因此 CSI指纹能够作为设备的信

道标识,进而实现设备身份识别．

２)处于干扰环境中的固定无线设备的 CSI指

纹具有稳定性:在与图８相同的CSI采集场景中,无
线终端和监听设备被放置在固定的位置,在３种干

扰条件下进行了时长１min的 CSI采集,并绘制了

CSI幅度曲线,如图９所示．３种干扰分别为人员在

距终端１m,２m,３m 远的位置为中心来回走动(不
经过无线终端与监听设备的视距路径),CSI测量结

果分别如图９(a)~(c)所示．由图９可知,当无线终

端受到最大程度的干扰(第１种干扰条件)时,在不

同时间测得的CSI幅度曲线依然保持近似的形状,
只是所有子载波的幅度统一地增大或减小,这种差

异可以通过指纹提取时的归一化来削弱．
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Fig．８　CSIamplitudewaveformsofdifferentdevices
图８　不同设备的CSI幅度波形

Fig．９　CSIamplitudewaveformsunderdifferentinterference
图９　不同干扰条件下的CSI幅度波形

４　基于混合特征指纹的无线设备识别方案

本节主要介绍基于混合特征指纹的无线设备识

别方案,包括识别方案的基本设计思想、设备识别方

案的整体流程．
４．１　方案设计思想与流程总览

本文的无线设备识别方案主要包括２个阶段的
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设备身份识别:

１)无线终端接入时的设备识别．该阶段发生在

处于离线状态的无线终端发出请求接入的数据报

文、识别设备接收到该报文时,此时识别设备需要获

取该无线终端的设备身份信息并进行身份识别,若
身份识别为合法则允许该终端接入网络．

２)无线终端通信时的设备识别．该阶段发生在

无线终端成功接入无线网络后、开始不断地发送数

据包时,此时识别设备从每一个来自该终端的数据

包中提取身份信息并进行身份识别,若身份识别合

法则判定该数据包确实来自合法终端并接受之,否
则判定该数据包来自非法的终端并丢弃之．

总而言之,本文的设备识别方案包括接入时和

通信时的指纹获取与身份识别．第３节讨论了PAID
指纹和CSI指纹,这２种指纹具有２个重要的区别:

１)CSI指 纹 反 映 了 设 备 的 无 线 信 道 特 征,

PAID指纹则反映了设备的硬件特征．CSI指纹标记

了无线终端的无线信道,因此即使是同一台终端,当
该终端所处的环境改变时,其 CSI指纹也会发生变

化;与此不同的是,PAID指纹标记了设备的硬件特

性,无论设备所处的环境如何变化,PAID指纹都将

保持稳定．
２)CSI指纹可以从单个数据包中提取,PAID

指纹则需要从大量数据包中提取．首先,由２．２节可

知,每个PPDU帧都包含一个完整的CSI,而单个数

据包通常由一个或多个PPDU 帧传输,因此CSI指

纹可以从单个数据包中提取;相比之下,PAID是大

量数据包的到达时间间隔的分段密度,因此为了获

取PAID指纹,必须接收来自指定无线终端的大量

数据包．
当长期处于离线状态的无线终端重新请求接入

无线网络时,其位置往往已经改变．此时,识别设备

提前采集的用于指纹匹配的 CSI指纹已经不能反

映当前的信道状态．因此,接入时的设备身份识别应

使用与外界因素无关的 PAID 指纹而非 CSI指纹．
在采集PAID指纹的过程中,需要接收来自待识别

终端的大量数据包,如果接入时设备识别成功,则从

这些数据包中提取的 CSI指纹可以被用于通信时

设备识别的指纹匹配,因为这些 CSI指纹反映了最

新的信道状态．若不利用 PAID 指纹进行接入时设

备识别,而是直接重新采集终端的 CSI指纹再进行

接入时设备识别,则无法确定该无线终端是否伪造

了身份．因为如果非法终端利用伪造的合法身份请

求接入,识别设备就会采集到来自非法终端的指纹,
识别设备并没有判断新采集的 CSI指纹是否来自

合法终端的能力．当采用了 PAID指纹时,若 PAID
指纹匹配成功,则表明这些数据包来自合法终端．

当无线终端成功接入并开始通信时,应采用

CSI指纹而非 PAID 指纹．因为 CSI可以从单个数

据包中提取,因此相比于PAID指纹,CSI指纹可以

用于在终端通信时实现实时的逐包设备识别,并及

时发现非法终端发来的伪造数据包,进而过滤携带

虚假身份的数据．

Fig．１０　Flowchartofthedeviceidentificationscheme
图１０　设备身份识别方案的总流程图

本文使用指纹匹配网络来分别进行接入时和通

信时的指纹匹配和设备识别,分为 PAID指纹匹配

网络和CSI指纹匹配网络．设备识别时,首先将指纹

输入匹配网络,再将输出的匹配结果和阈值进行比

较来判定识别是否成功．PAID∕CSI指纹匹配网络具

有相同的基本结构,其主要组成单元为自动编码器,
在进行指纹匹配之前需要提前采集大量的 PAID∕
CSI指纹来训练匹配网络．

设备身份识别方案的总流程见图１０．可以看到,
设备识别流程主要分为３个步骤:

１)接入时的设备识别．当接收到无线终端D 发

来的接入请求后,开始执行接入时设备识别,主要包

括PAID指纹提取、CSI指纹提取与PAID指纹匹配;

５８３２宋宇波等:基于混合特征指纹的无线设备身份识别方法



获取指纹匹配结果后,将其与设定的阈值进行比较,
并获得识别结果;若识别成功,利用新获得的 CSI
指纹更新CSI指纹匹配网络,否则拒绝终端D 的接

入请求并结束本次识别工作．
２)更新CSI指纹匹配网络．接入时设备识别成

功,说明新采集的CSI指纹携带的身份信息是真实

的,因此以这些指纹为训练集重新训练 CSI指纹匹

配网络．重新训练的 CSI指纹匹配网络能够反映终

端D 的最新无线信道状态,因此可以用于后续的实

时设备识别．
３)通信时的实时设备识别．当 CSI指纹匹配网

络训练结束后,对终端D 发来的数据包进行实时的

设备识别．也就是,从每个数据包中提取CSI指纹并

进行CSI指纹匹配,若匹配结果超过预设的阈值,
则数据包的身份识别成功,否则身份识别失败,将该

数据包丢弃．

Fig．１２　PAIDfingerprintmatchingnetworkstructure
图１２　PAID指纹匹配网络结构

此外,图１１给出了PAID指纹匹配网络的训练

流程,该流程需要在开始识别无线终端之前完成,可
以视作设备识别的准备工作．下文将按照顺序详细

介绍各步骤的流程．
４．２　训练PAID指纹匹配网络

图１２显示了PAID指纹匹配网络的基本结构．
由图１２可知,PAID指纹匹配网络由匹配层和输出

层组成．其中,匹配层由I 个自动编码器并联组成,
输出层则有一个线性变换器构成．假设匹配层的每

个自动编码器的输入维度均为Dim,压缩率均为ρ,
则自动编码器隐藏层的维度为ρDim．线性变换器的

输入I个自动编码器的重建误差RMSE,其将所有

自动编码器的I个重建误差进行线性变换得到最终

匹配结果γ,变换方法为

γ＝ε０＋ε１RMSE１＋􀆺＋εIRMSEI． (１９)
在进行设备识别之前,需要提前采集无线终端

的PAID指纹并训练PAID指纹匹配网络．图１１给出

了PAID指纹匹配网络的训练流程,具体描述为:

Fig．１１　TrainingflowchartofPAIDfingerprint
matchingnetwork

图１１　PAID指纹匹配网络的训练流程图

１)令 PAID指纹计数器p＝０,该计数器用于

记录当前已采集的 PAID 指纹数量．令目标指纹数

量为PacketNum,当已采集的PAID指纹数量达到

PacketNum 后停止采集．
２)初始化PAID指纹计数器后,识别设备进入

监听状态,捕获来自无线终端D 的连续L＋１个数

据包,记作(MP１,MP２,􀆺,MPL＋１)．这些数据包被

按照到达的时间排序,因此 MPi＋１的到达时间一定

大于等于MPi 的到达时间,其中i＝１,２,􀆺,L．
３)识别设备在接收数据包 MPi(i＝１,２,􀆺,
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L)时,记录下其到达时间ti．当接收到L＋１个数据

包后,识别设备获取无线终端D 的数据包到达时间

序列(t１,t２,􀆺,tL＋１)．然 后,利 用 ３．１ 节 提 供 的

PAID指纹 生 成 方 法 计 算 数 据 包 到 达 时 间 间 隔

(Δt１,Δt２,􀆺,ΔtL)．
４)根据３．１节给出的分段密度计算方法计算

(Δt１,Δt２,􀆺,ΔtL )的分段密度,生成 PAID 指纹

PFPp＝(h１,h２,􀆺,hSEG)．以PFPp 为训练样本,
对PAID指纹匹配网络进行单次训练．

５)PAID指纹匹配网络的单次训练完成后,判

断已采集的PAID指纹数量是否达标(达标即p≥
PacketNum)．若p≥PacketNum,结束 PAID 指纹

匹配网络的训练;若p＜PacketNum,首先将指纹

计数器p＋＋,然后返回数据包采集阶段,开始采集

下一个PAID指纹．
图１３为PAID指纹匹配网络的单次训练过程

示意图．如图１３所示,PAID指纹匹配网络需要训练

的部分为匹配层的I 个自动编码器,输出层的线性

变换器通常选用固定的参数,因此无需训练或进行

数值更改．

Fig．１３　TrainingprocessofPAIDfingerprintmatchingnetwork
图１３　PAID指纹匹配网络的训练过程示意图

　　图１３中所示的训练过程主要包括２个方面．
１)PAID 指纹分段．在进行 PAID 指纹匹配网

络训练时,首先需要将用于训练网络的 PAID指纹

PFP＝ (h１,h２,􀆺,hSEG )分 割 为 等 长 的I 个 子

PAID指纹,记为(PFP１,PFP２,􀆺,PFPI),其中

PFPi＝(hi
１,hi

２,􀆺,hi
SEG∕I),i＝１,２,􀆺,I．PAID指

纹分段的原因是:匹配层由多个输入维度一致的自

动编 码 器 组 成,这 些 自 动 编 码 器 分 别 负 责 匹 配

PAID指纹的每个子段,因此需要将 PAID 指纹分

段为子指纹,再作为各个自动编码器的输入．
２)匹配层自动编码器的训练．令θ表示匹配层

中所有自动编码器的集合,θi(i＝１,２,􀆺,I)表示匹

配层中的第i 个自动编码器,则训练过程为:将

PFPi 输入θi(i＝１,２,􀆺,I)并进行前向传播,获得

所有神经元的激活Ai 和输出yi;利用后向传播算

法计算所有神经元的激活误差deltai;结合Ai 和

deltai,利用随机梯度下降算法更新θi．以上所使用

的前向传播算法、后向传播算法和随机梯度下降算

法如２．３节所示．
PAID指纹匹配网络的单次训练算法描述为:

１)将PAID指纹PFPp 分割为等长的I 个子

PAID指纹,记为(PFP１
p,PFP２

p,􀆺,PFPI
p),其中

PFPi
p＝(hi

１,hi
２,􀆺,hi

SEG∕I),i＝１,２,􀆺,I;

２)针对子 PAID 指纹PFPi
p(i＝１,２,􀆺,I),

首先利用最大 最小值归一化法进行归一化,得到

PFPi
p,０Ｇ１,具体归一化方法为

hi
k′＝

hi
k－hi

kＧmin

hi
kＧmax－hi

kＧmin
, (２０)

其中,hi
kＧmax为PFPi

q(q＝０,１,􀆺,p－１)对应的hi
k

的最大值,hi
kＧmin则为PFPi

q(q＝０,１,􀆺,p－１)对应

的hi
k 的最小值;

３)将PFPi
p,０Ｇ１输入θi 并进行前向传播,获得

神经元的激活Ai 和输出yi＝(oi
１,oi

２,􀆺,oi
SEG∕I);

４)将PFPi
p,０Ｇ１和yi 输入θi 并进行后向传播,

获得激活误差deltai;

５)利用神经元的激活Ai 和激活误差deltasi

训练θi．
４．３　基于PAID指纹的接入时设备识别

图１４的前３个主要步骤描述了 PAID指纹提

取的流程．当识别设备接收到来自无线终端D 的接

入请求后,需要获得终端D 的 PAID 指纹,以进行

接入时的设备识别．为了获取终端D 的PAID指纹,

７８３２宋宇波等:基于混合特征指纹的无线设备身份识别方法



识别设备进入监听状态,捕获来自无线终端D 的连

续L＋１个数据包,记作(P１,P２,􀆺,PL＋１)．这些数

据包按照到达的时间排序,因此Pi＋１的到达时间一

定大于等于Pi 的到达时间,其中i＝１,２,􀆺,L．
识别设备在接收数据包Pi(i＝１,２,􀆺,L)时,

记录下其到达时间ti．当接收到L＋１个数据包后,
识别设备获取无线终端D 的数据包到达时间序列

(t１,t２,􀆺,tL＋１)．然后,利用３．１节提供的PAID指

纹生成方法计算数据包到达时间间隔(Δt１,Δt２,􀆺,

ΔtL)．
根据３．１ 节 给 出 的 分 段 密 度 计 算 方 法 计 算

(Δt１,Δt２,􀆺,ΔtL )的分段密度,生成 PAID 指纹

PFP＝(h１,h２,􀆺,hSEG)．

Fig．１４　FlowchartofPAIDfingerprintbaseddevice

authenticationinaccessphase
图１４　基于PAID指纹的接入时设备识别流程图

图１４的后２个主要步骤描述了 PAID指纹匹

配的流程．获取无线终端D 的PAID指纹PFP 后,
识别设备利用提前训练好的PAID指纹匹配网络来

匹配PFP,并根据匹配结果来判断接入时识别成功

与否．首先,识别设备将PFP 输入 PAID指纹匹配

网络．匹配网络输出匹配结果γ０,识别设备将γ０ 与

预设的阈值thresholdac进行比较来判断识别是否成

功:若γ０≤thresholdac则识别成功,即判断无线终端

D 使用了真实的身份信息;若γ０＞thresholdac则识

别失败,即判断无线终端D 使用了虚假的身份信息．

PAID指纹匹配算法描述如下:
１)定义一个I 维向量v,并初始化为０．向量v

为线性变换器的输入,其内部存储匹配层的I 个自

动编码器的匹配输出．
２)将 PAID 指 纹 PFP 分 割 为 等 长I 个 子

PAID指纹,记为(PFP１,PFP２,􀆺,PFPI),其中

PFPi＝(hi
１,hi

２,􀆺,hi
SEG∕I),i＝１,２,􀆺,I．

３)针对子PAID指纹PFPi(i＝１,２,􀆺,I),首
先利用最大 最小值归一化法进行归一化,得到

PFPi
０Ｇ１,具体归一化方法为

hi
k′＝

hi
k－hi

kＧmin

hi
kＧmax－hi

kＧmin
, (２１)

其中,hi
kＧmax为PFPi

p(p＝０,１,􀆺,PakcetNum－１)
对应的hi

k 的最大值,hi
kＧmin则为PFPi

p(p＝０,１,􀆺,

PakcetNum－１)对应的hi
k 的最小值．

４)将PFPi
０Ｇ１输入θi 并进行前向传播,获得神

经元的激活Ai 和输出yi＝(oi
１,oi

２,􀆺,oi
SEG∕I)．

５)计算PFPi
０Ｇ１和yi 的均方根误差,写入v的

第i个值．均方根误差计算方法为

RMSEi＝RMSE(PFPi
０Ｇ１,yi)＝

１
SEG∕I∑

SEG∕I

k＝１

(hi
k′－oi

k)２æ

è
ç

ö

ø
÷

１
２

． (２２)

　　６)所有自动编码器的前向传播完成后,将v输

入线性变换模块,得到最终匹配结果γ０:
γ０＝ε０＋ε１RMSE１＋􀆺＋εIRMSEI． (２３)

４．４　训练CSI指纹匹配网络

CSI指纹匹配网络具有与图１１所示的 PAID
指纹匹配网络相同的基本结构,由匹配层和输出层

组成．其中,匹配层由J 个自动编码器并联组成,输
出层则有一个线性变换器构成．其中,每个自动编码

器的压缩率均为ρ．线性变换器的输入为J 个自动

编码器的重建误差RMSE,其将所有自动编码器的

J 个重建误差进行线性变换得到最终匹配结果γ,
变换方法为

γ＝ε０＋ε１RMSE１＋􀆺＋εJRMSEJ． (２４)
CSI指纹匹配网络的训练过程与PAID指纹匹

配网络近似,最大的区别在于:CSI指纹在生成时已

经归一化,因此输入匹配网络之前无需再次归一化．
在进行通信时的实时设备识别之前,需要训练

CSI指纹匹配网络,以获取无线终端最新的无线信

道状态．图１５给出了 CSI指纹匹配网络的训练流

程,具体描述为:
１)从在接入时获取的L＋１个数据包 (P１,

P２,􀆺,PL＋１)中提取出L＋１个 CSI指纹(CFP１,
CFP２,􀆺,CFPL＋１),指纹提取方法见第３．２节;
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２)对 L＋１ 个 CSI指纹 (CFP１,CFP２,􀆺,
CFPL＋１)进行降噪处理,得到(CFP′１,CFP′２,􀆺,
CFP′L＋１);

３)以(CFP′１,CFP′２,􀆺,CFP′L＋１)为训练集训

练CSI指纹匹配网络;
４)将训练好的CSI指纹匹配网络存储在本地,

用于通信时的实时设备识别．

Fig．１５　TrainingflowchartofCSIfingerprint
matchingnetwork

图１５　CSI指纹匹配网络的训练流程图

CSI指纹的降噪处理包括２个步骤,分别为异

常值剔除和时域平滑．
异常值剔除的步骤为:在短时间间隔内,CSI指

纹中的每个子载波对应的数值应在有限的范围内浮

动．但是在现实中往往由于存在软硬件缺陷等原因

而出现远超预期数值波动范围的数值．这种数值无

法反映设备的无线信道特征,保留下来会降低 CSI
指纹的设备识别性能．因此需要将这些异常值剔除．

本文选用 HampelIdentifier算法来剔除异常

值．需要注意的是,剔除异常值时并不将整个指纹作

为剔除的对象,而是利用更细粒度的方法,对每个子

载波分别进行异常值检测．将所有CSI指纹(CFP１,

CFP２,􀆺,CFPL＋１)中的第i个子载波对应的数值

组成序列(c１
i,c２

i,􀆺,cL＋１
i )．对于cj

i(j＝l＋１,l＋２,
􀆺,L－l＋１),将cj

i 及其左右各l个数值视作长度

为２l＋１的窗口Wj
i．从中选取出中位数medj

i,并用

每个样本与中位数绝对偏差的均值来估计Wj
i 中样

本的标准差．其中,Wj
i 的标准差为

σj
i＝

１
２erfinv(０．５)

median(|cj
i－medj

i|),(２５)

其中,erfinv为逆误差函数．

最后,对cj
i(j＝１,２,􀆺,L＋１)进行数值代换来

剔除异常值:

cj
i＝

cj
i,|cj

i－medj
i|≤ησj

i,

medj
i,|cj

i－medj
i|＞ησj

i,{ (２６)

其中,η为判断数值是否为异常值的阈值权重．
时域平滑的步骤为:在时域上对(c１

i,c２
i,􀆺,cL＋１

i )
(i＝１,２,􀆺,L＋１)进行平滑滤波,滤波公式为

ck
i′＝

１
ω ∑

min L＋１,k＋ ω－１
２( )

i＝max ０,k－ ω
２( )

ck
i, (２７)

其中,ω 为平滑滤波窗口的长度．
CSI指纹匹配网络的训练算法描述为:

１)将CSI指纹CFP 分割为等长的J 个子CSI
指纹,记为(CFP１,CFP２,􀆺,CFPJ),其中CFPj＝
(cj

１,cj
２,􀆺,cj

N∕J),j＝１,２,􀆺,J;

２)将子CSI指纹CFPj(j＝１,２,􀆺,J)输入ϑj

并进行前向传播,获得神经元的激活 Aj 和输出

yj＝(oj
１,oj

２,􀆺,oj
N∕J);

３)将CFPj 和yj 输入ϑj 并进行后向传播,获
得激活误差deltasj;

４)结合２．３节的随机梯度下降算法,利用神经

元的激活Aj 和激活误差deltasj 训练ϑj．
４．５　基于CSI指纹的通信时实时设备识别

图１６的第１个主要步骤为CSI指纹提取．当无

线终端D 通过接入时的设备识别后,终端D 成功

接入无线网络,并开始不断地发送数据包,识别设备

则利用CSI指纹来识别每个数据包携带的身份信

息是否真实．
识别设备首先令数据包计数器n＝１．数据包计

数器用于记录从通信时的实时识别开始到目前为止

当前已经识别的数据包的数量．然后,等待无线终端

D 发来新的数据包DPn．在终端D 没有发送新的数

据包时,识别设备将处于阻塞状态;当接收到终端

D 发来新的数据包DPn 后,识别设备结束阻塞状

态,并针对该包进行身份识别．
获取新数据包 DPn 的 CSI后,生成 CSI指纹

CFPn,具体的CSI指纹生成方法如３．２节所述:首
先,从所有子载波中筛选出可用子载波,得到CSI′;
然后提取CSI′的幅度,得到 CSI幅度序列ACSI;利
用最大 最小归一化法对ACSI进行归一化,得到CSI
指纹CFPn．

图１６的带背景颜色的框为CSI指纹匹配的３个

主要步骤．获取数据包DPn 的 CSI指纹CFPn 后,
将其输入CSI指纹匹配网络进行身份识别．将匹配

９８３２宋宇波等:基于混合特征指纹的无线设备身份识别方法



Fig．１６　FlowchartofrealＧtimeCSIfingerprintbased
deviceauthenticationincommunicationphase

图１６　基于CSI指纹的通信时实时设备识别流程图

网络的输出γn 与阈值thresholdas比较来获得识别

结果:若γn≤thresholdas则数据包DPn 的身份识别

成功,接受该数据包;否则识别失败,判定DPn 携带

了虚假的设备身份并丢弃该数据包．
CSI指纹匹配算法描述为:

１)定义一个J 维向量v,并初始化为０．向量v
为线性变换器的输入,其内部存储匹配层的J 个自

动编码器的匹配输出．
２)将从数据包DPn 中获取的 CSI指纹CFPn

分割 为 等 长 的J 个 子 CSI 指 纹,记 为 (CFP１
n,

CFP２
n,􀆺,CFPJ

n),其中CFPj
n＝(cj

１,cj
２,􀆺,cj

N∕J),

j＝１,２,􀆺,J．
３)将子CSI指纹CFPj

n(j＝１,２,􀆺,J)输入ϑj

并进行前向传播,获得神经元的激活 Aj 和输出

yj＝(oj
１,oj

２,􀆺,oj
N∕J)．

４)计算CFPj
n 和yj 的均方根误差,写入v 的

第j个值．均方根误差计算方法为

RMSEj ＝RMSE(CFPj
n,yj)＝

１
N∕J∑

N∕J

k＝１

(cj
k －oi

k)２æ

è
ç

ö

ø
÷

１
２

． (２８)

　　５)所有自动编码器的前向传播完成后,将v输

入线性变换模块,得到最终匹配结果γn:

γn＝ε０＋ε１RMSE１＋ε２RMSE２＋􀆺＋
εJRMSEJ． (２９)

图１６的最后一个主要步骤为更新 CSI指纹匹

配网络．在无线终端通信过程中,即使终端位置没有

发生改变,终端所处环境的细微变化的叠加会体现在

终端的CSI指纹上,表现为在一段时间内(如１０min)
采集的CSI指纹发生“连续”的变化,该“连续”是指

相邻的CSI指纹之间的差异很小．这种变化虽然在

短期内不会使CSI指纹产生较大的改变,但是设备

识别通常是一项长期的工作,因此在接入时设备识

别过程中重新训练的 CSI指纹匹配网络很可能再

次失效(即无法反映最新的信道状态,进而使得合法

设备识别失败)．
利用从新数据包中获取的 CSI指纹不断地训

练CSI指纹匹配网络可以使匹配网络始终反映最

新的信道状态．在实际通信过程中,每秒发送的数据

包通常为数百个,因此当无线终端活跃时,每秒都可

以获取足够的CSI指纹,用于更新CSI指纹匹配网

络．重要的是,仅使用识别成功的CSI指纹来更新匹

配网络,因为识别失败的 CSI指纹被判定为来自携

带虚假身份信息的非法终端．更新 CSI指纹匹配网

络的算法与４．４节中给出的单次训练算法一致．
４．６　指纹匹配网络时间复杂度分析

本节主要分析PAID指纹匹配网络和CSI指纹

匹配网络的时间复杂度．分析时间复杂度时将会使

用的变量有:SEG 和N 分别表示PAID指纹和CSI
指纹的长度,I 和J 分别表示 PAID指纹和 CSI指

纹的分段数量(即匹配层中的自动编码器的数量),
则SEG∕I和N∕J 分别表示PAID指纹和CSI指纹

匹配网络的自动编码器的输入维度．此外,ρ表示自

动编码器的压缩率,则硬件和 CSI指纹匹配网络中

自动编码器隐藏层的神经元数量分别为ρSEG∕I 和

ρN∕J．
对于单个自动编码器,假设其输入维度为u,中

间层的降维比例为ρ．在前向传播过程中,中间层的

激活需要u×ρu＝ρu２ 次计算,输出层的激活同样

需要ρu２ 次计算．因此,单个自动编码器的前向传播

复杂度为O(ρu２)＝O(u２)．此外,自动编码器的后

向传播与前向传播具有相同的复杂度,因此后向传

播复杂度也为O(u２)．
假设匹配层的所有自动编码器均为串行运算,

则利用PAID指纹匹配网络进行一次指纹匹配的复

杂度为O(I×(SEG∕I)２＋SEG)＝O(SEG２∕I)．令

I＝SEG∕β,β为子PAID指纹的长度．如果对匹配层

０９３２ 计算机研究与发展　２０２１,５８(１１)



中自动编码器的规模进行限制(限制在６或６以下),
则β可以被视为常量．则复杂度表达为O(SEG２∕I)＝
O(SEG２∕(SEG∕β))＝O(βSEG)＝O(SEG)．

同样地,利用CSI指纹匹配网络进行一次指纹

匹配的复杂度为O(J×(N∕J)２＋N)＝O(N２∕J)．
令J＝N∕α,α为子 CSI指纹的长度．如果对匹配层

中自动编码器的规模进行限制(限制在６或６以

下),则α可以被视为常量．则复杂度表示为O(N２∕
J)＝O(N２∕(N∕α))＝O(αN)＝O(N)．

当不采用多个自动编码器组成的网络,而采用

单个大规模自动编码器进行指纹匹配时,PAID 指

纹匹配网络和 CSI指纹匹配网络将分别由输入维

度为SEG 和N 的自动编码器构成,根据上文所推

导的自动编码器的时间复杂度可知,此时 PAID指

纹匹配网络和 CSI指纹匹配网络的识别时间复杂

度为O(SEG２)和O(N２)．由此可见,如果将单个自

动编码器的输入维度控制在固定值以下,那么本文

提供的指纹匹配网络能够将平方时间复杂度降低到

线性时间复杂度．

５　设备身份识别框架的实现与评估

本节讲述了基于混合特征指纹的设备识别框架

的实现与评估．首先整体描述了基于混合特征值的

识别框架,然后描述了识别框架中的各个部分的具

体实现方法,接着给出了实际测试的场景设置、评估

指标以及２个设备识别阶段下的设备识别结果．
５．１　设备识别框架的设计与实现

图１７展示了设备识别框架．从组成来看,该框

架可分为３个部分,分别为:指纹匹配网络、接入时

设备识别和通信时实时设备识别．其中,接入时设备

识别部分模拟了无线终端接入时的设备识别过程,
通信时实时设备识别则模拟了终端成功接入后、开
始通信时实时的逐包识别过程．

Fig．１７　Wirelessdeviceidentificationframeworkbasedonhybridfeaturefingerprint
图１７　基于混合特征指纹的无线设备识别框架

　　从功能来看,该框架可分为３个层次:指纹采集

层、设备识别层和CSI指纹匹配网络训练层．
指纹采集层包括:

１)接入时PAID指纹采集模块,负责在无线终

端请求接入时采集PAID指纹;

２)通信时 CSI指纹采集模块,负责在无线终

端通信时,从终端发来的每一个数据包中提取 CSI
指纹．

设备识别层包括:

１)接入时设备识别模块,负责利用无线终端的

PAID指纹来识别其身份;

２)通信时设备识别模块,负责利用数据包的

CSI指纹来识别其身份,进而判断数据包是否携带

真实的身份信息．
CSI指纹匹配网络训练层包括:

１)CSI指纹匹配网络训练模块,负责利用接入

时采集的新CSI指纹来训练网络;

２)CSI指纹匹配网络更新模块,负责利用识别

成功的CSI指纹单次训练网络．
为了更清晰地描述整个设备识别框架,给出一

台无线终端的完整识别流程:识别设备接收到来自

终端的接入请求时,接入时PAID指纹采集模块采

集该终端的PAID指纹;获得PAID指纹后,接入时

设备识别模块读取该终端的PAID指纹匹配网络并
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进行指纹匹配,根据匹配结果得到识别结果;若识别

成功,CSI指纹匹配网络训练模块利用接入时PAID
指纹采集模块中获得的数据包生成 CSI指纹集,将
其作为训练集来训练 CSI指纹匹配网络,训练后的

网络覆盖原网络;通信时 CSI指纹采集模块等待终

端发来的数据包,捕获到新数据包后,从中提取CSI
指纹;通信时设备识别模块读取该终端的 CSI指纹

匹配网络并进行指纹匹配,匹配成功则接受该数据

包,否则丢弃;若数据包识别成功,CSI指纹匹配网

络更新模块利用该 CSI指纹单次训练 CSI指纹匹

配网络．
为了更方便地描述指纹匹配网络以及３个层次

的实现方式,假设设备识别框架的应用场景为带宽

为２０MHz、使用６４个 OFDM 子载波的无线网络,
识别设备和无线终端均具有单收发天线．

指纹匹配网络是无线设备识别框架的核心,它
包含PAID指纹匹配网络和 CSI指纹匹配网络,负
责在２个设备识别阶段(接入时设备识别、通信时逐

包设备识别)提供用于指纹匹配的匹配网络．
其具体实现方式为:对于每个需要使用无线网

络的 合 法 无 线 终 端,识 别 设 备 在 内 部 新 建 一 个

PAID指纹匹配网络文件和一个CSI指纹匹配网络

文件,文件用JSON 格式保存用于描述指纹匹配网

络的参数．通过读取和写入文件中的相应参数来实

现匹配网络的读取和更改．
下面将讨论指纹匹配网络的参数．回顾第４节

可知,PAID指纹匹配网络和 CSI指纹匹配网络均

由自动编码器和线性变换器组成．本文所使用的线

性变换器选用均值变换器,即对于 PAID指纹匹配

网络有ε１＝ε２＝􀆺＝εI＝１∕I,ε０＝０;对于CSI指纹

匹配网络有ε１＝ε２＝􀆺＝εJ＝１∕J,ε０＝０．以上参数

均为固定值,因此无需存储在文件中．此外,本文将

PAID∕CSI指纹匹配网络中所有自动编码器的学习

率设为０．０５,压缩率ρ 设为０．７５,激活函数设为

sigmoid函数,匹配层自动编码器的个数I 和J 均

设为固定值,这些参数均无需存储．因此,需要存储

在文件中的参数仅为:PAID 指纹匹配网络的匹配

层中所有自动编码器的参数θ＝{θ１,θ２,􀆺,θI},以
及CSI指纹匹配网络的匹配层中所有自动编码器

的参数ϑ＝(ϑ１,ϑ２,􀆺,ϑJ)．
指纹采集层主要负责接入时和通信时的指纹采

集,包括接入时PAID指纹采集模块、通信时CSI指

纹采集模块．这２个模块分别负责接入时识别和通

信时逐包识别的指纹采集．

１)接入时PAID指纹采集模块的实现:首先定

义一个空的数据包到达序列PA,然后令该终端以

１００pkts∕s的发送速度连续发出 L＋１个数据包

(P１,P２,􀆺,PL＋１)．每接收到一个数据包Pi,模块

提取其到达时间和CSI序列,分别记作ti 和Ci,将

ti 添加到PA 的末尾,将Ci 放入 CSI队列,以备后

续使用．捕获完成后,按照３．１节给出的PAID指纹

生成方案,利用PA 生成PAID指纹PFP,并放入

PAID指纹队列,以备后续使用．其中,在接入时让终

端以指定速度连续发送数据包需要修改现有的协

议,本文为了简化设计,选择利用ICMP协议来模拟

这一过程:识别设备以１００pkts∕s的速度向终端发

送ICMP回送请求(echorequest)数据包,并捕获终

端卡来的ICMP回送响应(echoreply)数据包．
２)通信时CSI指纹采集模块的实现:等待无线

终端发来数据包;接收到一个数据包DPn 后,获取

该数据包的CSI序列,记作C′n;按照３．２节给出的

CSI指纹生成方案,利用C′n 生成 CSI指纹CFPn,
并放入CSI指纹队列,以备后续使用．

设备识别层主要负责接入时和通信时的设备识

别,包括接入时设备识别模块、通信时设备识别模

块．这２个模块分别负责接入时和通信时的指纹匹

配,并根据匹配结果来获得识别结果．
１)接入时设备识别模块的实现．开始工作后,

首先进入阻塞等待状态,等待PAID指纹队列非空;

PAID指纹队列出现新指纹后等待结束,从队列中

取出PAID指纹PFP;读取PAID指纹匹配网络参

数,并新建一个匹配网络;将PFP 输入网络,获得匹

配结果γ０;比较γ０ 与thresholdac,若γ０＞thresholdac

则识别失败并向所有模块发出终止信号,否则识别

成功并向 CSI指纹匹配网络训练模块发出识别成

功信号．
２)通信时设备识别模块的实现．开始工作后,

首先进入阻塞等待状态,CSI指纹匹配网络训练模

块发来训练完成信号;接收到信号后,读取 CSI指

纹匹配网络参数,并新建一个匹配网络;阻塞等待

CSI指纹队列非空;CSI指纹队列出现新指纹后等

待结束,从队列中取出CSI指纹CFPn;将CFPn 输

入网络,获得匹配结果γn;比较γn 与thresholdas,
若γn＞thresholdas则识别失败并向所有模块发出终

止信号,否则识别成功并将CFPn 放入训练队列;
进入阻塞等待状态,继续等待CSI指纹队列非空．

CSI指纹匹配网络更新层主要负责接入时和通

信时的CSI指纹匹配网络训练,包括CSI指纹匹配
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网络训练模块、CSI指纹匹配网络更新模块．这２个

模块分别负责接入时和通信时的网络训练以及更新．
１)CSI指纹匹配网络训练模块的实现．开始工

作后,首先进入阻塞状态,等待通信时设备识别模块

发来识别成功信号;接收信号后,模块从 CSI指纹

队列中读取L＋１个CSI,并生成L＋１个CSI指纹

(CFP１,CFP２,􀆺,CFPL＋１);对这些指纹进行降

噪,得到(CFP′１,CFP′２,􀆺,CFP′L＋１);读取 CSI指

纹匹配网络参数,并新建一个匹配网络;以(CFP′１,

CFP′２,􀆺,CFP′L＋１)为训练集训练CSI指纹匹配网

络;训练完成后将参数写回文件;向通信时设备识别

模块发送训练完成信号．
２)CSI指纹匹配网络更新模块的实现．开始工

作后,首先进入阻塞等待状态,等待训练队列非空;
训练队列出现新指纹后等待结束,从队列中取出用

于更新的CSI指纹CFP;用CFP 单次训练通信时

识别模块的CSI指纹匹配网络．
需要注意的是,该模块与通信时设备识别模块

共用一个CSI指纹匹配网络．若两模块不共用网络,
那么当该模块更新网络后,需要将新的参数写入文

件,然后通信时设备识别模块需要读取文件并重新

建立匹配网络．前者避免了频繁的文件读写,提高了

识别的时间效率．
５．２　测试场景与评估指标

本节所提供的无线设备身份识别框架包含接入

时识别和通信时逐包识别这２个工作阶段,２个阶

段使用不同类型的指纹、不同的指纹采集和处理方

案以及不同的指纹匹配方案．为了评估每种指纹识

别方案的性能,本节先后测试了基于 PAID指纹的

接入时设备识别和基于CSI指纹的逐包设备识别．
在接入时设备识别测试中,选取了１８台无线设

备作为被识别的对象,设备信息如表１所示．其中包

含３台型号相同的路由器、３台型号相同的树莓派

以及３台型号相同的台式电脑,这３组设备用于评

估接入时设备识别方案识别相同型号的设备性能．
其余还包括手机、平板电脑以及笔记本电脑,用于测

试该识别方案能否用于多种设备类型．此外,用１台

树莓派(RaspberryPi３ModelB＋)作为识别设备,
负责采集待测无线终端的 PAID 指纹．该设备通过

安装hostapd服务和dhcp服务实现无线网络共享,
进而作为无线路由器与无线终端直接相连,方便采

集指纹的同时消除了数据包转发时延对PAID指纹

带来的干扰．

Table１　TheInformationoftheDevicesUsedfor

EvaluationinAccessStage
表１　用于测试接入时设备识别的设备信息

设备编号 设备名称

１ HUAWEIWS５１０６

２ HUAWEIWS５１０６

３ HUAWEIWS５１０６

４ RaspberryPi３ModelB＋

５ RaspberryPi３ModelB＋

６ RaspberryPi３ModelB＋

７ Lenovo启天 M６１０ＧD３２９

８ Lenovo启天 M６１０ＧD３２９

９ Lenovo启天 M６１０ＧD３２９

１０ HUAWEIMate３０５G

１１ iPadAir３

１２ DELLInspiron１５Ｇ７５６０

１３ HUAWEIP１０Plus

１４ HONORV４０

１５ Lenovo拯救者 R７０００

１６ Lenovo小新１５

１７ ３６０安全路由５GP２

１８ PHICOMM 路由器

接入时设备识别测试流程为:识别设备R 开启

无线网络共享,待测终端D 接入R 的共享网络,此
时R 为D 的网关;R 以１００pkts∕s的速度向D 发送

ICMP回送请求包,并监听 D 的ICMP 回送响应

包,记录响应包到达时间;每采集到L＋１个到达时

间,生成 PAID 指纹并写本地文件;采集８０００个

PAID指纹后停止;新建１个PAID指纹匹配网络,
读取本地文件中的指纹,以前１０００个PAID指纹为

训练集训练匹配网络,以后７０００个指纹为测试集

测试PAID指纹识别的准确率．对所有待测设备重

复以上步骤．
在通信时逐包设备测试中,选取２个测试场景

进行CSI指纹采集和设备识别,分别为公寓测试场

景和实验室测试场景．２个测试场景均使用带宽为

２０MHz的 WiFi网络,并且均用一台固定放置的树

莓派(RaspberryPi３ModelB＋)作为识别设备,负
责采集待测无线终端的 CSI指纹．该树莓派安装了

Gringoli等人[２６]提供的插件,该插件通过修改 WiFi
网卡驱动程序来监听指定 MAC地址的无线数据

包,并将该数据包的 CSI发送到应用层．公寓测试

场景中,将４台无线终端作为待测设备放置在４个
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不同的位置,其中３台放置在无物体移动、无人员走

动的室内,１台放置在无人员走动、但是离识别设备

较远且有墙壁相隔的走廊．在实验室测试场景中,将

１台无线终端作为待测设备放置在固定的位置,人
员在距其１m,２m,３m 位置处来回走动．

通信时逐包设备识别测试流程为:在公寓测试

场景中,识别设备创建４个空文件,分别用于存储４
台无线终端的CSI;４台终端同时以１００pkts∕s的速

率对任意IP发送ICMP回送请求包;识别设备捕获

数据包,同时获取数据包的 MAC地址和 CSI,根据

MAC地址将 CSI存入相应的文件;每台设备均采

集１００００组 CSI,采集完成后停止;对于每台设备,
对前L＋１个指纹进行降噪,降噪后的指纹作为训

练集;剩余的指纹作为测试集．
为了评估身份验证框架的性能,使用真正例率

TPR 和真反例率TNR 作为两阶段的设备识别准

确率的评估指标．其中,TPR＝TP∕(TP＋FN):

TP 是真正例的数量,在本文中即某终端的所有指

纹中识别成功的指纹数量;FN 是假反例的数量,即
某终端的所有指纹中识别失败的指纹数量．TNR＝
TN∕(TN＋FP):TN 是真反例的数量,即所有不

属于某终端的指纹中识别失败的指纹数量;FP 是

假正例的数量,即所有不属于某终端的指纹中识别

成功的指纹数量．TPR 被用来评估指纹标识设备身

份的能力,TNR 则被用来评估设备识别框架检测

携带虚假身份信息的设备的能力．
为了清晰地描述测试指标的计算方法,以接入

时设备识别中设备１、设备２和设备３的PAID指纹

构成的测试集为例．当测试设备１的TPR 时,先用

设备１的前１０００个PAID指纹训练PAID指纹匹

配网络,然后利用该网络识别剩余７０００个PAID指

纹,此时TP＋FN＝７０００,TP 为识别成功的PAID
指纹的数量．当测试设备１的TNR 时,首先用设备

１的前１０００个 PAID 指纹训练 PAID 指纹匹配网

络,然后利用该网络识别设备２和设备３的１６０００
个PAID指纹,此时TN＋FP＝１６０００,TN 为识别

失败的指纹的数量．
５．３　接入时的设备识别性能分析

由３．１节的 PAID指纹生成方案可知,影响指

纹生成的变量有数据包到达时间间隔序列PAI 的

长度L,以及PAID指纹长度SEG．L 越大,则用于

提取PAID 指纹的数据包(P１,P２,􀆺,PL＋１)就越

多,因此采集PAID指纹所需的时间就越长,进而增

加接入时设备识别的用时．但是,L 越小则数据包

就越少,数据包到达时间的统计特征可能会淹没在

退避算法和操作系统调度带来的随机性当中,因此

需要选择合适的 L 来生成 PAID 指纹．为此,在

SEG＝２０时利用不同的L 开展了识别准确率测试,
测试数据集为设备１０、设备１１和设备１２的 PAID
指纹,TPR,TNR 分别为３台设备的TPR,TNR
的平均值．测试结果如图１８所示．可以看出,L 不同

时TNR＞０．９９,TPR 仅在０．０１的范围内变化:当

L≤１４００时,TPR 超过０．９７,而当 L＞１４００ 时,

TPR 下降至０．９７以下．考虑到L 越小,PAID指纹

采集速度就越快,本文在后续测试中令L＝１０００．

Fig．１８　Identificationaccuracycorrespondingto
differentL

图１８　不同L 对应的识别准确率

Fig．１９　Identificationaccuracycorresponding
todifferentSEG

图１９　不同SEG 对应的识别准确率

SEG 为PAID指纹的长度,也为计算分段密度

时数据包到达时间间隔序列PAI 的分段数量．较小

的SEG 会导致分段密度失真,无法体现出PAI 的

密度特征,进而降低不同设备间 PAID指纹的区分

度;过大的SEG 则会增大PAID指纹匹配网络的规

模,进而降低接入时设备识别的时间效率．因此,需
要选择合适的SEG 来生成 PAID 指纹．为此,利用

不同的SEG 测试了识别准确率,测试方法与图１８相

同．图１９给出了不同SEG 对应的识别准确率(每个

SEG 对应的I 均为５)．可以看出,当１０≤SEG≤１５
时,TNR 始终接近１,TPR 呈现上升趋势;当SEG≤
２０时,TPR 的增长较快;而当SEG＞２０时,TPR
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则缓慢增长,且始终低于０．９８．考虑到SEG 越小,

PAID指纹匹配速度就越快,因此在后续测试中令

SEG＝２０．
为选取接入时设备识别的判别阈值thresholdac,

计算了任意２台设备的PAID指纹的匹配结果,计
算方法为:针对设备i(i＝１,２,􀆺,１８)和设备j(j＝
１,２,􀆺,１８)组成的测试设备对(设备i,设备j),以

设备i的前１０００个PAID指纹为训练集训练PAID
指纹匹配网络,然后以设备j 的PAID指纹作为测

试集进行指纹匹配,将８０００个指纹的匹配结果的

均值作为最终结果．图２０显示了所有测试设备对的

匹配结果,可以看出,设备与自身的匹配结果为０．１５
左右,与其他设备的匹配结果则大于０．３,因此将

thresholdac设置为０．２．

Fig．２０　Matchingresultsofalldevicespairs
图２０　所有测试设备对的匹配结果

　　最终,对１８台设备分别进行了准确率测试,测
试数据集为所有设备的PAID指纹集．图２１为测试

结果．设备６的TPR 最高,约为０．９８１７;设备８的

TPR 最低,约为０．９６２３．进一步地,设备４、设备５
和设备６的TPR 均高于０．９７６,设备７、设备８和设

备９的TPR 均低于０．９６８,设备１、设备２和设备３
的TPR 则约为０．９７,因此相比于台式机,本文所提

供的PAID指纹能够更好地标识树莓派和路由器的

硬件特征．此外,设备１０~１６的TPR 均高于０．９６,
因此该PAID指纹同样适用于手机、平板电脑和笔

记本电脑．此外,所有设备的TNR 均高于０．９９,表
明该PAID指纹能够标识设备间的硬件特征差异,
进而能够以高准确率检测出携带虚假身份信息的无

线终端．

５．４　通信时的实时设备识别性能分析

在通信时的实时设备身份识别中,由于 CSI指

纹具有固定的维度,在带宽为２０MHz的 WiFi网络

中,CSI指纹的维度为５２,因此影响识别准确率的

主要因素为 CSI指纹匹配网络中自动编码器的个

数J．图２２(a)展示了J＝１３,６,４,２,１时的识别准确

率,随着J 的增加,TNR 近似于１,TPR 则逐渐增

大．CSI指纹匹配网络中的J 个自动编码器分别用

于匹配J 个子CSI指纹,当J 增加时,CSI指纹被拆

分为更多的子指纹,因此匹配目标更加局部,噪声干

扰导致的CSI指纹波动则被进一步地放大,进而降

低了识别准确率;当J 减小时,子指纹长度增加,匹
配目标趋于指纹整体,因此能够更好地学习指纹的

特征,并且削弱噪声的干扰．
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Fig．２１　Identificationaccuracyofalldevices
图２１　所有测试设备的识别准确率

Fig．２２　IdentificationaccuracyfordifferentJandidentificationtimedistributionofasinglepacket
图２２　不同J 对应的识别准确率和单个数据包的识别时间分布图

　　但是,由４．６节的指纹匹配网络时间复杂度分

析可知,随着J 的降低,匹配网络的匹配时间会随

之增大,单个数据包的识别时间也随之增加．图２２
(b)显示了１００００个CSI指纹的指纹匹配时间的分

布密度图,与４．６节的理论推导一致．过长的匹配时

间可能会导致数据包到达速率与识别速度不匹配,
进而无法实现实时的逐包识别,因此需要选取合适

的J,在提高准确率的同时保证识别的实时性．考虑

到J＝４时的TPR 仅比J＝２时低０．００６,识别时间

则近似为后者的１∕２,在后续测试中令J＝４,此时子

CSI指纹的长度为１３．
图２３(a)展示了公寓测试场景中位于４个不同

位置的无线终端的TPR．前３个位置在公寓内,３台

终端的TPR 均高于０．９８６;被放置在走廊中的终端
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Fig．２３　Identificationaccuracyintwotestscenarios
图２３　２种测试场景下的识别准确率

的TPR 下降到０．９７８７．在公寓测试场景中,终端４
的CSI样本的方差为３．９８５×１０３,远高于前３个位

置的方差．以上测试结果表明,终端与识别设备的距

离不是影响通信时设备识别准确率的直接因素．尽
管随着距离的增大,存在干扰的可能性也会增加,但
是在物体移动、人员走动较少的室内环境中可以忽

略这种影响．走廊中的终端的CSI指纹稳定性较差,
这是因为２个原因:

１)终端与识别设备没有视距(lineofsight,

LOS)无线传播路径;

２)走廊有行人走动干扰．因此,本文给出的通

信时逐包设备识别框架更适用于存在LOS路径、较
为稳定的室内环境．

图２３(b)展示了实验室测试场景中,３种不同干

扰条件下无线终端的TPR．随着人员走动路径的远

离,TPR 从０．９４３６增长到０．９７５３．在实验室测试场

景下,３种干扰条件对应的 CSI样本方差分别为

１０．０８４×１０３,７．０９９×１０３ 和６．９４１×１０３,因此,当人

员走动路径远离时,无线终端和识别设备受到的干

扰降低,同一终端的 CSI指纹更加稳定,通信时设

备识别准确率也更高．这表明环境干扰会降低通信

时逐包设备识别框架的性能,但是在受到较大干扰

(行人在距终端１m 处走动)时,通信时逐包识别准

确率仍能够达到０．９４．以上的测试均使用了 CSI指

纹匹配网络更新模块．为了测试该模块对通信时逐

包设备识别准确率的改善效果,在不启用该模块的

条件下测试了无线终端的TPR,测试结果如图２３
所示．在干扰较小的环境中(公寓测试场景中的位置

１,２,３),TPR 最低降至０．７２９１,比启用更新模块时

降低了０．２５７７．在干扰较大的环境中(公寓测试场景

中的位置４和实验室测试场景),TPR 最低降至

０．１７３７,比启用更新模块时降低了０．８０５．因此,CSI
指纹匹配网络更新模块虽然增大了通信时逐包设备

识别时间,但是能够改善设备识别的性能,这种改善

效果在干扰环境下更为显著．

６　总　　结

本文提出了一种基于混合特征指纹的设备身份

识别方案,该方案将２种流量特征指纹分别用于２
种设备识别场景:１)在终端请求接入时,该方案利用

PAID生成指纹并进行识别;２)在终端成功接入并

开始通信时,该方案利用来自终端的每个数据包的

CSI生成指纹,从而实现实时的逐包设备识别．同
时,本文提出了一种计算复杂度较低的指纹匹配网

络,以保证在计算能力有限的设备中也能快速且准

确地识别设备．
为了解决 CSI指纹会随着终端的位置或所处

环境的改变而改变的问题,本文提出了一种基于混

合特征指纹的设备身份识别方案．该方案从无线终

端的PAID和 CSI中提取２类指纹:前者为 PAID
指纹,标识设备的硬件特征;后者为 CSI指纹,标识

设备的无线信道特征．该方案包含两阶段的设备识

别:一是当终端请求接入无线网络时,识别设备捕获

该终端发送的若干数据包,从中提取 PAID指纹和

CSI指纹,并用PAID指纹进行识别,识别成功则用

新获取的CSI指纹进行后续的CSI指纹匹配;二是

当终端接入并开始通信时,识别设备从终端的每

个数据包中提取 CSI指纹并进行实时的逐包身份

识别．
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为了解决现有的利用机器学习进行指纹匹配的

设备识别技术计算复杂度较高,无法在计算能力有

限的嵌入式设备中实现的问题,本文提出了一种改

进的指纹匹配方案,该方案利用基于自动编码器的

指纹匹配网络来进行指纹匹配．该网络包括匹配层

和输出层,前者由小规模自动编码器并联组成,后者

由线性变换器构成,在保证高识别准确率的同时降

低了计算复杂度．
在树莓派３B＋上实现了基于混合特征指纹的

设备识别原型系统,具体实现了无线终端接入时的

PAID指纹提取、CSI指纹提取、PAID指纹匹配,以
及通信时的逐包 CSI指纹提取和 CSI指纹匹配．利
用树莓派和无线终端在公寓和实验室开展了设备识

别实验,实验表明:该系统在接入时和通信时均能达

到较高的设备识别准确率．
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