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Abstract　Asadistributedledger,blockchainsolvesthedecentralizedtrustproblembyintegratinga
seriesoftechniquessuchasdistributedconsensus,P２P(PeertoPeer)network,smartcontracts,and
cryptography．Blockchainhasameaningfulimpactonthesocietyandliftsabloomofresearchesand
applicationsduetothecharacteristicsofimmutabilityanddecentralization．Blockchaintechnologyhas
abroadscopeofapplications,anditsuniqueadvantagescandealwiththepainpointsinmanyindustry
scenarios．However,theblockchaintechnologyisfacedwiththeproblemofdataprivacyleakageinits
applications,suchasthedisclosureoftransaction,accountandpersonalinformationprivacy,which
greatlyimposerestrictionsontheapplicationscopeandfields．DataprivacyＧpreservingforblockchain
hasbecomeoneofthekeyproblemsconcernedbyresearchers．Inthissurvey,wefirstdescribethe
evolutionaryhistoryofblockchaintechnology,definetheconceptofcorrespondingprivacyaccording
toapplicationsinthefieldofblockchainandintroducethemaintechnicalpointsandthetechnology
architectureofblockchain．Then wesummarizethe privacyＧpreserving problemsfaced bythe
blockchaintechnologyandexploretheexistingsolutionsbasedontheproposedconceptofdataprivacy
protection．Finally,someproblemsthatstillneedtobeaddressedandfutureresearchdirectionsof
dataprivacyＧpreservingforblockchainarediscussedbasedontheanalysis．
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摘　要　区块链作为一种分布式账本,集成了分布式共识、对等(peertopeer,P２P)网络、智能合约及密

码学等技术,解决了“去中心化”的信任问题．区块链凭借其不可篡改、去中心化等特性,对社会各个领域

产生了深远影响,掀起了区块链技术的研究与应用热潮．区块链技术应用场景十分广泛,其独特优势



能够解决许多行业中的痛点．但是,区块链技术在应用过程中面临着数据隐私泄露的问题,极大地限制

了区块链的应用范围和领域,区块链数据隐私保护方案已成为研究者关注的重点问题之一．基于数据隐

私保护的基本概念,详细分析了区块链各技术要点面临的隐私泄露问题,探索并总结了当前区块链数据

隐私保护的解决方案．最后,结合目前区块链数据隐私保护研究的最新进展,对未来区块链数据隐私保

护的研究方向进行了展望．
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　　区块链作为一种分布式账本技术,实现了“去中

心化”的信任,其核心思想及技术体系最早见于中本

聪２００８年发表的比特币白皮书[１]．随着区块链技术

不断演进,逐步集成了分布式数据库[２]、共识机

制[３]、P２P网络[４]、智能合约[５]及密码学[６]等技术．
区块链技术凭借其不可篡改、分布式容错、去中心化

等特性,迅速得到学术界和工业界的关注,被认为是

继移动互联网后的第５代互联网颠覆性技术[７],对
社会各个领域产生了深远影响．如今,数据已成为宝

贵的资源,企业可以基于收集的数据预测未来趋势、
优化决策过程、为用户提供个性化服务等[８],但同时

带来了数据隐私泄露的问题．随着区块链技术应用

领域的不断扩展,其面临的数据隐私泄露问题逐渐

成为大家的关注重点．
２００９年比特币创世区块的诞生标志着催生区

块链技术的比特币项目正式落地,随后区块链在金

融领域以数字货币的形式迅速发展,衍生出类似比

特币的莱特币[９]、夸克币[１０]、无限币[１１]等币种,主要

应用于货币支付．区块链技术在数字货币领域的应

用阶段称为区块链１．０阶段,此时区块链架构主要

围绕数字货币的发行与交易支付等需求而设计,在
区块链技术的实际应用中,由于需要保证账本内容

的一致性、可溯源、可验证性,账本内容需要对区块

链网络中的所有节点公开．因此,比特币账本透明性

导致的数据隐私泄露问题最初并未得到广泛关注．
区块链技术为保证系统安全性及可验证性需要公开

账本内容,导致恶意节点能够获取所有账本信息,通
过聚类技术分析账本信息可以窥探区块链匿名账户

与现实用户之间的身份关联关系．目前,数据隐私泄

露已成为比特币及其延伸项目面临的重要潜在问题．
智能合约概念的引入极大增强了区块链技术的

灵活性,拓展了其应用的范围,标志着区块链技术进

入了２．０阶段．智能合约与数字货币的紧密结合在

金融领域产生了更加广泛的应用前景,同时带来了

一定程度的数据隐私泄露问题,例如恶意攻击者可

以通过网络中安全性较为薄弱的节点监听智能合约

的执行情况,窃取用户隐私信息等．通道技术及零知

识证明技术[１２]为实现区块链数据隐私保护提供了

可行的解决方案．２０１４年 Zerocoin协议[１３]演进为

Zerocash系统[１４],并于２０１６年构建成 Zcash加密

货币系统[１５]．一系列侧重隐私保护的加密货币的不

断改进,侧面反映了区块链社区对数据隐私泄露问

题的重视程度不断提高．简洁非交互式零知识证明

(zeroＧknowledgesuccinctnonＧinteractiveargument
ofknowledge,ZKＧSNARK)[１６]、环签名[１７]等密码

学技术实现了一定程度上的数据隐私保护,但仍存

在数据隐私泄露的风险,如采用远程旁道攻击可探

测Zcash等加密货币系统的交易金额、用户IP地址

等隐私信息[１８]．智能合约的应用及区块链相关技术

导致的数据隐私问题已经引起业内研究与开发人员

的广泛关注,数据隐私泄露问题成为区块链系统应

用开发面临的主要问题之一．
区块链技术是具有普适性的底层技术框架,可

以为金融、经济、科技甚至政务等各领域带来深刻变

革[１９]．区块链在金融行业之外其他领域的应用标志

着区块链发展进入３．０阶段,该阶段需要区块链平

台能够满足更加复杂的商业逻辑及企业间合作时的

数据隐私保护需求．数据隐私泄露极有可能给企业

和个人带来致命性打击．因此,在区块链系统实际落

地前,提出合适的方案解决数据隐私泄露问题是必

不可少的一环．为满足更高程度数据隐私保护需求,

HyperledgerFabric[２０]采用通道隔离机制提供一定

程度的数据隐私保护功能,FISCOBCOS[２１]则通过

配置环签名、群签名、同态加密等密码学工具实现数

据隐私保护．目前针对链上数据及智能合约的攻击方

法也在逐步增加,区块链数据隐私泄露的问题已经成

为区块链架构设计人员及开发人员的重要考虑因素．
区块链在不同发展阶段的成果相互影响促进了

区块链技术的发展,同时区块链技术与社会各个领

域的结合越发紧密,诸多传统数据隐私保护方案在
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区块链应用中的不适用性和源于区块链技术自身体

系结构所导致的数据隐私泄露问题已经逐步暴露出

来．为此,本文系统整理了区块链历史发展中遇到的

数据隐私泄露问题及解决方案,提出针对区块链系

统应用需求的隐私定义及分类,期望为当前及未来

区块链技术数据隐私保护方向的发展研究提供参考．

１　区块链及数据隐私保护概述

区块链技术最初应用于互联网金融领域,旨在

解决第三方中心机构的信任问题,为去中心化的交

易提供一种信任机制．区块链技术的核心思想源于

２００９年发布实施的比特币项目,该项目涉及的核心

技术主要有密码学、激励机制、工作量证明机制、

P２P网络、分布式数据库[１]等技术．该项目简化了交

易流程,达到降低交易成本的目的,实现去中心化的

交易体系．
近年来,区块链数据隐私泄露问题已经引起相

关研究者的广泛关注,关于技术和隐私的关系理论

可以追溯到１９世纪９０年代[２２]．根据中国区块链技

术产业和发展论坛对区块链隐私的标准定义,隐私

指仅与个人利益相关且不需要强制公开的个人信息

及个人领域．隐私的主体是自然人,客体是个人信息

和个人领域,内容指特定个人对信息和领域的秘而

不宣,不愿第三方探知和干涉的事实和行为[２３]．根
据隐私定义,用户的隐私数据内容可分为２类:

１)个人信息．直接与用户真实身份信息相关,
例如用户的真实姓名、电话、年龄、实际住址等隐私

信息．
２)个人领域．间接与用户真实身份信息相关,

例如用户的公私钥对、IP地址、交易内容、节点位置

及网络中用户收款地址与现实中用户身份的关联关

系等隐私信息．
保护以上２类用户信息的机密性是区块链数据

隐私保护技术的首要目标,区块链的技术要点中存

在一定程度的数据隐私泄露问题,目前针对各技术

的数据隐私泄露问题研究者陆续提出了相应的解决

方案．
分布式数据库技术是区块链核心技术之一,是

一种实现数据库在逻辑上统一但物理上分散的技

术[２４],具有数据透明性、一致性、冗余性等特性．对
于比特币及其延伸项目,分布式数据库中存储的交

易内容公开透明,可由整个系统中的用户访问,该特

性能够保证此类区块链系统具有良好监管性．但这

一技术也导致了比特币系统的匿名性不能真正意义

上实现用户身份的匿名化,攻击者利用账本的公开

透明性可以侵犯用户的账户隐私及交易隐私,如针

对账户交易模型可通过账户聚类技术统计出网络中

的账号地址和现实生活中用户的身份信息之间的关

联,针对 UTXO 交易模型可通过交易聚类、交易溯

源等技术统计出交易之间的关联性以及交易和地址

之间的关联性．
P２P技术为去中心化系统中各对等节点对账本

内容达成共识提供了桥梁,由对等节点组成的P２P
网络有其独特优势,网络中的节点功能及地位对等,
可以同时处于服务者与被服务者２种角色状态．集
成了P２P技术的区块链系统实现了去中心化的信

任,具有很强的健壮性和可扩展性,但由于其去中心

化的架构体系,P２P网络中存在节点自身信息隐私

泄露及节点之间通信信息隐私泄露两大问题．P２P
网络中用户节点的性能及安全性通常很难保持一

致,因此攻击者可以通过攻击网络中安全性较为薄

弱的节点获取网络中的敏感信息从而窥探用户隐

私．攻击者可以通过在P２P网络中设置恶意监听节

点、监听及分析节点之间的通信信息,进一步分析出

节点之间的通信数据内容,从而损害整个区块链网

络的隐私性．
以太坊智能合约的出现对区块链应用场景的扩

展具有划时代意义,其应用范围从数字货币领域拓

展到了通用计算领域,开发者已经可以使用编程语

言设计一些复杂的业务逻辑满足场景需求．在某些

应用场景下智能合约本身需要一定的隐私性,例如

借贷应用场景中智能合约需要确保自身的保密性,
其对数据的操作有可能被攻击者观察分析并利用统

计学方法推测出交易内容[２５],因此智能合约本身的

泄露也可能导致攻击者掌握用户交易的隐私情况．
密码学的安全技术与智能合约结合构成了隐私智能

合约的概念,例如将密码学中的零知识证明、同态加

密[２６]等技术结合智能合约可以有效实现隐私保护,
隐私智能合约能够极大增强用户交易数据的匿名

性．此外,智能合约是一种特殊的计算机程序,可能自

身存在漏洞,这些漏洞也可能导致隐私数据的泄露．
密码学安全技术为人类社会进入信息化时代奠

定了基础,在整个信息技术领域有着举足轻重的地

位．区块链体系中融合了大量密码学安全技术的研

究成果,例如比特币系统中区块的哈希链式数据结

构提供了防篡改的特性,公私钥对密码体系为比特

币系统提供了用户匿名性,公钥基础设施(public

１０１２王晨旭等:区块链数据隐私保护:研究现状与展望



keyinfrastructure,PKI)系为用户身份认证提供了

保障,数字签名技术保证了交易内容的不可篡改性

和不可抵赖性．比特币借助于密码学相关技术利用

“去信任化”的交易模型代替了传统的基于信任的交

易模型,实现了不需要第三方中介参与的电子交易

系统．密码学安全技术是区块链系统实现数据隐私

保护的关键,但密码学技术存在被破解的可能,如果

区块链系统所使用的密码学技术被破解,建立在被

破解密码学技术上的区块链系统的安全性和隐私性

将不复存在,例如Shor算法[２７]及 Grover算法[２８]对

区块链体系的威胁性．此外,未来商用量子计算机对

基于密集计算型算法的区块链系统也将带来一定的

冲击．目前,基于诱骗态BB８４算法[２９]的量子秘钥分

发技术[３０]已经走向商用,未来更安全的基于量子纠

缠进行量子秘钥分发的技术也已出现,区块链技术

应逐步融入针对抗量子计算型的密码学安全技术以

保证区块链系统的安全性．
区块链层次结构自上而下依次为:应用层、合约

层、激励层、网络层、数据层,其中数据层、网络层和

共识层为区块链技术的核心元素．数据层、网络层及

应用层与区块链数据隐私威胁问题紧密相连,祝烈

煌等人[３１]从数据层、网络层及应用层角度出发对数

据隐私威胁进行分析并总结出相应的数据隐私保护

解决方案．本文针对区块链技术要点及应用场景,对
区块链技术的隐私内容进行了细致的分类,依次为

链上数据隐私、针对智能合约的链码隐私、针对P２P
网络的网络隐私、针对跨链技术的跨链隐私、针对实

际应用场景的区块链应用隐私,基于以上分类提出

了相应的隐私威胁及挑战并给出相应解决方案,
表１总结了区块链技术面临的隐私问题分类及相关

解决方案．最后,结合区块链技术的发展趋势,本文

讨论了区块链数据隐私保护未来可能的研究方向．

Table１　CategoriesofBlockchainPrivacyIssuesandRelatedTechnologiesforPrivacyPreserving
表１　区块链隐私分类及实现隐私保护的相关技术

区块链隐私类别 子类 隐私内容 威胁、攻击、挑战 解决方案

链上数据隐私

交易隐私
交易发起方、接收方、交易金额等
隐私信息

账户地址隐私
账户地址余额、账户之间交易联系
等隐私信息

用户身份信息
用户真实姓名、年龄、住址、身份证
号等隐私信息

借助爬虫技术爬取账本信息、论坛
及交易所等区块链服务信息,构建
交易网络拓扑、用户网络拓扑,利
用溯源技术及交易特征通过数据
分析获取隐私信息

混淆机制、零知识证明、同态
加密、环签名、通道隔离、权限
限制、承诺方案、基于属性加
密、差分隐私

链码隐私 链码源代码、版本号等隐私信息
人为窃取、控制网络节点、利用链
码漏洞获取隐私信息

通道隔离、权限限制、可信硬
件执行环境

网络隐私

节点隐私
服务器地理位置、节点物理信息、
系统版本、节点IP等隐私信息

爬取区块链网络节点公开信息或
在区块链网络中部署节点监听

通信隐私
节点间通信数据明文及密文、通信
流量等隐私信息

在区块链网络中部署监听节点进
行远程旁道攻击

可信第三方转发、混合网络、
洋葱路由、大蒜路由、雷电网
络、闪电网络

跨链隐私
跨链操作时涉及的跨链数据及相
关账户地址等隐私信息

在区块链网络中部署监听节点、截
取跨链桥的数据信息

隐私智能合约、可信硬件执行
环境、去中心化身份识别器

应用隐私
用户端隐私

服务端隐私

支付流敏感信息、浏览器 Cookie、
密钥存放位置等隐私信息

软件权限申请,收集论坛、服务商
等公开信息,秘钥盗取,插件漏洞

发布官方插件、身份认证、普
及隐私泄露危险、推广隐私保
护方法

２　区块链数据隐私保护问题及挑战

２．１　链上数据隐私及威胁

链上数据隐私包括区块链网络中任何与用户个

人信息及个人领域相关的数据信息,共分为３类:

１)交易隐私．交易发起方、接收方、交易金额、
用户交易特征等隐私信息．

２)账户地址隐私．账户地址余额、账户之间交

易联系等隐私信息．
３)用户身份信息．用户真实姓名、年龄、住址、

身份证号等隐私信息．
比特币采用基于未花费交易输出集(unspent

transactionoutputs,UTXO)的交易模型,交易的

公开透明性及开放性允许任何加入区块链网络的用

户能够轻易获取详细交易内容,同时区块链的链式

数据结构以及 Merkle树结构可以保证系统中发生

的每一笔交易都可以轻松溯源．尽管比特币凭借假

名机制保证了一定的匿名性,但它仍然存在许多隐

私问题．
Reid等人[３２]于２０１３年下载了２００９Ｇ０１—２０１１Ｇ０７

比特币系统的公开账本数据,局部交易网络如图１
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Fig．１　AnexamplesubＧnetworkfromthetransactionnetwork[３２]

图１　交易网络中子网络示例[３２]

所示,网络中的节点表示一次交易,有向边表示交易

之间的输出 输入对,每条边同时标记了交易金额以

及时间戳,从而构建了比特币的交易网络．假设一个

交易的多个输入地址属于同一个用户,基于该假设,
可以聚合同一用户的所有地址并构建如图２所示的

用户网络,菱形表示公钥(地址),圆圈表示不同用

户,从而揭示出用户的比特币资金余额及流向．

Fig．２　AnexamplesubＧnetworkfromtheuser

network[３２]

图２　用户网络局部示例[３２]

Androulaki等人[３３]基于真实的比特币系统和

一个模拟器模拟大学环境中比特币使用情况,对比

特币系统的匿名性进行了评估．该实验有２个假设,
假设１:一个交易的多个输入地址属于同一用户;假
设２:找零地址与输入地址属于同一个用户．基于假

设１与假设２对模拟器输出的交易信息进行预处

理,将结果提交至聚类算法,实验结果表明近４０％
的用户数据信息可以被揭露出来．Ron等人[３４]下载

了比特币的完整历史,通过研究用户行为、比特币输

入输出情况,得出其关联交易图的许多统计特性,结
果表明用户采取资产转移以保护自身资产隐私的方

法不能有效保护个人隐私．此外,论文还分析了系统

中所有的大型交易,并发现了一个被人使用长链和

分叉操作来精心隐藏的事实———几乎所有交易都与

２０１０年１１月发生的一个大型交易密切相关．
此类假设及攻击方法基于比特币系统自身设计

缺陷,通过分析账本内容对比特币系统去匿名化从

而获得地址之间关联,从而削弱比特币系统的匿名

性．Meiklejohn等人[３５]进一步研究了比特币系统的

匿名性,通过使用启发式聚类分析算法对比特币钱

包进行分组,然后对用户进行分类,从而识别出同一

个用户的不同地址．作者对一些公开地址以及违法

犯罪相关案件进行了分析,发现了许多与案件涉及

与交易地址相关联的其他地址．２０１５年,Monaco等

人[３６]基于对比特币长期交易行为的观察,基于行为

生物统计学思想和动态网络特征提出了一种识别和

验证比特币用户的新方法,实验结果表明随着时间

推移用户的匿名性无法得到保证．
２．２　智能合约隐私及威胁

智能合约概念的提出为区块链提供了更广阔的

应用场景,但智能合约技术在实际应用时有可能导

致数据隐私的泄露．用户发起函数调用后系统会构

建智能合约交易,区块链系统中的许多节点会对该

交易进行处理,这要求与交易相关的操作和数据需

要对所有节点开放,在处理敏感数据的应用场景时

会存在隐私泄露的问题,如投票方案、医疗数据收集

等[３７]．如何处理敏感数据与智能合约的关系需要进

一步研究．以拍卖合同为例,实现一个基于以太坊的

拍卖合同系统并不困难,但是建立一个密封投标机

制的拍卖系统并不容易．密封投标拍卖的工作原理

大致为:在投标阶段,投标人向拍卖人提交密封投标,
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每个投标人的投标金额对其他投标人不可见,随后

投标被解封,通过比较投标金额选择获胜者．但是以

太坊的所有交易金额都是公开的,如何结合智能合

约实现数据隐私保护是目前面临的一个挑战[３８]．
如果智能合约代码编写不当,则其在执行过程

中会引发漏洞[３９],进而导致数据隐私的泄露．智能

合约作为计算机系统程序的一种特殊形式,本身难

以摆脱漏洞[４０]．智能合约在执行前需要编译成二进

制字节码,利用智能合约分析工具,如 Oyente[４１]等

开源工具,可以对智能合约的漏洞进行分析．虽然某

些系统在设计保护隐私的加密货币方面取得了一定

的成果,如 Zerocash[１４],Zerocoin[１３]和其他加密货

币系统,但这些系统放弃了可编程性,并且尚不清楚

如何在不向矿工公开明文中交易和数据的前提下实

现可编程性．
智能合约在执行前需要被部署到区块链节点

上,由于区块链网络节点的物理分散性,部分节点可

能存在性能差、安全性差等情况[２７]．通过入侵区块

链网络中安全较为薄弱的节点,节点上部署过的所

有智能合约存在被攻击者非法窃取的可能．智能合

约本身的泄露对借贷等需要合约隐私性的应用场景

来说是致命的,攻击者可以利用获取的智能合约分

析合约的关联账户,进而推测出现实生活中与合约

内容相关的用户行为,与现实生活中的用户进行身

份绑定．此外,攻击者可以利用获取的智能合约进行

漏洞分析,进而利用漏洞对整个系统进行攻击和系

统隐私数据的窃取,其结果可能导致灾难性的系统

安全问题及数据隐私泄露．
２．３　网络隐私及威胁

２．３．１　针对网络通信的隐私及威胁

相较于比特币项目提供的假匿名性,以目前市

值最大的Zcash和 Monero[４２]为代表的加密货币系

统在设计之初,通过使用 ZKＧSNARK 和环签名等

先进的密码学技术实现了数据隐私保护核心功能[１８]．
尽管Zcash中应用的ZKＧSNARK 技术为交易信息

机密性提供了良好保护、环签名技术为交易用户的

身份匿名性提供了良好支持,但在远程环境下利用

远程旁道攻击仍然可以窥探交易内容及用户身份信

息,破坏交易机密性、不可追溯性、不可链接性及用

户匿名性．攻击者利用在实现不同系统组件时泄露

的旁道信息,可以将用户的所有交易链接起来,破坏

交易的不可链接性,如对交易发送方和接收方的流

量进行分析实施计时攻击,通过监听证明者与钱包

之间的流量信息利用生成证明的时间间隔判断交易

金额,破坏交易机密性;通过交易和钱包收汇款人地

址之间的验证时间间隔,推断出交易与钱包地址之

间的关联从而破坏交易的不可追溯性;将用户IP与

用户的P２P节点链接起来从而推断用户的实际物

理位置破坏用户匿名性．
２．３．２　针对网络节点的隐私及威胁

由于任意节点均可接入比特币系统,因此攻击

者可以利用扫描技术、拓扑结构探测等信息收集技

术对比特币网络进行探测攻击．２０１３年,Reid等人[３３]

首次在小范围内通过模拟和分析比特币系统中用户

的使用情况,对比特币项目隐私安全进行了较为全

面的分析,实验结果表明:即使采用比特币建议的隐

私保护方法,用户的隐私也无法得到保证,攻击者利

用探测攻击可大量扫描区块链系统中的节点,获取节

点的IP地址信息并分析网络规模,通过主动和被动

监听的方式绘制整个系统的网络拓扑[３１]．Bitnodes[４３]

通过在大范围内部署探测节点获取其他比特币节点

信息,进而绘制出整个比特币系统的网络拓扑,甚至

暴露节点的物理位置信息．当系统的网络拓扑与一

些溯源技术相结合时就会严重危害用户的数据隐私

安全．
此外,由于网络中的节点通常是个人电脑,在性

能和安全性方面较为薄弱,因此容易受到攻击者的

攻击和入侵．区块链网络是对等网络,物理位置较为

分散,因此想要对整个网络采取相同的安全措施较

为困难．由于区块链对等网络中的数据冗余性,入侵

者可以找到一些安全较为薄弱的节点实施入侵,造
成数据隐私的泄露[３１]．
２．４　跨链数据隐私及威胁

区块链应用落地过程中正在形成新的“数据孤

岛”,跨链技术作为未来的发展方向,能够实现不同

链之间的价值传递．联盟链及其落地应用更需要跨

链技术来突破“围墙花园”,在不同联盟链中进行跨

链操作时通常需要保证数据及账户地址的隐私性,
而利用跨链技术在同构链或异构链之间进行数据交

换时,跨链数据往往面临数据隐私泄露的问题,不同

链之间的系统架构及实现数据隐私保护的方式可能

存在差异,这将导致跨链数据隐私保护面临进一步

的挑战．
在保障跨链数据隐私的前提下,各参与跨链的

区块链系统需要保证其系统的安全性和数据隐私性,
任何一方的系统安全性或数据隐私性存在问题都将

导致跨链数据及相关账户地址的隐私泄露．此外,一
些跨链技术在实现的过程中可能需要跨链桥,例如
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Raze网络[４４]在实现不同链之间跨链隐私时需要

Raze桥作为数据交换时的中间件,攻击者通过部署

监听节点收集跨链桥上的通信数据,可能进一步分

析出传输的具体内容,跨链桥的安全性及数据隐私

性将直接影响到跨链过程中能否保障数据的隐私性．
２．５　区块链应用隐私及威胁

区块链技术在实际应用场景中存在隐私泄露问

题,这类隐私泄露问题通常并非来源于区块链技术

本身,而是由其他涉及区块链应用隐私泄露的主体

造成,主要为区块链系统的用户及服务商．
许多用户的隐私及安全观念较为淡薄,在系统

权限申请时很有可能会采取默认同意授权的方式,
这为攻击者获取用户与区块链之间的交互数据提供

了可乘之机．第三方对用户数据进行收集分析的情

况并不少见,Englehardt等人[４５]使用开源隐私测量

工具 OpenWPM１[４６]对１００多万个网站进行了测

试,实验结果表明以购物网站为代表的许多网站上

充斥着第三方数据隐私追踪工具．追踪者可以在匿

名货币交易时获取支付流等敏感信息,如商品标识

及价格等信息,通过收集足够的购买信息并将其与

区块链上的交易形成一对一的对应关系,再与用户

的cookie进行关联,进而绑定用户身份．攻击者可以

进一步将多个交易与区块链交易信息联系起来,从
而识别用户在整个区块链网络中的交易群及地址

群．此外,用户自身对账户地址和密钥的保存方式不

当也将导致严重的隐私问题,例如在论坛公开自身

账户地址,攻击者可以利用论坛上用户的相关身份

信息关联到实际生活中用户的身份信息,进而关联

到区块链网络中的账户地址．由于用户自身密钥保

存不当,攻击者获取密钥后即可获取该用户在区块链

网络中所有的用户信息,造成严重的隐私泄露问题．
服务商同样存在因操作不当或服务漏洞而导致

隐私泄露的可能,例如进行权限管理操作时为权限

较低的用户授予了较高的权限,导致低权限用户能

够获取权限之外的信息．２０１８年,IOTA[４７]重大盗币

事件的发生为区块链应用层的隐私性及安全性敲响

了警钟,此次事件造成了１１４０万美元的损失．盗币

事件发生的原因并非是IOTA 区块链协议存在漏

洞,而是攻击者利用IOTA 为用户在线生成密钥的

Trinity钱包插件的漏洞,通过攻击 Trinity钱包插

件不断收集用户生成的密钥种子,结合分布式拒绝

服务攻击攻击(distributeddenialofservice,DDOS)
阻止受害者收回资金,从而完成整个盗币过程．与此

同时,被攻击者的身份信息及交易信息也可以被攻

击者轻松获得,利用这些敏感信息,攻击者可以将区

块链系统中的账户信息与现实生活中的用户身份信

息进行关联,从而导致严重的隐私泄露问题．
区块链是比特币等加密电子货币的核心技术,

对于实现安全、分散和开放的物联网革命至关重要．
传统的集中式服务商可以非法使用物联网数据实施

大规模的监控项目,如２０１７年美国国家安全局利用

苹果用户的私人数据实施了棱镜项目．区块链技术

结合物联网可有效避免第三方中心机构掌控用户私

人数据,进而避免发生损害用户数据隐私的行为．物
联网是一种新的范式,它对工作、家庭、自动化及制造

等领域产生了巨大的影响,有着巨大的发展潜力[４８]．
在物联网场景中,区块链与物联网结合尽管可以提

供诸多好处,通过系统设计将隐私内置于物联网设

备中,分散的物联网设备将为用户提供新的选择．在
没有第三方中心机构的情况下,用户可以自己决定

是否与第三方共享私人数据或出售传感器数据,私
人数据将成为用户自己的财产．但在实际物联网应

用场景中,由于智能物联网设备通常会在没有用户实

际控制的情况下运行,因此隐私泄露问题依然严峻．

３　区块链数据隐私保护解决方案

针对区块链数据隐私泄露问题,本节从信息混

淆机制、信息加密机制、通道隔离机制和权限限制机

制４个方面详细介绍目前区块链数据隐私保护的解

决方案．
信息混淆机制将交易方的地址信息、交易内容、

交易方的身份信息进行混淆,解决链上交易隐私、用
户身份隐私、账户地址隐私等问题;信息加密机制通

过零知识证明、同态加密等加密技术对链上交易数

据进行加密实现真实数据的隐藏,抵抗交易溯源、账
户溯源等攻击,将加密机制与智能合约结合形成隐

私智能合约可以解决交易数据隐私和跨链隐私问

题;此外,信息加密机制通过洋葱路由、大蒜路由等

技术抵御部署节点监听网络的攻击,实现网络信息

隐藏;通道隔离机制通过闪电网络、雷电网络技术将

用户间的交易移至链下进行,详细的交易信息不记

录在区块链上,解决了区块链网络节点监听的问题．
链上通道隔离技术将节点划分到不同的通道,每个

节点只能访问所属通道内的信息,解决了节点间的

隐私威胁;权限限制机制通过限制节点接入和限制

信息发布解决用户端隐私、服务器端隐私和节点接

入的隐私问题．
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３．１　信息混淆机制

混币机制的核心思想最早源于１９８１年Chaum[４９]

发表的文章,利用第三方机构中转信息,对交易的输

入输出进行混淆,从而隐藏通信双方的实际身份,实
现匿名通信．混币机制是一种改变交易过程但不改

变交易结果的解决方案,可归类为信息安全中的数

据失真隐私保护技术．攻击者通过溯源技术可以揭

露多个交易地址之间的关联性,混币机制在交易输

入方及输出方之间进行交易混淆,使攻击者无法有

效区分交易输入方及交易输出方,实现对交易地址

之间关联性的隐藏,从而保证链上交易数据的隐私

安全．在数字货币领域,根据有无第三方节点参与混

币过程,可将混币机制分为中心化混币和去中心化

混币２类．
３．１．１　中心化混币

中心化混币需要第三方服务商提供混币服务,
混币过程由第三方服务执行．混币交易将多个交易

用户的资金进行混合,将混合之后的资金输出至用

户提供的输出地址,混币服务的过程中需要收取一

定额度的手续费．中心化混币协议交易过程有４个

阶段:

１)协商阶段．交易用户与第三方混币服务商协

定交易细节,如混币的金额、约定用户的输入地址、
输出地址、混币输入输出时间、第三方混币服务商的

接收地址和输出地址、混币服务手续费等．
２)输入阶段．交易用户将约定的混币金额从输

入地址发送到第三方混币服务商接收地址．
３)输出阶段．第三方混币服务商扣除约定的手

续费,然后将资产输出至交易用户的输出地址．
４)结束阶段．混币协议正常结束后,为保护用

户的隐私,所有交易用户和第三方混币服务商需要

删除本次混币的协商记录．
中心化混币协议简单可行,目前已有许多第三

方服务商提供混币服务．但中心化混币需要第三方

节点作为中介,因此存在２个问题:

１)信任问题．中心化混币协议缺乏对第三方混

币服务商的问责机制,存在内部作恶的可能性．参与

混币的用户无法确定自己的资产是否被盗刷,以及

第三方混币服务提供商是否真正删除了协商记录等．
２)第三方混币服务商提供混币服务时可能在

交易时间、交易地址等方面存在规律,导致攻击者可

以通过这些规律分析混币交易,进而对交易用户的

输入输出地址进行关联．
Bonneau等 人[５０]提 出 了 基 于 中 心 化 混 币 的

Mixcoin协议,增加了独立的加密问责机制保障用

户的交易隐私,当用户隐私被窃取时,用户可以通过

发布服务商的签名来降低服务商的信誉．该协议采

取随机混合费用的方案避免了攻击者通过固定混合

费用分析交易隐私的可能性,并将所有用户的任意

组合交互放入匿名集,实现了混淆的不可区分性．
Mixcoin借助匿名通信网络将多个混合交易链接在

一起形成比特币混合网络从而增加了攻击难度,此
方案已应用于比特币交易．

Mixcoin存在内部作恶的可能,用户的输入输

出地址之间的映射对于混合服务提供商是可见的．
Valenta等人[５１]在 Blindcoin中修改了 Mixcoin协

议,利用盲签名和公共日志技术保证用户输入输出

地址间的映射对于混合服务提供商是不可见的．即
使遭受恶意攻击,Blindcoin协议也能保证用户的强

匿名性,且该协议可以抵御拒绝服务攻击．目前,该
协议已应用于比特币交易．
３．１．２　去中心化混币

中心化混币通过第三方混币服务商实现交易信

息的隐藏,但存在第三方泄露隐私的风险．为了彻底

解决潜在的风险,Maxwell[５２]最早在比特币论坛提

出了基于去中心化思想的混币机制,利用用户约定

的多方协议实现混币,从根本上解决了中心化混币的

潜在风险．去中心化混币的交易流程分为４个阶段:

１)协商阶段．参与混币的用户共同协商混币协

议的参数．主要参数包括各个用户混币的金额、混币

的输入地址、输出地址等．
２)混淆阶段．根据去中心化混币协议对所有协

商的输出地址进行混淆,同时隐藏用户的输入输出

地址间的联系,保证用户的匿名性．
３)确认阶段．经过混淆阶段得到交易的输出地

址,根据交易输出地址进行交易,确认输出地址和交

易无误后广播交易信息,将资产发送到对应的输出

地址．
４)结束阶段．若混合过程无错误信息,且去中

心化混币协议正常结束,则所有参与此次混合的用

户删除此次交易记录,混合交易结束;若混合过程出

现错误,去中心化混币协议出现异常,则需要所有参

与用户找出并排除恶意用户,剩余的用户重新进行

混合交易．
去中心化混币不需要第三方的参与,节省了服

务费用．但是去中心化混币易受到恶意攻击,通常需

要对去中心化混币协议进行改进以增强其安全性,
解决方案主要分为２类:
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１)改进虚拟货币协议

２０１３年,Maxwell[５２]提出了基于去中心化思想

的Coinjoin协议,该协议将来自各个参与者的多个

交易合并为一个交易,通过隐藏交易输入方及输出

方之间的对应关系,构造混币交易,使攻击者无法通

过交易信息得到输入和输出之间的关系[３１]．该协议

虽然提高了用户的隐私保护能力,但对于行为不端

的用户缺乏弹性．如果参与混合的单个用户在确认

阶段拒绝签名,则整个交易就会失败,因此Coinjoin
协议易遭受DOS攻击．

２０１４年,Ruffing等人[５３]在Coinjoin协议基础上

提出了一个完全去中心化的混合协议:CoinShuffle
协议,该协议规定至少有２个诚实的参与者,允许用

户以完全匿名的方式使用比特币及其他数字货币．
首先,每个参与者需要生成一个临时的加解密密钥

对并对公钥进行广播;随后,参与者按照一定顺序进

行排列,每个用户使用其他所有参与者的公钥对自

己的输出地址进行多层加密得到新的输出地址,然
后将新的输出地址发送给下一用户,混合过程保障

了数据的隐私性．CoinShuffle通过问责制确保交易

完成．如果协议失败,则进入责备阶段．
２０１７年,Ruffling等人[５４]在 Coinjoin和 CoinＧ

Shuffle＋＋协议的基础上提出了 ValueShuffle协

议．该协议集成了保密交易、隐形地址和混合技术实

现了全面隐私保护,包括付款人匿名、收款人匿名和

支付价值隐藏,任何攻击者都不能链接到事务的输

入和输出．ValueShuffle可以在同一笔交易中混合

不同价值的资金,Dos攻击只能延迟但无法阻止协

议的执行．为了避免攻击者将事务的输入与网络级

标识符联系起来,建议使用外部匿名通信方式．
２)引入新的虚拟货币

２０１３年,Miers等人[１３]在比特币中加入了去中

心化的加密匿名电子现金协议Zerocoin,通过解除

交易与支付来源的链接关系解决隐私泄露问题．基
于数字承诺新型架构的Zerocoin利用零知识证明

实现了强匿名性,有效防止了双重支付攻击,但

Zerocoin实现隐私所需的成本较高．Garman等人[５５]

在 RationalZero 中 改 进 了 Zerocoin 协 议,加 强

Zerocoin匿名性的同时降低了零知识证明的资源消

耗,并且确保伪造一个零币比挖矿的代价更大．但在

Zerocoin交易过程中,会显示交易的目的地址和交

易金额．BenＧSasson[１６]等利用ZKＧSNARKs的最新

技术构建了一个基于分类账且隐私保护能力更强的

数字货币———Zerocash．该协议制定并构建了分散

匿名支付方案,隐藏交易的支付来源、目的地址和交

易金额,用户可以直接进行私下交易;Zerocash交易

效率比匿名性较低的Zerocoin高出多个数量级,具
有较强的可用性．
３．２　信息加密机制

３．２．１　链上信息隐藏

传统的区块链交易过程中,交易信息被记录在

账本中,攻击者通过账本信息获取用户账户地址、交
易的金额等隐私信息．为了隐藏交易过程中相关信

息,研究者们提出了同态加密、差分隐私、零知识证

明、环签名、承诺方案、安全多方计算、基于属性的加

密、可信硬件执行环境等技术实现数据隐私保护．安
全多方计算的输入隐私特性和隐私数据联合计算功

能结合隐私智能合约,保证用户输入数据的隐私．
１)零知识证明(zeroＧknowledgeproof)

２０世纪８０年代,Goldwasser等人[５６]提出了零

知识证明,其核心思想是证明者在不需要向验证者

提供任何额外信息的前提下,使验证者相信某个论

断是正确的．零知识证明分为交互式零知识证明(又
称“基础零知识证明”)和非交互式零知识证明．交互

式零知识证明通过证明者和验证者之间不断论述,
且在论述过程中不提供任何与隐私相关信息的前提

下,使验证者相信证明者论断的正确性．但是交互式

零知识证明无法对证明方和验证方提前串通的行为

作出判断,需要额外工作使可信第三方信服．非交互

式零知识证明通过机器或程序进行试验且试验序列

是保密的,不需要证明者与验证者之间的交互,完全

隐藏了账本中有关交易的信息,只记录交易的存在

性,解决了交互式零知识证明存在的隐患．
在区块链应用中,Zerocash和Zerocoin分别通

过ZKＧSNARKS技术、零知识证明技术隐藏了交易

过程中的账本信息．２０１６年 Kosba等人[５７]提出了一

种 去 中 心 化 且 能 保 证 隐 私 性 的 智 能 合 约 框 架

Hawk,区块链系统不记录交易的明文信息,以此保

护交易数据的隐私安全．Hawk的编译器可以对未

加密的智能合约自动生成高效的密码协议,交易参

与者使用零知识证明等密码原语与区块链进行交

互,确保智能合约正确执行．Hawk不仅能够保证链

上隐私,而且能够保证同一智能合约中各方彼此之

间的隐私．
２０２０年,基于零知识证明的以太坊智能合约隐

私协议Zether被Bünz等人[３８]提出．该协议以Zether
智能合约(zethersmartcontract,ZSC)的形式部署

在以太坊区块链上,交易过程中的交易地址、账户
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余额和交易信息始终保持加密状态从而确保数据隐

私安全,实现了匿名支付．学者们利用 Bulletproofs
和Σ协议的特性提出了新的零知识证明机制:ΣＧ
Bullets,并且创建了隐私账户体系,进一步增加了协

议的安全性和可用性．Zether协议主要应用场景包

括保密支付、私密权益证明、保密支付、保密权益投

票、保密竞拍等．Zether隐私协议存在成本高、网络

状况对交易结果影响较大等问题．类似Zether的其

他隐私协议包括AZTEC[５８],Flyclient[５９],PGC[６０]等．
２)同态加密(homomorphicencryption)

２０世纪７０年代,Rivest等人[６１]首次提出同态

加密的概念,数据经过同态加密之后再进行运算得

到的结果解密后,与对明文直接进行同样运算得到

的结果一致．同态加密技术隐藏了真实的账本信息,
具有较高的安全性．即使同态加密结果被成功解密,
攻击者仍无法知道加密前具体的数据信息,提高了

信息的安全性和隐蔽性．
在区块链应用中,同态加密技术与智能合约的

结合能够实现数据隐私保护．交易数据经过同态加

密后发送至智能合约,智能合约对加密之后的数据

进行处理,且只记录加密后的数据．攻击者无法得知

加密前的数据,保证了账本信息的隐藏．２００９年,

Gentry[２６]提出了全同态加密算法,加密后的数据可

以通过全同态加密算法可以得到与原始数据的任意

运算规则相对应的运算规则,从而保证数据的同态

性．但是全同态加密算法效率低,无法被大规模的使

用．２０１１年,Brakerski等人[６２]对 Gentry提出的全

同态加密算法进行改进,提出了基于错误学习和环

错误学习假设的同态加密算法:BGV 算法．为了降

低解密的复杂度、减小密文的尺寸,BGV 算法使用

了新的模型转换和维数约化方法,提高了全同态加

密的效率．为了突破全同态加密密钥计算的瓶颈,

Gentry等人[６３]在２０１３年提出了 GSW１３算法,设
计了基于属性和身份的全同态加密方案．GSW１３算

法的加密密钥由每个用户的公钥组成,用户生成自

己的公钥和私钥,不需要额外资源进行密钥计算从

而提高了全同态加密的效率,得到了广泛的应用．
然而,利用公钥全同态加密技术实现区块链中

的数据隐私保护,计算开销与通信开销巨大．为了解

决公钥全同态加密开销大的问题,Zhou和 Cao等

人[６４]提出了轻量级的全同态映射数据封装机制,实
现了高效的密态计算．该机制通过减少公钥加密、解
密的使用次数,不依赖公钥全同态加密．该机制,利
用离线状态下常数次单向陷门置换运算加密对称密

钥,在线状态下仅包含乘法运算、简单加法的带密钥

的对称全同态映射加密数据本身,依据混合加密基

本原则,实现了“一次加密、多次使用”的目标．用户

的数据集的大小不会对公钥加密的使用次数复杂度

产生影响,该机制的公钥加密的使用次数复杂度为

O(１)．针对多用户场景,Zhou和Cao等人[６５]进一步

构建了多密钥全同态映射数据封装机制,利用重加

密的思想,在合作不合谋的双服务器模型下将不同

密钥加密下的密文数据转换成统一密钥加密下的密

文数据,从而提出了高效的密态计算协议,可以为区

块链系统中实现加密账本与密文交易数据的统计分

析及各类云计算和边缘计算中的轻量级数据隐私保

护应用提供有力工具．
３)安全多方计算(securemultiＧpartycomputation,

MPC)

１９８２年,为了解决百万富翁问题,姚期智基于

混淆电路思想提出了两方安全计算[６６]．为了保护隐

私安全,密码学家们经过不断研究提出了安全多方

计算技术．２００４年,Malkhi等人[６７]通过支持安全两

方计算的Fairplay系统证明了安全多方计算的可行

性．２００８年,BenＧDavid等人[６８]提出了支持安全多方

计算的FairplayMP系统,解决了多个互不信任的用

户进行协同计算的难题．在去中心化系统中,安全多

方计算能够保护输入隐私,在保证数据隐私的前提

下可以进行函数计算并保证计算的准确性．
安全多方计算具有去中心化、输入隐私保护以

及互不信任个体之间协同计算的特性,与区块链系

统具有天然互补性．安全多方计算可以隐蔽地进行

隐私数据的联合计算,将其应用于智能合约可以保

证运算数据的隐私安全,实现隐私智能合约．目前已

经有许多项目利用安全多方计算实现隐私智能合约

保护数据的隐私安全．２０１５年,Zyskind等人[６９]提出

了基于安全多方计算的 Enigma计算模型,实现了

多方同时存储数据、对数据进行运算并且保持数据

的完全私有．Enigma的隐私智能合约一部分运行在

公链上,用于存储智能合约正确执行的证明,另一部

分运行在去中心化的链外隐私计算网络,用于执行

安全多方计算．其中 MITEnigma应用了安全多方

计算和智能合约实现了医疗数据的隐私保护．２０１９
年,朱岩等人[７０]提出了一个基于安全多方计算的智

能合约框架,利用安全多方计算、SMPC算法和非阻

塞信息传递接口技术保证了智能合约执行过程中输

入隐私性和计算的正确性,并提供了强容错机制,在
计算节点错误的情况下仍然可以保证群组安全通信,
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确保了区块链系统中的数据隐私安全．值得注意的

是,目前的安全多方计算模型的效率较低,且需要保

证输入数据的真实性．
４)承诺方案(commitmentscheme)
承诺方案[７１]是密码学领域中一种重要的基本

协议,密码学领域中的零知识证明吸取了承诺方案

的思想．此外,其对安全多方计算等加密技术也有着

十分重要的地位．承诺方案是一个涉及两方的两阶

段交互式协议,涉及的双方分别指承诺方和接收方．
第１阶段为承诺阶段,承诺方选择一个消息m,以密

文的形式发送给接收方,意味着承诺方不会更改m．
第２阶段为打开阶段,承诺方公开消息m 与盲化因

子(相当于秘钥),接收方以此来验证其与承诺阶段

所接收的消息是否一致．承诺方案有２个基本性质:
隐藏性和绑定性．隐藏性指承诺值不会泄露任何关

于消息m 的信息;绑定性指任何恶意的承诺方若将

承诺如果打开为非m 的消息则不予验证通过,即接

收方可以确信m 是和该承诺对应的消息．承诺方案

在分布式计算领域有广泛应用,在区块链领域可用

于隐藏交易过程中的交易内容,同时可将隐藏的内

容与内容所有者绑定,目前已被应用于Zerocoin和

Zcash协议．
５)环签名(ringsignature)

２００１年,Rivest等人[７２]提出环签名的概念．在
群签名的基础上进行简化后衍生出了环签名技术,
环签名在签名过程中不需要成员之间进行合作,也
不需要管理者,签名者使用自身私钥和公钥池中的

部分公钥即可独立进行签名．环签名具有无条件匿

名性,其签名过程能够保证攻击者哪怕得到所有的

公私钥后也无法得知真正的签名者是谁,同时环中

成员无法伪造其他成员的签名,保证了匿名性和安

全性．梁秀波等人[７３]在２０１６年发布了一种基于环

签名的区块链匿名交易方法,解决了交易双方地址

暴露的问题,实现了匿名交易功能．QURAS区块链

系统通过结合环签名技术和零知识证明技术实现用

户隐私保护,环签名技术使用户无法获取签名的目

的地址和发送者,隐藏了用户的身份信息[６３]．
６)差分隐私(differentialprivacy)
差分隐私[７４]用来防止差分攻击,差分攻击指攻

击者通过样本数据发生的新变化进行数据分析以此

推断出样本数据的某些详细信息．差分隐私通过在

数据中引入一定量的随机噪声,在对数据集合整体

进行分析时非常接近真实结果,但攻击者无法对任

何个体信息进行推断．在区块链领域,差分隐私可用

于抵抗针对用户行为特征分析的攻击,在保证区块

链数据整体特征保持不变的前提下,攻击者无法推

测出个体用户的信息．差分隐私无法使数据完全匿

名化,但可以对抗数据分析类攻击算法．
７)基于属性加密(attributeＧbasedencryption,

ABE)
基于属性加密技术[７５]有２个基本概念:属性和

策略,属性指与个体相关的信息集合,策略指属性及

它们之间关系所组成的逻辑表达式．合理策略后能

够实现对加密数据的细粒度访问控制．此外,基于属

性加密可以解决对称加密密钥传输带来的密钥泄露

问题,保护了数据拥有者和数据使用者的信息．目
前,基于属性加密的数据隐私保护系统已经有多个

实现应用．由于基于属性加密仅从“信道安全”上部

分解决了密文访问控制问题,因此从实际应用安全

角度出发,Cao等人[７６]提出了“信道安全＋X”安全

模型,构建了可追踪、可撤销、多机构的基于属性加

密方案,真正实现了高效的密文访问控制．具体而言,
在可追踪方面,Liu和 Cao等人[７７]提出了黑盒可追

踪CPＧABE系统,首次同时达到了适应性安全和高

表达力,而且该系统获得可追踪性的代价达到了目

前的最佳水平．在多机构属性基加密方面,Lin和

Cao等人[７８]提出了无中央机构的门限多机构 ABE,
弱化单一属性机构被攻击带来的威胁,解决了Sahai
和 Waters[７９]在欧洲密码会议 EUROCRYPT２００５
上提出的一个公开问题．该成果被著名密码学家

Waters在其论文[８０]中作为基础文献引用,并由此

提出一个新概念“DecentralizingABE”,发表在欧洲

密码会议EUROCRYPT２０１１上．但 Waters的这项

工作仍然具有“每个机构都能独立解开部分密文”的
弱点．同在２０１１年,给出了一个标准模型下适应性

安全的多机构密文策略属性基加密方案[８１]．在该方

案中,任何机构都不能独立的解开任何密文,降低了

对机构的可信性依赖,解决了属性基加密系统中固

有的密钥托管问题．此外,Zhou和 Cao等人[８２]实现

了加密电子病历的多级隐私保护,给出了同时满足

白盒可追踪和可撤销性质的多机构属性基加密方案．
近年来,Cao等人[８３]提出了针对代理路径的高

效细粒度密文访问控制方法,即自治路径代理重加

密算法．在自治路径代理重加密中,被代理者被赋予

一定的优先级,按照优先级分配任务,且代理者可以

自定义代理过程和路径．
８)可信硬件执行环境

安全多方计算等复杂的密码学技术会导致区块
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链系统性能降低,可信执行环境(trustedexecution
environment,TEE)适用于高安全需求操作、保护

敏感数据和保护高价值数据等场景[８４],为解决区块

链性能瓶颈提供了解决方案．张凡等人[８５]提出了一

种经过认证的数据馈送系统 TC(towncrier),TC
结合了以太坊智能合约和可信硬件,保证了与智能

合约相关的数据隐私安全．由于公链的共识机制属

于随机性协议,无法保证节点间信息传输一致,导致

智能合约易受到回滚攻击,仅依赖TEE无法完全保

证公链系统的数据隐私安全,因此TEE更适应于共

识机制较为确定的联盟链．２０１９年１０月,Hyperledger
Fabric发布的 Avalon项目结合了可信执行环境、安
全多方计算和零知识证明等技术在保证数据正确性

的前提下实现了数据隐私保护[８６]．TEE与区块链的

结合可以更好地满足区块链系统中对数据安全性和

隐私性的要求,并且提供尽可能高的执行效率,提高

系统可用性．
３．２．２　网络信息隐藏

传统区块链节点之间的交易信息通过假名传

播,保证了一定的匿名性,但在遭受去匿名化攻击时

假名仍存在泄露的风险．攻击者通过假名与IP地址

的关联关系可以推测出IP地址对应的真实用户,进
而对区块链节点进行审查、流量分析、服务阻断等,
影响交易的正常进行．因此,网络层信息的匿名性和

隐蔽性至关重要．区块链基于P２P网络进行消息的

广播,恶意攻击者通过监听区块链的网络广播信息

并将IP地址和链上交易信息进行链接．为防止此类

攻击,需要对区块链的网络层数据进行隐藏．目前有

５种解决方案:

１)可信第三方转发

区块链节点间的交易需要发送者和接收者的地

址信息．区块链网络层中信息的匿名传输需要保证

接收方无法得知发送方的相关信息,简单可行的方

法是利用可信第三方代替发送者发送信息,即发送

方将信息发给可信第三方,再由可信第三方转发至

接收方．目前可行的技术包括代理、虚拟私人网络

等,但这类解决方案不能保证可信第三方不泄露信

息,无法保证交易匿名性．
２)混合网络

１９８１年,Chaum[４９]发明了混合网络．混合网络

不仅混合线路节点,而且混合来自不同节点的信息．
混合网 络 可 以 承 受 互 联 网 服 务 提 供 商 (Internet
serviceprovider,ISP)的流量分析攻击,保证了强

匿名性．但混合网络延迟高,无法被大规模使用．

３)洋葱路由

受混合网络的启发,１９９８年 Paul等人[８７]发明

了洋葱路由．洋葱路由通过使攻击者无法获得全局

信息来保证隐私安全．为了解决高延迟的问题,洋葱

路由在安全性方面做出了妥协．２００４年上线了基于

洋葱路由和中继覆盖网络的强大匿名工具—Tor网

络,Tor节点是指使用洋葱服务的洋葱路由器,能够

隐藏请求端和响应端的IP信息,以此保证了匿名

性．Tor采用伸缩策略建立通信线路,具体流程分为

３步．
① 节点选择阶段．请求端向目录服务器发起请

求,然后通过目录服务器中的节点信息随机选择３
个可用节点分别作为线路的入口节点、线路的中继

节点和线路的出口节点．
② 线路建立阶段．请求端与入口节点建立 TLS∕

LLS类型的 TCP链接,并通过椭圆曲线密钥交换

协议交换密钥;入口节点与中继节点建立 TLS∕LLS
类型的 TCP链接,请求端通过入口节点与中继节点

交换密钥;最后,中继节点与出口节点建立 TLS∕
LLS类型的 TCP链接,请求端通过入口节点和中

继节点与出口节点进行密钥交换．线路建立完成之

后,请求端便可通过线路传输交易信息．
③ 信息传输阶段．首先,请求端需要对发送的

信息进行３层加密,最内层的密文用出口节点密钥

加密,最外层的密文用入口节点密钥加密,中间层的

密文用中继节点密钥加密．然后,对信息进行传输,
确保线路上的每个节点只能解开属于自己密钥加密

的密文．最后,出口节点解密信息后发送给响应端．
如果响应端有返回信息,则会按原路返回．

为了增强区块链系统的隐私保护,有研究者建

议将 Tor网络集成在区块链服务中．以太坊研究会

也提议使用洋葱路由改进轻节点的资料可得性等．
但 Tor网络也存在一定的安全问题,攻击者通过监

控多个ISP流量可以获取链路的组成,从而找到真

正的请求端和响应端,无法确保隐私安全;如果目录

服务器被破坏,洋葱路由将无法继续工作．
４)第二代洋葱路由

Dingledine等人[８８]提出了异步、松散联合、基
于电路低延迟匿名通信服务的第二代洋葱路由协

议．它提供了拥塞控制服务、可配置的退出策略、目
录服务器、前向保密性服务、位置隐藏服务、更好地

平衡服务、完整性检查服务等,使用增量式或伸缩式

路径构建方法,不再使用单一的多重信息加密．第二

代洋葱路由具有良好的可用性．
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５)大蒜路由

为了解决洋葱路由存在的ISP流量攻击和目录

服务器被破坏的问题,Freedman[８９]提出大蒜路由,
该协议具有分层加密、捆绑多份信息文件、使用

EIGamal∕AES加密３个主要特性．大蒜路由的典型

应用是隐身互联网工程(invisibleinternetproject,

I２P),通过 KAD 算法获取网络节点信息生成网络

数据库,由 EIGamal∕AES发布网络数据库条目,无
需目录服务器．I２P网络使用分层加密实现隧道构建

和节点路由,保证隧道中每一跳节点只知道自身相

邻节点的信息．原始信息通过I２P网络被拆分为多

个加密数据包,数据包上传下载相互独立的多条隧

道交叉疏散传输．通过捆绑多份信息文件确定端到

端间信息传递是否成功．ISP流量攻击难以追踪真

实的发送端IP和接收端IP,降低了流量分析攻击

成功的可能性．基于大蒜路由的I２P网络主要工作

流程有２个步骤．
① 隧道构建阶段．由于隧道是单向的,因此发

送端和接收端需要分别建立属于自己的输入输出隧

道．通信隧道的默认长度为３跳,完成一次完整的通

信需要４条隧道[９０]．
② 数据加密和传输阶段．首先待处理的信息由

发送端进行３次层叠式加密,将处理得到的密文传

输到发送端通信输出隧道的 Gateway节点,其次需

要在隧道中各个节点上依次解密,然后将解密后的

结果转发到接收端输入隧道的 Gateway节点[９０]．由
接收端 Gateway节点加密转发到接收端,最后接收

端经过解密得到信息．从接收端到发送端的消息传

输原理一致．
３．３　通道隔离机制

为保证网络层的数据隐私安全,研究者提出了

区块链通道机制实现账本数据的隔离．非许可链中

需要实现链下通道隔离,即将区块链上的交易移至

链下进行．对于许可链来说,通道隔离主要应用于联

盟链中,不同联盟成员属于不同通道,通道隔离技术

使数据仅对通道内的节点可见．
３．３．１　链下通道隔离

为了减少区块链上的交易压力、提高运行效率,
状态通道技术应运而生．状态通道的核心思想是将

区块链上的一些交易移到链下进行,经典的状态通

道技术有闪电网络和雷电网络２种,目前主要应用

于资产交易．随着区块链技术的不断发展,人们对隐

私的要求不断提高,研究人员将闪电网络和雷电网

络用于保护交易过程中用户的隐私安全．闪电网络

技术主要应用于比特币,雷电网络技术主要应用于

以太坊．
１)闪电网络技术

传统比特币交易需要较高的交易费用和较长的

交易时间,不适用于高频小额支付,且易造成用户交

易信息泄露．为了实现高频小额支付、提高用户交易

信息隐私安全性,２０１５年闪电网络的概念由 Poon
和Dryja[９１]首次提出,并在２０１６年发表了对闪电网

络详细描述的论文．
闪电网络运行在区块链的链下,通过链下通道

实现高频小额支付,交易费用低,交易信息不记录在

区块链上．用户间使用闪电网络进行链下交易时,首
先在区块链上新建交易,然后打开双向支付通道,交
易双方记录通道上的账本,发生资产变化时及时更

新账本;交易双方的资产被保存在多重签名钱包中,
多重签名钱包指多人共同管理同一笔资金的钱包,
交易的一组私钥可以查看交易双方的资金．当交易

双方对最终交易签名或者交易到达了设置时间就结

束交易,交易结束后多重签名钱包会将资金返还给

交易双方;根据交易双方对于资产划分的规则生成

承诺交易并进行签名,通过承诺交易进行资产转移,
然后更新支付通道账本中各自的余额信息;链下交

易结束后,交易双方需要用私钥签署交易,将双方余

额发送到区块链上．此过程属于单通道支付,交易双

方直接通过通道交易．如果交易双方A 和B 不能直

接建立支付通道,但存在中间方C,且A 和C、B 和

C 之间都存在支付通道,则A 和B 可以通过C 进行

交易．闪电网络通过哈希时间锁定合约(hashtime
lockcontract,HTLC)保证了交易的安全性．

闪电网络技术的链下交易方案实现了高频小额

交易．链下交易不仅保证了用户的隐私,而且减少了

区块链的交易压力,增强了区块链的可扩展性．
２)雷电网络技术

雷电网络主要应用于以太坊,其通道技术以及

链下交易流程与闪电网络类似．雷电网络基于智能

合约制定了链下通道中交易双方共识的资产划分规

则．链下交易通道关闭时,由智能合约对交易进行清

算并将交易双方的余额发到区块链上．雷电网络以

托管形式持有代币,用于链下交易,不需要多重签名

钱包．雷电网络在链下交易过程中实现了智能转账．
闪电网络中的 HTLC可能存在A 不想通过C 向B
转账的情况,若A 想改变路径与B 交易,则需要等

待 HTLC到期,A 不能单方面结束交易．在这个时

间间隙,B 和C 可能会串通导致A 在原来路径中的

资金遭到损失．雷电网络利用重试哈希锁、收据哈希
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锁和时间锁构成组合锁,保证在多支付通道中交易

双方的资产不受损失．
雷电网络技术相对于闪电网络技术来说,通过

智能合约为交易双方制定交易规则,使用代币用于

链下交易,实现了智能转账,利用组合锁保证用户的

资金不受损失,交易的隐私性和安全性得到保证．
３．３．２　多链通道隔离

实际应用场景中,存在多个组织之间用户进行

交互的情况,每个组织内部的信息需要通过通道机

制实现隐私保护．多链通道隔离技术将一个区块链

系统内的节点划分到多个通道,每个通道内维护１
个子账本,通道与通道之间相互隔离,通过身份认

证、访问控制机制保护通道内节点的数据隐私．多通

道技术首先要严格进行节点身份管理,对通道内的

节点进行授权,节点加入通道时进行身份认证,不同

身份的节点其权限可能不同．其次,多通道技术要严

格进行通道管理,主要体现在通道的建立、运行维护

和销毁等．最后,多通道技术要严格进行事务管理．
２０１７年 HyperledgerFabric提出的通道机制

是区块链中多链通道技术最成熟的应用．Fabric的

主要应用场景是联盟链,各个联盟内部形成一个通

道,通过成员身份管理维护通道内的账本,Fabric网

络中的通道隔离机制如图３所示．假设一个 Fabric
联盟网络N 有４个组织R１,R２,R３,R４,组织对应

的证书颁发机构为CA１,CA２,CA３,CA４．组织R１

与R４ 根据网络配置文件 NC４ 的内容对联盟网络

N 进行管理．通道C１,C２ 的通道配置文件分别是

CC１,CC２,通道C１ 由组织R１ 与R２ 管理,通道C２

由组织R２ 与R３ 管理．建立网络时,证书颁发机构

CA４ 先对组织R４ 授权,组织R４ 的排序节点O４ 作

为网络的初始化管理者,有权设置网络的初始版本．
组织R１ 与R２、R２ 与R３ 需要在网络中正常通信．
R１,R２,R３ 的客户端应用 A１,A２,A３ 分别在通道

C１,C１ 与C２,C３ 中进行业务交易．节点P１ 维护C１

通道内的账本信息,节点P２ 同时维护C１,C２ 通道

的账本信息,节点P３ 维护通道C２ 的账本信息．如
果通道C１,C２ 之间需要通信,则需要通过节点P２

实现２个通道间的交易．

Fig．３　FabricmutiＧchannelnetwork[９２]

图３　Fabric多通道网络[９２]

　　链下通道隔离主要应用于非许可链,多链通道

隔离主要应用于许可链．对于非许可链,账本信息由

所有节点进行维护．因此为了保护节点的数据隐私

安全,将节点之间的交易移至链下进行．对于许可

链,通过节点间的身份认证对节点进行分类和管理,
通过通道技术保护各个通道内节点的隐私安全．
３．４　权限限制机制

如果区块链系统允许任意节点加入,则恶意节

点可能会加入到区块链系统中窃取账本信息和其他

节点的隐私数据等,导致区块链系统的隐私泄露．为
了保护区块链的数据隐私安全,需要对节点的接入

进行身份认证,限制恶意节点和不符合系统要求的

节点接入区块链系统．另外,用户身份管理机制也可

以保护用户的隐私安全．
３．４．１　限制节点接入

许可链指参与到区块链网络的节点都是经过

２１１２ 计算机研究与发展　２０２１,５８(１０)



许可的,私有链和联盟链都属于许可链．非许可链对

加入节点不设置限制条件,是完全去中心化的区块

链系统．许可链和非许可链的身份认证机制不同,因
此分为非许可链节点身份认证和许可链节点身份认

证２方面介绍．
１)非许可链节点身份认证．对于非许可链来说,

节点接入不需要通过第三方认证,因此只能通过P２P
网络层对节点接入进行限制．目前主要从节点行为

检测和信任关系建立２方面对非许可链的节点进行

身份认证[９３]．研究者提出了多种解决方案来识别异

常节点．２０１３年,You等人[９４]提出通过 NＧgram 算

法对节点的历史行为进行分析,识别异常节点并对

节点的可用性进行评估．２０１６年,Epishkina等人[９５]

通过 T模式对节点进行隐藏事件模式聚类,该模式

为了找到隐藏的事件模式,要求对每个事件的重复

次数大于等于２次．２０１７年,行为模式聚类算法由

Huang等人[９６]提出,其利用行为模式聚类进行恶意

节点检测,与其他方法相比,该方案可以检测出区块

链上较多的恶意节点．杨保华等人[５６]利用共识机制

检测并排除恶意节点,该机制简单易用,因此被广泛

运用于一些开源的区块链项目．通过识别并且限制

恶意节点加入区块链,在一定程度上保证非许可区

块链中节点的数据隐私安全．
建立信任关系指想要接入区块链系统的节点与

已存在于区块链系统中的节点之间构建信任关系,
通过节点之间互相认证确保新加入的节点不是恶意

节点．为了抵御Sybil攻击(Sybil攻击是指多节点、
多身份的攻击),２００６年,王鹏等人[９７]提出了限制节

点加入的认证方案,通过提高节点加入网络的代价,
从而提高攻击者进行大规模攻击的代价．网络规模

越大,对新节点验证需要的资源越多,操作越困难．
２００８年,Yu等人[９８]提出了SybilGuard协议,减小

了Sybil攻击的破坏性．SybilGuard协议建立节点之

间的信任网络,恶意节点虽然可以创建很多身份,但
是这些节点间的信任关系很少．通过随机游走将恶

意节点与诚实节点进行分割,并过滤恶意节点从而

限制恶意节点创建身份的数量．２０１７年,Fang等

人[９９]利用趋势分析和差异判断识别节点信誉值的

差异,设置信任阈值和累积信誉度．如果信任度累积

达到了阈值则可以建立信任关系．与其他方法相比,
该方案易于实现．

２)许可链节点身份认证．为了保证许可链上节

点的隐私安全,新的节点加入区块链系统时,应避免

无身份节点或恶意节点的加入．因此,需要对节点进

行身份认证．许可链通过可信第三方签发的数字证书

对节点进行身份认证．
HyperledgeFabric１．３中提出了FabricＧCA 用

于对入网节点的身份进行认证[９２]．节点加入Fabric
网络需要先向 CA 发起请求,如果节点符合Fabric
链的要求,则为节点颁发数字证书,包括发行担保证

书和发行交易证书．最后节点经过身份认证接入区

块链系统,避免节点的数据隐私被恶意节点泄露,保
证了区块链系统的安全．远程证明是可信计算的重

要功能[１００],但远程证明模型是面向中心化网络设

计的．２０１８年刘明达等人[１０１]将区块链技术与远程

证明 结 合,提 出 了 基 于 区 块 链 的 远 程 证 明 模 型

(remoteattestation modelbasedonblockchain,

RABBC)．节点不仅需要拥有可信平台模块(trusted
platform module,TPM)标识证明身份,同时也要

证明自身处于可信状态．该模型底层采用直接匿名

证明(directanonymousattestation,DAA)认证协

议实现了节点身份认证并保证了匿名性．
对许可链和非许可链的节点权限控制都是为了

防止恶意节点接入区块链系统,从而避免恶意攻击

和节点数据隐私泄露．为了保护数据隐私安全,非许

可链节点权限控制主要是通过对网络中节点的行为

分析预测恶意节点,或通过节点之间的信任关系辨

别出恶意节点;许可链节点权限控制主要是通过为

节点颁发数字证书进行身份认证．
３．４．２　限制数据发布

为了实现区块链上的数据隐私保护,可以对上

链前的数据进行筛选过滤．从源头上限制数据的发

布,从而实现数据隐私保护．２０２０年 Yong等人[１０２]

提出了可编辑区块链框架,在保证区块链安全可信

的前提下实现链上数据的可编辑操作．该框架可以

对上链前的数据进行过滤,限制一些数据的发布,从
而保证数据的隐私安全．
３．４．３　自我主权身份模型

隐私保护身份管理(identitymanagement,IdM)
模式加强了区块链的隐私保护,但需要第三方机构

集中式对用户身份进行管理．基于自我主权身份

(selfＧsovereignidentity,SSI)[１０３]概念的身份管理

模式能够实现SSI用户对自身所有个人信息和相关

活动数据拥有完全的自主权,同时保证行驶自主权

时的安全性和效率．SSI指区块链系统中的用户在任

何时间、任何地点、任何在线情况下都可以自主的控

制个人隐私数据．用户之外的第三方服务所拥有的

的数据都不是原始的,保证了用户的隐私数据不被
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第三方泄露．自我主权身份模式为用户提供了匿名

机制,在用户进行交易时控制他们的隐私数据,保证

隐私安全[１０４]．SSI概念的主要过程和相关实体如图４
所示．用户以自己为中心使用手机从发行机构获取

证书、ZK凭证和可验证的声明,其中用户的私钥被

保护在钱包中．发行人向区块链发送用户的身份哈

希、证书哈希和可验证的声明,然后用户向区块链进

行SSI身份认证．为了提高SSI模型的隐私保护功

能,用户需要向服务提供者提供零知识加密证明,服
务提供者在区块链上对用户签名、身份进行检查．

Fig．４　SelfＧsovereignidentitymanagementmodelinblockchain[１０５]

图４　区块链自我主权身份管理模型[１０５]

４　区块链数据隐私保护技术发展展望

４．１　量子计算

密码学安全技术为区块链技术的诞生提供了必

要的前提,但密码学安全技术可能存在漏洞及未来

被破解的可能性,这将对区块链系统造成毁灭性打

击．１９８１年费曼提出量子计算的概念,即利用量子

比特可以同时处于多个相干叠加态的特性,通过并

行处理来提高计算的速度[５６]．在量子计算条件下,

１９９４年提出的基于量子计算的 Shor算法对 DES
等算法具有很大的威胁．若区块链系统所使用的密

码学技术被破解,则建立于被破解密码学技术之上

的区块链系统的安全性和隐私性将受到严峻挑战．
因此,如何实现量子计算条件下安全可靠的密码学

安全技术将直接影响区块链技术的未来发展,必将

成为未来区块链技术研究的热点．
４．２　跨链数据隐私保护标准

区块链技术要实现广领域大规模应用需要成熟

的跨链技术作为不同区块链平台之间的桥梁,同时

需要更高效的隐私保护算法．跨链技术是实现各个

区块链之间数据交互和价值传递的关键．目前,利用

跨链原子交换协议实现了区块链之间的资产转移,
进行跨链交易时任意交易双方的身份信息及交易内

容都是公开的,对于跨链交易数据隐私保护问题的

解决方案还较为稀缺,仍需要进一步研究．区块链大

规模应用场景中,如电子商务[１０６]和智慧城市[１０７]

等,不同应用对隐私保护的要求标准有所不同,具体

实现隐私保护的技术也有所区分,导致了不同区块

链系统隐私保护技术的碎片化和多样化,使得区块

链系统之间彼此很难集成到一起．在实现区块链跨

链隐私保护方面,W３C正在对一些涉及隐私保护模

型和技术相关的构件进行标准化,如声明验证[１０８]

和去中心化身份识别器[１０９]等．目前,一些含隐私保

护功能的区块链系统,如 Uport[１１０]和Sovrin[１１１]正

计划采用这些标准实现对应的隐私功能．区块链行

业应尽早对数据隐私保护问题制定相应的标准,在
隐私保护基准的前提下实现跨链连接．标准的制定

需要整个区块链行业研究人员的共同参与,并且得

到区块链行业的广泛认可,如何制定标准、制定什么

样的标准是实现跨链数据隐私保护需要面对的挑战．
４．３　数据隐私保护监管标准

数字货币的匿名性极易成为洗钱组织、毒品交

易组织及恐怖组织等不法分子的犯罪工具．针对反洗

钱、反恐怖等社会安全需求,数字货币的颁发机构需

要与监管机构相互协调,满足数字货币匿名性的同

时,也能满足执法机构对犯罪分子的追踪．当区块链

技术与数字货币领域结合时,相关的数据隐私信息
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除了货币的使用者及政府监管部门之外,应保证其

他人无法获得货币的任何相关隐私信息如货币的历

史拥有者、历史参与的交易等,确保交易过程的匿名

性．如何让政府监管部门理解区块链技术并适度监

管是目前区块链应用面临的一个重要挑战．区块链

技术本身的去中心化特性与匿名性容易将区块链的

应用场景导向一些不易监管的领域,与此同时,政府

部门对区块链技术的监管程度也将直接影响区块链

技术的发展前景,只有在区块链技术与政府监管标

准之间找到合适的平衡点才能促进区块链应用的技

术发展和实际落地．例如通用数据保护条例(general
dataprotectionregulation,GDPR)[１１２]等规定有可

能与区块链技术存在冲突,区块链本身的不可篡改

性、持久性与该规定中用户拥有更改和删除自身隐

私的权利相冲突．此外,２０１９年中国国家互联网信

息办公室室务会议审议通过了«区块链信息管理服

务规定»[１１３],其对中国区块链信息服务提出了一系

列标准和规定,开发者在区块链实际应用设计和开

发过程中应遵循相应的规定．

５　总　　结

随着业内关于区块链技术的认知不断深入以及

各场景下区块链系统落地数量的逐步增长,数据隐

私保护问题将成为专家学者的重点研究方向．本文

结合区块链技术的历史发展进程,介绍了各发展阶

段中的数据隐私泄露问题,提出了针对区块链技术

的数据隐私定义,并根据区块链相关技术要点详细

介绍了相应隐私泄露问题及数据隐私保护所面临的

挑战．本文从信息混淆机制、信息加密机制、权限限

制机制、通道隔离机制的角度总结了相应的解决方

案,最后根据区块链数据隐私保护的研究现状,对未

来区块链数据隐私保护的研究方向进行了展望．
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