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Abstract　Thedynamicsearchableencryptiontechnologyrealizesthedynamicupdateofdata,which
cancope with moreflexibleapplicationchallenges,buttheproblem ofprivacyleakageandthe
dishonestybetweenusersandcloudserversduringdataupdatehavenotbeensolved．Inordertosolve
theaboveproblem,adynamicciphertextretrievalschemewithtwoＧwayverificationisproposedto
achievetwoＧwayverificationbetweenusersandcloudservers．First,theintroductionofbitmapindex
andhomomorphicadditionsymmetricencryptiontechnology,theuseofbitmapindexcanrepresentall
documentidentifiersinvolvedineachupdateofasinglekeyword,reducethenumberofcloudserver
searchesandlocalindexencryptiontimes,therebyimprovesearchandupdateefficiency,andtheuse
ofhomomorphicadditionsymmetricencryptiontoencryptthebitmapindexcaneffectivelyprotectthe
safeupdateofdata．Secondly,theclientsuploadtheaggregateMACstotheblockchain,andusethe
blockchaintoverifythecorrectnessoftheresultsreturnedbythecloudservertopreventfraudulent
behaviorsbetweenusersandthecloudservers．Finally,theexperimentalresultsandsecurityanalysis
showthatthesolutionmeetsforwardsecurityandbackwardsecurity,andimprovesefficiencyinindex
building,search,update,andverification．
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摘　要　动态可搜索加密技术实现了数据动态更新,可以应对更加灵活多变的应用挑战,但是对于数据

更新时产生的隐私泄露以及用户与云服务器的不诚实性问题并没有解决．为了解决上述问题,提出了一

种支持双向验证的动态密文检索方案,实现用户与云服务器之间的双向验证．首先,引入位图索引以及

同态加法对称加密技术,使用位图索引表示单个关键字每次更新涉及的所有文档标识符,减少了云服务



器搜索次数和本地索引加密次数,从而提高了搜索效率以及更新效率,并且利用同态加法对称加密对位

图索引进行加密,可以有效地保护数据的安全更新．其次,将聚合消息认证码上传到区块链中,利用区块

链对云服务器返回的结果进行正确性验证,防止用户和云服务器发生欺骗行为．最后,实验结果和安全

分析表明,方案满足前向安全与后向安全,并且在索引生成、搜索、更新以及验证方面提高了效率．

关键词　双向验证;动态搜索加密;前向安全;后向安全;区块链

中图法分类号　TP３０９

　　云存储的按需索取和高效便捷等特点,使其在

全世界范围内得到普及．为了保护数据的隐私性,在
数据上传到云服务器之前,需要对其进行加密．然
而,加密操作大大限制了外包数据的可用性．如何在

保证数据隐私的前提下对加密数据进行搜索,成为

亟待解决的问题．
可搜索加密技术支持用户在密文中进行关键字

检索,且不会泄露关于原文的任何信息．早期的方案

需要扫描整个加密数据集合才能返回结果,时长随

着文件增加而呈现线性增长．为了提高搜索效率,许
多学者对可搜索加密技术进行了改进,通过提取关

键词构建索引,使得方案复杂度只与文件集中所包

含的关键词相关．
早期的可搜索加密方案由于没有考虑实际的应

用情况,都是基于静态环境下设计的．但是在现实情

况中,存储在云服务器的数据并不是一成不变的,可
能会对云服务器中存储的数据具有动态更新的要

求．为了满足这些需求,动态可搜索加密技术应运而

生．然而由于攻击者可以在更新期间观察数据库的

变化,从而发现查询关键字与文件之间的关系,使得

动态搜索加密技术的安全分析更加复杂．随着学者

对其安全性的研究,前向安全与后向安全的概念被

提出．前向安全保证了新添加的文档不会泄露之前

搜索过的关键字信息;后向安全保证了删除的文档

不会因为后续的搜索泄露信息．
除了保证方案的安全性以外,还需要对服务器

的结果的正确性进行验证．目前,已经有很多可验证

搜索加密方案被提出,这些方案均假定用户为诚实

可信的实体,将验证操作交由用户去执行．但是恶意

用户出于自私的目的,否认云服务器返回的正确结

果,进而拒绝向其支付服务费．考虑到上述问题,本
文提出了一种双向验证的动态密文检索方案,旨在

解决动态环境下对用户与云服务器双向验证的问

题．本文的主要贡献包括３个方面:

１)利用位图技术构建索引,将文件标识符映射

为位图中的项,并引入同态加密技术对索引进行加

密,在满足前向安全与后向安全的同时,提高了搜索

以及更新效率．
２)将搜索与验证过程进行分离,由云服务器进

行链下搜索,将验证过程交由区块链去处理．利用聚

合消息认证码对关键字对应的加密结果进行验证,
在保证用户与云服务器诚实操作外,使得区块链的

存储安全且轻量．
３)通过将本方案部署到本地私有测试网络

Ganache中,并且对数据进行分梯度实验．实验结果

分析表明,本方案在索引生成、搜索、验证以及更新

效率方面均优于其他方案．

１　相关工作

Song等人[１]提出对称可搜索加密技术,但由于

其搜索过程需要扫描整个数据集合才可以返回结

果,其时长也随文件增加而呈现出线性增长的情况．
Goh[２]通过布隆过滤器构建索引,在进行搜索时可

以直接对索引进行匹配．虽然提升了搜索效率,但是

由于布隆过滤器本身的特性,导致返回结果存在误

差．Curtmola等人[３]提出一种倒排索引的搜索加密

方案,这种方法提升了搜索效率,使得方案复杂度只

与文件集中所包含的关键词相关．
随着动态可搜索加密技术[４]的提出,学者将注

意力转移到了这个更加灵活的方案中．但是由于数

据的更新可能带来更多信息泄露,为了防止这种情

况发生,Stefanov等人[５]提出了关于前向安全和后

向安全的概念．２０１６年,Bost[６]对前向安全进行了正

式定义,并设计了第１个满足前向安全的方案．２０１７
年,Bost等人[７]提出了同时满足前向安全和后向安

全的可搜索加密方案,并在文中对后向安全等级从

低到高分为 TypeＧⅢ,TypeＧⅡ,TypeＧⅠ这３种类

型．２０１８年,Sun等人[８]构造一种新型加密方式———
对称刺穿加密,该方式使得服务器丧失对删除文档

包含关键字的搜索能力,达到了后向安全．同年,

Chamani等人[９]提出了３种方案,分别满足后向安
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全的３种类型,对其效率和安全性进行了分析对比．
Zuo等人[１０]提出一种满足更强后向安全的方案,并
在补充方案中进行了分块操作,实现了大量数据更

新．Vo等人[１１]利用SGX硬件结合批处理数据和压

缩状态技术,减少了SGX与服务器的通信开销．He
等人[１２]与 Demertzis等人[１３]就减少客户端存储开

销问题,分别提出自己的方案．Zuo等人[１４]将文献

[１０]拓展到范围查询,在保证安全性的前提下丰富

了动态搜索加密技术的功能．
在实际应用中发现,云服务器可能会因为外部

攻击或者内部配置错误,变成恶意服务器返回给用

户错误结果或者不完整结果．鉴于这种情况,Chai等

人[１５]提出第１个可验证搜索加密方案,基于单词构

造树为索引,对结果进行验证．随后,Soleimanian等

人[１６]利用伪随机函数和单向函数,完成了对结果验

证的公开化．Zhang等人[１７]在方案中引入多值 Hash
函数,提高了其方案的验证效率．Liang等人[１８]利用

改进的k 近邻算法技术对文档与关键词进行相关

度分数计算,最后通过向量内积的方法对文档是否

包含 关 键 词 进 行 验 证．２０２０ 年,Tong 等 人[１９]将

MerkleHashTree与k 均值聚类相结合,提出了２
种方案,在提升验证效率的同时也提高了安全性．
Miao等人[２０]将公共审计技术引入到方案中,由可

信第三方进行审计并如实报告给用户．２０２０ 年,

Yang等人[２１]通过将验证过程转化为线性编程任

务,解决了语义环境下的相关性验证问题．

Fig．１　Bitmapindexandbasicoperations
图１　位图索引及基本操作

以上方案均假定用户是可信的,会诚实地执行

验证过程并发布验证结果．但是有些用户可能否认

云服务器返回的正确结果,达到拒绝支付服务费的

目的．随着区块链的出现,将可搜索加密技术与区块

链相结合,确保了返回结果的正确性,从而无需用户

进行验证．Shamshad等人[２２]将私有链与联盟链结

合,将索引存储在联盟链中,而将密文存储在私有链

中．Zhang等人[２３]将基于属性的索引上传到区块中,
当用户满足属性策略时会获得区块地址,从而获得

密文数据．Hoang等人[２４]通过创建隐藏数据列表,
使得用户在获取数据时不会泄露身份以及交易信

息．Li等人[２５]将二叉树存储在区块链中,并对其进

行分块处理,实现了区块链中多关键字的搜索．但是

以上方案都是在区块链中存储加密索引,由于区块

链的燃料限制以及价格昂贵,在实际应用中受到了

很多限制．最近,Guo等人[２６]将索引以及搜索过程

交由链下处理,区块链仅对结果进行验证,并且实现

了前向安全．Li等人[２７]分别对关键字和文档标识符

构造索引,实现了对文档的链下删除．虽然以上方案

在不同程度解决了云服务器与用户的验证问题,但
是对动态更新安全并没有进行深入的考虑．

２　预备知识

２．１　位图索引技术

以往方案都是基于倒排索引构造,对于一次性

更新大量数据效率低下且繁琐．基于上述问题的考

虑,位图索引技术由此诞生．每个关键字对应一个字

符串,字符串的长度代表数据库支持的最大文件数．
其中若该关键字存在于文档fi,则将其对应第i位

变为１,否则设置为０．为了方便阐述其构造,我们用

图１进行举例说明．如图１(a)是一个长度为６的字

符串,此时表示关键字存在f４ 和f２ 两篇文档．如图

１(b)所示,现在我们想增加一篇文档f０ 包含该关

键字,需要构造其对应的字符串为２０＝０００００１,然
后与原始字符串进行加法．如图１(c)所示,如果想删

除文档 f４,首先构造其对应的字符串为 －２４ ＝
－０１００００．由于以上索引计算都需要将结果与２６ 进行
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模运算,所以可以将－２４ 转化为－２４＝２６－２４＝４８,
其对应二进制字符串为１１００００,随后与原始字符串

相加,得到最终结果．通过上述运算,我们可以发现

无论删除增加都可以利用模加法完成．
２．２　同态加法对称加密

由于位图索引的特殊构造,无论删除还是增加

文档,都可以使用加法来实现,我们可以采用同态加

法对称加密技术对数据进行处理,这样可以保证云

服务器上加密数据的安全更新,保证了后向安全．同
态加法对称加密方案Ⅱ主要由４个算法组成．

１)n←Setup(λ)．输入安全参数λ,输出公共参

数n,其中n＝２m 代表整个明文消息空间大小,m
为整个方案支持的最大文件数目．

２)ct←Enc(msg,sk,n)．输入公共参数n,明文

消息msg(０≤msg＜n)以及密钥sk(０≤sk＜n)．然
后通过ct＝sk＋msg modn 计算密文,并且对于每

次加密,密钥需要重新生成并保存在本地．
３)msg←Dec(ct,sk,n)．输入公共参数n,密文

ct以及密钥sk,然后通过计算msg＝ct－sk modn
计算明文消息．

４)ct̂←Add(ct０,ct１,n)．输入密文ct０ 与ct１,

计算ct̂←ct０＋ct１ modn,其中ct０←Enc(msg０,sk０,

n),ct１←Enc(msg１,sk１,n)．
正确性:对于计算明文msg０＋msg１ modn,需

要２个密文之和ct̂＝ct０＋ct１ modn 进行解密．首先

计算一次性密钥sk̂←sk０＋sk１ modn,然后进行解

密操作算法Dec(ct̂,sk̂,n):

ct̂－sk̂modn＝msg０＋msg１ modn． (１)
完美安全性[２８]:如果对于任何敌手A,在完美

安全游戏中的优势可以忽略,或者存在以下不等式．
AdvPS

II,A＝|Pr[A(Enc(msg１,sk１,n))]|－
|Pr[A(Enc(msg２,sk２,n))]|≤negl(λ),(２)

其中n←Setup(λ),negl(λ)可忽略不计的,则本方

案具有完美安全性．由于篇幅限制,同态加法对称加

密可以在文献[２８]中找到详细的完美安全性证明,
本文不再赘述．
２．３　符号定义

符号的定义如表１所示．
２．４　区块链及智能合约

以太坊[２９]是一种基于区块链的分布式可计算

平台,其支持图灵完备的编程语言．以太坊的安全性

主要依靠解决困难问题(或者说是区块),矿工会通

过解决困难问题来获得奖励,保证了以太坊中的任

何操作都是透明且可靠的．而智能合约作为以太坊

中的一部分,也随之提出．

Table１　SystematicParameters
表１　系统参数

符号 意义

cs 搜索次数

c 更新次数

bs 当前存在文档对应的字符串

S∈{Y,N} 当前搜索状态

UTc 最新的索引指针

lc 当前检查列表标记

Ec 字符串bs对应的密文

Sume 加密字符串的总和

K１,K－１
１ 当前搜索令牌∕之前搜索令牌

Skc 一次性密钥

Sumsk 一次性密钥的总和

F,H１,H２,H３,H４ 伪随机函数

　　智能合约[３０]是一种伴随着状态变化的应用,存
在于区块链中．发布智能合约本质上就是将一笔交

易发布到区块链,区块链中所有矿工会进行工作,当
挖出包含此智能合约的区块时,智能合约也会有自

己对应的地址,并且区块链中的所有节点都会保存

此智 能 合 约．而 矿 工 的 也 会 得 到 奖 励,奖 励 由

gaslimit×gasprice 所决定,其中gaslimit为发送

方可以支出的最多燃料,gasprice为发送方为每个

燃料支付的费用．正是由于这种特性,保证了智能合

约的工作可靠性．对于所有需要在可信环境下进行

的操作,理论上都可以使用智能合约来执行．
２．５　聚合消息认证码

聚合消息认证码(aggregatemessageauthentication
code,aggregateMAC)是一种通过减少数据消息认

证码数量,达到高效地验证多条数据的技术．举例而

言,给定２个数据消息认证码对(m１,δ１)和(m２,δ２),
其中δi＝Auth(K,mi),i∈{１,２}．将２个消息认证

码进行异或操作,得到聚合消息认证码δ∗ ＝δ１􀱇
δ２,当对这２条数据(m１,m２)进行验证时,只需对聚

合消息认证码δ∗ 验证即可．利用这种技术,可以大

大减少以太坊中数据量,避免超过gaslimit的限制．

３　系统模型

３．１　系统简介

系统模型如图２所示,分为３个实体部分,分别

为客户端、云服务器以及区块链．
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Fig．２　Schememodel
图２　方案模型图

１)客户端．客户端既是数据拥有者也是用户,
主要负责对数据以及索引进行加密,并将索引进行

认证处理得到消息认证码．密文以及索引上传到云

服务器,消息认证码上传到区块链中．同时,也可以

对云服务器发送搜索请求,或者对原有数据进行动

态更新．
２)云服务器．云服务器主要负责存储索引和密

文数据,并且会向客户端提供搜索服务,将结果发送

到区块链中进行验证．
３)区块链．区块链系统主要负责对云服务器上

传的结果进行验证,如果结果正确并通过验证,说明

结果是正确的,将搜索服务费支付给云服务器,并
将结果永久保存．随后,客户端从区块链中获取加

密结果．
为了保证系统内所有操作不可篡改且无法否

认,所有的操作都是以交易的形式发布．区块链中的

任何节点都可以对交易中的内容进行验证,使得客

户端不可谎称结果错误而拒绝支付服务费,云服务

器必须诚实执行搜索服务．
３．２　威胁模型

本文为了应对更加复杂的情况,假设整个方案

置于不可信的环境进行设计,存在３种强有力的攻

击者:

１)由于区块链的公开透明特性,对于存储的数

据以及进行操作都是公开的,可能存在潜在攻击者

会对数据以及操作进行分析,获取各自之间的联系,
进而对数据安全以及用户隐私产生威胁．

２)客服端在请求服务器进行搜索服务后,可能

会出于自私的目的,否认服务器返回的正确结果,进
而拒绝向其支付服务费．

３)云服务器可能会对存储本地的数据进行分

析,获取一些敏感信息,还可能会出于某些自私的原

因,提供给用户不可信的操作,其中主要涉及到更新

以及搜索服务．当客户端提出请求后,云服务器拒绝

提供服务并返回错误结果．
３．３　安全目标

基于３．２节所述的威胁模型,本方案应遵循以

下安全目标,以达到保护用户隐私以及数据安全的

目的．
１)隐私性．由于云服务器和其他潜在的攻击者

可能会对数据和索引进行分析,所以需要预先对数

据以及索引进行加密处理,避免攻击者获取任何敏

感信息．
２)前向安全．前向安全指的是客户端上传了一

篇新文档,这篇文档中包含之前搜索过的关键字,攻
击者无法通过之前的陷门搜索到该文档,也就无法

得到关键字与文档之间的关系．
３)后向安全．后向安全指的是先前添加的文档

被删除后,后续的搜索操作不会泄露该文档的信息．
其中后向安全在文献[７]被分为３种类型,本方案比

TypeＧⅠ类型还要安全,即攻击者除了更新时间以

及最后结果外,无法获得任何信息．
４)验证性．需要对恶意用户以及恶意云服务器

进行双向验证,将验证过程交由区块链去执行,保证

了各个实体的诚实操作．

４　系统描述

４．１　设计理念

前向安全与后向安全作为动态搜索加密方案中

的２个重要的安全属性,在更新时需要生成新的关

键字令牌,并且保证攻击者无法知晓结果涉及的文

档插入时间．而结果完整性验证则需要知道结果是

否涉及同一关键字,这与前向安全和后向属性产生

冲突．由于存储空间以及计算能力的限制,将结果交

由用户验证是不切实际的．此外,用户还可能谎称错

误结果,进而拒绝支付服务费．因此,本方案需要解

决２个问题:１)前向安全、后向安全与结果验证之间

的冲突;２)结果验证的可信问题．
根据后向安全的简单定义,只需要保证云服务

器在搜索某个关键字时,无法搜索到先添加后删除

的文档即可．我们可以改变索引以及加密方式,使得

云服务器无法识别删除操作与增加操作的区别来

达到后向安全．由于位图索引的增加和删除操作都

可以使用模加法表示,然后使用同态加法对称加密

技术对位图索引进行加密,使得在云服务器看来都

是在添加加密数据,也就无法知道关键字与删除的

９３６２杜瑞忠等:支持双向验证的动态密文检索方案



文档之间的关系．通过以上方法,将问题简化为前

向安全与结果验证之间的冲突以及结果验证的可

信问题．
首先,为了解决结果验证的可信问题,引入区块

链系统作为第三方可信实体,客户端将预先定义的

检查列表上传到智能合约中,对云服务器返回的加

密结果进行验证．由于区块链的公开验证以及不可

否认性,保证了验证结果的绝对可信,使得云服务器

无法返回错误结果,客户端也无法谎称正确结果为

错误的．
接下来需要解决前向安全与结果验证之间的冲

突问题．对于本方案,我们需要保证云服务器存储的

索引和区块链中存储的检查列表满足前向安全．根
据前向安全的简单定义,我们可以简化为该加密数

据在搜索过后进行了更新,需要生成新的标志指向

该加密数据,而没有搜索过就进行更新的数据,则不

需要生成新的标志．检查列表在每次更新时都需要

生成新的标志,主要原因是:１)如果该关键字是搜索

之后的首次更新,需要生成新的标志指向新的检查

列表,防止智能合约搜索到之前的检查列表对结果

进行验证,产生错误的验证结果．２)如果该关键字不

是搜索之后的首次更新,需要搜索之前的检查列表,

将新的加密索引对应的 MAC与之前检查列表进行

聚合,这种情况也需要生成新的标志指向新的检查

列表．并且对于以上２种原因,为了防止攻击者测试

从未查询过的加密结果与检查列表之间的关系,每次

更新后检查列表需要插入一个新的随机数α．同样,
对于存储在云服务器中的加密索引,索引标志只有

在搜索之后才会更新．
最后,对于验证通过的加密结果将被永久保存

在区块链中,在该关键字没有发生更新的情况下,客
户端可以直接从区块链中获取加密结果,避免了云

服务器的重复搜索操作,提高了搜索效率．
如图３所示,其中Tj

w 是关键字w 对应的搜索

令牌,Lj
w 为关键字w 对应的检查列表的标志,bsi

代表本次更新的位图索引,Vi 代表bsi 对应的 Hash
认证表示．可以看出一个完整的搜索过程是在搜索

之后进行验证,在验证通过之后就会记录在区块链

中．从图３可以看出２次更新之间的区别,第１次更

新由于是在搜索之后首次更新,所以采用了新的搜

索令牌T２
w,而第２次更新期间并没有进行搜索,所

以也不需要更新搜索令牌,仍然使用搜索令牌T２
w,

但是检查列表标志在每次更新期间都需要使用新的

标志Lj
w．

Fig．３　Designstructure
图３　设计结构

４．２　具体方案

１)Setup(１λ)．客户端在本地初始化系统,输入

参数λ,输出主密钥K←{０,１}λ 和一个整数n＝２m,
其中m 为此方案可以容纳的最大文件数．初始化空

集Map 和EDB,其中Map 用来记录更新以及搜索

状态,EDB 用来存储加密数据集．
２)Buildindex(w,bs,Map,EDB)．输入关键

字w 及其对应的字符串bs．将更新次数c以及搜索

次数cs置为０,搜索状态S 置为 N 表示没有被搜

索．首先生成搜索令牌 K１、密钥令牌 K２ 和检查列

表标志lc．利用搜索令牌 K１ 生成新的索引指针

UTc,由于初始化时该指针为首个指针,并不存在以

前的指针,所以将之前的指针置为空,并进行异或操

作得到密文CTc．随后,用密钥令牌K２ 与当前更新

次数c生成一次性密钥Skc,对字符串bs加密．客户

端生成随机数αc,与密文Ec 进行 Hash认证．最后,
将加密数据库EDB 以及检查列表LT 分别发送到

云服务器和区块链,客户端本地更新Map．
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该算法中搜索状态S 和搜索次数cs是为了实

现前向安全而设置的参数,通过对搜索状态S 判断

云服务器是否执行过搜索算法,进而考虑搜索次

数cs是否需要更新,而更新次数c负责对更新字

符串的加密,所以只要发生更新过程,更新次数就

需要加１．
算法１．构建索引算法．
输入:需要构建索引的关键字 w、关键字对应

的位图索引bs、本地状态映射 Map 以及加密数据

库EDB;
输出:检查列表LT 以及加密数据库EDB．
客户端:

① 生成一个随机数αc;

② {c,cs}←０,S←“N”,lc←F(K,cs‖c);

③ K１←F(K,w‖cs),K２←F(K,w‖⊥);

④UTc←H１(K１,c);

⑤CTc←H２(K１,UTc)􀱇⊥;∕∗初始化时并

　不存在之前的指针,UTc－１置为空∗∕
⑥Skc←H３(K２,c);

⑦Ec←Enc(Skc,bs,n);

⑧Vc←H４(Ec,αc);

⑨ 将[UTc:CTc,Ec,αc]发送到服务器,将

　[lc:Vc]发送到区块链;

⑩ 更新Map[w]←{c,cs,S,UTc};
云服务器:

􀃊􀁉􀁓 服务器更新EDB[UTc]←{CTc,Ec,αc};
区块链:

􀃊􀁉􀁔 区块链将更新检查列表LT[lc]←{Vc}．

Fig．４　Searchstatus
图４　搜索状态

３)Search(w,Map,EDB)．客户端获取关键字

w 的本地状态,计算搜索令牌K１．然后需要对S 进

行判断,如图４所示:如果S 等于 Y,说明该关键字

在搜索过后没有发生更新,并且搜索结果验证通过

之后记录在区块链上,只需将搜索令牌 K１ 发送到

区块链中,获取之前结果Sume;否则说明该关键字

有更新后的索引还没有被搜索,需要计算最新索引

指针UTc、检查列表标志lc 以及之前的搜索令牌

K－１
１ 发送到云服务器进行搜索．

云服务器搜索所有与关键字w 有关的密文,直
到索引指针对应空值,将搜索令牌和检查列表标志

{K１,K－１
１ ,lc}与所有密文和随机数结果{Ec,􀆺,

Ec－i},{αc,􀆺,αc－i}发送到区块链中．
智能合约将密文与随机数进行异或,与检查列

表LT 匹配,验证通过后搜索之前结果 MEI[K－１
１ ],

如果结果不存在,说明本次为首次搜索,需要对

Sume 初始化,所有结果利用同态加法对称加密获

得最终结果,将最终结果记录在区块链．
客户端得到密文结果后,本地计算密钥Sumsk,

解密获得最终字符串bs以及匹配文档标识符．
算法２．搜索算法．
输入:需要搜索的关键字 w、本地状态映射

Map 以及加密数据库EDB;
输出:关键字w 对应的最终结果bs．
客户端:

① 获取{c,cs,S,UT}←Map[w],K１←F(K,

　w‖cs);

②ifS＝＝“Y”then
③ 　将K１ 发送到区块链中;

④ 　区块链进行搜索{Sume}←MEI[K１];

⑤ 　returnSume;

⑥else
⑦ 　UTc←H１(K１,c),lc←F(K,cs‖c),

　K－１
１ ←F(K,w‖cs－１),S←“Y”;

⑧ 　将{UTc,K１,K－１
１ ,lc}广播到区块链中;

⑨endif
服务器:

⑩fori＝０untilEDB[UTi]＝⊥do
􀃊􀁉􀁓 　{CTc,Ec,αc}←EDB[UTc];

􀃊􀁉􀁔 　UTc－１←CTc􀱇H２(K１,UTc);

􀃊􀁉􀁕endfor
􀃊􀁉􀁖 将{K１,K－１

１ ,lc},{Ec,􀆺,Ec－i},{αc,􀆺,

　αc－i}发送到区块链;
区块链:

􀃊􀁉􀁗Vw←H４(Ec,αc)􀱇􀆺􀱇H４(Ec－i,αc－i);

􀃊􀁉􀁘ifVw＝＝LT[lc]then
􀃊􀁉􀁙 　{Sume}←MEI[K－１

１ ];

􀃊􀁉􀁚 　ifMEI[K－１
１ ]＝＝⊥then

　∕∗如果不存在,则需要初始化∗∕
􀃊􀁉􀁛 　　Sume←０;

１４６２杜瑞忠等:支持双向验证的动态密文检索方案



􀃊􀁊􀁒 　endif
􀃊􀁊􀁓 　forj＝ctoc－ido
􀃊􀁊􀁔 　　{Sume}←MEI[K－１

１ ];

􀃊􀁊􀁕 　　Sume←Add(Sume,Ej,n);

􀃊􀁊􀁖 　endfor
􀃊􀁊􀁗endif
􀃊􀁊􀁘 将结果MEI[K１]←Sume 保存在区块链;
客户端:

􀃊􀁊􀁙Sumsk←０;

􀃊􀁊􀁚fori＝０tocdo
􀃊􀁊􀁛 　Ski←H３(K２,i);

􀃊􀁋􀁒 　Sumsk←Sumsk＋Ski modn;

􀃊􀁋􀁓endfor
􀃊􀁋􀁔bs←Dec(Sumsk,Sume,n)．
４)Update(w,bs,Map,EDB)．客户端获取关

键字w 对应的更新状态,对字符串进行加密和 Hash
认证,生成新的检查列表标志lc＋１．接下来对S 进行

判断:如果S 等于 Y,表示该关键字搜索之后的首

次更新,需要将搜索次数cs更新,生成新的密钥K∗
１ ,

最后将置S 为 N;否则代表该关键字在更新后并没

有被搜索,可以使用之前的密钥 K１,新的索引指针

与之前指针进行连接．向区块链获取之前的检查列

表,与新的消息认证码Vc＋１进行异或,得到新的检

查列表．最后将加密数据库EDB 以及新的检查列表

LT 发送到云服务器与区块链,本地更新Map．
算法３．更新算法．
输入:需要更新的关键字w、关键字对应的位图

索引bs、本地状态映射Map 以及加密数据库EDB;
输出:更新后的检查列表LT 和加密数据库

EDB．
客户端:

① 获取{c,cs,S,UT}←Map[w];

②lc＋１←F(K,cs‖c＋１);

③ K２←F(K,w‖⊥),生成一个随机数αc＋１;

④Skc＋１←H３(K２,c＋１);

⑤Ec＋１←Enc(Skc＋１,bs,n);

⑥Vc＋１←H４(Ec＋１,αc＋１);

⑦ifS＝＝“Y”then∕∗对当前关键字对应的

　搜索状态进行判断∗∕
⑧ 　cs＝cs＋１;

⑨ 　K∗
１ ←F(K,w‖cs);∕∗生成新的密钥∗∕

⑩ 　UTc＋１←H１(K∗
１ ,c＋１);

􀃊􀁉􀁓 　CTc＋１←H２(K∗
１ ,UTc＋１)􀱇⊥;∕∗此索

　引指针为更新后的首个索引指针∗∕

􀃊􀁉􀁔 　更新LT[lc＋１]＝Vc＋１;

􀃊􀁉􀁕 　S←“N”;

􀃊􀁉􀁖else
􀃊􀁉􀁗 　lc←F(K,cs‖c);

􀃊􀁉􀁘 　K１←F(K,w‖cs);

　∕∗仍然使用之前的密钥∗∕
􀃊􀁉􀁙 　UTc＋１←H１(K１,c＋１);

􀃊􀁉􀁚 　CTc＋１←H２(K１,UTc＋１)􀱇UTc;∕∗此索

　引指针连接到之前的索引指针上∗∕
􀃊􀁉􀁛 　向区块链请求之前的检查表L[lc];

􀃊􀁊􀁒 　更新LT[lc＋１]＝L[lc]􀱇Vc＋１;

􀃊􀁊􀁓endif
􀃊􀁊􀁔 更新Map[w]←{c,cs,S,UT};

􀃊􀁊􀁕 将[UTc＋１:CTc＋１,Ec＋１,αc＋１]发送到服务器;

􀃊􀁊􀁖 将[lc＋１:L[lc]􀱇Vc＋１]发送到区块链;
客户端:

􀃊􀁊􀁕 服务器更新EDB[UTc＋１];
区块链:

􀃊􀁊􀁖　区块链将更新检查列表LT[lc＋１]．

５　安全分析

５．１　安全模型

本方案采用文献[１０]安全模型,通过现实模型

Real和理想模型Ideal完成．Real模型与本方案行

为一致;而Ideal模型则反映了模拟器S 的行为,模
拟器S 以泄露函数L＝(LSetup,LUpdate,LSearch)作为

输入．需 要 特 别 说 明,由 于 Buildindex 算 法 与

Update算法只是在客户端存在差异,但是对于敌手

A 是相同的行为,所以二者的泄露函数没有区别．然
后,我们给出Real模型与Ideal模型的定义．

RealA(λ):首先运行Setup 算法输出EDB,敌
手A 执行搜索查询sr(或者更新查询(op,in)),随
后A 输出结果b∈{０,１}．

IdealA,S(λ):模拟器S 输入泄露函数LSetup,敌
手A 进行搜索查询sr(或者更新查询(op,in)),模
拟器S 输入泄露函数LSearch或者LUpdate作为回答,敌
手A 输出结果b∈{０,１}．

如果对于任何概率多项式敌手A 存在高效模

拟器S 以及输入L,使得:

|Pr[RealA(λ)＝１]－Pr[IdealA,S(λ)]|≤
negl(λ), (３)

其中negl(λ)是可以忽略的函数,则说明本方案满

足LＧ自适应安全．
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５．２　前向安全

对于任何敌手而言,前向安全保证了更新不会

泄露新添加的文档与之前搜索查询的匹配信息．如
果更新泄露函数LUpdate可以写成

LUpdate(op,in)＝L′(op,{(fi,μi)}), (４)
{(fi,μi)}是１组发生过更改的关键字 文件标识符

对,μi 是文档fi 包含的关键词数量,op 为具体更

新操作．在本文中,泄露函数可以写成

LUpdate(op,w,bs)＝L′(op,bs), (５)
其中w 为更新过的关键字,bs为新添加的字符串．
５．３　后向安全

后向安全保证了当之前添加的文档被删除后,
在添加之前的搜索和删除后的搜索不会泄露关于这

篇文档的信息．文献[７]定义了３种不同级别的后向

安全,从低到高分为 TypeＧⅢ,TypeＧⅡ,TypeＧⅠ．
本方案采用位图索引,达到了更强的后向安全

TypeＧⅠ－ ,下面给出 TypeＧⅠ－ 与 TypeＧⅠ的区别．
TypeＧⅠ－ :对于关键字w 的２次搜索,只会泄

露该关键字最终匹配文档结果,以及该关键字的更

新次数和更新时间．
TypeＧⅠ:对于关键字w 的２次搜索,除了泄露

该关键字最终匹配文档结果和更新次数,还会泄露

结果中文档的添加时间．
在正式定义 TypeＧⅠ－ 之前,需要构建一个新

的泄露函数Time．对于关键字w 的一次搜索查询,

Time(w)会列出其对应的每次更新时间戳t．对于

一系列的更新查询Q′:

Time(w)＝(t:(t,op,(w,bs))∈Q′)． (６)
如果搜索泄露函数以及更新泄露函数可以写成

下面２个公式:

LUpdate(op,w,bs)＝L′(op),

LSearch(w)＝L″(sp(w),rp(w),Time(w)),
(７)

即满足 TypeＧⅠ－ 后向安全．其中sp(w)为搜索模

式且sp(w)＝{t:(t,op)∈Q},Q 为一系列的搜索

查询;rp(w)＝bs∗ 为结果模式,bs∗ 代表当前w 匹

配的所有文档标识符;L′与L″表示２个无状态的

函数．
５．４　具体安全分析

定理１．如果伪随机函数 F 是安全的,所有

Hash函数具有抗碰撞性质,II＝(Setup,Enc,Dec,

Add)是具有完美安全性的同态加法对称加密算法,
则定义本方案泄露函数L＝(LUpdate,LSearch),其中

LUpdate(op,w,bs)＝⊥,LSearch (w)＝L″(sp(w),

rp(w),Time(w)),那么本方案为满足自适应安

全、前向安全以及 TypeＧⅠ－ 后向安全的定义．本文

与文献[１０]中方案类似,由此给出以下安全分析:从
模型Real到Ideal设置一系列游戏,每个游戏都与

上一个游戏有所不同,但是对于敌手A 无法区分２
个游戏,最后使用定理１中泄露函数模拟Ideal,从
而得到敌手A 无法区分模型Real和Ideal．在游戏

中敌手A 会尝试破坏本方案的安全,挑战者C 负责

生成搜索令牌以及密文,模拟器S 则从始至终模拟

A 与C 的交互．
游戏G０ 与现实模型游戏 RealA (λ)相同,所

以有

Pr[RealA(λ)＝１]＝Pr[G０＝１]． (８)
在游戏G１ 中,当查询使用F 生成关键字w 的

密钥时,如果该密钥之前没有被搜索过,挑战者C
则选择一个新的随机密钥返回给敌手A,并保存在

表KeyL 中,否则返回KeyL 表中关键字w 对应的

密钥．如果敌手A 可以区分G０ 与G１ 的优势,则

Pr[G０＝１]－Pr[G１＝１]≤Advprf
F,A(λ)． (９)

在游戏G２ 中,对于Update算法我们采用随机

字符串作为索引指针UTc,并将其保存在表UTL
中,即UTL[w,c]＝UTc．随后在搜索算法中,我们

将这些随机字符串处理为随机预言机 H１ 的输出,
其中 H１(K１,c)＝UTL[w,c]．当敌手A 把(K１,c)
输入 H１ 进行查询时,挑战者C 会输出UTL[w,c]
并保存在 HL 表中以应对接下来的查询．如果(K１,

c＋１)已经存在HL 表中,那么就不会输出UTL[w,

c＋１]并且游戏中止．由于UTc 为挑战者C 随机选

择的字符串,所以敌手A 可以猜测到正确的索引指

针的概率为１∕２λ,假设 A 可以进行多项式q 次查

询,那么其概率为q∕２λ,所以得出:

Pr[G２＝１]－Pr[G１＝１]≤q∕２λ． (１０)
在游戏G３ 中,我们将 Hash函数 H２ 也转化为

随机预言机,由于G３ 与G２ 类似,可以得出:

Pr[G３＝１]－Pr[G２＝１]≤q∕２λ． (１１)
在游戏G４ 中,同样将 Hash函数 H３ 转化为随

机预言机．由于敌手A 不知道密钥K２,所以其猜测

正确一次性密钥的概率为１∕２λ．假设A 可以进行多

项式q次查询,那么其概率为q∕２λ,所以得出:

Pr[G４＝１]－Pr[G３＝１]≤q∕２λ． (１２)
在游戏G５ 中,我们使用一个全为０的字符串

bs＃ 去代替字符串bs,并且二者的长度相同均为m．
如果敌手A 可以区分G５ 与G４,则其获得的优势概

率为

Pr[G４＝１]－Pr[G５＝１]≤AdvPS
II,A(λ)．(１３)
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接下来,我们将使用模拟器S 从敌手A 的视角

进行模拟,使用泄露函数sp(w)代替关键字w．使用

第１个时间戳w∗ ←minsp(w),并且移除对于敌手

A 没有影响的部分．对于Update算法很明显看出,
在G５ 游戏中每次更新都会选取新的随机字符串．在

Search 算法中,S 会从当前的索引指针UT 开始,
并选取随机字符串作为之前的索引指针,然后通过

H２ 得出更新密文CT,将bs∗ 转化为索引指针UT,
并将剩余所有０字符 H３ 转为剩下的一次性密钥．
随后,我们将(w,i)映射到全局计数器t上,然后将

索引指针表UTL、更新密文表CT 以及Update算

法中随机选取的一次性密钥sk,作为Search 算法

(w,i)对应的值．可以得出:

Pr[G５＝１]＝Pr[IdealA,S(λ)＝１]． (１４)
最后,我们可以总结为如下等式

Pr[RealA(λ)＝１]－Pr[IdealA,S(λ)＝１]≤
Advprf

F,B(λ)＋AdvPS
II,B１(λ)＋３q∕２λ． (１５)

由于本方案采用伪随机函数是安全的,Hash

函数具有抗冲突性质且同态加法对称加密具有完美

安全性,所以可以得出敌手A 区分出Real模型和

Ideal模型的优势为可以忽略的函数negl(λ)．综上

所述,本方案满足自适应安全以及前向安全和后向

安全定义．

６　方案分析

６．１　功能分析

将本文方案与文献[１０,１７,２６Ｇ２７]进行了功能

上的对比,如表２所示．文献[１０]达到了前向安全与

后向安全,但是对于云服务器返回的结果并没有验

证其正确性,并且无法保证云服务器是否如实地删

除了之前状态的索引,是否将最终结果诚实记录在

最新状态下．文献[１７]支持对结果正确性的验证,但
是其安全性仅支持前向安全,每次更新状态只对应

一个关键字 文档标识符对,造成了很大的存储以及

计算开销．

Table２　ComparisonofFunction
表２　功能对比

方案 区块链 前向安全 后向安全 结果验证 恶意用户检测

文献[１０]方案 × √ √ × ×

文献[１７]方案 × √ × √ ×

文献[２６]方案 √ √ × √ √

文献[２７]方案 √ √ × √ √

本文方案 √ √ √ √ √

　注:“×”表示不具有特定功能或未使用某种技术;“√”表示具有特定功能或未使用某种技术．

　　文献[２６Ｇ２７]均基于区块链平台,将搜索过程与

验证过程进行分离,达到了对恶意用户和云服务器

的双向验证,但是二者均不支持后向安全．文献[２６]
中的方案,只给出了增加文档的具体算法,对于删除

操作并没有进行详细说明．文献[２７]方案中的删除

算法需要在搜索算法执行之后才能进行,所以可能

导致最后结果中包含已经删除的文档,使其变成了

错误结果．
从功能上说,本方案实现了前向安全与后向安

全,对于用户与云服务器进行了双向验证,保证了整

个方案的诚实执行．将最终结果保存在区块链中,用
户在获取结果后本地进行解密,保证了删除文档不

会被搜索．本方案在提高安全性的同时减少了用户

本地的计算存储开销,提高了云服务器的搜索以及

更新效率．
６．２　理论分析

在理论分析方面,我们给出了本文方案与其他

方案在计算开销复杂度方面的对比,为了简单明了

地展示对比结果,对比参数均设定在一次更新的情

况下进行,其中ND 表示关键字w 需要更新的文档

数量．如表３所示,由于本方案采用了位图索引,所
以不需要对所有的包含关键字w 的更新文档进行

操作,复杂度仅为O(１)．

Table３　ComparisonofComputationalComplexity
表３　计算复杂度对比

方案 Buildindex Search Update Verify

文献[２６]方案 O(ND) O(ND) O(ND) O(ND)

文献[２７]方案 O(ND) O(ND) O(ND) O(ND)

本文方案 O(１) O(１) O(１) O(１)

　注:Verify 表示验证操作．

６．３　实现分析对比

本方案实验环境参数为６４bWindows操作系

统,Intel􀆿 CoreTM i５Ｇ４５７０ CPU ３．２０GHz、内 存
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１６．００GB．使用 EnronEmail数据集作为原始数据

集,提取出子集作为测试数据集．实验中智能合约使

用Solidity语言,与智能合约交互语言为Python语

言．加密算法基于SHAＧ２５６构建,MAC生成算法与

伪随机函数均采用 HMACＧSHA２５６．最后将智能合

约部署到 Ganache网络．由于文献[１０,１７]并非基于

区块链构建的方案,且不能对用户和云服务器进行

双向验证,所以我们将本方案与文献[２６Ｇ２７]分别在

索引生成、搜索、更新以及验证４个方面进行了性能

对比．
如图５所示,随着关键字数量的增加,构建索引

时间呈现线性增长趋势．但是本方案的索引构建时

间远小于其他方案,主要因为文献[２６Ｇ２７]需要对每

个关键字 文档标识符对进行加密操作,随后将该关

键字对应的所有文档标识符密文进行连接处理,而
本方案只需要对关键字对应的字符串进行加密即

可,减少了计算开销．

Fig．５　Buildindextime
图５　构建索引时间

对于搜索方面的性能对比,将关键字涉及的更

新次数设置为参数,即在不同方案中关键字w 取相

同的更新次数,每次更新的关键字 文档标识符对数

量也相同．如图６所示,本方案的搜索时间成本低于

其他方案,主要原因在于本方案的搜索时间与更新

次数呈线性相关,每次搜索过程中只需对位图索引

进行匹配即可,而其他方案则需要对关键字w 涉及

到的所有加密数据进行匹配．并且,由于本方案会将

验证通过后的位图索引加密结果记录在区块链中,
客户端可以直接对其进行搜索,减少了重复验证的

过程,进而提高了搜索效率．
对于更新方面,我们以关键字w 的１次更新涉

及的文档数量为参数,即在对比试验中不同方案都

Fig．６　Searchtime
图６　搜索时间

只更新１次,在更新中涉及到的关键字 文档标识符

对数量相同．如图７所示,文献[２６Ｇ２７]中方案的更

新时间随着文档数量的增加而增加,造成这种现象

的主要原因在于,这２个方案的索引采用链式结构,
在更新过程中,需要对每个文档标识符重复加密

２次,并且为了最后可以对其进行验证,还需要对每

个文档标识符进行 Hash运算．而本方案由于其特

殊的索引构造,在每次更新过程中只需要对索引进

行１次加密和 Hash运算即可,与文档标识符数量

无关,导致更新时间不会发生剧烈变化,且更新时间

远低于其他方案．

Fig．７　Updatetime
图７　更新时间

如图８所示,验证时间随着更新次数的增加而

增加．本方案在进行验证时只需要对返回的加密字

符串进行 Hash运算即可,而其他方案需要对所有

文档标识符进行计算,导致了大量的计算开销．最后

区块链需要将加密字符串进行加法操作,从而得到
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最终的加密结果,虽然在一定程度上影响了本方案

的验证时间,但是对比其他方案仍具有一定优势．

Fig．８　Verificationtime
图８　验证时间

７　总　　结

本方案将区块链与可搜索加密技术进行结合,
提出了一种双向验证的动态密文检索方案．本方案

主要应用于需要确保数据绝对安全的私有云环境,
例如机密机构的数据库．由于一个位图索引可以表

示多个文件标识符,减少了关键词对应的加密数据,
提高了搜索效率以及更新效率,并使用同态加法对

称加密技术,实现了云服务器对数据的安全更新．将
验证过程交由区块链去处理,实现了对用户与云服

务器的双向验证,保证了结果不可否认．同时针对方

案中索引生成、搜索、更新以及验证４个方面进行了

实验测试,测试结果显示本方案具有较高的效率．
未来工作将会针对可搜索加密如何在区块链环

境下实现１对多用户模型的双向验证,并且安全地

实现数据拥有者对数据用户的访问控制．
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