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Abstract　TherapidpopularityoftheInternetofthingshascausedthescaleofdatatorisegeometrically．
Themethodofprocessingdataconcentratedinthecloudcentergraduallyhasproblemssuchas
communicationdelayandprivacyleakage．Edgecomputingsinkspartofthecloudcenterbusinessto
theedgeofthedeviceenablingdataprocessingtobecompletedontheterminalnetwork,thereby
achievingrapiddataprocessing．Atthesametime,aslongＧdistancecommunicationisavoided,user
datacanbetransferredlocally,sothatuserprivacydatacanbesafelyprotected．However,thechange
ofnetworkarchitectureputsforwardnewrequirementsforsecurityprotocolsintheedgecomputing
environment．Theclassificationandsummaryofsecurityprotocolsintheedgecomputingenvironment
ishelpfultorelevantpractitionersquicklygrasptheresearchprogressinthisfield,anditwillalso
helpbeginnersinthefieldofedgecomputingsecuritytoquicklyunderstandtheapplicationmethodsof
securityprotocolsinthisfield．Thetypicalresearchresultsofauthenticationprotocols,keyagreement
protocols,privacyＧpreserving protocols,and data sharing protocols in the edge computing
environmentarereviewed,andeachkindofsecurityprotocolsisspecificallyclassified,analyzedand
summarized．Thecoreproblemsofsecurityprotocolsintheedgecomputingenvironmentaregiven,

andspecificresearchdirectionsandsuggestionsaregivenforeachprotocolfield．Thepurposeof
overallgraspoftheresearchprogressofsecurityprotocolsinthecurrentedgecomputingenvironment
isachieved．
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摘　要　物联网的迅速普及使得数据规模以几何式上升．集中在云中心处理数据的方式逐渐出现通信时

延及隐私泄露等问题．边缘计算将部分云中心业务下沉到设备边缘,使得数据处理在终端网络完成,从

而实现数据快速处理．同时,由于避免了远距离通信,用户数据在本地处理,使得用户隐私数据得以安全

保护．然而网络架构的改变对边缘计算环境下的安全协议又提出了新的要求．对边缘计算环境下安全协

议进行分类总结有助于相关从业人员快速掌握该领域的研究进展,更有助于边缘计算安全领域的初学

者快速了解安全协议在该领域中的应用方法．综述了近年来边缘计算环境下认证协议、密钥协商协议、
隐私保护协议以及数据共享协议的典型研究成果,对每个安全协议进行了具体的分类、分析及总结．给
出了边缘计算环境下安全协议所存在的核心问题并针对这些问题给出了具体的研究方向及建议．实现

了对边缘计算环境下安全协议研究进展进行总体把握的目的．
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　　物联网的快速发展和应用使得终端数据呈现海

量增长趋势．数据集中传输到云端处理的方式逐渐

产生弊端．一方面这样的方式不能满足需要快速实

时处理数据的应用场景,如当出现紧急事故时应该

立即启动应急响应措施,而不是再经过云中心处理;
另一方面对于涉及用户隐私的数据传输到云中心处

理会存在隐私泄露的风险,如摄像头采集的用户图

像数据必须传输到云中心才能处理则有可能泄露用

户隐私．
边缘计算从某种程度上解决了上述问题[１]．边

缘计算是指数据的计算、存储以及应用可以在数据

源头的网络边缘处完成,而无需传输到云中心．边缘

计算大大减轻了云中心数据处理以及网络传输瓶

颈．在设备边缘处理用户隐私数据也避免了泄露[２]．
更为重要的是当安全事故发生时可以使应急响应迅

速执行．在物联网设备日渐趋于泛化的情况下,边缘

计算所带来的云—边协同效应必将推动物联网行业

快速变革．根据 GrandViewResearch的最新报告,
到２０２７年,全球边缘计算市场规模预计将达到１５４
亿美元,预测期内复合年增长率为３８．６％[３]．

边缘计算环境下计算、存储以及数据传输具有

较强的分布式特点,其业务协同需要安全支撑．然而

失去云中心强大的安全保障,在设备边缘进行的数

据存储、传输以及应用受到巨大的安全挑战．网络安

全协议可以解决边缘计算中的上述安全问题.而随

着网络架构从云—端转变到云—边—端甚至边—
端,如何设计符合边缘计算的网络安全协议是边缘

计算发展过程中所必须要解决的问题．
本文首先给出安全协议概念、边缘计算环境下

通信的特点及安全风险分析,然后综述了近年来边

缘计算环境下认证、密钥协商、隐私保护以及数据共

享４类安全协议的最新进展,最后给出了边缘计算

环境下安全协议存在的问题以及研究方向建议．
本文尝试以简单的形式给出近年来边缘计算环

境下安全协议研究进展．一方面以期实现对目前边

缘计算环境下安全协议研究进展进行总体把握的目

的;另一方面通过对安全协议的表述、边缘计算通信

特点及风险的概括以期实现对边缘计算尤其是其安

全协议实现科普的目的．

１　安全协议及边缘计算概述

１．１　安全协议概述

安全协议是网络通信中为实现某种安全目的,
通信双方或多方按照一定规则采用密码学技术完成

的一系列消息交互的过程．安全协议是网络通信安

全的基础,是网络通信安全首先要考虑的问题．一般

而言,安全协议按照功能不同主要分为认证协议、密
钥协商协议、隐私保护协议以及数据共享协议４类

协议,４类协议之间相互协同共同实现网络通信安

全．４类协议的概述为:

１)认证协议(AuthenticationProtocol)．认证是

指在网络环境下证明实体拥有其声称的实体身份或

证明发送的消息真实性,其包括身份认证和消息认

证．身份认证一般通过验证用户拥有的秘密凭证如

口令等来实现．消息认证一般通过数字签名以及消

息认证码来实现．
２)密钥协商协议(KeyExchangeProtocol)．密

钥协商是指通信双方或多方借助密码学手段实现密

钥共享,以此建立消息保密、消息完整性等安全需求

所需的密钥．密钥协商一般分为对称密钥协商以及

非对称密钥协商．
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３)隐私保护协议(PrivacyＧpreservingProtocol)．
隐私保护是指通信过程中或者业务流程中用户的个

人隐私不会被泄露．用户隐私一般包括用户数据隐

私、位置隐私、身份隐私等．隐私保护可以通过传统

密码学方式来实现,如加密处理等,也可以采用非密

码方式如差分隐私的方式来实现．
４)数据共享协议(DataSharingProtocol)．数据

共享是指数据可以被授权的实体所安全的访问、使
用,数据共享权利不被非法地篡改或者剥夺．数据共

享除使用传统访问控制实现外,更多的是通过密码

学方式实现,如可以通过属性加密、代理重加密等方

法实现．
１．２　边缘计算通信特点

边缘计算解决物联网设备和云中心之间的通信

效率、计算效率以及应用服务扩展等问题．其功能主

要是通过边缘计算节点来实现的．边缘计算节点部

署在物联网终端和云服务商之间,可以看成是终端

和云之间的中间组件．边缘计算环境下的通信具体

涉及终端设备和边缘节点之间通信、边缘节点和云

中心之间通信以及终端设备和终端设备之间的通

信,其往往具有５个特点:

１)终端设备数量巨大．物联网设备规模目前已

达到百亿级,随着边缘计算应用的不断增加,物联网

边缘终端设备数量仍将快速增长．
２)终端设备性能受限．虽然随着计算及存储技

术的提升,物联网设备已经具有一定的通信及计算

能力,但总体来讲其性能仍有待提升．仅少部分终端

可以具备较高的通信能力及计算能力．
３)边缘设备需快速响应．与传统的物联网相

比,边缘计算的优点是更加及时地处理终端数据,其
更加关注数据处理的效率．

４)设备来自不同异构网络,形成不同信任域．
边缘计算节点往往将部署在其边缘的设备划分成一

个可信域．该节点无法具有骨干网中服务器节点的覆

盖范围,因此边缘计算环境下通信往往会涉及到不同

域间通信,即边缘节点覆盖下的跨域间的终端通信．
５)频繁的数据共享．在设备边缘处理数据使得

数据不必传输到云中心,这为数据在设备边缘的快

速共享提供可能,基于边缘节点的数据共享应用将

大量出现．
边缘计算下通信虽然具有物联网的基本特点,

但也呈现出一些关键的区别,如边缘计算节点划分

的跨域间通信以及频繁的数据共享等．因此,边缘计

算环境下的通信需要新的安全协议来支撑．

１．３　边缘计算通信安全风险分析

边缘计算从云中心网络架构中衍生出来不可避

免地具有普通云环境中的通信安全风险．同时,由于

边缘计算呈现分布式安全域且其通信主体更容易被

攻陷(如边缘节点、终端设备往往部署在用户端,无
法提供更强的安全保护),因此边缘计算又有其自身

的通信安全风险．具体而言,边缘计算通信存在４个

安全风险:

１)认证授权风险．边缘计算网络架构中通信主

体无论是边缘节点还是终端设备往往部署在用户

端,从而起到快速数据收集及数据传输的目的．而用

户端的设备相比云中心更容易被窃取、中间人攻击、
假冒以及攻陷等攻击,这就给边缘计算终端设备认

证及授权提出了巨大的挑战．同时,由于其自身的性

能受限,不可能在其上部署较强的安全方案,进一步

对边缘计算认证协议提出了更高的要求．
２)基础设施及用户设备安全风险．一方面边缘

计算基础设施容易遭受拒绝服务攻击、窃听、无线干

扰等威胁．例如攻击者可以伪造网关等基础设施,从
而完成窃听等攻击．另一方面终端用户可能有意或

者无意(被控制)地向其他设备传播恶意代码．由于

用户设备间往往组成一个信任域,域内设备往往是

可信的,这样导致一个设备被攻陷其他设备可能都

将被攻陷．同时,数据大都存储在终端或者边缘节

点,这样的方式数据更容易被攻击者损坏或者伪造．
而没有云中心的备份,一旦数据丢失较难恢复．

３)分布式多安全域间通信风险．边缘计算节点

将终端设备分成多个安全域,域与域之间往往需要

协同工作．不同安全域间存在设备窃听、假冒、中间

人攻击等风险．同时,由于不同安全域往往部署的安

全凭证不同,域与域之间要建立安全通道也较为复

杂．另一方面异构网络间通信中面临网络切换,在快

速通信切换过程中也面临异构网络通信认证及授权

等问题．
４)隐私泄露风险．边缘计算处理数据流程一般

为终端将数据上传到边缘节点,边缘节点处理后(自
身处理或和云中心协同处理)又将数据返回到终端．
虽然边缘计算数据不再由用户直接远距离传输给云

中心,避免了远距离通信带来的隐私泄露风险．但是

边缘计算通信中仍然涉及用户上传边缘节点数据隐

私、边缘节点发送给终端数据隐私．同时还涉及边缘

节点在处理用户数据时的计算隐私,即边缘节点在

处理用户数据时会不会泄露用户数据．缺乏云中心
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强大的隐私保护措施,边缘节点将面临多目标、多途

径、多形式的隐私泄露威胁．

２　边缘计算环境下安全协议进展

由于边缘计算环境下通信存在诸多安全风险,
其需要新的适用于边缘计算环境下的安全协议来支

撑．本文不一一列举边缘计算安全协议的研究成果,
而是在这些成果中选取近几年一些有代表性的成果

进行分类总结(２０１８年以来成果),以期达到从总体

上把握边缘计算安全协议最新研究进展的目的,为
相关行业从业人员和科研人员快速掌握边缘计算安

全协议研究现状提供帮助．

２．１　边缘计算环境下认证协议

认证协议是网络安全通信所需要进行的基本协

议．按照不同的认证结构,本文将边缘计算环境下认

证划分为:固定边缘计算节点认证、非固定边缘计算

节点认证以及分布式跨域认证．
１)固定边缘计算节点认证．边缘计算的引入使

得原本云—端的网络架构变为云—边—端的３层网

络架构,因此认证模式也将随之改变．终端要获得边

缘服务器节点的服务,彼此之间首先要进行认证．固
定边缘计算节点认证是在物联网中把性能相对较好

的设备或者实体作为边缘计算节点,这个节点一直

充当边缘计算节点的作用．固定边缘计算节点认证

协议如表１所示:

Table１　FixedEdgeComputingNodeAuthenticationProtocolsinEdgeComputingEnvironments
表１　边缘计算环境下固定边缘计算节点认证协议

方案 解决问题 技术方法(模式) 优劣势

车载网络环境下安全雾计算服务切换的

双向认证方案[４]
云—边—端构下

的认证
云中心发放凭证后充当边—
端的辅助来完成第三方认证

较为直观便捷的认证方式,但没有从本
质上解决云中心为认证核心的模式．

移动边缘计算下可证明安全的无需可信

中心的基于动态身份的认证密钥协议[５]
边—端架构下

的认证
依据认证中心发放签名凭证
作为各方认证凭证

云中心做离线处理,避免了云中心实时
处理大量认证请求的问题．

基于身份的移动边缘计算匿名身份验证

方案[６]

边—端架构下
的认证

依据认证中心发放签名凭证
作为各方认证凭证

具有隐私保护功能,使用双线性对不适
用低性能物联网设备．

移动边缘计算下基于身份的具有匿名属

性的认证方案[７]
云—边—端构下

的认证
依据认证中心发放签名凭证
作为各方认证凭证

利用云中心作为辅助完成边缘节点和
终端的认证,方法简单

智能车联网可扩展且有效的匿名批量认

证方案[８] 批量认证
依据认证中心发放的具有聚
合性质的签名凭证实现

具有隐私保护功能,采用批量认证效率
较高．

基于代理的云边缘联合身份验证方案[９] 联合认证 EAPＧAKA的认证框架
联合认证减轻用户频繁认证负担,需要
有一个可信第三方作为联合认证中心．

　　在这种模式下进行认证,一种直观的方式就是

终端和边缘计算节点都在云中心注册,云中心充当

边缘服务器节点和终端设备的可信模块协助完成认

证．Dewanta等人[４]考虑的即是这种模式．终端设备

(如手机、车辆等)如要接收边缘服务器节点的服务,
先是提交认证请求到云中心,在云中心的协助下完

成终端和边缘计算节点(如网关或者车联网中的路

边单元)的相互认证．这样的方式相对便捷,同时认

证凭证存储在云中心有一定的安全性．但这样的方

式仍没有改变云中心要处理大量认证请求的问题,
所有信息依然需要云中心处理．Mishra等人[５]及Jia
等人[６]分别提出边—端的认证方式,即认证过程只

有边缘计算节点和终端,其本质相当于将云中心做

离线处理．终端在和边缘计算节点认证前分别在云

中心注册,获取凭证(类似于一个对身份的签名),然
后通过交换认证凭证完成认证．该方法避免了云中

心实时处理大量认证请求的问题．Li等人[７]将身份

隐私引入到上述类似架构中,基于身份密码学提出

具有隐私保护的边缘认证方案．Zhang等人[８]提出

具有批量认证功能的智能车联网认证方案,其本质

也是路边单元(roadsideunit,RSU)在收到终端的

批量认证请求时利用云中心颁发给终端的签名凭证

完成批量认证．在云—边—端的网络架构中,终端设

备既要与云中心认证又要与边缘服务器认证,考虑

到这一点,Lin等人[９]提出基于代理的云边联合认

证方案,即由一个可信第三方协助完成各设备的认

证．采用类似 EAPＧAKA(extensibleauthentication

protocolＧauthenticationandkeyagreement)的认证

框架,给出了低认证时延的方案．
２)非固定边缘计算节点认证．非固定边缘计算

节点是指在边缘计算环境中选取的边缘计算节点可
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以失去其边缘计算的作用,而其他之前没有作为边

缘节点的设备可能被视为新的边缘计算节点．这样

的架构中边缘节点更加灵活,更能适应复杂的认证

环境．具体方案如表２所示:

Table２　UnfixedEdgeComputingNodeAuthenticationProtocolsinEdgeComputingEnvironments
表２　边缘计算环境下不固定边缘计算节点认证协议

方案 解决问题 技术方法(模式) 优劣势

基于边缘计算的车载自组网高效

消息认证方案[１０] 非固定边缘节点认证
将性能好的车辆作为临时边缘节
点再通过签名凭证进行认证

边缘节点不固定,避免固定边缘节
点遭受的单点攻击．

边缘计算下支持５G的车载网络隐

私保护身份认证协议[１１]
５G场景下非固定边缘节
点认证

通过签名凭证进行认证
支持５G场景通信,具有隐私保护属
性,支持群组认证．

车辆边缘计算中具有数据可追溯

性的区块链协作认证[１２] 分布式边缘节点认证 认证过程卸载给其他多个节点
通过秘密分割方式完成分布式认
证,认证方式更为灵活．未考虑秘密
共享者变动的情况．

基于边缘计算的车联网多设备消

息认证方案[１３] 手机作为边缘节点认证 环签名进行认证
新颖的认证方式,将手机作为边缘
计算节点,但采用环签名方式完成
认证过程相对复杂．

基于移动边缘计算的切换认证

方案[１４] 移动边缘节点跨域认证 参与实体间共享密钥认证
移动边缘网络场景,支持漫游认证．
采用对称的方式完成,通信多方必
须提前共享密钥凭证．

　　Cui等人[１０]首先提出非固定边缘计算节点的认

证方案．考虑车联网场景,将车辆分为边缘计算车辆

(edgecomputingvehicles,ECV)以 及 普 通 车 辆

(ordinaryvehicles,OV),由性能较高的车辆动态

地作为边缘计算节点完成高效认证．认证过程是通

过颁发基于身份的签名作为认证凭证．其方案的显

著特点是在批量认证的同时基于布谷过滤器消除重

复认证提高批量认证效率．Zhang等人[１１]提出了边

缘计算环境中基于５G的车联网认证与密钥协商协

议．认证过程中不再由路边单元 RSU 提供认证服

务,而是由动态形成的车辆作为边缘计算节点,由边

缘计算节点来完成认证．通过采用云中心的签名凭

证作为认证凭证实现批量认证．为避免单一边缘认

证中心节点负担过重从而减轻边缘计算节点的计算

压力,Liu等人[１２]提出基于秘密共享的分布式认证,
通过秘密共享的方式将认证过程卸载给多个边缘设

备．在RSU附近产生代理车辆节点用来辅助认证．
RSU将秘密通过拉格朗日差值多项式分布成n 个

份额,分发给n 个车辆,车辆中有k 个认证通过才

能完成认证(k≤n)．以往大多数边缘计算认证方案

中都是将基站或者车辆网中的路边设施单元 RSU
作为边缘计算节点．Zhong等人[１３]考虑到在某些通

信场景中,和相对性能较弱的终端设备比较,手机可

以看作边缘计算节点,实现计算任务卸载到手机上

从而保证快速灵活认证．该思想为边缘计算下认证

提供了一种新的方法,但是其认证过程稍显复杂．其
采用的是通过手机端实现环签名,其他终端通过验

证环签名实现认证．Wang等人[１４]考虑当移动设备

作为边缘计算节点时,其需要从一个接入点(access
point,AP)范围离开进入另一个 AP范围时的认证

问题．文献[１４]提出的认证方案使用的方法是通过

每个参与实体间共享对称密钥完成认证．
３)边缘计算分布式跨域认证．总结而言,已有

的跨域认证协议大致可以分为２类:①基于一个可

信中心作为中间点,如云中心,由云中心为２个不同

实体传递认证凭证从而达成认证共识．这样的方式

相对简单,但需要可信中心实时参与运行．②不需要

可信中心参与,终端或者边缘节点在云中心注册得

到认证凭证后,通过认证凭证自行跨域认证．这样的

方式避免了可信中心因大量通信及计算消耗导致的

时延,但往往终端之间需要额外的计算．具体方案如

表３所示．
Dewanta等人[４]提出了边缘计算环境下基于云

中心的跨域认证协议可以看成是第１类跨域认证协

议．其方法是用户在云中心注册后得到一个对称密

钥形成的认证凭证,然后由云中心把相应的凭证再

发给其他边缘计算节点,其他节点用已有的对称凭

证对终端进行认证．Wang等人[１５]的方案可以看出

是第２类跨域认证．Wang等人[１５]提出终端设备组

成群组情况下的无中心认证．不同群组分配群公私

钥,通过类似群签名的方式完成不同群成员之间的

认证．类似的跨域方案还有 He等人[１６]提出的移动

医疗网络环境下跨域方案．文献[１６]对跨域下认证

方案给出了详细的安全证明,为跨域认证提供了更

９６７李晓伟等:边缘计算环境下安全协议综述



多理论支撑．分布式跨域认证需要一种分布式的技

术作为支撑．区块链具有去中心化、分布式、不易篡

改、可追溯等特点,适合于分布式可信平台的认证需

求．基于此,Zhang等人[１７]考虑移动边缘计算环境中

设备认证与区块链结合．将认证中心颁发的临时公

钥存于区块链中实现跨域批量认证．由于区块链具

有不可篡改的特点,因此将临时公钥部署到区块链

上变相地实现了对临时公钥认证的目的．Guo等

人[１８]采用类似的方法,将公钥放到区块链中实现有

效性证明,同时将用户登录过程写入智能合约,从而

完成交易确认．跨域场景往往使用公钥密码作为底

层认证技术,而使用公钥证书时验证证书撤销列表

是非常耗时的,结合区块链技术对证书进行验证可

以解决这个问题．Wang等人[１９]提出将公钥放到区

块链中,通过验证区块链数据的有效性从而验证公

钥的有效性,避免查看证书吊销列表．但是该方案没

讨论引入区块链进行验证是否同样会引发同证书撤

销列表同样的时间消耗．

Table３　DistributedCrossＧdomainAuthenticationProtocolsinEdgeComputingEnvironments
表３　边缘计算环境下分布式跨域认证协议

方案 解决问题 技术方法(模式) 优劣势

车载网络环境下安全雾计算服务切换的双

向认证方案[４]

有可信中心的跨域
认证

云中心发放凭证后充当边—
端的辅助来完成认证

任何认证都许经过中心节点,这样的认证
方式最为简单,但需要中心实时参与．

边缘计算环境下无中心的分散式认证[１５]

移动医疗社交网络的可证明安全的跨域握

手方案[１６]

无可信中心的跨域
认证

通过对身份的签名凭证完成
无中心认证

２种方案都属于无中心跨域认证,文献
[１５]采用群签名方式完成跨域认证,方案
略显复杂．文献[１６]仅采用高效的签名凭
证完成跨域认证．

基于区块链的移动边缘计算的群签名和认

证方案[１７]
边缘计算环境中公钥
证书真伪验证问题

将证书信息写入区块链
证书写入区块链,证书真伪的验证无需证
书中心．没有考虑证书撤销的验证．

区块链与边缘计算结合的分布式可信认证

方案[１８]
公钥证书验证以及登
录过程确认问题

将登录验证过程以智能合约
形式写入区块链

进一步将用户登录过程写入区块链,使得
用户无法抵赖．

基于区块链的智能电网环境下匿名身份

验证[１９]

公钥证书撤销验证
问题

将证书信息写入区块链

将证书是否撤销验证放入区块链中,避免
了长时间查询证书撤销列表．但方案没讨
论引入区块链进行验证是否同样会引发
同证书撤销列表同样的时间消耗．

　　４)边缘计算认证协议总结．已有边缘计算认证

协议基本解决了认证协议中的安全问题,同时考虑

了多种场景下的认证协议,如非固定边缘节点认证、
手机等移动设备作为边缘节点认证以及跨域认证

等．但边缘计算认证协议仍没有从本质上改变云中

心作为认证核心的架构,仍大都采用云中心分发凭

证的模式．这样的模式仍然会造成单点失效以及通

信时延等问题．虽然有灵活的边缘计算节点如车辆

手机等作为认证过程中媒介,但从分布式认证角度

来看仍没有完全脱离中心认证．同时,边缘计算本身

具有多信任域的特征,需要跨域认证协议作为支撑．
虽然有一些跨域认证协议被提出,但目前仍没有非

常完善的边缘计算环境下的跨域认证协议．区块链

作为解决分布式问题的技术已有用来解决边缘计算

分布式认证问题,但大都是在分布式认证过程中的

证书鉴别过程使用区块链,即通过将证书上链来简

化证书鉴别从而实现身份鉴别．目前仍需要探索更

多方式的区块链应用来解决边缘计算认证问题．
２．２　边缘计算环境下密钥协商协议

认证与密钥协商往往是不可分割的部分,即认

证后往往需要协商一个共享的密钥后才能进行安全

通信．已有的边缘计算环境下密钥协商协议从本质

上来说大致可以分为基于对称密码体制的密钥协商

和基于非对称密码体制的密钥协商２类,具体如

表４所示．
１)非对称密钥协商．这里不一一列举边缘计算

环境下非对称密钥协商协议,而是总结非对称密钥

协商协议本质特征,给出通用的实现方法．非对称密

钥协商也就是双方采用公钥的方式完成密钥协商．
典型方案有Jia等人[６]的方案,Zhang等人[１１]的方

案以及 Wang等人[１９]的方案．其核心是终端节点在云

中心或者边缘节点注册,云中心或边缘节点会颁发一

个ElGamal签名凭证给终端,终端通过该签名凭证

完成密钥协商．具体过程为:设在椭圆曲线密码体制

下(具体参数略),终端设备Vi 的身份信息为IDVi
,

其向服务器S 提出注册请求后,服务器选择一个随

机数rVi∈ZZ∗
q 并计算Ri＝riP,hi＝H(IDVi‖Ri)．

服务器S 利用自己的私钥s(对应公钥为sP)计算出

Vi 的凭证sVi ＝ri＋hi×s．本质上相当于颁发一个

没有证书的公钥给终端,终端收到该凭证后再利用
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DiffieＧHellman密钥协商算法完成密钥协商(具体

见文献[６])．这样的方式最为直观,但每次验证时都

需要服务器公钥参与运行．由于边缘环境下存在多

个不同的域,也就意味着进行密钥协商时需要验证

多个边缘服务器的公钥,而这又涉及繁琐的数字证

书管理问题．

Table４　KeyAgreementProtocolsinEdgeComputingEnvironments
表４　边缘计算环境下密钥协商协议

分类 方案 解决问题 技术方法(模式) 优劣势

非对称
密钥协商

基于身份的移动边缘计算匿名

身份认证方案[６]

无中心环境下终端与边缘
节点密钥协商

边缘计算下支持５G 的车载网

络的隐私保护身份认证协议[１１] 非固定边缘节点密钥协商

基于边缘计算的智能电网多设

备消息认证方案[１９] 多设备密钥协商

利用认证中心颁发的对身
份的签名作为临时公钥,再
结合DiffieＧHellman密钥协
商协议思想进行密钥协商

详细的安全性证明,但方案采用双
线性对运算,不适用于低性能物联
网设备．
支持群组密钥协商,具有隐私保护
功能．

利用区块链,将认证用户更
新和撤销写入智能合约

考虑了成员变动的场景,没有形式
化的证明．

对称
密钥协商

一种轻量级的匿名双向身份验
证方案,用于物联网中的 N 次

计算分流[２０]
轻量级的密钥协商场景 密钥分层方式

对称方式完成密钥协商速度较快,
适用于低性能物联网设备．但没有解
决不同密钥中心下的设备之间的密
钥共享问题．

边缘计算网络中用于多服务器
体系结构的具有隐私保护属性

的端到端认证密钥交换协议[２１]
多服务器密钥协商

终端和边缘服务器通过共
享方式协商密钥,服务器之
间通过公钥方式协商密钥

密钥协商简单,适用于多服务器场
景,未能给出形式化的安全性证明．

雾计算环境下的安全密钥管理

方案[２２] 轻量级密钥协商
使用 Hash及对称密钥完成
协商

仅使用口令结合 Hash方式完成密
钥共享．但对称的方式中,口令很容
易遭受离线字典攻击

基于雾的抗量子轻量级认证和

密钥协商协议[２３] 抗量子密钥协商
利用利用经典的 RandomＧ
HB协议完成

将密钥协商的安全性规约到基于带
噪声校验学习(thelearningparitywith
noise,LPN)问题,抗量子分析．

　　２)对称密钥协商．对称的密钥协商本质上是以

密钥分层方式来完成,即往往由主密钥衍生出多个

子密钥给边缘节点或者终端,设备之间通过共享的

子密钥完成密钥协商．Wang等人[２０]通过向用户设

备以及边缘计算设备嵌入共享密钥的方式来完成认

密钥协商．由一个种子密钥衍生出不同凭证分发给

用户终端以及边缘节点．密钥协商过程使用抗泄露

智能卡(攻击者攻陷智能卡后不能获得智能卡内的

秘密信息),因此在拥有共享密钥的情况下可以使用

对称加密以及消息认证码的方式完成密钥的协商．
对称的方式速度快效率高,较适合低性能的物联网

设备．但同一密钥中心下基于该中心的密钥可以完

成密钥共享,如何完成不同密钥中心下的密钥共享

是一个问题,因为不同中心下的设备往往不能共享

密钥凭证．其他对称方式完成的密钥协商方案有

Hsu等人[２１]提出的多服务器场景的密钥协商,Wazid
等人[２２]提出的仅使用 Hash函数完成的密钥协商．
基于 Hash的方式往往结合口令一起形成密钥协

商．具体方法是采用形如 H(PW,􀆺)的方式共享密

钥凭证,其中 H 为 Hash函数,PW 为用户口令．在

进行密钥协商时可以采用密钥凭证结合随机数的方

式,也可以采用密钥凭证结合 DiffieＧHellman密钥

协商的方式完成．２种方法的区别是后面一种方法

通过增加少量指数运算可以实现前向安全属性(攻
击者获得当前用户的长期密钥后也不能计算出在该

节点之前用户协商的会话密钥)．除此之外也有一些

特殊的边缘计算密钥协商协议,如抗量子密钥协商

协议[２３]以及使用物理不可克隆函数的密钥协商协

议[２４]．在边缘计算环境下考虑这些特殊的密钥协商

协议有助于进一步拓展边缘计算的应用场景．
３)边缘计算密钥协商协议总结．边缘计算密钥

协商协议目前仍大多数采用传统的密钥协商方式,
无论是采用密钥分层方式还是基于凭证的方式都没

有解决物联网设备需要进行频繁的数据交换从而导

致密钥频繁协商的问题．当大规模边缘节点和终端进

行密钥协商时,已有密钥协商协议则可能出现效率

上或者安全上的问题．因此,需要结合新的密钥分发

机制来解决,如边缘计算群组密钥协商或者基于可信

计算的密钥协商等．对于不同场景的边缘计算密钥协

商也需进一步完善,如需要频繁密钥交换时的密钥
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协商或者只是需要偶然密钥交换的密钥协商等．
２．３　边缘计算环境下隐私保护协议

隐私保护是网络通信所需要考虑的重要安全问

题之一．边缘计算环境下需要对用户以及终端隐私

进行保护,保护身份、位置以及数据隐私[２５]．针对保

护的信息不同,将边缘计算隐私保护协议分为身份

及位置等隐私保护以及数据隐私保护两大类．表５及

表６给出了不同隐私保护方案的分类、分析和总结．

Table５　PrivacyＧPreservingProtocolsforIdentityandLocationinEdgeComputingEnvironments
表５　边缘计算环境下身份及位置隐私保护协议

方案 解决问题 技术方法(模式) 优劣势

移动边缘云环境下具有隐私保护

的身份验证方案[２６] 身份信息保护
利用公钥产生对称密钥后加
密身份信息

方法简单,性能高．但仅支持单一身份认证
时隐私保护,无法提供批量认证时的隐私
保护．

车联网中基于边缘计算的匿名认

证方案[２７] 身份及位置信息保护
使用匿名凭证,类似零知识证
明对隐私进行保护

方法新颖,不同于以往密码算法．缺点是匿
名凭证常使用双线性对,方案复杂,效率上
有一定妥协．

轻量级的具有隐私保护的物联网

的健康存储方案[２８]
具有消息聚合的身份
信息保护

基于假名机制实现匿名,使用
依聚合性质的签名聚合消息

假名机制实现匿名方法简单,且考虑了消息
聚合．但该方案没有考虑边缘计算环境下多
个域时如何对假名进行处理．

雾计算环境下车联网的隐私保护

假名方案[２９] 假名动态更新及分发
根据上下文等信息动态更改
假名

考虑了假名的动态更新问题,避免频繁使用
假名泄露用户隐私．

Table６　PrivacyＧPreservingProtocolsforDatainEdgeComputingEnvironments
表６　边缘计算环境下数据隐私保护协议

方案 解决问题 技术方法(模式) 优劣势

基于计算智能的３层隐私保护云

存储方案[３０] 分层的数据存储隐私
基于 HashＧSolomon编码将存
储数据分成３部分分别存储
在多个实体中

将数据进行分层保存到云—边—端,数据隐
私得到保护．但仍需进一步考虑云—边—端
的同步问题．

基于边缘计算的差分隐私方案[３１] 分层的数据存储隐私 使用差分隐私保护数据隐私
数据分层存储,健壮性强．使用差分隐私避
免复杂密码运算．

基于雾的智能电网的隐私保护数

据聚合方案[３２] 边缘环境下数据聚合 传统同态加密
数据可以加密后聚合,但使用同态加密效率
较低．

轻量级且可验证的隐私保护数据

聚合方[３３] 轻量级数据聚合 Paillier同态加密
数据可以加密后聚合,使用效率较高的同态
加密算法．

雾计算中动态的隐私保护数据聚

合方案[３４]

终端动态变化时的数
据聚合

非同态加密,产生伪随机比特
流对数据加密后聚合

非同态加密的聚合加密算法,避免使用大规
模运算,其安全性仍有待进一步验证．

移动边缘计算下车联网隐私保护

方案[３５]

数据既需要签名又需
要具有加密

签密算法
签密方法既可加密又可签名,方法新颖,但
复杂度较高．

边缘计算中基于差分隐私的数据

隐私保护算法[３６Ｇ３７]
数据不加密情况下的
隐私保护

差分隐私
使用差分隐私避免复杂密码运算．差分隐私
在得到大规模训练数据后能否泄露隐私仍
有待验证．

边缘计算环境下大数据训练模型

的差分隐私保护[３８]

机器学习时保证数据
隐私

差分隐私
在机器学习背景下进行差分隐私,即考虑了
差分隐私的强度．

　　１)身份及位置等隐私保护．边缘计算提供了本

地化的资源和服务,满足了用户和设备实时处理的

需求．但边缘计算环境下存在多个不同的安全域,用
户在不同安全域的边缘计算网络中访问资源或请求

服务时需要保证其身份、位置等隐私不被泄露．Liu
等人[２６]针对移动边缘云架构,提出了一种具有隐私

保护的双向认证方案,并把该方案应用在医疗健康

领域．文献[２６]的方案在云—边—端环境下使用双

重匿名将用户身份信息隐藏,隐私保护方法可以看

成是通过临时公钥产生共享密钥后加密身份等隐私

信息．Guo等人[２７]提出了在车联网和家庭网络之间

基于边缘计算的匿名认证方案．不同于以往的隐私保

护方案,文献[２７]采用的是基于匿名凭证(anonymous
credential)的方式实现身份及车辆位置隐私．匿名凭

证的优点是不仅不会泄露用户隐私给攻击者,同时

对于验证者来说在保证其验证通过的情况下也不泄

露隐私给验证者．这样的方式相当于实现了零知识

证明的效果．然而匿名凭证的使用往往需要大量的
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双线性对运算,虽然其对于隐私保护起到重要作用,
但仍需进一步寻找更有效的匿名凭证方案．

对于用户身份保护常用的方式即是通过一个假

名来代替某个用户的真实身份,通过频繁更换假名

来实现用户身份的隐私保护．Ding等人[２８]提出在医

疗边缘网络环境中使用假名保护患者身份的方案．
用户的医疗数据通过传感器发送给边缘节点,边缘

节点对数据进行聚合后再发送给云中心,数据聚合

后结合假名机制保护用户隐私．但边缘计算网络是

无中心的结构,同时存在不同的假名管理域(一个边

缘计算节点和其附近终端可以看成一个域)．每个边

缘节点为其附近终端分配假名,而非由云中心分配

假名．这样不同域间的假名频繁更换以及分发,如何

保证效率以及如何在隐私保护下进行认证也是一个

问题．Kang等人[２９]提出了边缘车联网计算环境下

具有更多功能的假名方案．其优点是可以通过上下

文信息感知来更改假名,同时可以及时分发假名减

少假名管理的开销．
２)数据隐私保护．边缘计算环境下数据无论是

传输到边缘节点还是通过便于节点传输到云中心都

需要实现数据的隐私保护．Wang等人[３０]考虑云—
边—端环境下数据存储隐私问题,即数据存储在云

中即使加密后处理也可能会遭受内部攻击．在里所

编码(ReedＧSolomon)的基础上设计了 HashＧSolomon
编码,从而将用户数据分成３个部分,即由云、边以

及终端各自存储一部分数据．即使有任意一部分数

据被泄露攻击者也不能恢复完整的数据,从而保护

数据隐私．Wang等人[３１]同样考虑数据存储隐私问

题,利用差分隐私的方法对数据进行分离,将一部分

数据存储在边缘节点、一部分存储在云中,从而保证

数据一部分丢失攻击者也不会恢复全部数据．
数据隐私保护最直接的方法就是对数据进行加

密后传输或存储．简单地对每个密文单独处理会导

致边缘节点处理大量密文,因此需要在边缘节点处

对密文数据进行聚合处理．同态加密(homomorphic
encryption)具有密文同态性质可以对数据进行聚合

处理从而实现数据隐私保护．Zhao等人[３２]基于同态

加密提出了智能电网边缘计算环境下的用户数据

隐私保护方案．通过在边缘计算处进行同态加密对

数据进行聚合处理,在保证效率的同时也保护了用

户用电隐私．Zhang等人[３３]提出基于Paillier同态加

密的轻量级同态加密方案,更适用于边缘计算环境．
同时,通过一种离线∕在线签名方案使得大计算量的

运算被卸载到边缘计算节点,从而减轻物联网设备

负担．
同态加密运算量较大,学者探索不使用同态加

密的数据隐私保护方案．为解决终端节点的频繁流

动问题,Shen等人[３４]提出了动态的数据聚合方案．
没有使用传统的同态加密方案,文献[３４]提出了一

种可以进行多种密文操作的加密方案．其基本思想

是通过一个伪随机函数生成一个和时间相关的伪随

机比特流,然后用该比特流加密数据再进行聚合．考
虑到终端节点对消息既要加密又要签名,Rasheed
等人[３５]使用签密方案对数据进行处理,签名后再进

行数据的聚合处理．
隐私保护大都是通过密码算法对身份信息进行

保护或者通过假名来实现隐私保护,这样的方式需

要对数据进行加密,且复杂度较高,可以采用差分隐

私的方法实现隐私保护．Qiao等人[３６]指出边缘计算

的优势在于数据共享而非加密,应考虑在数据以明

文存在的情况下保护用户隐私．其提出采用差分隐

私的方法保护用户隐私数据．具体方法是采用基于

贪心算法的分区算法来获得更好的分区结构,然后

使用小波变换增加噪音,从而实现数据的带噪发布．
Jing等人[３７]基于差分隐私方法给出了当边缘计算

节点被攻陷时如何保证数据隐私．为了避免使用差

分隐私后造成的部分数据丢失,其采用线性规划实

现最优位置模糊矩阵的选择,并采用数据丢失和重

构方法使数据不确定性最小化．边缘节点靠近用户

终端,其会搜集大量用户信息,因此在边缘节点处利

用机器学习等人工智能方法可以进一步挖掘出数据

背后的价值．然而使用机器学习对数据分析时可能

会泄露用户隐私．Du等人[３８]考虑在机器学习环境

下的用户隐私方案,基于差分隐私方式保证了当数

据被用来学习时也不会泄露用户隐私．
３)边缘计算隐私保护协议总结．已有边缘计算

隐私保护侧重采用密码学手段对数据进行加密处

理,基本解决了性能良好设备条件下的隐私保护．但
仍需考虑在终端及边缘节点的计算能力有限的情况

下如何进行隐私保护．一种解决方法是可以使用其

他非传统密码手段实现隐私保护,如差分隐私方法

保护用户隐私．差分隐私不需要复杂的密码学运算,
这尤其适用于性能受限的物联网设备．同时边缘计

算的优势在于数据的频繁交互及共享,若每次都对

数据进行加密处理来保护隐私将大大削弱边缘计算

的优势．差分隐私虽然可以实现数据半公开情况下的
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隐私保护,但随着机器学习等人工智能算法的出现,
当大量样本出现时能否仍能依赖差分隐私来实现

边缘计算网络中用户即终端设备隐私保护仍然是一

个问题．
２．４　边缘计算环境下数据共享协议

边缘技术最大的优点是提高数据的使用和处理

效率,因此如何在边缘计算中实现安全的数据共享

是一个重要的研究内容．数据在什么情况下以什么

形式共享是边缘计算所要解决的重要问题．根据数

据共享时使用的技术方法不同,将数据共享协议分

为３类并进行总结．
１)基于属性加密数据共享．数据共享权限往往

通过访问控制机制来实现．而传统的访问控制不能

抵抗边缘服务器有意无意的泄露用户数据．在边缘

计算环境中引入属性加密(attributeＧbasedencryption)
可以解决这个问题．根据不同用户属性,将密文同属

性相结合,只有满足一定属性的用户才能共享数据．
基于此,Pan等人[３９]在边缘车联网环境下设计

了基于属性加密的数据共享方法．由性能良好的车

辆充当边缘节点的角色(可以看成不固定边缘计算

节点),共享数据由边缘计算节点传送给满足密文属

性的请求者．这样在保证数据快速共享的同时实现

灵活的访问控制．由于边缘计算环境中设备往往存

在不同域中,需要解决在不同域下的数据共享问题．
Fan等人[４０]基于密文策略属性加密给出了跨域场

景下的数据共享方案．基于传统的属性加密方案,利
用云中心作为不同域的中间可信节点完成数据共

享．但该方案仍没有脱离云中心,需要云中心协助处

理数据共享．同时在基于属性加密方案中仍需考虑

用户不具备每个属性后应该采取一种有效的方法取

消其解密资格．Pu等人[４１]将区块链引入边缘计算数

据共享中,利用属性撤销链将用户身份和属性的

Hash值存储到链中,利用区块链的不可篡改性完

成属性撤销鉴别．即当用户提出数据访问请求时,边
缘计算节点首先验证其是否在属性撤销链中,当其

信息在链中时拒绝数据请求．但其未考虑当其他有

权限的用户请求数据时,撤销属性的用户是否可以

通过某种方式获得密文从而利用之前的密钥顺利解

密,即用户绕过属性撤销列表获得密文时的情况．
Vohra等人[４２]考虑属性加密的前向安全性,即新加

入的成员不能解密之前密文的加密,同时考虑后向

安全性,即成员退出时也不能解密后面的密文．利用

属性加密和代理重加密算法提出了边缘计算环境下

的数据安全共享方案．在基于属性加密的数据共享

时,一些属性往往跟时间有关,如在上班时间某些员

工可以访问一些数据,但是其他时间不可以访问．因
此,需要将时间属性引入属性加密中．基于此,Li等

人[４３]考虑边缘计算环境下带有时间域的数据共享

方案．密文在边缘计算节点中进行预解密处理,然后

交给终端节点进行具体解密,在这个过程中加入时

间属性条件并考虑了时间属性更新问题．
２)基于代理重加密数据共享．代理重加密(proxy

reＧencryption)可以实现将密文由代理节点通过代

理密钥转换为另外一份密文从而由他人解密．Wang
等人[４４]提出通过基于身份的代理重加密方法实现

安全的数据共享方案．边缘计算节点通过代理重加

密密钥将密文重新加密后发送给终端,终端利用私

钥顺利进行解密．考虑分布式边缘计算和环境中使

用代理重加密需要验证多个终端公钥的真实性问

题,Gao等人[４５]采用区块链技术提出了基于区块链

的数据共享方案．将用户公钥证书放到区块链中,结
合区块链不可篡改以及公开可验证的优点完成公钥

真实性验证．为了解决数据共享时数据发布者的身

份隐私问题,Cui等人[４６]结合群签名和代理重加密

机制实现了边缘计算环境下匿名的数据共享方案．
数据发布者以群成员的身份加入群中,对数据进行

群签名,然后再进行加密后发给边缘节点．边缘节点

利用代理重加密密钥对密文进行重加密后发给数据

请求者,数据请求者利用自己的私钥顺利解密．为了

使由不同物联网设备收集来的数据得以安全聚合,

Huang等人[４７]基于同态代理重加密(homomorphic
proxyreＧencryption)机制提出了具有隐私保护的数

据聚合方案．为了解决边缘计算节点因某些利益可

能会仅聚合部分数据的问题,文献[４７]利用随机线

性同态签名算法使得边缘计算节点不能随意聚合数

据．但随机线性同态签名计算量较大,该算法能否部

署在实际的边缘计算节点仍有待进一步考证．
考虑边缘计算节点在进行代理重加密时使用公

钥密码所导致的计算量大的问题,Khanshan[４８]提出

了对称密码和公钥密码相结合的混合代理重加密．
终端利用对称密钥加密明文消息,然后利用代理加

密机制加密对称密钥,边缘计算节点根据代理重加

密密钥对加密后的对称密钥进行转换得到新的密

文．数据请求者根据自己的私钥对对称密钥密文进

行解密获取对称密钥,最后对消息进行解密．该过程

类似数字信封过程．
３)基于机器学习数据共享．随着人工智能技术
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的发展,使用机器学习等方法对数据进行处理分析

从而得出更有效的信息是目前的主流方法之一．用
户把自己的数据共享出来从而被多个机构去学习应

用．然而数据往往需要隐私保护,如何保证用户数据

在密文的形态下实现数据的训练是数据共享要解决

的关键问题．联邦学习(federatedlearning)[４９]的提

出解决了上述问题．利用同态加密等方法可以实现

对密文进行学习,其在保证用户数据隐私的情况下

达到和对明文学习相同的效果．在边缘计算数据共

享中更加需要联邦学习机制,因为边缘计算环境中

边缘设备往往属于不同域,域与域之间是不可信的,
不同域间共享数据更需要隐私保护．同时与传统机

器学习方式不同,联邦学习不需要集中所有数据后

进行学习,这更适合分布式的边缘计算环境．
Lim 等人[５０]给出了移动边缘计算环境下联邦

学习综述,介绍了边缘计算与联邦学习结合的优势、
存在问题以及解决方法．Albaseer等人[５１]考虑在城

市边缘计算环境下的数据共享学习问题．使用半监

督模型解决城市边缘环境中有标记数据少而未标记

数据多的问题．由于联邦学习使用同态加密,在边缘

计算环境下进行密文学习提升其学习效率是一个重

要问题．利用区块链技术,Cui等人[５２]将区块链与联

邦学习结合提出基于区块链的联邦学习机制．利用

区块链的不可篡改特性存储终端数据到区块链中,
边缘计算节点利用联邦学习模型对数据进行学习后

再上传到云中心,最后由云中心继续进行学习得出

有效信息(如用户数据使用偏好等)后再分发到边缘

节点,从而使得终端设备可以更加有效地共享数据．
为了进一步提升联邦学习过程中的通信效率,芦效

峰等人[５３]通过调整参数对边缘节点和终端之间的

冗余通信进行压缩以此提升通信效率．Wu等人[５４]

和 Osia等人[５５]分别提出了分层的深度学习模型．即
在云—边—端的网络架构中,边缘计算节点和云服

务器分别对数据进行学习．由边缘计算节点完成神

经网络的第１层处理,然后由云服务器完成剩余层

的处理,这样的分布式处理进一步提升了学习效率．
４)边缘计算数据共享协议总结．数据共享是边

缘计算环境中最为重要的问题．利用复杂的密码学

技术如属性加密以及代理重加密等方法,已有数据

共享协议基本实现了数据共享的功能．但其使用的

密码算法过于复杂,其适用于性能较好的边缘节点,
但不适用于性能相对较低的终端节点．一方面,需要

进一步提升使用的底层密码算法的效率,或者在其

基础上进行改进使其更适用于边缘环境性能相对低

的终端节点．具体来讲可以探索采用更多对称的方

式完成数据共享,如代理重加密过程使用对称的方

式完成等．另一方面,需要探索更多在明文状态下的

数据共享方法．在什么情况下数据可以以明文状态

下进行共享同时共享过程及共享结果仍是安全的,
如何实现隐私保护等属性,这些问题仍需要在边缘

计算环境中进行进一步的研究．
以上按照属性加密、代理重加密以及联邦学习

方法将边缘计算数据共享协议进行了分类及总结,
具体如表７~９所示．数据共享协议可以说是４类安

全协议中最重要的协议,因为无论身份认证及密钥

协商最终目标都是为了进行数据安全的传输及共

享．而隐私保护则是数据共享时需要提供的一种安

全属性．边缘计算环境下数据共享协议是边缘计算

环境下安全协议研究的出发点及落脚点,需要进一

步深入研究．

Table７　DataSharingProtocolsBasedonAttributeＧbasedEncryptioninEdgeComputingEnvironments
表７　边缘计算环境下基于属性加密的数据共享协议

方案 解决问题 技术方法(模式) 优劣势

边缘计算环境车联网数据共享

方案[３９]
边缘计算环境基于
属性数据共享

不固定边缘计算节点结合属
性加密

解决了单一域内数据安全共享,未解决边缘
计算中不同域间数据共享．

边缘计算环境下跨域的数据共享

方案[４０] 跨域数据共享
传统属性加密＋云中心作为
不同域的可信中间节点

解决跨域数据共享,但仍然以需要云中心实
时参与,未真正起到边缘计算作用．仍需进
一步实现分布式跨域数据共享．

可恢复及可撤消的隐私保护边缘

数据共享方案[４１] 属性撤销安全
将用户身份和属性加入到区
块链中,通过查看区块链验证
属性

用户属性信息保留到区块链中,解决了对属
性的安全验证问题．但仍考虑属性撤销用户
绕过属性撤销列表获得密文而解密．

带有时间域的属性加密数据外包

方案[４２Ｇ４３]

属性加密中时间域
问题

属性加密中引入时间属性

将时间因素引入数据共享中,同时利用多授
权的属性加密方案将计算任务卸载到边缘
节点．其问题在于大量使用双线性对运算导
致效率不高．
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Table８　DataSharingProtocolsBasedonProxyReＧencryptioninEdgeComputingEnvironments
表８　边缘计算环境下基于代理重加密的数据共享协议

方案 解决问题 技术方法(模式) 优劣势

雾计算环境下基于抗泄露代理重

加密的访问控制方案[４４]

雾计算环境下的数
据隐私保护

基于身份的代理重加密 边缘计算节点利用代理密钥将密文转换,效率较高．

支持软件定义网络的基于区块链

的数据共享框架[４５]
代理重加密中公钥
真实性验证问题

代理重加密＋区块链
在边缘节点采用代理重加密的方式完成密文转换,进
一步完成数据共享．这样的方式很好地利用了边缘计
算的特点．将公钥证书上链实现了分布式证书鉴别．

半信任边缘节点环境下匿名消息

共享方案[４６] 匿名数据共享 群签名＋代理重加密
通过群签名的方式解决了数据共享时共享人的身份
隐私保护．但群签名能否在物联网终端普通适用仍有
待验证．需要轻量级的隐私保护协议．

具有保护隐私的可选择性数据聚

合方案[４７] 数据聚合隐私保护 同态代理重加密

使用同态代理重加密解决了不同终端机密数据的聚
合问题,同时解决了有选择的数据聚合问题．理论上
该方式是可行的,但如此高计算量部署在边缘节点对
边缘节点的性能提出了一定挑战．

物联网环境下混合轻量级代理重

加密方案[４８]

代理重加密过程中
高复杂度问题

代理重加密＋数字信封
解决了采用代理重加密实现数据共享过程中高计算
量问题．采用数字信封的方式完成对称密钥的共享．

Table９　DataSharingProtocolsBasedonFederatedLearninginEdgeComputingEnvironments
表９　边缘计算环境下基于联邦学习的数据共享协议

方案 解决问题 技术方法(模式) 优劣势

移动边缘网络中的联邦学习综述[５０] 联邦学习与边缘计算结合的
优势、存在的问题

综述 给出了移动边缘计算综述．

智慧城市下未标记数据的联邦学习

方案[５１]

有标记数据少而未标记数据
多的问题

半监督联邦学习模型
给出了特殊场景下联邦学习方法,采用半监
督模型进行密文数据的学习．

边缘计算下用于内容缓存的基于区

块链的联邦学习方案[５２] 数据共享偏好快速识别问题 区块链＋联邦学习
通过先检测用户偏好的方式更有效地实现
数据共享．利用区块链不可篡改特性防止训
练数据被篡改而得到错误结论．

面向边缘计算的高效异步联邦学习

机制[５３] 联邦学习通信效率 压缩冗余通信 解决联邦学习过程中大通信量问题．

移动边缘计算中终端联邦学习的加

速方案[５４Ｇ５５] 联邦学习效率问题 分层联邦学习模型

边缘计算节点和云服务器分别对数据进行
学习．由边缘计算节点完成神经网络的第１
层处理,然后由云服务器完成剩余层的处
理．分布式处理进一步提升了学习效率．

３　安全协议存在的问题及研究方向

３．１　存在的问题

针对边缘计算的安全需求,已有的安全协议解

决了边缘计算环境下认证、密钥协商、隐私保护以及

数据共享的基本问题,但仍存在４个共性问题需要

进一步解决．
１)安全协议凭证存储位置问题．边缘计算不是

否定云计算,而是作为云计算的辅助网络结构以及

计算结构．在考虑边缘计算场景下的安全协议时,对
于实现不同安全需求,什么样的凭证保存在云端、什
么样的凭证保存在边缘计算设备中目前没有一个公

认的衡量标准．
２)安全协议效率问题．已有的安全协议中数据

及安全凭证以密文为主,通过复杂的密码工具如同

态加密以及代理重加密等方式共享数据．但在边缘

计算环境中如此大的计算量对于实际运行的终端及

边缘节点是否可行、是否具有普遍的通用性,仍需进

一步结合实际进行分析．
３)安全协议计算任务卸载问题．边缘计算突出

的优点是快速完成用户对物联网设备的应用需求．
已有安全协议大都是将计算及通信任务放到边缘节

点中完成．虽然边缘节点在一定程度上性能优于普

通物联网终端节点,但其进行大量计算时性能也将

受限．需要进一步探索如何安全高效地将计算任务

卸载到其他边缘节点或者终端[５６]．何种场景以何种

方式将计算任务卸载给其他边缘节点或者性能良好

的终端也有待进一步研究．
４)安全协议应用场景问题．由于车联网中设备

相对具有较高的运算及存储效率,其上可以应用很

多密码工具,因此已有的安全协议大部分集中在边
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缘车联网中．但边缘计算应用场景广泛,车联网只是

边缘计算的一个应用场景,仍需进一步研究在其他

边缘计算应用场景中的安全协议．
３．２　研究方向

结合边缘计算环境下安全协议存在的问题及已

有的安全协议成果,给出４个研究方向建议:

１)探索采用分布式的安全凭证解决安全凭证

的存储问题．将核心凭证或者长期保存的凭证仍存

储在云中心,将临时凭证存储在边缘节点中,以此解

决分布式认证需求．针对不同的安全需求,研究以形

式化的方法去定义安全目标,进一步从理论上论证

安全凭证的存储及使用过程安全,从而推动安全协

议相关安全标准的制定．
２)探索采用轻量级密码技术或者更多非密码

技术来解决边缘计算安全协议效率问题．可以进一

步挖掘区块链优势,引入区块链到安全协议中．将公

钥证书写入区块链减轻公钥的验证仅仅是一个方

向,仍可探索将更多的数据写入区块链从而解决安

全协议运行时各方的效率和信任问题．边缘计算核

心是数据的频繁应用,需要探索绕开复杂的密码技

术实现数据安全应用,如采用可信模块、抗机器学习

差分隐私、信任管理等技术实现安全协议的需求．
３)探索采用多种途径多种技术解决边缘计算

数据卸载问题．安全协议执行过程中有些任务可以

卸载到边缘服务器节点,有些任务也可以卸载到物

联网终端节点．可以探索更多任务卸载到终端设备,
如认证过程的计算卸载以及数据共享过程的计算卸

载,从而实现更灵活的计算．此外,为解决数据卸载

时的公平性以及收益分配问题,可以进一步结合智

能合约技术使得数据卸载过程不可篡改并可溯源,
避免卸载后矛盾的产生．

４)探索结合５G、人工智能等技术解决边缘计

算安全协议应用场景扩展问题．可进一步探索结合

５G的移动边缘计算场景下的安全协议,如智慧城市

边缘计算网络安全协议、智慧医疗边缘计算网络安

全协议以及智慧家庭及社区边缘计算网络安全协

议．此外随着人工智能深入到各个领域,将边缘计算

安全协议和人工智能结合可拓展边缘计算的应用范

围,推动边缘计算的进一步发展．

４　总　　结

综述了边缘计算环境下认证协议、密钥协商协

议、隐私保护协议以及数据共享协议的最新进展．对
具有代表性的成果进行了分类及分析．总结了已有

边缘计算环境下安全协议仍没有解决的问题．针对

存在的问题,给出了具体的研究方向及建议,为从整

体上把握边缘计算环境下安全协议给出了参考．

作者贡献声明:李晓伟对论文进行了总体的撰

写;陈本辉和杨邓奇给出了边缘计算隐私保护协议

和数据共享协议撰写方面的建议,并对论文进行了

修改;伍高飞对联邦学习相关内容给出撰写建议并

对论文的总体架构给出了意见．
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