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Abstract　 In  recent  years,  with  the  development  of  information  technology,  cache  side-channel  attack  threats  in
information system has a rapid growth. It has taken more than 10 years for cache side channel attacks to evolve and
develop  since  cache-timing  analysis  was  proposed  to  speculate  encryption  keys.  In  this  survey,  we  comb the  cache
side-channel attack threats in the information system by analyzing the vulnerabilities in the design characteristics of
software and hardware. Then we summarize the attacks from attack scene, cache levels, attack targets and principles.
Further more, we compare the attack conditions, advantages and disadvantages of 7 typical cache side-channel attacks
in  order  to  better  understand  their  principles  and  applications.  We  also  make  a  systematic  analysis  of  the  defense
technology  against  cache  side  channel  attack  from  detection  stage  and  prevention  stage,  classify  and  analyze  the
defence technology based on different defense principles. Finally, we summarize the work of this paper, discuss the
research hotspots and the development trend of cache side-channel attack and defense under the Internet ecosystem,
and  point  out  the  future  research  direction  of  cache  side-channel  attack  and  defense,  so  as  to  provide  reference  for
researchers who want to start research in this field.
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摘　要　近年来，随着信息技术的发展，信息系统中的缓存侧信道攻击层出不穷.从最早利用缓存计时分析

推测密钥的想法提出至今，缓存侧信道攻击已经历了 10 余年的发展和演进 .研究中梳理了信息系统中缓

存侧信道攻击风险，并对缓存侧信道攻击的攻击场景、实现层次、攻击目标和攻击原理进行了总结．系统

分析了针对缓存侧信道攻击的防御技术，从缓存侧信道攻击防御的不同阶段出发，分析了攻击检测和防

御实施 2 部分研究工作，并基于不同防御原理对防御方法进行分类和分析 .最后，总结并讨论了互联网生

态体系下缓存侧信道攻击与防御的研究热点，指出缓存侧信道攻击与防御未来的研究方向，为想要在这

一领域开始研究工作的研究者提供参考.
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近年来，信息安全越来越引起人们的重视.传统

的信息窃取技术通常从软件系统实现漏洞入手，结

合特定攻击手段，对目标用户敏感信息（如密钥、口

令等）进行窃取.然而，这类攻击方式随着软件系统的

更新有着时效性差、易防御等特性.相比之下，从物

理信道中提取信息的侧信道攻击（side-channel attack，
SCA）技术 [1] 通常基于设备物理架构特点实现，具有

攻击信道多样、难以防御等特点，逐渐成为信息安全

领域的研究热点.
侧信道攻击技术最初针对加密设备提出，利用

设备不同加密操作产生的时间差异、功率消耗差异

或电磁辐射差异构造侧信道，对加密设备进行攻击，

推测密钥信息.之后，研究者将这种基于加密操作执

行差异构造侧信道，获取密钥信息的思想应用在处

理器缓存，提出了缓存侧信道攻击技术.缓存作为处

理器微结构的硬件组件，为不同进程所共享，给攻击

创造了条件.利用缓存构造的侧信道攻击巧妙且难以

防御，其安全风险广泛存在于普通用户个人电脑及

运营商服务器，被工业界和学术界广泛关注和研究.
缓存侧信道攻击技术一般分为时序驱动（time-

driven）缓存攻击、踪迹驱动（trace-driven）缓存攻击和

访问驱动（access-driven）缓存攻击 [2].时序驱动缓存攻

击 [1,3-5] 依据执行加解密操作所消耗的时间差异来获

取用户信息，实现密钥恢复.踪迹驱动缓存攻击 [6] 依

据用户执行某个操作的能量消耗来推断用户信息，

如攻击者通过度量电量获取用户进程的缓存命中与

未命中的访问序列，从而获取用户敏感数据.访问驱

动缓存攻击 [7-11] 依靠用户访问缓存时留下的访问位

置痕迹获取用户信息，攻击者通过访问与用户共享

的缓存来构造信道，通常为借助一个攻击进程探测

用户进程在加解密操作执行前后对缓存特定位置访

问情况，进而恢复密钥.在这 3 类攻击中，时序驱动缓

存攻击的研究主要针对早期加密硬件；踪迹驱动缓

存攻击通常需要一些物理接触来获取电量等数据，

攻击条件严格受限，难以进行远程攻击；访问驱动缓

存攻击基于用户进程对缓存的访问踪迹实现，攻击

粒度较细，攻击条件较灵活，且近年来出现了很多新

型攻击，是缓存侧信道攻击研究的主流和热点.
随着缓存侧信道攻击的发展，其逐渐呈现攻击

场景复杂化、攻击层次细致化、攻击目标多样化和

攻击原理精巧化的趋势.在攻击场景方面，从最初的

处理器单核心攻击发展到跨核心，从单机环境延伸

到云环境，从单纯针对缓存硬件的攻击到利用新的

硬件特性及安全机制进行攻击；在攻击实现层次上，

随着 CPU 的更新换代从开始的基于 L1 缓存的攻击

发展到针对 L1、L2、最后一级缓存（last level cache，
LLC），甚至基于转址旁路缓存（translation  lookaside
buffer，  TLB）等的攻击；在攻击目标上，从单纯的密

钥提取扩展到对关键内存、链接、口令甚至随机数

的提取；在攻击原理方面更是多种多样，目前出现的

典型攻击及其变种多达数十种.本文对缓存侧信道攻

击研究进展进行追踪，并在攻击场景、攻击层次、攻

击目标和攻击原理方面做了系统分析.
在缓存侧信道攻击防御方面，本文从攻击防御

的不同阶段出发，分析了攻击检测和防御实施 2 部

分研究工作.在防御实施阶段，按照不同防御技术原

理，分别从缓存隔离、缓存访问随机化、缓存计时破

坏、漏洞分析与修复等方面进行了防御技术的归纳

总结.
本文接下来首先对攻击中利用的 CPU 缓存等组

件工作原理予以介绍，并对信息系统中的缓存侧信

道攻击风险进行分析；其次对缓存侧信道攻击进行

分类，从攻击场景、攻击层次、攻击目标和攻击原理

方面对缓存侧信道攻击进行系统分析；再次根据防

御原理对缓存侧信道攻击的防御方法进行介绍；最

后提出缓存侧信道攻击与防御技术未来可能的研究

方向，并对全文进行总结.

 1　缓存侧信道攻击的前置问题分析

 1.1　缓存的组成及特性分析

为充分理解缓存侧信道攻击原理，本部分首先

对缓存的组成、特性及工作机制进行介绍.以 x86 架

构为例 [12]，最早的缓存只有 L1 缓存，L1 缓存的访问

速度与寄存器接近.随着 CPU 性能的进一步提升，在

L1 缓存与主存间逐渐引入了更大的 L2 和 L3 缓存，

其中 L3 缓存又称为 LLC.L1 缓存根据缓存内容又分

为数据缓存和指令缓存，数据和指令都具有的缓存

则称为联合缓存.在现代计算机系统中缓存结构如

图 1 所示.
缓存的映射方式为 3 种：直接映射缓存、全相联

映射缓存和多路组相联映射缓存，这 3 种方式各有
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优势.现代系统出于功性能的综合考虑，一般采取多

路组相联映射缓存设计.如图 2 所示，多路组相联映

射缓存首先被分为 s 个组，每组包含 n 路缓存，也称

作 n 个缓存行 .内存数据以地址为索引分别映射到不

同缓存组中，系统根据缓存组的使用情况选择具体

映射在哪个缓存行.由图 2 可以看出，不同内存数据

可能会映射在相同的缓存组中，当该缓存组所有缓

存行都被占用时，下次 CPU 访问的数据要映射在此

缓存组时，就会发生缓存行的换出.

此外，还有一类较为特殊的缓存—TLB，它用

来缓存虚拟地址到物理地址的转换，由硬件内存管

理单元（memory management unit， MMU）所管理.在 Intel

架构处理器中，TLB 也分为 2 级缓存 .当攻击者与用

户共享 TLB 时，攻击者同样可进行侧信道攻击 [1,13].
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Fig. 1　Cache architectures

图 1　缓存架构
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图 2　多路组相联映射缓存结构
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 1.2　缓存侧信道攻击风险分析

信息系统中存在的缓存侧信道攻击风险主要体

现在 3 个方面：

1）缓存状态可探测

信息系统中攻击进程可以通过特定方式对缓存

状态进行探测.首先，由于硬件设计上的特性，缓存在

不同进程之间共享，且缓存的分配和映射有一定规

律，攻击者可以利用这些规律设计实现有效的缓存

监测方案.其次，程序在访问各级缓存及内存时访问

时间存在一定差异，通过访问时间差异可推断缓存

命中与否，从而监控缓存的使用情况.最后，还可以基

于其他硬件特性，如事务同步扩展（transactional syn-
chronization extensions，  TSX）对缓存进行监测 .TSX 事

务性内存的原子特性决定了当 TSX 事务中读取的缓

存行被从缓存中驱逐时，会引发事务中止.一旦中止

发生，就意味着有其他进程访问该缓存行 [14].攻击者

可以利用这一特性监控目标进程对特定缓存的使用

状况，进而进一步提取信息.缓存状态可探测是构建

缓存侧信道的根本.
2）可利用的硬件结构特性

缓存侧信道攻击的实施通常会借助硬件或软件

设计的特性，结合构造的缓存侧信道来进行信息提

取.在硬件特性方面最典型的为微体系结构特性中

的 CPU 乱序执行和 CPU 分支预测执行，这 2 个执行

的代表性攻击为 Meltdown[15] 和 Spectre[16].CPU 乱序执

行时允许在错误指令的未授权结果上进行计算，

Meltdown 攻击利用这点来暂时绕过硬件安全策略，

从而泄露敏感数据.Spectre 攻击则利用 CPU 分支预

测执行的特性，通过反复训练引导目标进程执行特

定的路径，暂时绕过软件定义的安全策略（边界检查、

内存存储等），进而泄露机密信息.这 2 类攻击后续衍

生出大量的变种 [17-21]，均基于微体系结构特性构建.
3）可利用的程序设计特点

在信息系统软件特性利用方面，攻击者通常需

要对密码算法、敏感程序在设计实现上具有的缓存

访问特征进行分析，进而设计和构造侧信道攻击方

法.以密码算法实现为例，针对非对称密码算法 RSA
的攻击可基于缓存状态对其函数调用序列进行监

控.RSA 算法的实现主要为模幂运算，加解密进程在

执行时会基于密钥的比特位将模幂运算分解为“平

方—乘”或“平方—乘—模—乘”操作 .Yarom 等人 [22]

提出的攻击中通过逆向 OpenSSL 二进制文件，找到

了其平方/平方乘操作代码分别对应的内存地址，利

用 Flush-Reload[11] 方法对加密算法的操作地址进行缓

存探测，结合缓存命中与未命中的时间分析推断目

标的具体操作.
综上，在缓存共享的前提下，攻击者可以结合软

硬件特性进行巧妙地构思，实现多种场景下的缓存

侧信道攻击.随着信息系统的不断发展，其引入的缓

存侧信道攻击风险也在不断变化.

 2　缓存侧信道攻击研究现状与分类

本节从缓存侧信道攻击的场景变化、实现层次、

攻击目标和攻击原理 4 个方面对近年来的研究工作

进行分类介绍.
 2.1　缓存侧信道攻击的场景变化

缓存侧信道攻击是 Page[23] 在 2002 年提出，这一

研究是对 Kelsey 等人 [24] 在 1998 年提出的利用加密

算法实现特点构造侧信道获取用户密钥这一想法的

扩展.在此之前，利用侧信道攻击获取密钥的想法被

认为理论性强于可操作性，并且难以实际应用，可以

说是处于萌芽阶段.
缓存攻击的早期研究工作主要集中于单机环境.

在 CPU 单核心时代，同步多线程技术的出现使得缓

存攻击具有了较强的可操作性 [9].后续随着 CPU 架构

的发展，CPU 开始出现多核心和多级缓存，缓存侧信

道攻击也从一开始的 L1 逐渐扩展到 L2，L3，并出现

跨核心的缓存攻击.随着计算机硬件架构的复杂化，

基于 TLB，MMU 等模块的缓存攻击也逐渐出现.此外，

缓存侧信道攻击还呈现多平台化，如针对AMD，ARM 架构[4]

的攻击.2016 年， Irazoqui 等人 [25] 提出了跨 CPU 的细

粒度缓存攻击，在 AMD Opteron 处理器和 ARM 架构

处理器上实现缓存侧信道攻击.同年，Lipp 等人 [26]

提出针对移动端设备的缓存攻击 ARMageddon.
随着虚拟化技术的发展，云计算应用领域的兴

起，出现了针对虚拟化和云环境的缓存侧信道攻击

研究.2009 年，Ristenpart 等人 [10] 提出了在云环境下跨

虚拟机的侧信道攻击方法，并以 Amazon EC2 云平台

为研究对象进行了实验.Ristenpart 提出的跨虚拟机缓

存侧信道攻击利用 Prime-Probe 攻击方法来探测 EC2
实例的缓存使用情况.在这项工作中，攻击者获取信

息的粒度较粗，只能获取到目标虚拟机的缓存使用

概况，推测出键盘按键信息，攻击效果还不足以从中

获取密钥等信息.2012 年 Zhang 等人 [7] 对跨虚拟机访

问驱动型缓存侧信道攻击的构成及实现进行了详细

的分析，且在攻击者与目标同驻条件下能够达到细

粒度的信息获取，分析出目标的完整私钥.
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此外，还有一些缓存侧信道攻击针对可信环境，

如软件保护扩展（software guard extensions，  SGX） [27]

展开.SGX 的攻击面较小，这种攻击通常需要很强的

攻击模型，如具有操作系统特权级的控制.一些传统

缓存侧信道攻击方法在 SGX 环境同样有效 [28-31]，这

些攻击需要的攻击条件非常苛刻，其假设为攻击者

可以控制整个系统资源进行攻击.有研究者将 Prime-
Probe 缓存攻击方法应用于 SGX 环境，在 CPU 配置

开启超线程使攻击者与目标 Enclave①进程运行在同

一核心并共享缓存，在此基础上结合操作系统提供

的中断服务实现与目标进程的同步，攻击者结合以

上攻击条件获取加密程序的密钥.另外还有利用 Page-
fault[32] 中断构造侧信道，对运行在不可信操作系统但

认为硬件及虚拟化层可信的内存隔离环境进行攻击，

攻击可以获取目标环境的文本及图片信息.之后，

Bulck 等人 [33] 在此基础上又提出一种更加隐蔽的方

法，能够不依赖于 Page-fault 获得 Enclave 所访问的页

面信息.Lee 等人 [34] 提出一个利用 CPU 分支预测单元

构造侧信道攻击的方法 Branch Shadowing. Schwarz 等

人 [29] 则从另一个角度出发，认为若恶意软件利用

SGX 为 Enclave 提供的安全隔离机制，将攻击行为隐

藏在恶意 Enclave 中，则可以构造更加隐蔽的 Enclave-
Enclave 之间的攻击.多项研究工作表明，在 TLB 到动

态随机存取存储器（dynamic RAM，DRAM）范围都存

在对 SGX 的侧信道攻击的潜在攻击向量 [35-40].攻击者

可以利用 TLB、行填充缓冲区（line fill buffer，  LFB）、

页表项（page table entry，PTE）、page 属性位等机制构

建侧信道，实现较为隐蔽的攻击.
研究者在 SGX 环境下对 CPU 指令特性也进行了

深 入 的 挖 掘 与 利 用 ，Foreshadow[41] 和 SgxPectre[42]

分别是在 SGX 环境下利用 Meltdown 和 Spectre 漏洞

的攻击变种.这些研究工作从另一方面也说明，即使

是在具有很强安全隔离的可信环境中依然无法避免

缓存侧信道攻击.
 2.2　缓存侧信道攻击的实现层次

从缓存侧信道攻击所利用的缓存层次来分，可

以将攻击分为：针对 CPU 核心内部的 L1 数据缓存

（D-cache）、L1 指令缓存（I-cache）和 L2 缓存的攻击；

针对多核共享的 L3 缓存的攻击；针对其他硬件组件，

如 MMU，TLB 等实现的缓存侧信道攻击.
对于 CPU 核心内部的 L1 和 L2 级缓存攻击而言，

攻击者与目标运行于同一核心，这类攻击主要利用

Intel 在 2002 年提出的超线程技术（hyper threading）实
现.超线程技术使得单核心处理器允许同时执行 2 个

线程，提高了处理器的效率.2 个线程若共享某计算

或存储资源时会产生资源争用，攻击者通过与目标

进程争用 L1，L2 缓存而实现攻击 .在能够利用 L3 缓

存实现攻击之前，缓存侧信道攻击的研究主要集中

于利用 L1 缓存（I-cache 和 D-cache），而 L2 缓存与 L1
缓存在容量和速度上差异不大，研究相对较少 [10].

I-cache 是 L1 缓存中负责存储处理器最近所执

行指令的组件，Aciiçmez [43] 表明其可利用 I-cache 恢

复 RSA 算法的 1 024 b 密钥 , 实现对 OpenSSL (version
0.9.8d) 的攻击.Aciiçmez 使用的缓存探测方法是 Prime-
Probe，先用空指令占满指令缓存继而探测缓存使用

情况恢复密钥.此后，又相继出现了对 OpenSSL 不同

实现方法的 I-cache 层面缓存攻击 [44-45].
D-cache 在 L1 缓存中负责存储最近处理的数据，

因而也常被攻击者利用进行敏感信息的恢复.如利

用 D-cache 恢 复 同 驻 于 同 一 核 心 的 进 程 信 息 [9].
2006 年，Osvik 等人 [8] 提出利用 L1 D-cache 的 Prime-
Probe 和 Evict-Time 攻击方法，实现了针对 AES 的密

钥恢复.同年，Neve 等人 [46] 通过操作系统调度在单线

程处理器上实现 L1  D-cache 侧信道攻击 .2011 年，

Cache games[11] 针对 L1 缓存，利用中断在同核心实现

攻击者与 OpenSSL AES 加密线程同步恢复密钥的缓

存侧信道攻击.2012 年，Zhang 等人 [7] 使用 L1 数据缓

存实现了跨虚拟机的攻击，在实验环境跨虚拟机获

取 ElGamal 解密密钥.
由于 L1 I-cache 或 D-cache 为单核心所有，攻击

者与目标同驻于同一核心比较困难，一定程度上限

制了攻击的实际应用效果.随着基于 L3 的缓存侧信

道攻击的出现，攻击逐渐具有实际效果.2014 年，Yarom
等人 [22] 提出 Flush-Reload 攻击方法，该方法利用了

LLC 和内存页的共享，攻击可跨进程、CPU 核心和虚

拟机获取泄露的信息，且攻击粒度细，可以监控到单

个内存行.随后，Flush-Reload 攻击方法被扩展应用到

对其他加密算法的攻击 [47-48] 和在云环境中跨虚拟机

（VM）的攻击[49-51]，更进一步还有研究者将该攻击方法

扩展到 ARM 处理器 [26,52] 和浏览器 [53] 中 .2015 年，Liu
等人 [54] 提出了一种针对 L3 缓存的 Prime-Probe 侧信

道攻击方法，这一方法能够获取较高的攻击分辨率，
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① SGX 允许应用程序初始化一个 Enclave，Enclave 是一块硬件隔离的可信内存区域，可以为应用程序的敏感部分提供硬件增强的机密性和完

整性保护，实现不同程序间的隔离运行。



且能够在跨核及跨虚拟机环境下进行攻击.Gruss 等

人 [55] 提出缓存模板攻击，可自动分析和利用任何程

序中基于缓存的信息泄露.2016 年，Kayaalp 等人 [56]

提出一种高分辨率的 LLC 侧信道攻击，与 Flush+
Reload 相比，使用限制条件较少.

2017 年，Gras 等人 [57] 针对 MMU 执行的虚拟地

址转换进行攻击，提出一个新的 Evict-Time 缓存攻击

AnC.这种攻击方法利用在虚拟地址翻译中会查找页

表并将其缓存在共享缓存中的实现特点，在目标

MMU 查找页表后推断目标所访问的缓存组从而获

取信息.AnC 是首个针对硬件组件 MMU 的攻击方法，

其攻击场景是构造恶意 JavaScript 代码获取浏览器的

地址空间.与之类似，Schaik 等人 [58] 在 2018 年提出了

一种基于 MMU 进行间接缓存攻击的方法，攻击者利

用 MMU 在进行地址转换操作时会将页表的部分信

息缓存在固定缓存组中的特性，结合 Evict-Time、
Prime-Probe 攻击原理设计了新型攻击，这种间接攻

击方法可以绕过基于缓存隔离的防御方法.
2018 年，Gras 等人 [13] 提出了基于 TLBs 的攻击方

法 TLBleed.这一方法通过逆向 Intel 处理器地址映射

函数，并结合机器学习的方法实现.该方法表明即使

用户采用一些防御缓存侧信道攻击的方法，如 CAT
（cache allocation technology），但攻击者仍可以通过TLB-
leed 攻击探测细粒度的目标信息.因为 TLB 缓存为每

个核心所独有，攻击需攻击者与目标同驻于 1 个核

心，当攻击者与目标共享 1 个核心时可利用共享的 TLB
构建侧信道进行攻击.2019 年，Canella 等人 [59] 发现了

新的 TLB 侧信道——Store-to-Leak ，并提出利用该侧

信道的 Fallout 攻击 .实验证明，Fallout 可破坏内核地

址空间布局随机化，泄露由操作系统内核写入内存

的 敏 感 数 据.2020 年 ， Schaik 等 人 提 出 CacheOut[39]

攻击，并针对 SGX 环境进行改进提出 SGAxe[40] 攻击 .
CacheOut 攻击利用 TLB 与 L1 数据缓存之间的隐藏

交互行为，克服了以往微体系结构数据采样（microar-
chitectural data sampling，  MDS）攻击在控制和可用性

上的限制.攻击者可利用此新漏洞来选择要泄露的数

据，而不必等待数据可用，同时还可控制泄露地址.
随着计算机技术的发展，现代计算机系统单个

处理器拥有核心的数量在增加，单个系统拥有的处

理器数量也在增加，即使是移动平台也常常拥有至

少 2 个单独的处理器 .2016 年， Irazoqui[25] 提出了跨

CPU 的细粒度缓存攻击，该方法基于现代处理器和

多处理器系统缓存一致性协议来实现侧信道攻击，

不 依 靠 特 定 的 缓 存 结 构 ， 可 以 达 到 恢复 AES 和

ElGamal 密钥的攻击效果.
综上，随着 CPU 和攻击场景的变化，缓存侧信道

攻击的实现近年来有从基于传统的 L1/L2，L3 级缓存

向 TLB，MMU 等更小的缓存单元甚至跨 CPU 发展的

趋势，攻击层次逐渐多样化，图 3 对缓存侧信道攻击

场景和攻击实现层次变化进行了总结.
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Fig. 3　The development of scenarios and levels of cache side-channel attacks

图 3　缓存侧信道攻击场景和层次的发展
 

 2.3　缓存侧信道攻击的目标

缓存攻击的目的通常为探测和信息窃取，攻击

的目标多为包含敏感信息的程序或系统模块，如含

密码算法的程序或加密库、用户名/口令文件、关键

内存、目标系统运行情况等.本节对缓存侧信道攻击

关注的攻击目标做归纳总结，为针对缓存攻击的系

统安全性提升提供参考.

1）含密码算法的程序或加密库

缓存侧信道攻击的最典型的攻击目的是提取加

解密过程中的密钥，因此最常见的攻击目标为包含

密码算法的程序或加密库，如OpenSSL，GnuPG，GnuTLS，

Libcrypt，CyaSSL，MatrixSSL，PolarSSL 等 .密码算法通

常可分为 2 类，即对称密码和非对称密码 .对称密码

算法的加密过程和解密过程均采用同一密钥，且加

解密过程是“对称”的，典型的算法有 AES，DES 等 .

研究人员实现了针对 AES 的缓存侧信道攻击等 [61]、

针对 OpenSSL 中 AES 密钥的提取 [8,62-63] 攻击等 .非对

称密码算法又称公钥密码算法，采用公私钥对将加
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密和解密功能分开，主要用途为加密和签名，典型的

算法有 RSA、椭圆曲线等 .研究人员实现了对 GnuPG

中 RSA 密钥的提取 [22,64]、Libcrypt 中 ElGamal 解密密

钥提取 [4]、OpenSSL 中 ECDSA 签名破解 [48] 等.

2）用户名/口令文件

文献 [49] 中提到借助 Flush-Reload 缓存侧信道

攻击方法，实现基于密码重置方式的用户账号窃取、

购物车信息窃取等.RIDL[37] 是一类新的预测执行攻

击，可以跨地址空间和特权边界泄露任意数据，其中

包括跨虚拟机边界.攻击者通过反复尝试用 SSH 进行

身份验证，结合 Flush-Reload 攻击方法提取目标虚拟

机/etc/shadow 文件，进而提取用户口令.

3）关键内存数据

Meltdown[15] 攻击利用现代处理器乱序执行漏洞，

结合 Flush-Reload 缓存侧信道攻击方法实现任意内

核内存的读取.Spectre[16] 攻击基于分支预测执行技术

实现对应用程序间隔离性的破坏，使攻击程序有机

会访问到其他应用程序所使用的内存空间.研究人员

还实现了绕过地址空间布局随机化机制对内存地址

空间布局进行推测 [59,65].如文献 [66] 设计的攻击方法，

可以在攻击者进程或是用户级目标进程的分支指令

间利用分支目标缓冲区（branch target buffer，BTB）冲

突来影响攻击者代码执行时间，进而推断目标进程

或内核地址空间分支指令的位置，获取内核和用户

级应用程序的内存地址分布.

4）目标系统运行情况

部分缓存侧信道攻击的目的是探测目标系统运

行情况，例如目标系统运行的操作系统、关键软件、

浏览器页面等.目标系统可以是与攻击进程同驻的

虚拟机，也可以是远程连接的操作系统.Irazoqui 等

人 [67] 给出基于 Flush-Reload 攻击方法对同驻虚拟机

的加密库进行探测的攻击，该攻击可以检测并区分

多种加密库，包括 MatrixSSL，PolarSSL，GnuTLS 等，

还可以对加密库的版本进行区分.Shusterman 等人 [68]

提出对浏览器页面的攻击，该攻击探测同驻虚拟机

内部浏览器页面信息，浏览器类型包括 Chrome (Win，

Linux)，Firefox (Win，Linux)，Safari MacOS，Tor Linux.

本文对 2002—2020 年共 66 篇缓存侧信道攻击

文献①中攻击目标进行统计分类，4 类攻击目标所占

比例如图 4 所示，可见含密码算法的程序或加密库

为攻击者的首要攻击目标.
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Fig. 4　Statistical analysis of targets of cache side-channel attacks

图 4　缓存侧信道攻击目标统计分析
 

 2.4　缓存侧信道攻击原理

目前从攻击原理来分，现有的缓存侧信道攻击

主 要有 Evict-Time， Prime-Probe， Flush-Reload， Flush-

Flush，Evict-Reload，Prime-Abort，Reload-Refresh 这 7 种.

表 1 对各类型缓存攻击的探测方法进行了对比总结 .

 2.4.1　Evict-Time

Evict-Time[8] 攻击方法在 2006 年被提出，是比较

早期的 Cache 计时攻击 .该攻击在单机单核心环境下

恢复出了完整的 AES 密钥，其攻击步骤有 3 个：

1）目标进程执行加密操作并测量所需时间.

2）Evict.攻击者通过访问自身内存空间，驱逐部

分目标进程执行加密操作时占用的缓存.

3）Time.攻击者再次触发目标进程进行加密运算，

测量完成加密所需要的时间.

key′

key′

该攻击基于 AES 算法的查表操作实现 .在执行

步骤 1）之后，目标进程在加密时所用到的全部 T表②

内存块被加载入内存；步骤 2）中攻击进程通过访问

特定内存块，驱逐目标进程部分缓存，例如驱逐的恰

好是 T表某元素 p 映射到的缓存组，则 p 将被换出

缓存；步骤 3）对同样的明文以预测的密钥 再次执

行加密操作，若执行时间变长说明在此密钥下查找

了此前被换出的 T表元素 p，以此推断密钥 为密

钥 key 的可能性，并通过进一步分析推断完整密钥 .

该攻击对目标进程的 T表加载空间做了大量先验测

试，并在明文已知的前提下通过多次测试来实现密

钥恢复.
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① 文献主要来自 dblp 数据库，此外还有部分其他在线资源。

② 在实践中，T表通常是提前算出然后作为一个常量数组编码在密码算法软件的实现代码中。这样，就可将繁琐的运算过程变成对于计算

机而言简单高效的查表和按位运算。



 2.4.2　Prime-Probe
Prime-Probe[8-9] 同样是在 2006 年提出的 Cache 计

时攻击，它与 Evict-Time 方法的区别在于它度量的是

攻击者访问自身内存块所需的时间，这一特点也使

得 Prime-Probe 攻击方法更容易应用于实际场景中 .
具体攻击步骤有 3 个：

1）Prime.攻击者通过访问内存块填充缓存.
2）等待 .攻击者等待一段时间，在这期间目标进

程将执行自身代码，访问内存数据.
3）Probe.攻击者再次访问在步骤 1）用来 Prime 缓

存的内存块，测试访问时间.
攻击者需要确定一个区分内存访问和缓存访问

的时间阈值，还需设计一个驱逐集（映射到同一缓存

组，同时分别驻留在不同缓存行的一组地址）.攻击者

在步骤 1）中首先利用准备好的数据填充缓存集，等

待目标进程运行之后，再次对先前准备的数据集进

行访问，根据访问的时间差异判断目标进程对于缓

存的访问.如果目标进程没有访问目标缓存集中的数

据，则攻击者对该缓存集的访问会缓存命中，则访问

时间短；反之，则访问时间长.通过监控目标进程对缓

存的使用状况，攻击者可以推断目标进程的敏感信

息，如密钥等.Prime-Probe 攻击以单个缓存集为目标，

可以检测目标进程对指令或数据的访问，还可以跨

虚拟机实现 [7,10].Prime-Probe 攻击最开始基于 L1 缓存

实现，之后扩展到 L3 缓存 .Liu 等人 [54] 的研究提出了

新的算法使 Prime-Probe 缓存探测方法在 L3 缓存上

的应用得以实现，在跨虚拟机的侧信道攻击中成功

获取密钥.
 2.4.3　Flush-Reload

Flush-Reload 攻击方法在 2011 年提出 [11]，随后又

发展出了跨核的攻击 [22,67].Flush-Reload 方法是较为细

粒度的攻击，攻击者可以比较准确地获取特定内存

位置是否被缓存的情况，Flush-Reload 攻击方法条件

比较苛刻，要求攻击者与目标共享某块使用到的物

理内存，例如共享库文件.假设攻击者与目标共享内

存块 b，具体攻击步骤有 3 个：

1）Flush.攻击者使用  clflush 指令清空内存块 b 所

映射的缓存内容.
2）等待.攻击者等待目标运行一段时间.
3）Reload.重新加载指定内存块 b，测量并记录数

据块的重载时间.
步骤 1）保证了下一次访问 b 时需要再次读取内

存，同时 clflush 指令会将各级缓存中的 b 都清空 .在
步骤 2）中，攻击者等待目标执行代码片，期间目标可

能会访问到在步骤 1）时换出缓存的数据块 b.步骤 3）
攻击者利用 rdtsc 指令度量再次访问数据块 b 所需的

时间，若所需时间超过某个阈值则认为在步骤 2）中
目标并没有访问到这块数据，否则表示目标在运行

Table 1　Comprehensive Comparison of Cache Side-Channel Attacks

表 1    不同缓存侧信道攻击技术的综合比较

攻击方法 出现年份 攻击条件 优点 缺点

Evict-Time 2006

攻击者和目标运行在同一处理器，实现查表操
作的加密算法攻击．攻击进程可以触发目标进
程执行加密操作，并对目标进程加密操作时间
进行测量．攻击为已知明文攻击，且通过先验
测试获取目标进程 T 表或者 S 盒加载缓存空间

只需要测试加密操作整体时间
不适用于实际攻击场景，需要多次
测试

Prime-Probe 2006
攻击进程需要精确把握“等待”间隔，才能准确
监测目标进程缓存变化；攻击进程需要事先测
好缓存命中的阈值，以便精确判断

细粒度的监测，可以基于缓存组粒度
来监测

需提前对缓存状态进行建模，噪声较
多，需要多次测试获取缓存状态

Flush-Reload 2014
攻击进程和目标进程共享内存，且支持 clflush
指令．需要提前对程序地址空间进行分析（反
汇编等），获取目标函数地址

细粒度的监测，可以进行函数粒度的
监控，干扰较少

需要在共享内存的前提下攻击，攻击
条件较为苛刻

Evict-Reload 2015
属于 Flush-Reload 攻击变种，在限制 clflush 指
令的场景中可以利用 Evict-Reload 方法实现攻
击，需要了解缓存映射和替换策略

与 Flush-Reload 攻击相比，不受
clflush 指令的限制

需要在共享内存的前提下攻击，攻击
条件较为苛刻

Flush-Flush 2016
属于 Flush-Reload 攻击变种，攻击进程和目标
进程共享内存，需支持 clflush 指令

与 Flush-Reload 相比，具有更快速和
更隐蔽的特点．细粒度的监测，可以
进行函数粒度的监控，干扰较少

需要在共享内存的前提下攻击，攻击
条件较为苛刻

Prime-Abort 2017

基于 Intel TSX 的非计时攻击，攻击者需要将要
监控的内存空间利用 TSX 机制保护起来，当目
标监控的缓存集中有缓存换出，触发 Abort 事
件发生

不受高精度计数器的限制，在不具有
计时分析条件的场景下也可以实现攻
击，不依赖中断保持攻击者进程与目
标进程同步

依赖于硬件 TSX 机制

Reload-Refresh 2020

需要知道处理器的缓存替换策略和要监控的目
标地址在缓存中的位置，能够构造出该目标地
址的驱逐集，并且攻击者和受害者在同一处理
器上运行

不需要强制驱逐受害者缓存数据，攻
击隐蔽性强

需要在共享内存和明确缓存替换策略
的前提下攻击，攻击条件较为苛刻
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时访问了数据块 b.同样地，攻击者通过这种方式监

控目标进程对缓存的使用状况，从而推断目标进程

的敏感信息.
Flush-Reload 攻击方法将访问驱动型缓存侧信道

攻击技术继续向前推进了一步，它不仅将攻击从单

一核心扩展到了跨核心，同时还提高了信息获取粒

度，将探测缓存的粒度从缓存组（在 x86 架构中一般

为 4 路 256 B 或 8 路 512 B）层面提升到了缓存行（在

x86 架构中一般为 64 B）.因为具备跨核心和细粒度

这 2 点优势，Flush-Reload 方法与之前的侧信道攻击

研究相比其攻击性更强也更加危险.
 2.4.4　Flush-Flush

Flush-Flush[69] 攻击方法是 Flush-Reload 方法的变

种，它的实现同样需要满足与目标共享内存的条件.
它利用 clflush 指令在清空缓存时所用时间的差异探

测信息，当缓存位置有缓存数据时执行时间长，反之

则短.具体的利用方式为：

1）Flush.攻击者执行 clflush 指令清空与目标共享

的内存块所映射的缓存行.
2）等待.攻击者等待目标运行一段时间间隔.
3）Flush.攻击者循环执行 clflush 指令，并使用

rdtsc 指令度量 clflush 指令的执行时间.
当被清除的数据为缓存命中时，clflush 指令的执

行时间长，反之若为缓存未命中则执行时间短.攻击

者通过测量 clflush 指令的执行时间推测内存数据是

否被换入缓存，即目标进程是否访问了该内存块数

据.Flush-Flush 攻击测量缓存是否命中的时间差异较

小，因而准确率比 Flush-Reload 低，但其攻击相对隐

蔽，且可以绕过部分基于硬件性能计数器的缓存侧

信道攻击检测方法.
 2.4.5　Evict-Reload

Evict-Reload[26,55,60] 攻击同样是 Flush-Reload 方法

的变种，它将 clflush 指令用缓存驱逐（cache eviction）
的方式代替，使得在无法执行 clflush 指令的环境或

架构下仍然可以利用 Evict-Reload 方法进行缓存信息

探测.具体攻击方式为：

1）Evict.通过访问大块内存，如较大的数组，将目

标缓存组换出.
2）等待.等待受害者进程的运行.
3）Reload.重新访问目标地址，测量访问时间，做

出判断.
这种攻击方式下要从缓存中驱逐特定的缓存组，

需要结合缓存映射方式和替换策略进行设计，通过

访问特定内存地址来填充缓存，驱逐目标地址.根据

不同 CPU 缓存替换策略、所需的地址数量和访问模

式，实现缓存驱逐的方式可能会有所不同.
 2.4.6　Prime-Abort

Prime-Abort[14] 是一个不依赖于时间计数的缓存

信息探测方法，它利用了 Intel TSX[70] 中事务性内存

特性.当目标进程访问特定地址时会引起行为中止

（Abort），因此可以依靠 TSX 这一特点监测对某些共

享内存块的写操作，监测同一核心上的进程读写操

作，或是监测同一处理器上的进程读写操作.具体的

利用方式为：

1）Prime.攻击者开启 TSX 事务，用自己的内存块

将缓存填满，即 Prime.
2）等待 .攻击者等待一段时间，这个间歇目标进

程将执行自身代码，访问内存数据等，目标进程的执

行将会引起数据在缓存的换入/换出，由于 TSX 原子

操作的缘故会导致事务 Abort 的发生.
3）Abort.攻击者检测事务 Abort 的发生，以此推

断目标进程访问了特定缓存组.
与传统缓存攻击相比，它具有不依赖时间计数

的优势，可以绕过基于计时干扰的攻击防御方法.另
外，基于 TSX 机制，目标进程对特定缓存的访问行为

会实时触发攻击者的监测，解决了攻击者在探测目

标行为时与目标进程难以同步的问题.
 2.4.7　Reload-Refresh

Reload-Refresh 攻击 [71] 在 2020 年被提出，该攻击

巧妙地利用缓存替换策略，在不强制驱逐目标进程

数据的情况下，跟踪目标进程的缓存访问.这一攻击

同样需要攻击进程和目标进程共享目标内存（即攻

击的目标内存空间），攻击进程还要事先准备好一组

替换目标内存的内存条目，称为驱逐集，并执行 4 个

攻击步骤：

1）准备 .攻击进程首先将目标内存读入缓存，然

后逐条加载驱逐集，保留一个监控条目（目标地址），

作为缓存策略的驱逐候选者.
2）等待 .等待目标进程执行，若目标进程访问了

目标地址，则目标地址不再是驱逐候选者；若没有访

问，则目标地址仍然是驱逐候选者.
3）Reload.攻击进程加载之前保留的监控条目，

使得缓存集中发生冲突，缓存要依据替换策略驱逐

缓存条目.攻击进程重新读取目标地址，可根据读取

时间判断该地址是否被替换，从而推断在上一阶段

中是否被目标进程访问.
4）Refresh.将缓存的状态恢复到步骤 1）的状态，

进行下一次迭代.

214 计算机研究与发展　2023，60 （1）



攻击成功实施的前提是要知道当前运行环境中

缓存的替换策略.所以在攻击开始之前，需要对目标

进程运行的处理器进行测试，以确定该处理器使用

的是哪一种缓存替换策略，并根据策略构建目标地

址的驱逐集.

 3　缓存侧信道攻击防御研究现状与分类

随着缓存攻击的不断出现，针对缓存攻击的防

御方法也在同步发展.本节将针对缓存攻击的防御分

为 2 个阶段：1）针对缓存侧信道攻击的检测；2）防御

技术的实施.针对缓存攻击的检测可在攻击发生之前

或攻击的初始阶段发现攻击，及时告警或终止缓存

攻击；针对缓存攻击的防御技术从攻击实现原理、攻

击目标等方面入手，考虑通过缓存隔离、缓存访问随

机化、缓存计时破坏、漏洞分析与修复等技术对缓

存侧信道攻击进行主动防御.本节从攻击检测和攻击

防御 2 个方面出发，对近年来缓存侧信道攻击防御

技术的发展进行了系统分析.
 3.1　攻击检测

在前期针对缓存侧信道攻击检测技术的研究中，

研究人员基于缓存攻击原理做了一些探索.2011 年，

Zhang 等人 [72] 设计出了命名为 HomeAlone 的软件工

具，通过在自己的虚拟机中运行 Prime-Probe 攻击并

检测操作时间的变化，来检测是否有攻击者的虚拟

机和自己同驻.该文针对缓存攻击特征的收集和处理，

给缓存攻击检测带来一定借鉴.之后 Gruss 等人 [55] 提

出缓存模板攻击，开发人员可以针对特定选择的事

件自动检测潜在的缓存侧信道漏洞，然后对其进行

修复.该文通过触发特定事件，使用 Flush-Reload 攻击

测试访问内存地址的 cache-hit 踪迹，形成缓存模板 .
将“缓存模板攻击”作为系统服务运行，则可以检测

可能受到攻击的代码和数据.
之后，基于 CPU 硬件性能计数器（hardware perfor-

mance counters， HPCs）对缓存攻击进行检测的方法出

现.HPCs 是一组内置在 x86（如 Intel， AMD）和 ARM
处理器中的特殊寄存器，它们与特定硬件事件的事

件选择器一起工作，并在硬件事件发生后更新计数器.
2013 年，Demme 等人 [73] 提出基于 HPCs 提取的特征

检测 Prime-Probe 攻击 .2016 年， Chiappetta 等人 [74] 提

出将攻击进程硬件特征与机器学习相结合进行缓存

攻击实时检测的方法，该方法通过 quickhpc 工具收

集攻击进程运行过程中的硬件特性（CPU cycles, L2
cache hit, L3 cache miss 等），基于机器学习的方法将

收集到的进程特征与已有攻击进程特征做匹配，实

时检测缓存攻击.同年，Zhang 等人 [75] 提出基于 HPCs
的缓存攻击检测架构 CloudRadar.  CloudRadar 使用

HPCs 计数器读取到的硬件事件（cache hit/miss 等）作

为特征，结合特征检测和异常检测对缓存攻击进行

实时检测.该架构可检测引起 HPCs 变化的缓存攻击

如 Flush-Reload，Prime-Probe 等，根据应用环境的不同

可在操作系统层或虚拟化层实现.
还有研究人员希望通过修改硬件架构来实现对

缓存侧信道攻击的检测.2014 年，Chen 等人 [76] 提出

Cache 计时攻击检测架构 CC-Hunter，该架构通过使

用额外的硬件单元来动态跟踪共享 CPU 的缓存资源

使用冲突情况，进而对 Cache 计时攻击进行检测 .部
分研究人员提出针对特定缓存攻击的检测.2020 年，

Guo 等人 [77] 提出基于符号执行的方法来检测由预测

执行引入的缓存计时侧信道漏洞.2021 年，Kim 等人[78]

提 出 基于 PMU（performance  monitoring  unit）， PCM
（performance counter monitor）对 Prime-Abort 攻击进行

实时检测的系统.
此外，针对一些新型缓存侧信道攻击，如 SGX 环

境下的缓存侧信道攻击，也出现了一些检测方法.
2018 年，Chen 等人 [79] 提出 HyperRace 架构，将虚拟化

云环境同驻检测方法 HomeAlone[72] 的想法扩展到

SGX 领域，基于 LLVM 实现了基于超线程技术的缓

存侧信道攻击检测方法.研究人员还提出了一类结

合 TSX 技术对SGX 缓存侧信道攻击进行检测的方法[80-82]，

这类检测方法主要针对特殊环境下的缓存攻击，不

具备普适性.
 3.2　攻击防御

 3.2.1　缓存隔离

缓存侧信道攻击的基本原理是基于进程间缓存

共享，因此，基于缓存隔离的攻击防御技术一直是研

究人员关注的热点.
Page[83] 在 2005 年提出一个隔离缓存的硬件防御

措施，将一部分缓存隔离给受保护的进程使用，以减

少不同用户间缓存争用的情况发生.这种对缓存的隔

离方法比较粗暴，对缓存使用的性能影响较大.
2007 年，Wang 等人 [84] 提出一种新的缓存设计结构，

采用缓存隔离的方式锁定部分缓存作为安全区域

PLcache，这种缓存设计结构与之前的方法相比较为

灵活，隔离粒度细.2009 年，Kong 等人  [85] 的研究使得

防御方法在此前 PLcache 的基础上又有了新的改善，

可以防止更强的攻击.
2016 年 Zhou 等 人 [86] 提 出 一 个 内 存 管 理 系 统
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CacheBar，可以防御利用 L3 缓存共享导致的跨核缓

存侧信道攻击.CacheBar 划分不同安全域并且对安全

域之间共享的物理内存页进行自动管理，防止 L3 缓

存行的共享，能够防御 Prime-Probe 和 Flush-Reload 攻

击.2016 年，Liu 等人 [87] 利用目前商用 CPU 的性能优

化技术 CAT 设计实现了原型系统 CATalyst 来实现

对 L3 缓存侧信道攻击的防御 .CATalyst 通过将 L3 缓

存划分成不同的管理域缓存，从而实现不同虚拟机

在 L3 缓存的隔离 .这种方法不仅可以防御 Prime-
Probe 攻击，同时也在一定程度上防御了基于页复用

技术的 Flush-Reload 攻击.
2017 年，Yan 等人 [88] 提出一种针对共享缓存的

缓存行替换算法 SHARP，需要很小的硬件修改就可

以有效防御现有的跨核共享缓存攻击.2019 年 Werner
等人 [89] 提出了新的缓存设计方法 SCATTERCACHE
来防止缓存攻击，它排除了特定缓存组的一致性，使

基于驱逐集的缓存攻击不再适用.
还有一类云环境中防御缓存侧信道攻击的典型

技术 Page Coloring[90].在云环境中，要对虚拟机之间的

缓存进行隔离，研究人员需要通过重新设计内存到

缓存的映射方案来实现.这类方法因为涉及到物理内

存地址到缓存的映射，所以需要系统级别（系统内核

或虚拟化层）的修改，这种缓存隔离策略通常称为

Page Coloring.Chameleon[91] 提供了 1 个低消耗的自动

化 Page Coloring 机制，在安全域执行时提供缓存隔

离.安全进程将被分配在具有特定安全色的缓存中 .
安全色缓存只提供给关键安全敏感操作使用，与其

同驻于相同硬件的其他虚拟机不可访问这块区域.
STEALTHMEM [92] 也是基于 Page Coloring 实现的系

统级缓存攻击防御，其为每个核心管理一组锁定的

缓存行，对这些缓存行的使用不会发生换出的情况.
虚拟机可以将敏感数据加载到锁定的缓存行，锁定

的缓存行为该虚拟机独占，这样一来每个虚拟机可

以使用专属的特殊页面来存储敏感数据，其对敏感

数据的访问也不会因为共享而泄露，从而保障虚拟

机之间的安全.
 3.2.2　缓存访问随机化

缓存访问随机化的防御方法是通过将内存到缓

存的映射随机化，使其并不按照固定的映射策略进

行，破坏攻击者通过监测缓存特定位置获取信息.
RPcache[84] 和  Newcache 就是使用内存到缓存映射随

机化的方法来实现防御.RPcache 为需要保护的可信

域提供单独的映射表，可以将索引位映射到不同组，

防止了攻击者将受保护进程缓存行换出的情况发生，

可防御基于 Flush-Reload 进行目标信息探测的攻

击.Newcache 通过引入重映射表，利用逻辑上“直接

映射缓存”架构将访问地址随机映射到某缓存行，实

现缓存访问的随机化.2014 年，Liu 等人 [93] 提出一个

基于硬件的解决方案，将内存地址到缓存的映射变

为运行时自动随机化，这种缓存映射随机化的方式

对性能的影响较小.
2015 年，Crane 等人 [94] 提出了利用软件相异性实

现缓存攻击防御的方式.该工作利用代码复制和控制

流随机化实现了较细粒度的程序多样化来防御缓存

攻击，在保持了原始程序语义的同时确保指令集级

别每一副本的不同.此方法通过动态变化程序运行时

的控制流，使攻击者无法从缓存中探测到目标程序

的执行意图.
另外一些研究工作基于编译器实现缓存访问随

机化，使程序在执行内存/缓存访问时不易被攻击者

追踪.Raccoon[95] 基于混淆程序在源码层制造出程序

具有很多执行路径的假象，使攻击者难以通过程序

使用缓存的规律推断出分支的逻辑信息，进而防御

多种侧信道攻击，如利用地址痕迹、缓存使用、数据

大小等作为侧信道的攻击.
 3.2.3　缓存计时破坏

大多数缓存侧信道攻击方法依靠不同状态下对

特定缓存的访问时间差异来推测目标信息，因此，可

以通过破坏系统中计时的精度来破坏依赖时间度量

的缓存攻击，进而达到防御的效果.
部分研究人员希望通过增大计时粒度实现缓存

攻击的防御.Vattikonda 等人 [96] 提出在虚拟化环境中

通过去掉细粒度的时间计数来限制恶意虚拟机探测

缓存的能力，他们在 x86 架构的 Xen 虚拟化平台上通

过修改 rdtcs 指令返回值来模糊时间度量，进而使该

恶意虚拟机获取的时间粒度变粗，无法基于高精度

的计时信息来分析缓存状况，从而实现缓存攻击防御.
一些研究人员试图通过在计时器中添加噪声来

实现缓存侧信道攻击的防御，如 Martin 等人 [97] 提出

的防御措施 TimeWarp.TimeWarp 通过在攻击者进行

时间度量时加入任意数值的时间噪声使其无法区分

缓存命中与未命中的状态，使攻击者无法从被噪声

污染的数据中获取有效信息.TimeWarp 中的计时器

分析较为全面，它将时间计数分为内部时间计数、外

部时间计数和指令时间计数，这 3 种时间计数分别

对应于硬件计时器、外部中断或其他设备传输网络

包的传输时间，以及执行时间周期确定的指令（如执

行周期为 1 cycle 的 ADD 指令），通过对这些时间计
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数进行混淆来防御攻击.
还有研究人员研究实现恒定时间的防御方法，

x86 处理器中浮点加法和乘法指令的运行时间根据

操作数的不同差距很大，Andrysco 等人 [98] 设计了一

个新的数学库 libfixedtimefixedpoint 来缓解浮点数据

时间通道的问题，该库可用于非整数运算，且所有操

作都在恒定时间内完成.也有一些研究人员提出通过

禁用系统中的高精度计时器来实现缓存侧信道攻击

防御，如 Gullasch 等人 [11] 实现的 Cache games 方法则

提出通过禁用细粒度的时间计数指令 rdtsc 来缓解缓

存攻击.但在信息系统中，很多应用程序基于高精度

的计时指令 rdtsc 实现，所以这一类实现方式并不理想.
 3.2.4　漏洞分析与修复

软件设计和硬件实现上的一些漏洞往往是攻击

者利用的对象，例如密码算法实现的逻辑漏洞、CPU
乱序执行特性等.部分研究人员针对这些侧信道攻击

风险展开研究工作，致力于软硬件漏洞的分析和修

复，防范于未然.
Doychev 等人 [99] 实现了缓存侧信道静态分析工

具 CacheAudit，该工具以二进制文件作为输入，通过

静态分析自动预测程序的缓存使用状况，评估其对

各类型缓存攻击的安全对抗情况，预测可能存在的

各类型侧信道，进而给出改进建议.Wang 等人 [100] 提

出针对程序的静态分析方法 CacheS.CacheS 基于 SAS
（secret-augmented symbolic）域实现，SAS 通常用来在

大规模敏感软件上执行抽象表示，完成对程序细粒

度敏感信息（如密钥及密钥依赖）的跟踪.CacheS 可以

做到对实际使用的加密系统进行完整的静态度量，

覆盖率及准确率较高，能够在一定程度上防御缓存

侧信道攻击.Hassan 等人 [101] 组合了 2 个独立开发的

侧信道攻击（side-channel attack，SCA）安全框架来识

别和测试安全漏洞，并实现了对 Mozilla 的 NSS 安全

库的库一级 SCA 安全性评估.
Gras 等人 [102] 针对商业的 CPU 微体系架构，通过

实现自动化的黑盒侧信道分析来发现 CPU 微体系结

构中的侧信道攻击风险；还有研究者通过修补微体

系结构上导致信息泄露的漏洞来防御相关的缓存侧

信道攻击.Andrea 等人 [103] 提出一种用于研究微体系

结构攻击及其缓解措施的新工具 Speculator，用于研

究单个代码片段或更复杂的场景（例如分支目标注

入攻击）中微体系结构行为 .Yu 等人 [104] 提出数据无

关的指令集架构（instruction set architecture， ISA）扩展，

该扩展的设计在指令层面保证了现有数据无关的程

序（不在共享资源上施加敏感的数据依赖）的安全执

行，从而阻塞侧信道攻击.Koruyeh 等人 [105]提出的

SpecCFI 防御机制，利用控制流完整性（control-flow
integrity，  CFI）信息约束投机执行过程中的非法控制

流，以限制前向控制流路径（间接调用和分支）上的

危险推测，从而防御 Spectre 类型攻击.
 3.2.5　其他防御方法

随着新的硬件机制的出现，研究者开始尝试利

用硬件特性实现针对缓存侧信道攻击的防御，如

TSX，SGX 等技术.
Gruss 等人 [106] 提出了针对缓存侧信道攻击的防

御措施 Cloak，其核心思想是利用 TSX 技术防止敏感

操作或数据访问时缓存未命中情况的发生，防止攻

击者探测缓存访问信息.Cloak 利用 TSX 事务内存来

执行可能泄露信息的敏感算法，保证所有敏感数据

和代码在执行时受事务内存保护，以增加缓存攻击

的难度，甚至阻止攻击的发生.
Weiser 等人 [107] 提出基于 SGX 可信执行环境的

缓存侧信道攻击防御方法 SGXJail.  SGXJail 针对以

Enclave 为宿主的恶意软件提出了实际的防御机制，

其通过对 SGX 进行硬件扩展，利用 Intel 的内存保护

密钥限制 Enclave 的执行，实现了对恶意 Enclave 更

高效的防御，一定程度防止了 Enclave 间的缓存侧信

道攻击.Ahmad 等人 [108] 提出在 SGX 商用硬件上的混

淆引擎方法 OBFUSCURO，该方法可以用来防御缓存

模式攻击和缓存计时攻击.Weichbrodt 等人 [109] 则给出

一个 SGX Enclave 性能分析工具集 SGX-perf，可自动化

地为 SGX 应用程序提供细粒度的性能关键事件分析，

为 SXG 可信环境中缓存侧信道安全分析提供参考.

 4　总结与展望

缓存侧信道攻击随着计算机技术的发展及应用

环境的变化而不断创新，攻击者在将传统缓存侧信

道攻击原理进行扩展的同时也在不断提出新的缓存

利用方式，设计和构造令安全防御人员感到棘手的

侧信道攻击方法.Meltdown 及 Spectre 漏洞的曝出将

缓存侧信道攻击的研究又推向了新的高潮，Intel SGX
等安全机制的出现则使缓存侧信道攻击研究领域进

一步扩大.
缓存侧信道攻击的设计往往很精巧，能够造成

较强的攻击效果.但缓存侧信道攻击的实施条件也比

较苛刻，从实际攻击场景中获取有效信息存在一定

难度.从缓存侧信道攻击发展来看，攻击实现的设计

思路与信道构造条件基本不变，但近年的研究工作
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正尝试着朝攻破更强的安全隔离发展.一方面，随着

缓存结构向 non-inclusive[110] 的模式发展，此前主要针

对 inclusive 缓存攻击的可靠性可能受到动摇 .AMD
处理器一直在使用独立 LLC[111]，在 L1 缓存的数据不

一定存在于 LLC，也就不能通过 LLC 探测目标信息，

Intel 处 理 器 也 在 向 这 个 方 向 转 变 [32].针 对 non-
inclusive 缓存的攻击或许是未来值得研究的一个方

向.另一方面，由于微体系架构中的漏洞相对彻底修

补的复杂度和代价更高，近年来新提出的攻击也逐

渐偏向于利用 TLB，LFB 等更低层次的缓存结构中

的漏洞来构造侧信道，再结合 Flush-Reload 等攻击方

法来提取泄露的信息.
在缓存侧信道攻击防御方面，研究者一方面针

对典型攻击不断地提出新型防御方法，如攻击检测、

缓存隔离、地址随机化、计时器混淆、软硬件漏洞分

析与修复等方式；另一方面，针对新型场景下的缓存

侧信道攻击，提出在特定条件下的防御措施，如在可

信环境 SGX 中的缓存侧信道攻击的防御 .目前针对

缓存侧信道攻击的防御，软件层面的实现方式多引

入较大性能开销，硬件防御方法多为设计思路，未能

实际落地.未来，基于新型 CPU 体系结构和硬件设计

的防御方案或许是从根本上杜绝缓存侧信道攻击的

最终出路.
综上，对于现代处理器架构及操作系统来说，缓

存侧信道攻击仍然是其重要的安全威胁.随着新型攻

击方法和高效率攻击手段的不断出现，针对缓存侧

信道攻击的研究是当下热点，设计实现有效的防御

手段同样有着重要意义.
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