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Abstract　 In  software-defined  networking  (SDN),  OpenFlow  switches  typically  utilize  ternary  content  addressable
memory  (TCAM)  to  store  flow  tables  for  fast  wildcarding  lookups.  In  order  to  promote  packet  forwarding
performance, it usually requires enlarging TCAM capacity to store more entries. However, TCAM performs lookups
in parallel matching, which brings about high energy consumption. Therefore, it is necessary to choose the appropriate
TCAM  capacity  to  balance  the  delay  and  energy  consumption  of  packet  forwarding.  For  the  typical  scenario  of
software-defined data center network (SD-DCN), we characterize the packet processing of an OpenFlow switch as a
multi-priority M/G/1 queueing model, and build an OpenFlow-based packet forwarding delay model. Meanwhile, we
establish  a  hit  rate  model  of  TCAM  flow  tables  based  on  flow  distribution  characteristics,  to  solve  the  relational
expression  between  packet  forwarding  delay  and  TCAM capacity.  Considering  the  energy  consumption  of  TCAM
lookups, we establish a joint optimization model of energy consumption and efficiency regarding packet forwarding,
and design an optimization algorithm to solve the optimal TCAM capacity. The experimental results indicate that our
proposed  delay  model  can  more  accurately  characterize  OpenFlow-based  packet  forwarding  delay  than  existing
models  do.  Meanwhile,  we  leverage  the  optimization  algorithm to  solve  the  optimal  TCAM capacity  with  different
parameter configurations, which provides a guideline for actual SD-DCN deployments.
Key words　software-defined data center network (SD-DCN)；joint optimization model；TCAM energy consumption；
packet forwarding delay；optimal TCAM capacity

摘　要　在软件定义网络 (software-defined networking, SDN) 中，OpenFlow 交换机通常采用三态内容可寻址

存储器 (ternary content addressable memory, TCAM) 存储流表，以支持快速通配查找 . 然而，TCAM 采用并行

查找方式，查找能耗高，因此有必要为 OpenFlow 交换机选择合适的 TCAM 容量，以平衡分组转发时延和

能耗. 针对软件定义数据中心网络 (software-defined data center network, SD-DCN) 这一典型应用场景，利用

多优先级 M/G/1 排队模型刻画 OpenFlow 交换机的分组处理过程，进而建立 OpenFlow 分组转发时延模型.
同时，基于网络流分布特性，建立 TCAM 流表命中率模型，以求解 OpenFlow 分组转发时延与 TCAM 容量

的关系式. 在此基础上，结合 TCAM 查找能耗，建立 OpenFlow 分组转发能效联合优化模型，并设计优化算
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法求解 TCAM 最优容量. 实验结果表明：所提时延模型比现有模型更能准确刻画 OpenFlow 分组转发时延.
同时，利用优化算法求解不同参数配置下的 TCAM 最优容量，为 SD-DCN 实际部署提供参考依据.
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软件定义网络（software-defined networking, SDN）

作为一种新兴网络架构，将网络控制功能从数据交

换设备中解耦出来，形成逻辑上集中的控制平面.

SDN控制平面负责构建并维护全局网络视图，根据

网络拓扑结构制定流规则，并通过以 OpenFlow为代

表的南向接口协议下发到数据交换设备中，从而实

现灵活高效的数据传输. 基于 OpenFlow的 SDN技术

有力地打破了传统网络的封闭和僵化问题，大大提

升了网络的灵活性、可管控性和可编程能力，被普遍

认为是未来网络最有发展前景的方向之一 [1-2]. 经过

十来年的不断发展与演进，SDN技术已广泛应用于

各种网络场景，尤其是数据中心网络. 软件定义数据

中 心 网 络（software-defined  data  center  network,  SD-

DCN）显著简化了网络功能管理，降低了部署成本，

提高了数据传输效率，优化了网络应用性能，为数据

中心的优化部署提供了新的技术方案 [3-4].

数据中心作为承载海量数据处理的重要基础设

施，广泛应用于在线购物、网络电视、短视频分享等

数据密集型产业，目前已进入井喷式的高速建设和

发展时期 [5]. 然而，在数据中心规模飞速扩张的同时，

能耗问题已成为制约其可持续发展的瓶颈. 在数据

中心能耗中，网络设备产生的能耗占比可达 50% 以

上 [6]，主要由提供高速数据传输服务的交换机产生 .

在 SD-DCN网络中，OpenFlow交换机通常采用三态

内容可寻址存储器（ternary content addressable memory,

TCAM）存储流表以支持快速通配查找，其查找能耗

高（15~30 W/Mbit） [7-8]，约为静态存储器的 50倍 [9]. 同

时，SD-DCN网络采用等价多路径路由机制，将产生

不少额外的流规则并存储到 TCAM中，导致能耗问

题更加凸显. 因此，如何设置OpenFlow交换机的 TCAM

容量，以平衡分组转发时延和 TCAM查找能耗，是

SD-DCN实际部署需要解决的一个关键问题.

目前已有不少研究工作关注 OpenFlow交换机

的 TCAM能耗问题. 为降低 TCAM查找能耗，部分研

究人员采用内容可寻址存储器（CAM）缓存流表中的

活跃流 [10-11]，进而直接转发大多数分组，以大幅度减

少 TCAM流表查找操作 . 然而，CAM同样采用并行

查找方式，查找能耗仍高. 也有研究者利用过滤器预

测流表查找失败情形 [9]，减少不必要的 TCAM查找操

作，但只能过滤每条流的首个分组，节能效果极为有

限. 还有研究人员关注 OpenFlow交换机的 TCAM流

表优化模型 [12-13]，但却主要关注流超时设置、流规则

放置等问题，缺乏对其最优容量的考量. 此外，许多

工作关注 OpenFlow交换机的分组转发时延，利用排

队论构建 OpenFlow分组转发性能模型 [14-15]，但却同

样忽略了 TCAM容量对分组转发时延的影响.

针对上述问题，本文面向 SD-DCN网络场景，拟

提出一种 OpenFlow分组转发能效联合优化模型，以

求解 TCAM最优容量 . 为此，本文首先描述了一个典

型的 SD-DCN网络部署场景，分析其分组转发过程

和排队特性，构建 OpenFlow分组转发时延模型. 然后，

根据数据中心网络中的流分布特性，建立 TCAM命

中率模型，进而求解 OpenFlow分组转发时延与 TCAM

容量的关系式. 进一步，结合 TCAM查找能耗，建立

OpenFlow分组转发能效联合优化模型，并设计对应

的优化算法求解 TCAM最优容量 . 最后，通过模拟实

验评估本文所提 OpenFlow分组转发时延模型，并利

用优化算法求解不同参数配置下的 TCAM最优容量.

本文的主要贡献有 4个方面：

1） 针对 SD-DCN网络典型部署场景，在分析其

分组到达和处理过程的基础上，为 OpenFlow交换机

构建了多优先级 M/G/1排队模型，进而建立了一种

更准确的 OpenFlow分组转发时延模型；

2） 基于 SD-DCN网络中的流量分布特性，为

OpenFlow交换机建立了 TCAM命中率模型，以求解

OpenFlow分组转发时延与 TCAM容量的关系式；

3） 以分组转发时延和能耗为优化目标，建立

OpenFlow分组转发能效联合优化模型；

4） 证明了优化目标函数的凸性质，进而设计了

优化算法求解 TCAM最优容量，为 SD-DCN实际部

署提供有效指导.

 1　相关工作

针对 OpenFlow交换机的 TCAM能耗问题，部分

研究人员设计了 TCAM流表节能查找方案 . Congdon
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等人 [10] 根据网络流量局部性，为交换机的每个端口

设置 CAM缓存，存储包签名与流关键字之间的映射

关系，以预测包分类结果，使大部分分组绕过 TCAM
查找过程. 然而，CAM存储器同样采用并行查找方式，

查找能耗仍高. 针对 OpenFlow多流表的流水线查找

模式，Wang等人 [11] 利用马尔可夫模型选取每个流表

中的活跃表项，并集中存放到流水线前的 Pop表中，

使大部分分组查找命中 Pop表，以避免复杂的多流

表查找过程. Kao等人 [9] 提出了基于布鲁姆过滤器的

流表查找方案 TSA-BF，通过优化设计布鲁姆过滤器

以预测流表查找失败情形，使新流分组绕过 TCAM
失败查找操作. 但该方案只能过滤每条流的首个分

组，节能效果极为有限.
同时，许多研究工作利用排队论建立 OpenFlow

分组转发时延模型. 针对 OpenFlow交换机的分组处

理过程和 SDN控制器的 Packet-in消息处理过程，Xiong
等人 [14] 将其分别建模为 MX/M/1和 M/G/1排队模型，

Abbou等人[15] 则分别建模成M/H2/1排队模型和M/M/1
排队模型，Chilwan和 Jiang[16] 分别建模成 M/M/1/∞和

M/M/1/K排队模型，进而推导 OpenFlow平均分组转

发时延. 针对多控制器部署场景，Zhao等人 [17] 为 SDN
控制器集群和 OpenFlow交换机分别建立 M/M/n和

M/G/1排队模型，分析平均分组转发时延，并结合 SDN
控制器集群的部署成本，求解最优控制器数量. 然而，

文献 [14–17]所述模型未考虑不同类型网络分组的

优先级差异. 对此，Rahouti等人 [18] 将 SDN网络建模

成带反馈机制的双队列排队系统，将分组划分成多

个优先级队列，以提供差异化的 QoS服务 . Li等人 [19]

为 OpenFlow虚拟交换机的分组转发过程建立排队系

统，以分析丢包率、流表查找失败概率、分组转发时延等

关键性能指标，进而利用多线程处理、优先制队列设

置、分组调度策略和内部缓存区设置等多种方法优

化分组转发性能. 然而，文献 [18–19]所述模型均未

考虑 TCAM容量对 OpenFlow分组转发时延的影响.
进一步，已有部分研究工作关注 OpenFlow交换

机的 TCAM流表优化模型 . Metter等人 [20-21] 建立基于

M/M/∞排队系统的流表解析模型，分析不同网络流量

特性下流超时时长对 Packet-in发送消息速率和流表

占用率的影响. 进一步，AlGhadhban等人 [12] 为流安装

过程建立基于类生灭过程的解析模型，分析流表匹

配概率的影响因素，进而推导不同流超时时长下的

流表容量. Zhang等人 [13] 采用 M/G/c/c排队系统分析

流超时时长对流规则的截断时间、冗余时间和安装

失败率的影响，进而提出自适应流超时算法，以提高

TCAM流表资源利用率. 然而，文献 [12–13, 20–21]所
述模型未考虑 TCAM容量优化设置问题 . 对此，Shen
等人 [22] 将流表项生命周期划分为 Packet-in消息发送、

控制器处理和流表项超时 3个阶段，并分别建立

M/M/1，M/M/1和 M/G/c/c排队模型，进而提出流表空

间估计模型，求解流安装失败概率约束下的 TCAM
最小容量. 然而，该工作仅关注 TCAM容量对流安装

成功率的影响，却没有考虑流表命中率和分组转发

时延等关键性能指标. 本文则考虑 TCAM容量对分

组转发时延和能耗的影响，建立 OpenFlow分组转发

能效联合优化模型，求解 TCAM最优容量，为 SD-
DCN实际部署提供参考依据.

 2　面向 SD-DCN 的 OpenFlow 分组转发时延

模型

本节在描述 SD-DCN网络典型部署场景的基础

上，为 OpenFlow交换机的分组处理过程构建多优先

级M/G/1排队模型，进而建立 OpenFlow分组转发时

延模型.
 2.1　SD-DCN

随着在线购物、网络电视、视频分享、搜索引擎

等数据密集型应用的日益盛行，数据中心作为承载

海量数据处理的重要基础设施，其规模不断扩大，网

络通信量正快速增长 [23]. 传统数据中心网络因扩展性

差、缺乏灵活的管理，无法满足数据处理业务中日益

增长的网络需求. 基于 OpenFlow的 SDN技术将控制

逻辑与数据转发相解耦，进而对网络设备进行逻辑

上集中的管理和控制，并为上层应用提供统一的编

程接口，大大提升了网络的灵活性、开放性和可管控

能力，为构建高性能数据中心网络提供了新的解决

思路. SD-DCN具备动态路由控制、服务质量管理、

安全智能连接等技术优势，降低了数据中心网络的

部署成本，有助于构建更加灵活高效的数据中心，已

成为一种新的发展趋势 [24].
图 1描述了一种典型的 SD-DCN网络架构，分为

基础设施平面、数据平面、控制平面和应用平面. 基
础设施平面包含众多服务器，提供强大的存储和计

算能力. 数据平面大多采用 fat-tree拓扑结构组网 [25-26]，

交换机自下而上分为边缘交换机、汇聚交换机和核

心交换机，为众多服务器提供高性能的网络互联和

数据传输服务. 在数据平面中，每个交换机根据控制

平面下发的流规则，快速转发网络分组. 控制平面根

据上层应用需求，基于全局网络视图制定流规则，并
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通过以 OpenFlow为代表的南向接口协议下发到各个

交换机中，指导分组转发行为. 应用平面基于控制平

面提供的北向接口，实现服务编排、安全控制、QoS
管理、资源调度等功能.

 
 

应用平面

控制平面

数据平面

基础设施
平面

核心交换机

汇聚交换机

边缘交换机

服务编排 安全控制 QoS管理 资源调度

API

OpenFlow

Fig. 1　Network architecture of SD-DCN

图 1　SD-DCN网络架构
 

在图 1所示的 SD-DCN网络场景中，OpenFlow
交换机根据 SDN控制器制定的流规则转发分组 . 对
于每个到达的分组，交换机从分组首部提取匹配字

段，进而查找流表. 若查找成功，则依据流表项中给

定的动作集转发分组. 否则，交换机判定该分组属于

新流，将其首部信息或整个分组封装成流安装请求发

送到控制器. 控制器根据全局网络视图生成流规则，

并下发到流传输路径上的各个交换机中. 交换机将

流规则安装至流表，并据此转发该流后续到达的分组.
 2.2　OpenFlow 交换机排队模型

在 SD-DCN数据平面中，来自服务器的大量分组

汇聚到OpenFlow交换机，形成队列等待处理. OpenFlow

交换机的分组排队和处理过程如图 2所示. 对于到达

的每个分组，交换机首先将其缓存到入端口队列，然

后逐个解析分组首部信息，提取关键字段，以计算流

标识符. 再根据流标识符查找 OpenFlow流表，以定位

对应的流表项. 若查找成功，交换机在 ACL应用、计

数器更新等一系列相互独立的操作后，将分组发送

到出端口等待转发；若查找失败，交换机发送 Packet-
in消息给控制器，待收到相应的 Flow-mod消息后，将

其中的流规则安装到 TCAM流表，并据此转发该流

后续到达的分组. 控制器下发的 Flow-mod消息同样

以分组的形式到达交换机，但优先级高于数据分组，

以保证分组转发行为的一致性和高效性.
 
 

TCAM流表

…

Flow-mod消息 Packet-in消息

OpenFlow交换机

ACL

应用
计算器
更新

转发

流安装

流表查找

首部
解析

分组

Fig. 2　The queueing and processing of packet in the OpenFlow switch

图 2　OpenFlow交换机的分组排队和处理过程
 

网络测量结果表明：在数据中心等大规模网络

场景下，流量汇聚程度高，并发流数量庞大，趋于相

互独立 [27-28]. 因此，OpenFlow交换机的分组到达过程

和 流 到 达 过 程 均 可 视 为 泊 松 过 程 [17,22].  在 Open-

Flow分组转发过程中，所有新流的首个分组在 Open-

Flow交换机中的处理步骤相同，且处理过程相互独

立. 根据 Burke定理 [29]，交换机发送的 Packet-in消息

流仍为泊松流. 假设每台交换机发送的 Packet-in消

息流相互独立，根据泊松流的可加性，汇聚到控制器

的 Packet-in消息流可叠加为泊松流 . 控制器为每个
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λ(in)
k

Packet-in消息独立生成流规则后，以 Flow-mod消息

的形式下发至流路径上的各个交换机. 因此，Open-

Flow交换机的 Flow-mod消息到达过程同样为泊松

过程. 假定控制器收到交换机 Sk 发送的 Packet-in消

息后，生成流规则并下发 Flow-mod消息给交换机 Si

的概率为 δik，则有 δii=1. 若交换机 Sk 的 Packet-in消息

发送速率为 ，控制器共管理 K 台交换机，则交换

机 Si 的 Flow-mod消息到达速率如式（1）所示：

λ(m)
i =

K∑
k = 1

δikλ
(in)
k . （1）

⩽ ⩽

µ2
i j

OpenFlow交换机的分组处理过程可分解为首部

解析、流表查找、计数器更新等相互独立的步骤，不

妨假设其共有 M 步. 假设交换机 Si 中第 j(1  j   M)步

的处理时间 Tij 服从速率为 μij 的负指数分布，则其均

值 E(Tij)=1/μij，方差 D(Tij)=1/ . 由于每个步骤相互独

立，因此交换机 Si 的分组处理时间 Ti 服从一般分布，

其均值 E(Ti)如式（2）所示：

E(Ti) =
M∑
j=1

E(Ti j) =
M∑
j=1

1
µi j
. （2）

µ(s)
i

σ(s)2

i

因此，交换机 Si 的平均分组处理速率 和分组

处理时间方差 分别如式（3）（4）所示：

µ(s)
i =

1
E(Ti)

=
1

M∑
j=1

1
/
µi j

, （3）

σ(s)2

i = D(Ti) =
M∑
j=1

D(Ti j) =
M∑
j=1

1
µ2

i j

. （4）

λ(m)
i λ(p)

i

W (m)
i W (p)

i

基于以上排队分析，本文将 OpenFlow交换机的

分组处理过程建模为多优先级 M/G/1排队模型：

1）交换机 Si 的 Flow-mod消息和分组到达过程为泊松

过程，到达速率分别为 和 ；2） OpenFlow交换机

的入端口有 Flow-mod消息高优先级队列和分组低优

先级队列，按非抢占式多优先级调度策略依次处理；

3）交换机 Si 的分组处理时间服从一般分布，分组处

理速率和分组处理时间方差，分别如式（3）（4）所示 .

根据排队论，可计算出 Flow-mod消息和分组在交换

机中的平均逗留时间为 和 ，分别如式（5）（6）

所示：

W (m)
i =

ρ(s)
i R̄(s)

i

1−ρ(m)
i

+
1
µ(s)

i

, （5）

W (p)
i =

ρ(s)
i R̄(s)

i(
1−ρ(m)

i

) (
1−ρ(m)

i −ρ
(p)
i

) + 1
µ(s)

i

. （6）

ρ(s)
i = (λ(m)

i +λ
(p)
i )
/
µ(s)

i ρ(m)
i = λ

(m)
i

/
µ(s)

i ρ(p)
i = λ

(p)
i

/
µ(s)

i其中 ， ， ，

R̄(s)
i 为交换机处理分组时的剩余服务时间均值，如式

（7）所示：

R̄(s)
i =

E(T 2
i )

2E(Ti)
=
σ(s)2

i +1
/
µ(s)2

i

2
/
µ(s)

i

. （7）

 2.3　OpenFlow 分组转发时延模型

λ(p)
i

µ(s)
i

λ(in)
i = λ

(p)
i (1−hi)

λ(c) =

K∑
i=1

λ(p)
i (1−hi)

µ(c)

λ(m)
i =

K∑
k=1

δikλ
(p)
k (1−hk)

根据 SD-DCN网络中的分组转发流程，结合 2.2

节所述的 OpenFlow交换机排队模型，可建立 Open-

Flow分组转发排队系统如图 3所示 . 在图 3中，网络

分组以速率 到达 OpenFlow交换机 Si，在入端口处

排队等待处理. 交换机 Si 依据 TCAM流表以速率

逐个处理分组. 假定 TCAM流表命中率为 hi，则交换

机 Si 以速率 发送 Packet-in消息到 SDN

控制器.  控制器接收其管理的所有交换机发送的

Packet-in消息流，并统一存入队列等候处理 . 控制器

的 Packet-in消息到达速率为 ，处理

速率为 . 控制器为每个 Packet-in消息生成流规则

后，以速率 下发 Flow-mod消息

到交换机 Si. 交换机将所有流规则依次安装到流表，

进而转发新流的分组.
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分组
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…
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Fig. 3　OpenFlow-based packet forwarding queueing system

图 3　OpenFlow分组转发排队系统
 

在上述 OpenFlow分组转发排队系统中，到达控

制器的 Packet-in消息流相互独立，其到达过程为泊

松过程，且控制器对每个 Packet-in消息的处理过程

相互独立，处理时间可视为服从负指数分布 [30-31]. 因

此，可将控制器的 Packet-in消息处理过程建模为

M/M/1排队模型，进而可知 Packet-in消息在控制器中
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的平均逗留时间 W（c）如式（8）所示：

W (c) =
1

µ(c)−λ(c) . （8）

W (p)
i

W (p)
i

W (c) W (m)
i

W (t)
i

根据上述 OpenFlow交换机的分组处理排队模型

和控制器的 Packet-in消息处理排队模型，可推导出

交换机 Si 的平均分组转发时延 . 根据 OpenFlow分组

转发过程可知，交换机 Si 中的分组转发过程可分为

2种情况：直接转发和请求控制器安装流规则的间接

转发. 分组直接转发时延即为分组在交换机中的逗

留时间 . 分组间接转发时延包含分组在交换机中

的逗留时间 、Packet-in消息在控制器中的逗留时

间 、Flow-mod消息在交换机中的逗留时间 ，

以及 Packet-in消息和 Flow-mod消息在交换机到控制

器之间的总传输时延 . 因此，交换机 Si 的平均分

组转发时延可表达如式（9）所示：

Di =

 W (p)
i , 概率为hi.

W (p)
i +W (m)

i +Wi
(t)+W (c), 概率为 (1−hi) .

（9）

将式（5）（6）（8）代入式（9）可得，交换机 Si 的平

均分组转发时延 Di 如式（10）所示：

Di =hiW
(p)
i + (1−hi)

(
W (m)

i +W (p)
i +W (t)

i +W (c)
)
=

ρ(s)
i R̄(s)

i(
1−ρ(m)

i

) (
1−ρ(m)

i −ρ
(p)
i

) + 1
µ(s)

i

+

(1−hi)
 ρ(s)

i R̄(s)
i

1−ρ(m)
i

+
1
µ(s)

i

+
1

µ(c)−λ(c) +W (t)
i

 . （10）

 3　面向 SD-DCN 的 OpenFlow 分组转发能效

联合优化模型

本节根据 SD-DCN中的网络流分布特性建立

TCAM命 中 率 模 型 ， 进 而 结 合 2.3节 所 述 的

OpenFlow分组转发时延模型，建立 OpenFlow分组转

发能效联合优化模型，以求解 TCAM最优容量.

 3.1　TCAM 命中率模型

在分组交换网络中，网络流量存在明显的局部

性特点，大部分分组集中分布在少数流中 [32]. 以数据

中心网络为例，众多测量研究结果表明：20% 的 top

流占据分组总数的 80% 以上 [33]. 根据网络流量局部

性，众多研究利用 Zipf分布刻画网络流中的分组数

量分布特性 [34-37]. 假设网络中有 N 条流，则可按照流

大小即流的分组数量依次递减排序为（f1, f2, … , fN）.

根据 Zipf分布可知，流 fr 的分组数量 Q(r)与其大小

排名 r（r=1, 2, …, N）存在式（11）所示的幂律关系.

Q(r) =
C
r α
. （11）

其中 C 和 α 均为大于 0的常数，α 表示分组在网络流

中分布的倾斜程度. 假设 OpenFlow交换机的 TCAM
容量为 n 条流表项，且存储所有网络流中排名靠前

的 n 条流，则 TCAM命中率 h（n）如式（12）所示：

h(n) =

n∑
r=1

Q(r)

N∑
r=1

Q(r)

=

n∑
r=1

r−α

Γα(N)
. （12）

Γα(N) =
N∑

r=1

r−α其中 . 假定网络流总数 N=20 000，对于

不同的网络流分布倾斜度 α，根据式（12）可得  TCAM
命中率与 TCAM容量的估计关系如图 4所示.
 
 

2 4 6 8 10

10
-3
×TCAM容量

T
C
A
M
命
中
率

1.0

0.8

0.6

0.4

0.2

0

α=0.85
α=0.95
α=1.05

Fig. 4　Estimated  relationship  between  TCAM  hit  rate  and

TCAM capacity

图 4　TCAM命中率与 TCAM容量的估计关系
 

从图 4中可看出：α 越大，相同容量下的 TCAM
命中率越高，即相同数量 top流所占据的分组比例越

高，网络流量局部性越明显. 当 TCAM容量为 4 000
条流表项，即可存储前 20% 的流时，若 α=0.95，则

TCAM命中率可达 81.05%，与数据中心网络中的流

量测量结果基本一致.
 3.2　OpenFlow 分组转发能效联合优化模型

在 OpenFlow分组转发过程中，每个到达交换机

的分组都需要查找 TCAM流表，进而实现分组转发

处理. 根据 2.3节所述的 OpenFlow分组转发时延模

型和 3.1节所述的 TCAM命中率模型可知：TCAM容

量越大，存储的流规则越多，TCAM命中率越高，即

TCAM流表查找成功的分组占比越大，平均分组转

发时延越小. 因此，平均分组转发时延与 TCAM容量

呈负相关关系. 由于 TCAM采用并行匹配方式查找

整个流表，查找能耗基本上与其容量成正比，假定分
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组转发过程中的其他能耗固定，则分组转发能耗可

视为与 TCAM容量呈正线性相关关系 .  因此，可将

TCAM容量作为决策变量，以分组转发时延和能耗

为优化目标，建立能效联合优化模型求解 TCAM最

优容量.

对于 TCAM容量为 n 的 OpenFlow交换机，根据

式（12）所示的 TCAM命中率，定义 TCAM流表命中

失败概率 q(n)=1− h(n). 进而结合式（10），可求出交换

机的平均分组转发时延 D(n)：

D(n) =W (p)(n)+q(n)
[
W (m)(n)+W (c)(n)+W (t)

]
=

R̄(s) [a1q(n)+ρ(p)][
1−a1q(n)

] [
1−a1q(n)−ρ(p)

] + 1
µ(s)+

q(n)
{

R̄(s) [a1q(n)+ρ(p)]
1−a1q(n)

+
1
µ(s) +

1
µ(c)−a0q(n)

+W (t)

}
,

（13）

其中

a0 =

K∑
i=1

λ(p)
i , a1 =

K∑
k=1

δkλ
(p)
k

µ(s)
, R̄(s) =

σ(s)2
+1/µ(s)2

2/µ(s)
. （14）

同时，根据式（12）给出的 TCAM命中率，可建立

OpenFlow交换机的分组转发能耗模型 .  假定每条

TCAM流表项的平均查找能耗为 e1，由于 TCAM容

量为 n 条流表项，且采用并行查找方式，因此每个分

组的 TCAM查找能耗为 ne1. 若分组转发过程中的其

他处理能耗为 e0,  则交换机的平均分组转发能耗

E(n)如式（15）所示：

E(n) = ne1+ e0. （15）

以式（13）和式（15）分别给出的平均分组转发时

延和能耗为优化目标，可建立式（16）所示的 Open-

Flow分组转发能效联合优化模型，求解 TCAM最优

容量.
argmin

n
(D(n), E(n)) . （16）

其中约束条件为
D(n) < Dmax,

E(n) < Emax,

n ∈ N+.
（17）

式（16）优化模型包含 3个约束条件：1） 平均分

组转发时延 D(n)不能超过 QoS规定的最大时延 Dmax；

2） 平均分组转发能耗 E(n)不能超过上限值 Emax；3）

TCAM容量 n 为正整数.

 3.3　优化模型求解

OpenFlow分组转发能效联合优化模型是一个不

等式约束下的多目标优化模型.  在该模型中，以

TCAM容量 n 为决策变量，平均分组转发时延 D(n)

可通过定理 1证明具有单调递减性，平均分组转发

能耗 E(n)显然单调递增 . 而约束条件限定了 D(n)和
E(n)的最大值，即决定了 TCAM容量的最小值 nmin 和

最大值 nmax，进而可求得 D(n)和 E(n)的最小值分别

为 Dmin=D(nmax)和 Emin=E(nmin).

D′(n) < 0

定理 1. 对于式（13）中的平均分组转发时延 D(n)，
若其参数均为正，且 ρ(m)+ρ(p)=ρ(s)<1， ρ(c)=λ(c)/μ(c) <1，则

D(n)具有单调递减性，即 .

证明. 对于式（13），不妨假设 n 为连续自变量，

利用复合函数求导法，可得 D(n)的一阶导数：

D′(n) = D′ (q(n))q′(n). （18）

D′ (q(n))其中 如式（19）所示：

D′ (q(n)) =
R̄(s)a1

g (q(n))
+
−g′ (q(n)) R̄(s) [a1q(n)+ρ(p)]

g(q(n))2 +

R̄(s) [2a1q(n)+ρ(p)]
1−a1q(n)

+
R̄(s)a1

[
a1q(n)+ρ(p)]q(n)[
1−a1q(n)

]2 +

1
µ(s)

i

+
1

µ(c)−a0q(n)
+

a0q(n)[
µ(c)−a0q(n)

]2 +W (t).

（19）

其中

g (q(n)) =
[
1−a1q(n)−ρ(p)

] [
1−a1q(n)

]
, （20）

g′ (q(n)) = a1

[
2a1q(n)+ρ(p)−2

]
. （21）

在式（20）中，有

a1q(n) =

K∑
k=1

δkλ
(p)
k q(n)

µ(s) = ρ(m) < 1. （22）

进而可知 1−a1q(n)>0. 由于 ρ(m)+ρ(p)=ρ(s)<1，则有 1−a1q(n)−
ρ(p)=1−ρ(s)>0. 带入式（20）（21）中可得

g (q(n)) > 0, （23）

g′ (q(n)) = a1

[
ρ(s)−1+ρ(m)−1

]
< 0. （24）

a0q(n) =
K∑

i=1

λ(p)
i q(n) = λ(c) µ(c) > λ(c)同时 ，而 ，因此可得

µ(c)−a0q(n) = µ(c)−λ(c) > 0. （25）

D′ (q(n)) > 0

加之各项参数为正，因此式（19）等号右边的每项均

为正，进而可得 . 对 q(n)求导有

q′(n) = − n−α

Γα(n)
< 0. （26）

D′(n) < 0将上述结论带入式（18）可知： .

证毕.

此时，可将优化目标 D(n)和 E(n)分别进行归一化

处理，进而利用线性加权法将式（16）中的多目标优

化函数转换成单目标优化函数 f(n)：

f (n) = ω
D(n)−Dmin

Dmax−Dmin
+ (1−ω)

E(n)−Emin

Emax−Emin
, （27）
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其中 ω 为 OpenFlow 平均分组转发时延所占的权重 .
该函数具有凸性质，如定理 2所证.

f ′′(n) > 0

定理 2. 对于式（27）所示的目标函数，若其参数

均为正，且 ρ(s)<1， ρ(c)<1，则该函数具有凸性质，即

.
证明. 对 f（n）二阶求导有

f ′′(n) =
ω

Dmax−Dmin

[
D′′ (q(n))

n−2α

Γα(N)2 +D′ (q(n))
α

Γα(N)
n−α−1

]
.

（28）

其中

D′′ (q(n)) =
−2R̄(s)a1g′ (q(n))

g(q(n))2 +

2R̄(s) [a1q(n)+ρ(p)] [g′(q(n))2−a1
2g (q(n))

]
g(q(n))3 +

2R̄(s)a1

1−a1q(n)
+

2R̄(s)a1
[
2a1q(n)+ρ(p)][

1−a1q(n)
]2 +

2R̄(s)a1
2 [a1q(n)+ρ(p)]q(n)[
1−a1q(n)

]3 +

a0[
µ(c)−a0q(n)

]2 + 2a0q(n)[
µ(c)−a0q(n)

]3 .
（29）

g (q(n)) g′ (q(n))其中 和 分别如式（20）和式（21）所示 . 根
据定理 1的证明过程可知

g′ (q(n)) = a1

[
ρ(s)−1+ρ(m)−1

]
< a1

[
ρ(m)−1

]
< 0, （30）

因此有

g′(q(n))2 = a1
2
[
ρ(s)−1+ρ(m)−1

]2
> a1

2[a1q(n)−1
]2
.

（31）

而

a1
2g (q(n)) =a1

2
[
1−a1q(n)−ρ(p)

] [
1−a1q(n)

]
<

a1
2[1−a1q(n)

]2
, （32）

因此，在式（29）中，有

g′(q(n))2−a1
2g (q(n)) > 0. （33）

D′′ (q(n)) >

0 D′ (q(n)) > 0

f ′′(n) > 0

根 据 定理 1的 证 明 过 程 可 知 1−a1q(n)>0， μ(c)−
a0q(n)>0，g(q(n))>0，g'(q(n))<0. 加之各项参数均为正，

则式（29）等号右边的每项均为正，进而可知

. 同时，根据定理 1的证明过程可知 . 代
入式（28）可得 .

证毕.

由于目标函数 f(n)具有凸性质，因此可利用二分

法在整数范围 [nmin, nmax]内搜索 TCAM最优容量 nopt，

使 f(n)取最小值 . 算法 1给出了 OpenFlow分组转发

能效联合优化模型的求解算法.
算法 1. OpenFlow分组转发能效联合优化算法.
输入：1）网络拓扑信息 G(V,E)；2） OpenFlow交换

λ(s)
j机的分组到达速率 λ(p)，每个步骤 j 的处理速率 ，控

制器的 Packet-in处理速率 μ(c)；3） 平均每条 TCAM流

表项的查找能耗 e1，分组转发过程中其他处理步骤的

能耗之和 e0，分组转发能耗上限 Emax；4） QoS允许的

分组转发时延上限 Dmax.
输出：交换机的 TCAM最优容量 nopt.

σ(s)2

　　① 计算交换机的分组处理速率 μ(s) 和分组处理

时间方差 ;
　　② 计算控制器收到交换机 Sk 发送的 Packet-in消

息后，生成流规则并下发 Flow-mod消息给

交换机 Si 的概率为 δik ;
③ if λ(p)>μ(s)

④ 　exit；
⑤ end if

nmax = ⌊(Emax− e0)/e1⌋⑥  ；

nmin← Dmax⑦  ；

⑧ while nmin ≠nmax do
nmid = ⌊(nmin+nmax)/2⌋⑨ 　 ；

⑩ 　计算目标函数 f(nmid) , f(nmid +1)；
⑪ 　if f(nmid) > f(nmid +1)
⑫　　nmin = nmid +1；
⑬ 　else
⑭　　nmax = nmid ；

⑮ 　end if
⑯ end while
⑰ return nopt = nmin.
算法 1分为 3个步骤：1）计算中间参数，包括交

换机处理速率 μ(s)（行①），交换机 Sk 发送的 Packet-in
消息触发控制器下发 Flow-mod消息到交换机 Si 的概

率 δik（行②）；2）确定 TCAM容量 n 的整数范围 [nmin,
nmax] （行⑥⑦）；3）二分查找 TCAM容量的最优值 nopt

（行⑧~⑰）.

 4　实　　验

本节首先通过模拟实验评估本文所提 OpenFlow
分组转发时延模型的准确性，然后采用数值分析方

法分析不同因素对分组转发时延的影响，进而求解

不同参数下的 TCAM最优容量.
 4.1　时延模型对比

实验采用 Mininet平台模拟典型的 Fat-tree网络

拓扑结构 [22]，SDN控制器共管理 10台 OpenFlow交换

机，包含 2台核心交换机、4台汇聚交换机、4台边缘

交换机. 其中，SDN控制器采用 OpenDaylight，Open-
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Flow交换机采用 Open vSwitch v2.13. 在模拟实验中，

利用 OFsuite性能测试工具测得控制器的 Packet-in消

息处理速率为 21 kmsg/s，每台交换机的分组处理速

率为 20 kpkt/s. 同时，将交换机的流表容量设置为 8 000
条流表项，流超时间隔为 10 s. 实验利用 Iperf工具为

每台交换机模拟产生不同速率的网络流量，其中新

流分组占比约为 10%，进而测得平均分组转发时延

如图 5所示. 同时，将上述参数代入本文所提的 Open-
Flow分组转发时延模型和现有模型，其中控制器均

采用 M/M/1模型，OpenFlow交换机分别采用多优先

级M/G/1模型、M/G/1模型 [17]、Mk/M/1模型 [14]，进而

计算出平均分组转发时延的估计值如图 5所示.
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Fig. 5　Comparison  of  delay  models  with  different  packet
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图 5　不同分组到达速率下的时延模型对比
 

从图 5中可以看出：与现有模型相比，本文所提

基于多优先级 M/G/1的 OpenFlow分组转发时延模型

具有更接近于测量值的估计时延. OpenFlow交换机

的 分 组 处 理 过 程 包 含 多 个 相 互 独 立 的 步 骤 ，而

Mk/M/1模型将分组处理时间简单地看作服从泊松分

布，故其估计时延与测量值相差较大. M/G/1模型可

较为准确地估计 OpenFlow交换机的分组处理时间，

但在分组到达速率较大时，其估计时延明显较小. 这
是因为该模型只考虑到达 OpenFlow交换机的数据分

组，而忽略了控制器下发的消息分组.  多优先级

M/G/1模型则着重考虑了 Flow-mod消息的分组处理

时延，因而其分组转发时延估计值更接近于测量值.

λ(p)
i

实验采用 4.1节所述参数，将 OpenFlow交换机

的 分 组 到 达 速 率 设 为 10  kpkt/s， 并 不 断 调 整

OpenFlow交换机的流表容量值，可测得平均分组转

发时延如图 6所示 . 同时，将上述参数代入本文所提

的 OpenFlow分组转发时延模型和现有模型，计算出

平均分组转发时延的估计值如图 6所示. 
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Fig. 6　Comparison  of  delay  models  with  different  flow  table
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图 6　不同流表容量下的时延模型对比
 

从图 6中可以看出：本文所提 OpenFlow分组转

发时延模型的估计时延比现有模型更接近于测量时

延. 现有模型由于忽略了流表容量对分组转发时延

的影响，其分组转发时延始终保持不变，估计不准确.
与此形成对照的是，随着流表容量的不断增大，本文

所提模型的分组转发时延估计值逐步降低，并趋于

稳定，与测量值接近. 这是因为交换机的流表命中率

随流表容量的增大而升高，进而导致发送给控制器

的 Packet-in消息逐渐减少，其估计时延逐步接近于

M/G/1模型 . 特别地，当交换机的流表容量小于 3 000
条流表项时，模拟实验中的控制器负载过大，将会丢

弃部分 Packet-in消息，导致分组转发时延测量值急

剧升高. 此时，对于 OpenFlow分组转发时延模型，由

于流表命中率过低，控制器的 Packet-in消息到达速

率高于其处理速率，导致模型失效.
 4.2　分组转发时延

进一步，实验采用数值分析方法研究平均分组

转发时延的主要影响因素. 实验参数设定为：假定分

组 在 网 络 流 中 的 分 布 倾 斜 程度 α  =  0.95， 每 台

OpenFlow交换机的分组到达速率 λ(p) = 10 kpkt/s，分
组处理过程分为 10个步骤，且每个步骤的处理速率

相同，分组处理速率 μ(s) = 20 kpkt/s. 同时，SDN控制器

的 Packet-in消息处理速率 μ(c) = 21 kmsg/s，每台控制

器管理 10台 OpenFlow交换机.
实验设置不同的 TCAM容量，可得到平均分组

转发时延与分组到达速率之间的关系如图 7所示. 从
图 7可看出：当 TCAM容量一定时，分组到达速率越

高，交换机和控制器的负载越大，平均分组转发时延

越高. 同时，当分组到达速率一定时，交换机的 TCAM
容量越大，流表命中率越高，Packet-in消息的发送速
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率越低，其在控制器中的逗留时间越短，平均分组转

发时延越低. 此外，TCAM容量越大，允许的分组到

达速率越高. 具体而言，当交换机的 TCAM容量 n 分

别为 4 000，6 000，8 000，10 000条流表项时，平均分组

转发时延在分组到达速率 λ(p) 分别超过 10  kpkt/s，

11.6 kpkt/s，12.8 kpkt/s，13.8 kpkt/s时急剧上升，且允许

的最大分组到达速率分别为 10.7 kpkt/s，12.6 kpkt/s，

14.3 kpkt/s，15.3 kpkt/s.
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图 7　平均分组转发时延与分组到达速率的关系
 

实验设置不同的 TCAM容量，可得到平均分组

转发时延与分组处理速率之间的关系，如图 8所示 .

从图 8可看出：当 TCAM容量一定时，分组处理速率

越高，分组在交换机中的逗留时间越短，平均分组转

发时延越低；同时，当分组处理速率一定时，交换机

的 TCAM容量越大，流表命中率越高，发送给控制器

的 Packet-in消息越少，相应收到的 Flow-mod消息也

越少，平均分组转发时延越低. 此外，TCAM容量越

大，交换机的分组处理速率需求越低. 具体而言，当

交换机的TCAM容量n 分别为4 000，6 000，8 000，10 000

条流表项时，平均分组转发时延在分组处理速率 μ(s)

分别小于 16 kpkt/s，14.5 kpkt/s，13.7 kpkt/s，13.2 kpkt/s

时急剧上升，且交换机允许的最小分组处理速率分

别为 14.3 kpkt/s，13.4 kpkt/s，12.7 kpkt/s，12.1 kpkt/s.

实验设置不同的 TCAM容量，可得到平均分组

转发时延与 Packet-in消息处理速率之间的关系如

图 9所示 . 从图 9中可看出：当 TCAM容量一定时，

Packet-in消息处理速率越高，其在控制器中的逗留时

间越短，平均分组转发时延越低. 同时，当 Packet-in

消息处理速率一定时，交换机的 TCAM容量越大，流

表容量越高，Packet-in消息的发送速率越小，其在控

制器中的逗留时间越短，平均分组转发时延越低. 此
外，交换机的 TCAM容量越大，控制器允许的 Packet-in
消息处理速率越低. 具体而言，当交换机的 TCAM容

量 n 分别为 4 000，6 000，8 000，10 000条流表项时，平

均分组转发时延在 Packet-in消息处理速率 μ(c) 分别

低于 18 kmsg/s，15 kmsg/s，12 kmsg/s，8 kmsg/s时急剧

上升，且控制器允许的最低 Packet-in消息处理速率分

别为 18.9 kmsg/s，14.1 kmsg/s，10.6 kmsg/s，7.9 kmsg/s.
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图 9　平均分组转发时延与 Packet-in消息处理速率的关系
 

 4.3　TCAM 最优容量

对于 OpenFlow分组转发能效联合优化模型，不

妨假设每条 TCAM流表项的平均查找能耗 e1 为 1个

单位，其他处理步骤的能耗 e0 为 3 000个单位，分组

转发能耗上限为 Emax 为 15 000个单位，即最大 TCAM
容量为 12 000条流表项 . 同时，QoS要求的最大分组

转发时延 Dmax=1.5 ms. 基于上述参数配置，将单目标

优化函数 f(n)中的权重 ω 设置不同值，进而实现
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OpenFlow分组转发能效联合优化算法，求解不同分

组到达速率下的 TCAM最优容量如图 10所示.
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图 10　不同分组到达速率下的 TCAM最优容量
 

从图 10中可看出：当每个交换机的分组到达速

率增加时，TCAM最优容量将随之增大，以提高 TCAM

命中率，保证 Packet-in消息发送速率不会过高，从而

防止控制器过载，Packet-in消息逗留时间过大 . 具体

而言，当交换机的分组到达速率 λ(p) 分别为 5 kpkt/s，

10 kpkt/s，15 kpkt/s，且权重 ω = 0.8时，TCAM最优容

量 nopt 分别为 1 400，4 600，10 800条流表项 . 当分组到

达速率超过 16 kpkt/s时，交换机需要继续增大 TCAM

容量，以保证分组转发时延，但分组转发能耗将会超

出上限，因而无解. 此外，当分组到达速率一定时，分

组转发时延的权重越高，TCAM最优容量越大，以使

TCAM命中率越高，平均分组转发时延越小.

采用上述同样的参数配置，并将交换机的分组

到达速率 λ(p) 设为 10 kpkt/s，进而求解不同分组处理

速率下的 TCAM最优容量，如图 11所示 . 从图 11中

可看出：当交换机的分组处理速率升高时，TCAM最

优容量将随之减小，并趋于稳定. 这是因为在保证分

组转发时延的情况下，交换机的分组处理速率越高，

需要的 TCAM容量越小 . 具体而言，当交换机的分组

处理速率 μ(s) 分别为 14 kpkt/s，16 kpkt/s，18 kpkt/s，且权重

ω =  0.8时，TCAM最优容量 nopt 分别为 8 900， 5 800，

4 900条流表项 . 此外，当交换机的分组处理速率低

于 12 kpkt/s时，由于逐步接近于分组到达速率，平均

分组转发时延将超出 QoS规定的上限，因而无解.

采用上述同样的参数配置，并将交换机的分组

处理速率 μ(s) 设为 20 kpkt/s，进而求解不同 Packet-in

消息处理速率下的 TCAM最优容量，如图 12所示 .

从图 12中可看出：当控制器的 Packet-in消息处理速

率升高时，TCAM最优容量将随之降低，并趋于稳定.

这是因为控制器的 Packet-in消息处理速率越高，其

允许的 Packet-in消息到达速率越高，进而交换机所

需的 TCAM容量越少 . 具体而言，当 Packet-in消息处

理速率 μ(c) 分别为 15 kmsg/s，25 kmsg/s，35 kmsg/s，且

权重 ω = 0.8时，TCAM最优容量 nopt 分别为 6 600，3 800，

2 900条流表项 .  此外，当 Packet-in消息处理速率小

于 7 kmsg/s时，交换机需要继续增加 TCAM容量，以

提高 TCAM命中率，保证平均分组转发时延，但分组

转发能耗将会超出上限，因而无解.

 5　结　　论

本文针对 SD-DCN网络场景，利用多优先级

M/G/1排队模型刻画 OpenFlow交换机的分组处理过
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程，进而构建 OpenFlow分组转发时延模型 . 进一步，

基于网络流分布特性建立 TCAM命中率模型，求解

OpenFlow分组转发时延与 TCAM容量的关系式 . 在
此基础上，结合 TCAM查找能耗，建立 OpenFlow分

组转发能效联合优化模型，以求解 TCAM最优容量 .
实验结果表明：与已有排队模型相比，本文所提时延

模型更能准确估计 SD-DCN网络场景下的 OpenFlow
分组转发性能. 同时，数值分析结果表明：交换机的

TCAM容量和控制器的 Packet-in消息处理速率对

OpenFlow分组转发时延有着关键性的影响，而交换

机的分组到达速率和分组处理速率影响较弱. 最后，

通过 OpenFlow分组转发能效联合优化算法，求解出

不同参数配置下的 TCAM最优容量，为 SD-DCN网

络的实际部署提供参考依据.
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