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Abstract　With the application of all  kinds of deep learning generation models in various fields,  the authenticity of
their generated multimedia files has become increasingly difficult  to distinguish, therefore,  deepfake technology has
been  born  and  developed.  Utilizing  deep  learning  related  techniques,  the  deepfake  technology  can  tamper  with  the
facial  identity  information,  expressions,  and  body  movements  in  videos  or  pictures,  and  generate  fake  voice  of  a
specific person. Since 2018, when Deepfakes sparked a wave of face swapping on social networks, a large number of
deepfake  methods  have  been  proposed,  which  had  demonstrated  their  potential  applications  in  education,
entertainment, and some other fields. But at the same time, the negative impact of deepfake on public opinion, judicial
and criminal  investigations,  etc.  can  not  be  ignored.  As  a  consequence,  more  and more  countermeasures  have  been
proposed to prevent deepfake from being utilized by the criminals, such as the detection of deepfake and watermark.
Firstly,  a  review  and  summary  of  deepfake  technologies  of  different  modal  types  and  corresponding  detection
technologies are carried out, and the existing researches are analyzed and classified according to the research purpose
and  research  method.  Secondly,  the  video  and  audio  datasets  widely  used  in  the  recent  studies  are  summarized.
Finally, the opportunities and challenges for future development in this field are discussed.
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摘　要　随着各种深度学习生成模型在各领域的应用，生成的多媒体文件的真伪越来越难以辨别，深度伪

造技术也因此得以诞生和发展. 深度伪造技术通过深度学习相关技术能够篡改视频或者图片中的人脸身

份信息、表情和肢体动作，以及生成特定人物的虚假语音. 自 2018 年 Deepfakes 技术在社交网络上掀起换

脸热潮开始，大量的深度伪造方法被提出，并展现了其在教育、娱乐等领域的潜在应用. 但同时深度伪造

技术在社会舆论、司法刑侦等方面产生的负面影响也不容忽视. 因此有越来越多的对抗手段被提出用于

防止深度伪造被不法分子所应用，如深度伪造的检测和水印. 首先，针对不同模态类型的深度伪造技术以

及相应的检测技术进行了回顾和总结，并根据研究目的和研究方法对现有的研究进行了分析和归类；其

次，总结了近年研究中广泛使用的视频和音频数据集；最后，探讨了该领域未来发展面临的机遇和挑战.
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随着深度学习（deep learning，DL）技术的飞速发

展以及在各个领域的广泛应用，深度学习技术在视

频以及图片的伪造编辑方面的应用也逐渐被人熟

知，从早年 ZAO APP提供的低成本换脸视频编辑服

务促使相关视频在视频社交网络上风靡一时，到现

在在教育、人机交互和艺术创作等领域中的广泛应

用前景，深度伪造（deepfake）技术的应用都有一定的

影响力，但是深度伪造具有不良目的的应用造成的

负面影响远大于其积极影响. 2020年 7月，麻省理工

学院发布了一条尼克松宣布登月失败演讲的深度伪

造视频，在视频中尼克松的面部表情以及语音都得

到了还原，内容可以做到以假乱真的效果. 一些恶意

用户可能会利用相关技术伪造政客、明星等公众人

物的虚假视频内容，从而扩散谣言、引导舆论，并由

此获利，同时伪造的视频可能在刑侦取证方面造成

阻碍.
由于深度伪造产生较为严重的负面影响，社会

各界已经开始采取相应的防护对策. 为了防止针对

政治人物的伪造视频对国家安全造成影响，各国政

府已经开始促进相关行业的标准和法律的制定. 同
时，YouTube和 TikTok等互联网公司也已经开始着

手管制深度伪造视频，并举行了多次伪造视频检测

比赛. 在学术界，研究者们针对深度伪造提出了适用

于多种场景的大量检测技术作为深度伪造的技术治

理手段. 针对近年来出现的伪造技术和检测技术，本

文阐述了其中具有代表性的技术，与现有的其他综

述 [1] 相比，更加系统地考虑了不同模态信息的深度伪

造及检测技术，同时也介绍了深度伪造生成及检测

模型的对抗攻击方法.

 1　技术背景

 1.1　深度伪造生成技术

因为深度伪造生成的各种技术之间存在一定的

共通性，因此本节对深度伪造生成技术的生成模型

进行总结，并介绍深度伪造技术中人脸伪造技术和

语音伪造技术的基本步骤.
 1.1.1　人脸伪造生成技术

针对人脸的深度伪造的生成技术一般包含 4个

步骤：1）使用人脸识别算法检测目标图片中的人脸；

2）裁剪并预处理目标图片中的人脸；3）提取人脸中

的身份和表情信息，并通过生成模型生成伪造人脸；

4）将生成的人脸渲染到目标图像中人脸位置，重建

图像.

 1.1.2　语音伪造生成技术

针对语音模态的深度伪造技术一般需要音频和

文字输入，用于指定目标语音的内容和音色. 语音伪

造技术一般包含 4个步骤：1）如果该方法接受文本

输入，则将文本编码；2）提取输入音频的梅尔倒谱系

数（mel-frequency cepstral coefficients，MFCCs）；3）将预

处理后的数据输入生成模型，得到目标语音的帧级

语音特征；4）通过声码器等方式得到目标语音.
 1.1.3　深度伪造生成模型

D (E (x)) =

xo

1）自动编码器（auto encoder，AE）. 自动编码器是

一种无监督的神经网络模型，一般含有一个编码器

E 和一个解码器 D，编码器会将输入的特征编码到维

度较低的隐空间，并用解码器尝试将特征进行解码

和重建. 在训练过程中，对于任一输入 x，使输出

与输入 x尽量相近，即优化目标为尽量缩小重建损

失. 在很多图像处理任务中可以利用自动编码器中

的解码器来重建图像，或者通过编码器进行降维. 在
深度伪造任务中可以通过添加解码器和编码器或者

在编码中注入信息来实现身份或者动作篡改.

µ = E1 (x) lbσ = E2 (x)

2）变分自动编码器（variational  auto encoder，VA
E） [2]. 变分自动编码器是由自动编码器发展而来的变

种，拥有 2个编码器 E1 和 E2，分别拟合输入对应的隐

空间中高斯分布的均值 和方差 .
解码器根据编码器拟合的后验分布取样并重建输入.
相较于传统的自动编码器，变分自动编码器有更好

的耐噪声能力.
3）生成对抗网络（generative  adversarial  network，

GAN） [3]. GAN是一种应用更为广泛的生成模型，其

包含生成器 G 和分类器 C. 生成器在高斯分布中采样

生成图片，训练目标是能生成分类器无法分辨真伪

的图片. 而分类器则学习辨认图片是否由生成器生

成. 在训练过程中，交替固定生成器和分类器的参数，

训练模型的另一部分. 在训练完生成器后，网络的损

失函数 V（G,D）逼近当前分布与真实分布的 JS散度，

再通过训练生成器最小化 2个分布之间的距离. 另一

种网络结构 Wasserstein GAN采用 Wasserstein距离来

衡量生成图像分布和真实图像分布之间的距离，提

高了 GAN训练的稳定性和生成图像的多样性 . 自从

GAN诞生之后，陆续出现了 CGAN，InfoGAN等变种，

其中运用在图像生成领域中的主要有 pix2pix[4] 和
CycleGAN.

pix2pix[4] 是一种类似于条件性对抗生成网络的

图片生成技术，可以实现图像在 2个分布间的单向

转换. 与 CGAN相似，pix2pix会向生成器输入一个图

李泽宇等：多模态深度伪造及检测技术综述 1397



片 x作为条件，生成器根据 x生成 y，而分类器则输

入（x, y），鉴别 y是否由生成器生成 . 同时由于常规

GAN输入的随机高斯噪音会被淹没在条件信息中，

因此，pix2pix的生成器不需要输入噪音. pix2pix的生

成器使用了 U-net[5] 的编解码器结构，判别器采用

PatchGAN结构，将图片分为 N×N 个区域并分别判别

这些区域的真伪，可以检测到更多的高频细节. 近年

来也出现了 pix2pixHD[6]，vid2vid[7] 等改进版本，从模

型和损失函数设计等方面进行优化以生成高分辨率

的图片和视频.
CycleGAN[8] 是一种基于 pix2pix改进的风格迁移

技术，与 pix2pix需要成对的训练数据不同，CycleGAN

并不需要在源域和目标域间一对一成对地训练数据.
针对 2个图像域 X 和 Y，CycleGAN包含 2个生成器

G 和 F，分别处理 X 到 Y 的映射和 Y 到 X 的映射，2个

分类器 DX 和 DY 分别用来辩别图片是否来自 X 和 Y.
pix2pix和CycleGAN的原理对比如图 1所示. CycleGAN
的损失函数主要包括对抗损失函数和循环一致性损

失函数：
LADV (G, F, DX , DY , X, Y) =LGAN (G, DY , X, Y)+

LGAN (F, DX , X, Y) , （1）
LCYC (G, F) =Ex∼Pdata(x) [∥ F (G (x))− x∥1]+

Ey∼Pdata(y)
[∥G (F (y))− y∥1

]
, （2）

Pdata (x) Pdata (y)其中 和 分别为图像域 X 和 Y 的样本

分布，x和 y为其中采集的样本.
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Fig. 1　Illustration of principle of pix2pix and CycleGAN

图 1　pix2pix 和 CycleGAN 的原理示意图
 

 1.2　深度伪造分类

目前深度伪造在多媒体文件的合成和篡改中主

要是针对图片和视频中的面部和肢体动作的篡改以

及语音方面的修改. 面部篡改主要分为 2类：1）使用

源图片人物身份替换目标图片人物身份的方法，主

要包括面部替换和面部转换 2种；2）保留目标图片

人物身份的方法，包括面部重现和面部特征编辑. 本
文分别对这 4种分类进行介绍.

1）面部替换（face swap）. 通过将源图片的人脸身

份信息注入目标图片完成换脸，同时保留目标图片

中的表情动作和背景等信息.
2）面部转换（face transfer）. 将目标图片中的人脸

完全替换为源图片的人脸，包含身份信息、表情动作

和面部朝向等.
3）面部重现（face reenactment）. 不改变目标图片

中的人脸身份，将源图片中的人脸表情动作在目标

图片上重现. 重现的部分包括表情、嘴型、面部朝向，

甚至是肢体动作.
4）面部特征编辑（face feature edit）. 不改变人脸

身份信息，对人脸中的部分特征属性进行篡改，如头

发颜色、性别、是否佩戴眼镜等.
语音方面的深度伪造任务主要分为语音转换和

语音合成 2类.
1）语音转换（voice conversion）. 转变输入音频的

音色到目标人物的音色.
2）语音合成（text to speech）. 根据输入文本，输出

相应音频.
 1.3　深度伪造检测技术

1）卷 积 神 经 网 络 （convolutional  neural  network，
CNN）. CNN除了在风格迁移方面的应用，更多地用

于图像分类和目标检测中. CNN在传统全连接网络

的基础上主要增加了卷积层和池化层. 后续出现的

CNN架构有 DenseNet[9]，ResNet[10] 和基于深度可分离

卷积层的 Xception[11] 等，而 XceptionNet[12] 也是深度伪

造检测中常用的基础方法.

yt = f (xt, ht−1)

2）循环神经网络（recurrent neural network，RNN）.
RNN常用于处理时间序列性的信息，对于时刻 t 的
输入 xt，输出 ，其中 ht−1 为时刻 t−1状态

1398 计算机研究与发展　2023，60 （6）



下向时刻 t 的输出 . 相比一般的前馈神经网络，RNN
能更好地处理序列变化的数据，并记录过去状态对

当前状态的影响.  长短期记忆网络（long short-term
memory，LSTM）是一种特殊的循环神经网络，它包

含 2种传递状态，能够更好地解决 RNN的梯度消失

和梯度爆炸问题.

 2　图像和视频伪造生成技术

现有的视频和图片的深度伪造技术主要是针对

人脸信息或表情动作的篡改，也有部分工作可以重

现人物的肢体动作. 本节对人脸和身体的主流图像

伪造手段进行分类阐述，并简要介绍其发展历程.

 2.1　面部替换伪造

传统的面部替换主要是基于图形学的伪造，通

过 3D人脸模型的重建以及追踪等技术实现人脸的

替换. 近十年的图形学图片人脸替换方法逐步实现

了全自动，Dale等人 [13] 用 3D多线性模型追踪源视频

和目标视频的面部表现，使用相应的 3D图形将源视

频匹配到目标视频中实现自动化人脸替换.

近年来，随着深度学习的迅猛发展，基于深度学

习的换脸技术的时间成本和门槛逐渐降低，以深度

学习为基础的面部替换技术得到了更广泛的应用，

也推动了面部替换方法的研究. 早期的面部替换技

术主要基于自动编码器. Deepfakes[14] 是一种被 reddit

用户使用的深度伪造换脸工具，它基于自动编码器，

包含 1个编码器和 2个解码器，组成 2个自动编码网

络，分别用源人物和目标人物的面部图片同时训练，

以实现解码器分别重现人脸的能力. 在换脸过程中

交换编码器，实现在目标人物的图片编码中提取出

源人物的人脸. Fast Face-swap[15] 是一种基于 CNN的风

格转换网络的换脸方法，通过神经网络标注人脸特

征点，实现背景分割和人脸对齐，采用Texture networks[16]

的 CNN结构实现风格迁移任务.
除了自动编码器，GAN等生成模型也被应用

到面部替换中，极大提高了生成图片的图像质量.
FaceswapGAN[17] 是 Deepfakes融入 GAN的产物，引入

了去噪自动编码器和面部交换注意力机制，提高了

图片的真实程度，同时通过生成分割掩码解决图像

的遮盖问题. Natsume等人 [18] 使用 VAE-GAN网络结

构，引入 3重损失函数验证身份信息损失，实现了较

为稳定的人脸替换；之后又提出了人脸替换和人脸

面部特征编辑的集成系统 RSGAN[19]，使用 2个自动

编码器在隐空间中分别表示头发区域和面部区域，

通过替换面部的隐空间表示来实现换脸并重建整个

人脸图像，能够解决之前换脸方法如 3D变形人脸模

型的人脸朝向和光照不匹配等问题. FSGAN[20] 通过

基于 RNN的方法将目标人脸的表情和面部动作重现

给源人脸，实现了较好的泛化能力，并覆盖了表情迁

移和身份替换 2个任务，可以使用较少的样本进行

训练. Li等人 [21] 提出了一种新的 2阶段的换脸方法

Faceshifter，其模型结构如图 2所示，第 1阶段在解码

器中自适应注意力去正化（AAD）、自适应地集成人

脸合成的特征和属性，同时在第 2阶段引入了启发

式的错误承认细化网络（HEAR-Net），以自监督的方

式解决面部遮挡问题. Simswap[22] 使用身份注入模块

解除身份限制，并在损失函数中引入弱特征匹配损失.
随着小样本学习的方法的不断出现，为了解决

训练样本难以获得的问题，MegaFS[23] 通过分层表征

人脸编码器，提取更多人脸特征，并在不经过特征解

耦的情况下非线性地将身份信息从源图像迁移到目

标图像. 同时 MegaFS可以分模块训练，可以适用于
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Fig. 2　Schematic diagram of the network structure of Faceshifter[21]

图 2　Faceshifter网络结构示意图[21]
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百万像素级图片的面部伪造. 类似的小样本学习和

单样本学习的应用可以降低深度伪造的应用门槛，

提升相关工具的易用性.
 2.2　面部转换

相较于面部替换，面部转换不保留目标图片的

表情和面部动作信息，因此在伪造方面的灵活性较

低. 早期的面部转换主要采用面部可变形模型实现[24-25]，

也有少量面部转换使用了深度学习模型. DepthNet[26]

是一种根据检测源图像中人脸关键点深度来构建

3D人脸模型，并使用孪生神经网络将 3D人脸模型

映射到目标图像的 2D标志点模型的无监督方法，该

方法对于输入图像中的遮挡部分较为敏感.
 2.3　面部重现

面部重现相较于面部替换可以更加自由地将指

定的面部动作迁移到特定身份的人脸中，因此对于

公众人物的攻击更具威胁性. 本节将主流的面部重

现技术分为面部表情重现和嘴部动作驱动 2类，并

分类阐述其相关技术.
 2.3.1　面部表情重现

与其他深度伪造技术相似，在深度学习获得大

规模应用之前，表情重现的相关方法也围绕着 3D人

脸模型展开. 2015—2018年，Thies等人 [27-29] 提出了一

系列基于 3D模型重建的表情重现方法，逐步实现了

实时表情迁移、视频级表情转移和包含头部移动的

重现，都取得了较好的伪造效果，其中的 Face2face方
法 [28] 也常用于后来的伪造视频数据集的构建.

深度学习及相关生成模型的普及带来了更高效

的表情重现方法. 早期表情驱动深度伪造直接通过

人脸的特征表示，如对 3D模型或特征点等进行伪造，

而神经网络模型负责后续的渲染以及真实度优化.
Kim等人 [30] 提出了一种通过 3D模型进行特征表示，

并实现 3D模型转换为人脸视频的伪造方法，且首次

实现了将整个 3D头部位置、角度、面部表情和眼睛

动作全部转移到目标视频中. 其他使用 3D模型作为

特征表示的方法还有 PaGAN[31]，但其生成结果真实

性欠佳. Geng等人 [32] 提出了一种基于人脸扭曲的伪

造方法，使用 Wg-GAN和 Hrh-GAN来优化伪造结果

的真实感和隐藏细节. 随着深度生成模型的不断发

展，2019年以后出现的伪造方法采用了更为复杂的

模型结构，深度学习在整个方法中的比重不断增加.
Imaginator[33] 提出了时空特征融合机制，通过图片编

码的空间特征和动作外加噪声可以解码出连续视频.
同时，该方法还采用了 2个判别器，分别判断生成图

片中人脸外观是否真实、生成视频动作是否真实.

Siarohin等人 [34] 提出的 Monkey-Net将图像中的外观

信息和动作信息解耦，实现了任意物体的动作驱动.
该方法主要分为 3个部分：动作转移网络、无监督关

键点检测器和动作预测网络. 该方法通过检测目标

图像和源图像的关键点来预测每个关键点的视觉流

图，并由此生成伪造图像. 文献 [35]是在 Monkey-Net
基础上的改进方法，引入关键点附近的局部仿射变

换，针对 Monkey-Net难以重现较大姿态变化的问题

进行了优化. Qian等人 [36] 针对高分别率图像的伪造

提出了附加焦点变分自动编码器（AF-VAE）. Song等

人 [37] 通过无监督的纹理合成实现表情的迁移，但该

方法并非针对人脸. Pumarola等人 [38] 提出了一种基

于动作单元标注的方法 GANimation，采用无监督的

训练策略，并通过注意力机制提高了模型鲁棒性.
FACEGAN[39] 使用运动单元表征面部表情，分别处理

人脸和背景来提高伪造结果的质量，同时相较于已

有方法减少了源图像和目标图像身份不同时的身份

信息泄露. Gu等人 [40] 提出的 FLNet可以利用多张源

图片进行说话人脸合成，从而解决使用单张图片时

容易出现的细节遮挡问题.
多数表情伪造方法的网络结构和损失函数设计

都是基于 CycleGAN[8] 设计的. Xu等人 [41] 提出了一种

基于 CycleGAN的端到端面部重现方法，并通过实验

验证多种规格的感受野对图像生成的影响，以及采

用 PatchGAN来提高生成图片的质量 . RecycleGAN[42]

是另一种基于 CycleGAN的数据驱动的无监督视频

重定向方法，可以实现源图像域的连续信息转移到

另一个域中，从而实现表情驱动. RecycleGAN还提出

只使用 CycleGAN的空间循环一致性约束容易导致

感知模式崩溃，因而通过设计周期性预测器及相应

的损失函数来引入时空约束，达到更好的视频生成

效果. ReenactGAN[43] 使用一个编码器从图像中抽取

人脸轮廓，并通过 CycleGAN完成源人脸轮廓到目标

人脸轮廓的映射，最后由 pix2pix生成器重建图像. 同
时该方法全部采用前馈神经网络，可以实现实时的

表情重现. FReeNet[44] 包含统一标志点转换器和一个

类似 CycleGAN的几何感知生成器，转换器将源图像

和目标图像编码合并得到移动标志点，并用其指导生

成器生成伪造结果，实现针对任意身份的伪造.
FaceSwapNet[45] 与 FReeNet采用类似结构，是一种多

对多的伪造方法. Tripathy等人 [46] 提出的 ICface方法

分别使用头部姿态参数和面部动作单元表示头部姿

态和表情动作，并提出了一个二段式的对抗神经网

络用于摆正目标图像人脸和用新的头部动作和面部
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表情对其进行重现，采用了类似 CycleGAN[8] 结构的

生成器和类似 PatchGAN[41] 结构的判别器 . 由于该方

法训练过程中使用的源图像和目标图像是来自同一

视频的不同帧，因此又提出了基于像素的重构损失

函数. 与之类似的方法有 X2Face[47]，该方法训练过程

分为 2个阶段：第 1阶段使用同一视频中的不同帧进

行重现；第 2阶段开始使用不同身份人脸图片并引

入身份损失函数.
部分表情重现方法不通过驱动的方式重现表情，

而是直接对目标人脸表情进行编辑，此类方法生成

的伪造结果通常具有较高的多样性. Shen等人 [48] 提

出的 Faceid-GAN将伪造方法中常用的身份分类器引

入到 GAN的对抗性结构中，保证生成图片的真实性

和身份一致，并用信息对称性的设计降低了训练的

复杂度. Shen等人[48] 提出的另一种伪造方法 FaceFeat-
GAN[49] 分为 2个生成阶段：1）生成人物身份、表情动

作和一般特征等特征向量；2）通过这些特征向量生

成伪造结果，在 Faceid-GAN基础上提高了生成结果

的多样性.
为了解决面部重现的训练需要大量样本的问题，

2019年以后出现了一些小样本学习方法，可以针对

只有少量目标样本的场景中进行伪造. Wang等人 [50]

提出了一种基于 vid2vid的小样本学习方法，采用了

注意力机制生成网络权重来增加泛化能力，可以通

过目标的少量示例图像学习合成未见过的主题或者

场景，并进行了广泛的实验验证. Zakharov等人 [51] 提

出的方法包含一个编码器、生成器和判别器，针对视

频 vi，编码器从多个帧提取出人物信息向量 ei，由生

成器结合目标表情的面部标志 L 以及 ei 生成伪造结

果 xg，分类器辨认 xg 中的表情和任务是否符合 L 和 vi.
该模型首先在一个较大的视频数据集上进行元学习

训练，此阶段只会更新生成器中的部分参数，用以学

习人脸合成的一般特征. 随后在特定目标人脸的少

量样本中进行训练，更新生成器的剩余参数，以实现

对未见过人脸的小样本学习. Burkov等人 [52] 在文献

[51]的基础上进行改进，使用隐空间向量代替面部标

志点，并为模型添加了识别前景的语义分割能力. Ha
等人 [53] 提出的 MarioNETte通过使用标志点转换器，

解决了表情重现任务中经常出现的源人物身份信息

保留问题，并提出了不同于传统方法的使用图片注

意力块和目标特征对齐的方法来提取人脸身份信息.
Hao等人 [54] 提出了 SPADE（空间自适应归一化）模块

来替代常用的表情信息注入方法 AdaIN（自适应实例

标准化），并通过自注意力机制提升 GAN生成图片

的质量.
 2.3.2　嘴部动作驱动

在面部表情重现中的大部分工作中都涉及到了

嘴型的转移，因此本节介绍的针对嘴部的深度伪造生

成技术主要是通过文字或者音频生成对应的嘴型.
Fried等人 [55] 通过重组输入视频的语料完成指定词语

的增删和更改，利用Deep video portraits[30] 生成嘴型，并

渲染回原视频中，从而更改视频语音内容. ObamaNet[56]

是最早的由输入样本生成相应视频和音频的伪造

方法，其音频生成方法基于 Char2wav[57]，通过延时

LSTM网络生成的嘴部关键点驱动基于 pix2pix的

生成网络生成相应的视频帧.
相比于使用文字驱动嘴型，更多研究选择使用

语音驱动目标人物合成说话人脸. Jamaludin等人 [58]

提出了一种使用音频和目标人物静态图片合成视频

的伪造方法 Speech2Vid，该方法接受音频和目标人物

的若干静态图片作为输入，分别对其编码，合并后解

码得到输出视频. Vougioukas等人 [59] 提出了一种基

于 GAN的使用音频驱动目标人物静态图片的端到

端方法，该方法的 GAN中包含 3个分类器，分别检测

生成结果的音视频同步、表情连贯和人脸身份信息

损失. Suwajanakorn等人 [60] 通过 RNN实现音频到嘴

型的转换，再通过 3D模型生成高质量的面部纹理和

帧间流畅的纹理变换，最后将嘴型和音频生成伪造

视频. Chen等人 [61] 采用了与文献 [60]相似的结构，使

用带卷积的 RNN生成视频帧，并设计了一个基于注

意力的动态损失函数，该函数和 GAN的对抗性损失

函数一起分别训练网络的 2个部分 . Zhou等人 [62] 提

出了一种能够通过音频或者视频驱动目标人物嘴型

的方法，通过将输入音视频中包含不同语义信息的

域解耦，提取出目标人物身份信息和音频语言信息；

通过时序 GAN生成伪造结果. Thies等人 [63] 提出了一

种根据任意音频生成说话人的人脸视频的方法，该

方法首先通过 DeepSpeech[64] 循环神经网络提取语音

特征，又训练了一个带有时域滤波器的语音表情生

成网络驱动目标任务的 3D模型，生成伪造结果.
 2.4　面部特征编辑

面部特征编辑是较为传统的伪造类型，一些较

为常用的基于 GAN的图像处理方法，如 StyleGAN[65-67]

和 CycleGAN[8] 都可以用于编辑面部特征 . StarGAN[68]

和 StarGAN v2[69] 具有在多个图像域之间转换的能力，

具有更好的可扩展性. 其他的面部特征编辑工作有

如 Sanchez等人 [70] 提出了一种用于 GAN人脸编辑的

3重连续性损失函数，并提出了一个直接编辑人脸表
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情的合成方法 GANnotation. Kim等人 [71] 在 CycleGAN
的循环一致性损失函数的基础上提出了 CAM一致

性损失函数，使得模型能够更好地保留与特征无关

的位置的信息，并将其应用在 StarGAN等现有生成

模型上. Li等人 [72] 为了解决人脸特征编辑的扩展性

和多样性问题，提出了一种层次结构模型——HiSD
（hierarchical  style  disentanglement），将人脸的特征建

模成标签和属性，并通过无监督的方法将其解耦，实

现 针 对 目 标 属 性 更 加 精 准 的 篡 改.  随 着 如

StyleGan3[67] 这样的大型模型的提出，面部特征编辑

任务得以向更注重细节纹理的方向发展.
 2.5　人体动作伪造

部分深度伪造生成技术研究将源人物的肢体动

作迁移到目标人物身上. Aberman等人 [73] 提出了一种

视频动作克隆技术，分别使用成对训练数据和非成

对训练数据训练同一个生成网络；分别训练其根据

指定动作生成静态帧和将动作转换成时序连续的帧

序列的能力. Everybody Dance Now[74] 是一种基于视

频转换的动作迁移方法，使用动作探测器检测输入

视频中的人物动作骨架图，再通过基于 pix2pix的

GAN网络将人物动作骨架图映射为目标人物的动作

帧. 在训练过程中，要将生成视频和动作骨架图的连

续 2帧输入到 GAN的判别器中，从而保证视频的时

序连贯.  文献 [74]的方法还包括一个针对面部的

pix2pix网络，通过动作骨架和生成视频帧的人脸区

域预测残差，增加伪造结果面部的细节和真实性.
Liu等人 [75] 对目标人物进行 3D建模，从源人物视频

中提取动作骨架，将其渲染到目标人物的 3D模型中，

最后根据条件性 GAN得到预测结果 . 该方法的损失

函数计算用到了注意力图谱的加权方法，促进 GAN
注重于包含更多未学习特征的区域，使得该方法在

生成结果真实性和性能方面有所提升. Monkey-Net[34]

除了重现面部表情，更多地被利用在肢体动作的驱动.

 3　语音伪造技术

 3.1　语音生成技术

语音生成技术的实现主要基于 2种方法：波形拼

接和统计参数. 其中波形拼接方法是早期常用的方

法，它首先分析文本以及韵律，再进行波形拼接. 虽
然波形拼接方法使用了自然语音波形，可以合成出

高自然度的合成语音，但是对于不同领域的文本合

成，稳定性不强，在任意文本的语音合成中表现不佳.
统计参数方法可以分为基于隐马尔可夫模型（hidden

Markov model，HMM）的早期方法以及基于神经网络

的深度学习方法. 基于隐马尔可夫模型的方法，其相

关工作可以参考文献 [76]；而基于深度学习的语音生

成方法建模更加精确，统计参数更加平滑，近年来随

着神经网络相关技术的发展其得到了更广泛的应用.
基于深度学习的语音合成主要可以分为管道式和端

到端式. 其中传统的语音合成工作一般是管道式，需

要对整个合成过程中的各个模块分别建模，使用多

个模型流水线式地处理文本特征分析、声学特征分

析和声音波形预测等任务.
端到端式语音合成与管道式语音合成相比不需

要另外提取文本特征，可以直接输入未处理的文本，

得到接近自然人物声音的合成结果. WaveNet[77] 是一

种早期的端到端的语音合成器，它使用扩展因果卷

积层（dilated causal convolutional layers），直接对采样

值序列的映射进行学习，达到较好的语音合成效果，

但由于 WaveNet的输入是处理过的特征，并不是严

格的端到端模型，因此目前一般作为声码器应用在

音频伪造方法中. 其他的端到端的语音合成模型还

有 Tacotron[78]，Tacotron2[79]，Char2wav[57] 等 . Tacotron使

用一个包含一维卷积、高速网络、残差连接和双向

GRU的 CBHG模块提取输入文本的高层次特征，并

用注意力解码器和输出解码器，分别生成语境向量

和输出声谱.  Tacotron2将 Tacotron中生成最后波形

的 Griffin-Lim算法优化成了深度学习模型，并使伪

造结果更加接近自然人声，其系统结构如图 3所示 .
Char2wav[57] 包含阅读器和声码器，阅读器中的编码

器是双向循环神经网络，用于提取文本特征；解码器

是带有注意力机制的循环神经网络，用于生成声码

器输入的声学特征. Fu等人 [80] 在基于 Tacotron的端

到端语音合成模型的基础上，针对声学特征可能与
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Fig. 3　Systematic structure of Tacotron2[79]

图 3　Tacotron2 系统结构[79]
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文本不完全对齐的情况，提出了待反馈机制的时长

控制器辅助注意力机制调整音素的方法，并使用一个自

适应的优化算法用于识别标注效果较差的样本.
MelGAN[81] 是首个使用 GAN生成语音的模型，与

WaveNet等自回归的语音模型相比具有较快的速度，

其改进模型 [82] 通过在合成中采用重构滤波器组合多

个子频段的合成结果，简化了上采样层中的参数量，

并引入了基于快速傅里叶变换的损失函数加速训练.
语音生成技术的不断成熟，促进了 MelGAN在人机

交互等领域的应用，但也使其能更容易地参与伪造

视频的制作.
 3.2　语音转换技术

语音转换技术使用的模型可以分为统计模型和

深度学习模型. 利用统计模型的语音转换任务一般

可以通过其训练的数据类型分为使用并行训练数据

和非并行数据. 与语音生成技术相似，语音转换技术

近年来的技术趋势也在由统计模型向深度学习转变，

一些基于GAN的生成模型如CycleGAN和 StarGAN也

被应用到语音转换领域. CycleGAN-VC[83] 在 CycleGAN
的基础上使用门控 CNN提取连续性和层次性特征，

并引入身份映射损失函数防止语义信息的流失.
CycleGAN-VC2[84] 较前一代的 CycleGAN更新了对抗

损失函数：

Ladv_2 (GX→Y ,GY→X , DX) = Ex∽PX (x) [lb (x)]+
Ex∽PX (x) [lb (1−DX (GY→X (GX→Y (x))))] . （3）

同时还在生成器中加入一维卷积，并将判别器

改为 PatchGAN结构，缩短了生成结果和真实人物语

音的差距. CycleGAN-VC3[85] 在前 2代的基础上引入

了时频自适应归一化，增加了对梅尔频谱转换的支

持. StarGAN-VC[86] 是另一种基于 GAN的音色转换技

术，能实现多对多非平行数据的语音转换任务，较传

统的 StarGAN加入了一致性损失，采用了 GLU激活

函数，并使用了类似 CycleGAN-VC的判别器，在性能

上 优于 CycleGAN-VC.  StarGAN-VC2[87] 是 StarGAN-
VC的改进版本，针对训练策略和网络结构进行优化，

引入了条件性对抗损失函数和条件性实例正则化层.
近期有部分研究致力于将训练好的语音合成模型应

用在语音转换任务中，如文献 [88–91]一般利用迁移

学习或者语音合成的预训练模型来简化非并行语音

转换模型的训练.

 4　深度伪造检测技术

随着深度伪造生成技术的不断发展，网络上各

种相关的开源工具以及商用软件层出不穷，对司法

和隐私等领域造成了严重的威胁. 为了应对深度伪

造生成技术的负面影响，近年来有关深度伪造的对

抗策略的研究也逐渐增多. 本节依次对图像以及视

频伪造检测的主流方法进行分类介绍.
 4.1　图像与视频伪造检测

根据是否针对特定的伪造痕迹进行检测，深度

伪造检测可以分为数据驱动的检测方法和针对特定

伪造痕迹取证的检测方法.
 4.1.1　伪造痕迹的检测

当前的主流深度伪造方法产生的伪造图像和视

频中，可以进行检测的伪造痕迹主要有：图像处理取

证、生物信息、融合痕迹、时序连贯和模型指纹等.
早期的深度伪造检测主要是基于传统的图像取证方

法，Matern等人[92] 使用逻辑回归等方法，针对Deepfakes
和 Face2face伪造结果在全局连续性、照明估计和几

何估计 3个方面的视觉伪造痕迹进行检测 . Zhou等

人 [93] 提出了一种双流网络识别伪造痕迹的方法：双

流网络的 2个网络分别对人脸进行分类以及捕获噪

声残留和相机特征，并通过 2个网络的得分判断图

像整体是否经过伪造. Nataraj等人 [94] 提出了一种根

据 3个颜色通道的共现矩阵检测 GAN生成图片的方

法. Li等人 [95] 设计了一种单中心损失函数以扩大真

实图像和伪造图像特征分布的距离，并提出了一个

根据频域特征分类的伪造检测方法. Luo等人 [96] 针对

现有 CNN网络泛化能力不强的问题，提出了针对图

像高频噪声的检测方法用以提高跨数据集能力，并

使用一个分别检测高频噪声流和 RGB颜色流的双流

检测网络，其包含 3个根本组件：多尺度高频特征提

取、残差引导空间注意力模块和双重交叉注意力模

块. Shang等人[97] 提出的像素-区域关系网络（PRRNet）
通过像素关系模块和区域关系模块检测图像中空间

关联和不一致伪造痕迹.
除了直接针对检测图像进行图像取证的方法，

部分研究者还针对深度伪造步骤中将生成模型输出

结果和外围背景的融合步骤产生的伪造痕迹进行检

测. Li等人 [98] 针对深度伪造过程中的仿射造成的人

造痕迹进行检测，并采用简化的图像处理过程而非

常规的深度伪造方法生成伪造样本，减少时间成本

并避免了过拟合. Li等人 [99] 提出了根据深度伪造面

部融合步骤检测伪造边界的检测方法 Face x-ray，该
方法使用真实人脸生成融合人脸数据集，并通过其

中的伪造边界标注训练了一个卷积神经网络，用以

根据是否可以检测出边界判断真伪. 该方法的局限
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在于假设了伪造生成模型都有人脸融合步骤，且会

被对抗样本欺骗. Li等人 [100] 提出了一种多任务学习

的检测方法，使用 2个网络分支分别检测面部区域

伪造痕迹以及面部和背景的不一致性. Nguyen等人[101]

提出了一种同时鉴别目标图片或视频真伪和定位伪

造区域的多任务学习方法，该方法包含一个编码器

和一个 Y型解码器，分别用于鉴别真伪和生成伪造

区域. 其中解码器的训练使用半监督学习方法增强

其生成能力. Nirkin等人 [102] 针对深度伪造图像人脸

区域和背景区域的差异，使用 3个基于 Xception结构

的编码器分别对预处理后的整张图片、人脸区域和

背景区域编码的特征向量结合后通过一个浅层分类

器进行分类.
基于时序连贯性的检测方法主要是使用 RNN对

帧间的伪造特征进行检测. Amerini等人 [103] 引入视频

解码时运动补偿的预测误差衡量视频的局部连贯性，

分别使用 CNN和 LSTM网络对其进行处理，在 FF++
数据集上分别达到了 91% 和 94% 的准确率 . Amerini
等人 [104] 通过分析目标视频的光流图检测帧间的伪造

痕迹，并通过 VGG16和 ResNet50构建了 2种检测模

型. Guera等人 [105] 通过 CNN提取帧级特征，并将特征

输入到循环神经网络中得到分类结果. Sun等人 [106]

提出了一个与文献 [105]相似的方法，将视频以帧的

形式提取出关键点和特征向量序列，并输入到一个双

流循环神经网络中，提取时序特征并得到分类. Sabir
等人 [107] 使用循环卷积网络检测伪造视频中的时序信

息，并实验总结了多种 CNN结构和 RNN训练策略.
深度伪造生成模型的对抗训练一般更注重全局

连续性和时序连贯性，但对于人脸生理信息的模拟

可能更依赖于源视频和图像，因此有较多工作根据

特定的人脸生理信息检测深度伪造. Agarwal等人 [108]

针对公众人物的深度伪造提供了一种检测方法，使

用皮尔森相关系数转换视频中人脸动作单元的特征

信息，并使用支持向量机对其进行分类. Agarwal等
人 [108] 还提出了一种检测音频音素和唇形不同步的方

法 [109]. Yang等人 [110] 对人物的头部姿态做 3D模拟，分

别用人脸的中心区域和外部区域计算出一个方向向

量，并以此用支持向量机检测伪造视频中的头部姿

态不一致. FakeCatcher[111] 是一种针对生物信息的空

间连贯性和时间连续性的检测方法，通过生物信息

图谱重建，分别使用传统机器学习分类器和 CNN分

类器对目标视频分类，可以实现自然环境下的深度

伪造检测. Fernandes等人 [112] 提出了一种基于属性置

信度标准 [113] 的检测方法.

为了增强深度伪造检测技术在不同数据集和伪

造方法的泛化能力，很多检测方法针对 GAN网络生

成图片的一般性伪造痕迹进行检测，即检测生成模

型的指纹. McCloskey等人 [114] 提出了 GAN生成图片

和真实图片在颜色构成和饱和度方面的差异，并以

此作为深度伪造检测的依据. Guarnera等人 [115] 根据

图像中像素关联性与生成模型之间的关系，使用期

望最大化算法提取出伪造过程中生成模型的转置卷

积层的特征，并用支持向量机等无监督聚类方法分

类真实图像和伪造图像. Qian等人 [116] 提出了一种基

于频域特征的检测模型 F3-Net，提出频率感知图像分

解和局部频率统计 2个频域特征，并设计了一种融

合模块综合利用了这 2种特征进行深度伪造检测 .
Masi等人 [117] 使用一个双流的编码器网络，分别编码

颜色域和频域加强特征.2个编码器的结果经过

DenseNet块输入到双向 LSTM网络中得到分类结果 .
Liu等人 [118] 针对伪造模型中常用的上采样步骤，提

出了空间相位浅层学习（spatial-phase shallow learning）
方法，验证了经过上采样生成的伪造图像和真实图

像在频域中的相位频谱差异，通过浅层神经网络对

两者进行区分.
近年来也出现了较多利用人物参考图片进行伪

造检测的方法，该类方法可以通过比对参考图像和

待测图像的身份差异帮助提高检测精确度. Agarwal
等人 [119] 提出了一种通过生物信息进行伪造检测的方

法，使用 VGG和 FAb-Net[120] 网络分别提取动态的表

情动作和静态的外观特征，根据提取到的特征分别

在参考数据集中找到对应人脸，若 2个人脸不是同

一个人脸则检测视频为伪造视频，反之则为真实视

频. Cozzolino等人 [121] 在给定多个参考视频的人物场

景中，利用自监督学习判断视频是否为伪造. 该方法

通过 3D可变形模型提取人脸信息，并用时序身份网

络编码，通过判断目标视频和参考视频的编码相似

性是否超过阈值来确定目标视频的真伪. Dong等人[122]

提出了一种基于身份验证的伪造检测算法 OuterFace，
通过比对检测人脸和参考人脸通过面具遮罩得到的

外侧人脸中的身份信息确定检测人脸是否为伪造；

同时提出了一个伪造视频数据集 Vox-DeepFake，该
数据集较现有数据集增加了参考身份信息，且视频

内容和身份有较高的多样性. Jiang等人 [123] 提出了一

种基于身份空间约束（identity spatial constraints，DISC）
的检测框架，它包含一个主干网络和一个身份语义

编码器，身份语义编码器同时输入目标图像和参考

图像，并在特定阶段以身份空间约束融入主干网络中.
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随着多模态学习的普及，基于多模态特征融合

的深度伪造检测方法开始出现. Lewis等人 [124] 提出了

一种混合深度学习方法，分别处理目标视频的图像

和 音 频 ， 并 用 多个 LSTM网 络 对 视 频 进 行 分 类 .
Lomnitz等人 [125] 使用 Xception网络和双向 LSTM网

络建立图像的多帧处理模型，使用 SincNet[126] 处理视

频的音频信息，并结合了图像的频域特征共同进行

伪造视频的分类. Mittal等人 [127] 提出了一种基于孪生

神经网路架构的多模态检测方法，除了利用视频的

图像和音频信息，还实现了从中提取情感信息用于

检测. 同样利用情感信息进行多模态检测的还有文

献 [128]，该文献方法分别从视频和音频中提取面部

和语音的低级描述，通过 LSTM网络预测其中的情

感语义信息，并根据两者之间的差距进行分类.
 4.1.2　基于数据驱动的检测方法

F′ = F⊙Sigmoid(Matt)

随着图像处理中各种 CNN网络架构运用的不断

成熟，在深度伪造检测领域也出现了很多基于数据

驱动的分类方法. MesoNet[129] 针对常用的人脸伪造方

法 Deepfakes和 Face2face，提出了基于卷积神经网络

的轻量级检测网络，并使用 Inception网络结构对其

进行改良. Jain等人 [130] 提出一个带残差连接的卷积

神经网络结构用于深度伪造检测. FakeSpotter[131] 在深

度伪造检测方法中引入神经元覆盖率判据，通过计

算目标图像输入到深度人脸识别网络中每层的激活

神经元数目得到特征向量，并训练一个浅层神经网

络，根据特征向量判断输入图像是否经过伪造. Dang
等人 [132] 提出了一种利用注意力机制处理主干网络提

取的特征并进行伪造检测分类的方法，该方法的网

络输入为提取的特征 F，通过伪造外观模型和直接回

归 2种方式得到注意力图谱 Matt，并根据注意力模型

的输出 进行伪造分类. 该方法还

提供了监督学习、弱监督学习和非监督学习 3种训

练方式. Hsu等人 [133] 提出了一种基于成对学习的检

测方法，该方法包含一个基于 DenseNet的一般伪造

特征网络和一个分类器，前者通过基于对比学习的

孪生神经网络进行自监督训练，后者进行正常的 2
分类训练. Khalid等人 [134] 将深度伪造检测视为异常

检测问题，在真实图片数据集上训练了一个单类变

分自动编码器，通过重建图像分数判断其是否为伪

造图像；还提出了一个改进结构，在原模型后新加一

个变分编码器，将编码结果均值和原模型编码器输

出均值的均方根差距作为损失函数和重建分数.
Rana等人[135] 提出了一种集成学习方法 DeepfakeStack，
并在 XceptionNet， InceptionV3多种预训练 CNN模型

的基础上训练了一个元学习器，通过并行使用多种

分类模型在 FF++数据集上达到了 99% 以上的准确

率. 与之相似的有文献 [136]的工作，该文献引入了

注意力机制和孪生式训练方式. Kim等人 [137] 提出了

一种基于表示学习和知识蒸馏的检测方法 FReTA，

该方法利用原有的预训练模型，通过迁移学习快速

学习针对性能伪造方法的检测模型. Aneja等人 [138] 提

出了一种基于迁移学习的小样本学习方法，该方法

将深度伪造检测视为不同分布，先在源域上训练一

个编码器，再在目标域的较少样本上进行微调（fine-
tuning），在测试时根据测试样本在隐空间中训练得

到的真实分布和伪造分布的距离进行分类. Wang等

人 [139] 提出了一种利用注意力机制提高卷积神经网络

训练效果的框架 RFM，该方法首先用原始检测图片

生成主干网络的伪造注意力图谱，再以抹除可疑区

域的方式做数据增强，重新训练主干网络. Zhao等人[140]

提出一种利用多重注意力机制的细粒度分类方法，

该方法同时利用了图像中的纹理特征和高层次语义

特征，并设计了区域独立损失函数和注意力引导的

数据挖掘方法，如图 4所示 . Kumar等人 [141] 提出了一

种针对 face2face重现方法的多流神经网络方法，通

过多个残差网络提取图片局部特征进行分类，并设
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Fig. 4　Structure diagram of multi-attention deepfake detection method[140]

图 4　多注意力深度伪造检测方法结构图[140]
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计了一个损失函数用来平衡多流神经网络的训练.

Jeon等人 [142] 提出了一种使用预训练模型 fine-tuning

的小样本学习方法，该方法提出了使用自注意力的

fine-tune变换器，并用其预测的结果和预训练模型与

MobileNet的组合体输出相加，输入到带全局平均池

化的分类器中得到最终结果. Wang等人 [143] 提出了一

种 CNN生成深度伪造的检测方法，将目前主流深度

伪造模型归类为基于 CNN的图片生成模型，试图寻

找它们之间共同存在的伪造缺陷，并在单个生成模

型产生的数据集上训练出可以检测更多模型伪造结

果的分类器. Wang等人 [143] 在一个 ProGAN生成的数

据集上实施了数据增强，并用其训练了一个 ResNet-

50网络，在其未见过的伪造模型生成的测试样本上

表现出了较好的检测能力. 基于数据驱动的伪造检

测容易受到训练集中伪造方法种类的影响，因此其

在不同伪造方法上的泛化能力还有一定的提升空间.

Liu等人 [144] 提出的 Gram-Net通过检测输入图片的纹

理特征来检测伪造，该方法通过提取 ResNet网络中

不同语义级别的特征，使用基于格拉姆矩阵的 Gram-

block提取全局纹理特征 . 该方法相比其他方法具有

更好的鲁棒性和泛化性.

近些年随着 transformer技术在自然语言处理和

计算机视觉领域中的应用和发展，利用视觉 transformer

的深度伪造检测方法不断出现. Wodajo等人 [145] 提出

的 CviT方法使用 CNN和视觉 transformer作为骨干

网络提取特征，实现对输入人脸的分类. Wang等人[146]

提出了一种多尺度的虚假人脸检测方法 M2tr，该方

法通过卷积神经网络分别提取图像空间域和经过离

散余弦变换的频域特征，其中空间域特征通过基于

多尺度注意力的视觉 transformer得到新的特征；将上

述 2种特征通过多头注意力机制进行特征融合，再

输入到分类器得到检测结果. 该方法由于同时考虑

了空域和频域 2个模态，并使用了多个尺度的注意

力机制，具有较好的检测效果.Heo等人 [147] 在视觉

transformer为主干网络的检测模型中引入了知识蒸

馏方法，并使用基于卷积神经网络的 EfficientNet作

为教师模型进行了验证.

表 1对近年来主流的图像和视频伪造检测方法

的特点和性能等进行了总结.

 4.2　深度伪造模型及其检测的对抗攻击

随着深度伪造模型及其对应的检测技术不断趋

于完善，部分深度伪造模型及其深度伪造检测的工

Table 1　Summary of Image and Video Fake Detection Methods

表 1    图像和视频伪造检测方法总结

检测方法 特点 适用场景 实验数据集 检测性能 模型主干网络

Exploiting Visual
Artifact[92]

通过提取牙齿，眼睛及
脸部轮廓等特征进行伪
造检测

使用 Deepfakes方法和
face2face方法生成的深度
伪造视频

FaceForensics 0.866（AUC）
逻辑回归、多层感
知机

FDFL[95] 使用频域特征，优化难
度小

检测面部替换，面部重现
等伪造图片和视频

FaceForensics++[12] 0.994（ACC）
0.997（AUC） CNN

Generalizing Face
Forgery Detection[96]

利用图像的高频噪声，泛
化能力较强

针对未知伪造方法生成图
像的检测，需要高泛化性
检测方法的场景

FaceForensics++[12] 0.994（AUC） CNN、注意力机制

Face x-ray[99] 较高的泛化性
需要高泛化性检测方法的
场景

FaceForensics++[12]，
DFDC[148]，
celebDF[149]

0.985（AUC，FF++），
0.806（泛化 AUC，
celebDF），0.809（泛化
AUC，DFDC）

CNN

LRNet[106]
通过帧间时序特征识别伪
造视频，同时有较强的鲁
棒性

针对存在压缩和破损等情
况的深度伪造视频检测

FaceForensics++[12]

celebDF[149]

0.957（AUC，FF++，
c40压缩）0.554（AUC，
celebDF，c40压缩）

CNN+RNN

Exposing Inconsistent
Head Poses[110]

通过检测人物头部姿态判
断是否为伪造视频

深度伪造视频检测 自建数据集 0.974（AUC） SVM

F3-Net
[116] 基于频域特征的深度伪造

检测
被压缩的伪造视频检测 FaceForensics++[12] 0.958（AUC） CNN

Two-branch Recurrent
Network[117]

融合了 RGB域信息和频域
的高频信息

深度伪造视频检测
FaceForensics++[12]，
DFDC[148]，
celebDF[149]

0.987（AUC，单帧），
0.991（AUC，视频） CNN+LSTM

Id-reveal[122]
通过比对待测视频和参考
视频中人脸身份信息判断
伪造

拥有指定人物参考视频的
深度伪造视频检测

DFD[150] 0.86（AUC） CNN

Emotions Don’t Lie[127]
通过提取多模态情感信息
之间的差异来检测伪造

带有音频的深度伪造视频
检测

DF-TIMIT[151]，
DFDC[148] 0.844（AUC，DFDC） CNN

Fakespotter[131]
通过神经网络可解释性方
法检测伪造视频

针对 GAN等生成模型的
深度伪造检测

Celeb-DF v2[152] 0.668（AUC） 深度人脸识别模型
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作选择针对模型进行对抗攻击，从而促使深度伪造

模型误分类或者深度伪造结果的真实性降低.
 4.2.1　针对伪造模型的对抗攻击

Ruiz等人 [153] 提出了一种通过在目标图像施加扰

动使深度伪造模型失效的攻击方法，他们将对抗攻

击模型视为图片翻译模型，提出了条件性和非条件

性的图片翻译干扰，并给出了基于对抗训练的初步

防御方式. Huang等人 [154] 提出了一种针对深度伪造

的主动防御方法，该方法分为替代模型和扰动生成

器 2个部分，其中替代模型首先使用正常人脸训练，

目标是模拟深度伪造模型，扰动生成器随后训练在

原始人脸上施加扰动并以替代模型的反馈作为损失

函数. 该方法还针对特定的伪造方法提出了加强训

练方案. Dong等人 [155] 提出了 3种针对深度伪造的对

抗攻击方法，即转移对抗攻击、孪生对抗攻击和隐式

孪生对抗攻击.
 4.2.2　针对检测模型的对抗攻击

由于现有的深度伪造模型的鲁棒性还有提升空

间，因此部分研究者针对深度鉴伪模型进行对抗攻

击，从而使伪造图片和视频能够绕过鉴伪模型的检

测. 但由于该类工作有潜在的不良社会影响，因此相

关论文数量较少. Neves等人 [156] 训练了一个自动编

码器用于抹除 GAN生成深度伪造结果中残留的模

型指纹，且该模型只需要在真实人脸数据集上训练.
Carlini等人 [157] 选择了 3种深度检测分类器，在黑盒

和白盒 2种场景对其进行对抗攻击，均能有效降低

检测模型分类的 AUC值 . Hussain等人 [158] 针对在黑

盒场景和白盒场景下对 XceptionNet[11] 和 MesoNet[129]

2种深度伪造模型进行对抗攻击，证明了现有的检测

模型的对抗鲁棒性较为脆弱，其网络结构如图 5所示.
 4.3　语音伪造检测

随着各种语音深度伪造模型的伪造水平不断提

升，现有的技术已经可以较好地模拟目标人物的音

调音色，甚至配合视觉深度伪造模型生成一个完整

的伪造视频，相应地，音频的深度伪造检测工作也逐

渐受到了更多研究者的关注. 语音深度伪造检测一

般分为前端和后端，分别从音频中提取声学特征，以

及利用高斯混合模型、神经网络等分类模型根据声

学特征对目标音频进行分类. 部分研究者选择从声

学特征的角度开始研究，Patel等人 [159] 在 ASVspoof

2015竞赛中基于耳蜗过滤器倒谱系数（cochlear filter

cepstral  coefficients，CFCC）和瞬时频率（instantaneous

frequency， IF）提出了新的声学特征 CFCCIF，并在论

文中提出了更新的特征 CFCCIFS. Tom等人 [160] 提出

了群体延迟图（GD-gram）作为重放检测的判断依据，

分别将 GD-gram和使用注意力遮罩的 GD-gram输入

ResNet-18得到判断结果 . Das等人 [161] 提出了 2种用

于检测模型前端的声学特征 eCQCC和 CQSPIC.

其他的研究者更注重于分类模型. Lavrentyeva等

人 [162] 在 ASVspoof 2017比赛中针对录音重放挑战提

出了一种基于轻量级 CNN检测的方法，该方法的前

检测方法 特点 适用场景 实验数据集 检测性能 模型主干网络

On the Detection of
Digital Face
Manipulation [132]

基于注意力机制的深度伪
造检测

需要可视化伪造区域的检
测场景

自建数据集 0.997（AUC） CNN、注意力机制

FReTal[137]
通过知识蒸馏和迁移学习，
解决针对新出现的伪造方
法的检测

适用于检测较新的伪造生
成方法

FaceForensics++[12] 0.925（泛化 AUC） CNN

Multi-attentional
deepfake detection[140]

聚合高维的语义信息和低
维的纹理信息

图像和视频深度伪造检测
FaceForensics++[12]，
DFDC[148]，
celebDF[149]

0.993（AUC，FF++） CNN、注意力机制

CviT[145] 引入视觉 transformer检测
深度伪造

图像和视频深度伪造检测
FaceForensics++[12]，
DFDC[148] 0.915（ACC，DFDC） CNN+视觉

transformer

 

伪造视频

真

实

对抗生成伪造视频

伪

造
分类器

分类器

Fig. 5　Network  structure  of  deepfake  adversarial  examples

generation method[158]

图 5　深度伪造对抗样本生成方法的网络结构[158]
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端基于赛事举办方提出的常数 Q变换倒谱系数

（CQCC）提取系统，通过常数 Q变换和快速傅里叶变

换得到归一化对数功率谱，并将其输入到轻量级

CNN[163] 或者 CNN和双向 RNN的串联网络中 . 同样

采用轻量级 CNN的有参加了 ASVspooof 2019比赛

的 Lavrentyeva等 人 [164].  Mittal等 人 [127] 提 出 了 基 于

CNN的 SincNet直接对音频进行处理，与标准 CNN
不同，SincNet的第 1层使用了预定义的滤波函数，仅

有少量几个参数可以从数据中学习，这大幅度减少

了网络中的可训练参数数量. Cai等人 [165] 提出了一种

语音级的神经网络框架，并使用了多种声学特征表

示作为模型的输入进行实验. 在 ASVspooof 2019比

赛中，Lai等人 [166] 提出了一种基于残差网络和挤压刺

激网络（squeeze excitation network，SENet）的检测方法

挖掘不同通道之间的关系，使其关注更具判别性的

特征图. Lai等人 [166] 考虑了对数功率频谱和 CQCC 2
种声学特征，通过使用统一特征图或整条语句的方

式将其输入到神经网络模型中. 与其工作类似的有

Parasu等人[167] 提出的轻量级残差网络模型. Ma等人[168]

使用基于规范化方法的持续学习，在损失函数中添

加了 LwF[169] 约束和正样本对其约束，其模型结构采

用类似于文献 [164]的轻量级卷积神经网络.

 5　深度伪造数据集

 5.1　深度伪造视频数据集

近年来，针对深度伪造的检测方法逐渐完善，学

术界和工业界也发布了大量的数据集用于训练和评

价检测模型. 表 2总结了近年来发布的主流数据集 .
如谷歌提出的 DFD（detection） [150] 和 FaceForensics++[12]

数据集、商汤科技提出的 Deeper  Forensics  1.0[173] 和
ForgeryNet[176] 数据集等 . 随着深度伪造及其检测技术

的不断发展，近年来发布的深度伪造数据集中生成

方法更加多样化，包含伪造样本容量更多，也逐渐出

现了更多的检测任务，如 ForgeryNet[176] 的伪造区域

定位（见表 3）和 FFIW-10K Dataset[175] 中可能有多张

人脸被篡改的鉴别任务.
 5.2　深度伪造语音数据集

ASVspoofing是近几年影响力较大的语音类伪造

检测比赛，自 2015年举办第一届以来至今已经举办

了 4届 . 其中前 3届的 ASVspoofing包含了语音合成

和转换以及录音重放的鉴别任务，ASVspoofing 2021

Table 2　Deepfake Video and Image Datasets

表 2    深度伪造视频和图片数据集

数据集 发布年份 伪造方法 数据集描述 数据集大小 真伪样本数量比

DFD[150] 2019 Deepfakes
篡改视频均使用 C0，C23，
C40 这 3种压缩方式

363个原始视频、3 068个篡改
视频、28个演员和 16个不同
场景

1∶8.45

Deepfake-TIMIT[151] 2018 FaceSwap-GAN
从 VidTIMIT数据库中选取相近人脸伪
造构建

320个视频、每个视频有高清
（128×128）和低清（64×64）
版本

1∶1

DFDC（deepfake
detection challenge）
Preview[148]

2019 未知 DFDC预赛中使用的数据集 5 214个视频 1∶3.57

DFDC[170] 2020 8种伪造方法 DFDC比赛中使用的数据集 119 154个视频 1∶5.26

FaceForensics++
（FF++）[12] 2019

Deepfakes，FaceSwap，
Face2face，
Neuraltexture，
faceshifter

Google推出的另一个数据集，前身为
FaceForensics，目前仍在持续更新

6 000个视频 1∶5

Celeb-DF[149] 2020 Deepfakes
视频数量较少，已有后续版本 Celeb-
DF v2[152] 和 DFGC（deepfake game
competition）[171]

590个真实视频、5 639个伪造
视频

1∶9.56

Wild Deepfake[172] 2020 网络途径获取 通过网络获取的伪造数据集，效果较好 707个伪造视频、100个演员

DeeperForensics 1.0[173] 2020 deepfake-VAE
大型深度伪造数据集，包含多种灯光条
件和面部角度，同时使用了改进的生成
方法，较之前数据集更为真实

60 000个视频、1 760万帧 1∶5

Video Forensics HQ[174] 2020 Neural Textures 高清视频伪造数据集

FFIW-10K[175] 2021 3种合成方法
同一个视频片段中出现多个可能被篡改
的人脸，平均每帧 3.15个人脸

10 000个真实视频和 10 000个
篡改视频

1∶1

ForgeryNet[176] 2021
15种合成方法（7种
图像级方法、8种视频
级方法）

支持多种任务的超大数据集（630万个
分类标签、290万个操纵区域标注和
221 247个时空伪造段标签）

290万张图像、221 247个视频
视频 1∶1.22，
图片 1∶1.01

FakeAVCeleb[177] 2021 5种伪造方法 多模态数据集、伪造视频包含音频 25 500个视频 1∶51.02
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在前 3届的基础上增加了没有说话人验证的语音深

度伪造鉴别任务. ASVspoofing比赛发布的相关数据

集也是当前最为常用的深度伪造语音数据集. 前 3

届 ASVspoofing数据集详情如表 4所示.

 6　挑战与未来发展

 6.1　深度伪造生成技术

深度伪造生成技术经过近几年的发展，各种任

务的生成方法已经越来越成熟，但针对面部替换和

面部重现的深度伪造方法在某些特定场景下仍然会

有较为明显的伪造痕迹. 其原因主要在于现实环境

下取得的图片或者视频样本可能有部分面部信息缺

失，以及伪造过程中融合背景和人脸时效果较差. 针

对这一缺陷，可以尝试在视频对数据预处理时用生

成模型补全缺失的人脸信息，并在融合背景和人脸

的步骤使用专门设计的网络进行优化. 在视频伪造

方面，由于目前的伪造方法，如文献 [21−22]等方法

一般是单帧合成，在帧间时序信息中容易留下较多

的伪造痕迹. 针对这一缺陷，可以尝试在视频生成后

专门针对帧间差异进行平滑处理. 针对语音的深度

伪造生成技术目前在伪造结果自然度的方面还有待

提升.
未来的深度伪造研究会在解决信息缺失、增加

伪造结果真实性的同时，致力于使用更少样本生成

伪造结果，并提高伪造模型在实际应用过程中的运

行性能. 同时一些其他形式的深度伪造潜力也在不

断被研究者们挖掘，如 Facebook公司提出的文字版

本深度伪造 [181].

 6.2　深度伪造检测技术

目前针对单个数据集或者伪造方式的深度伪造

检测方法已经较为成熟，但现有的深度鉴伪模型仍

存在较多问题. 目前深度伪造检测相关方法的跨模

型实验能够明显体现出泛化性能较差，而诸多针对

检测模型的对抗攻击测试也显示现有检测模型的鲁

棒性有待提升，且难以应对现实世界中不同压缩率、

噪声等复杂条件. 同时由于在真实应用场景下难以

得知伪造生成算法的类型，无法使用已有的预训练

模型，也给深度伪造检测实际应用增添了不确定性.

深度伪造检测研究在公共舆论以及个人隐私安

全保护等方面有重大的社会意义，针对现有方法的

缺点提出了深度伪造检测技术的未来发展方向. 首

先，针对检测模型泛化能力差的缺点，以后的伪造检

测应该更加注重深度伪造模型的共性，如利用 GAN

模型指纹，研究泛化能力强的检测方法，或者通过使

用目标人物参考图片或视频的方法，保证检测模型

的高准确率. 其次，未来的深度伪造检测需要更加注

重鲁棒性，可以在构建数据集时兼顾更多压缩率和

噪声干扰，使模型在可以适应现实世界复杂环境的

同时也能防止部分伪造视频通过添加扰动而绕过检

测. 最后，未来的研究工作会聚焦到更多检测任务，

而不是简单的二分类任务中. 现有的数据集已经定

义了一些新的检测任务，如视频样本中会有多个可

能被篡改的人脸 [175]，以及要实现更细粒度的分类和

Table 3　Spatial  Forgery  Localization  Detection  Task  in

ForgeryNet[176]

表 3    ForgeryNet 中的定位伪造区域的检测任务[176]

伪造方法 图片样本 检测结果标注

面部替换

面部重现

面部特征编辑

真实人脸

Table 4　Deepfake Audio Datasets

表 4    深度伪造语音数据集

数据集 发布年份 描述 数据集大小

ASVspoof 2015[178] 2015 语音合成与转换 16 651 段原始音频、246 500 段合成转换音频

ASVspoof 2017[179] 2017 录音重放 3 566段非重放音频、14 466段重放音频

ASVspoof 2019[180] 2019 录音重放、语音合成与转换 15 928 原始音频、117 996合成转换音频
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定位深度伪造的时间和空间位置 [176] 等.

 7　总　　结

随着深度学习在图片处理领域应用的不断成熟，

各种针对人脸等部位的伪造技术层出不穷，使得相

关技术在教育和娱乐等领域得到广泛应用的同时，

也对现有的检测技术产生了巨大的挑战. 虽然并非

所有的深度伪造的出发点都是恶意篡改，但我们目

前还无法预估相关技术被不法分子利用后产生的不

良影响，因此也迫切需要相关法律的制定或者完善

检测体系，以促使深度伪造相关技术能在更多场景

合法应用. 总结了近些年来深度伪造及其检测的主

流技术，并对其进行了分类探讨. 同时还总结了目前

常用的深度伪造视频及音频数据集，并分析了深度

伪造及检测的技术难点和未来发展方向. 我们希望

通过本文能让更多人了解深度伪造相关技术，防止

其产生不良的社会影响，并促进其在更多领域的合

法应用.
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