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Abstract　Emergingtechnologiessuchasthedeepneuralnetwork(DNN)havebeenrapidlydeveloped
andappliedinindustrialInternetsecuritywithunprecedentedperformance．However,trainingaDNN
modelneedstocapturealargenumberofproprietarydataindifferentscenariosinthetarget
application,torequireextensivecomputingresources,andtoadjustthenetworktopologywiththe
assistanceofexpertstoproperlytraintheparameters．Asvaluableintellectualproperty,DNN model
shouldbetechnicallyprotectedfromillegalreproduction,redistributionorabuse．Inspiredbythe
classicalwatermarkingtechnologieswhichprotectintellectualpropertyrightsrelatedtomultimedia
content,neuralnetworkwatermarkingiscurrentlytheDNNmodelcopyrightprotectionmethodmost
concernedbyresearchers．Sofar,thereisnocompletedescriptionoftheapplicationofneuralnetwork
watermarkingintheprotectionofintellectualpropertyofDNN models．Weinvestigatetherelevant
workofCCFrecommendedjournalsandconferencesinrecentfiveyears．Fromtheperspectiveof
watermarkembeddingandextraction,basedontheoriginalclassificationofwhiteboxandblackbox
watermarking,theneuralnetworkwatermarkingisextendedtograyboxandnullbox．Thewhitebox
andblackboxwatermarkingsaresummarizedindetailsaccordingtotheirdifferentideasandvarious
taskmodels,andtheperformancesofthefourclassificationsarecompared．Finally,wediscussthe
futurechallengesandresearchdirectionsofneuralnetworkwatermarking,aimingtoprovideguidance
tofurtherpromotesuchtechnologiesforDNN modelcopyrightprotection．

Keywords　copyrightprotection;deepneuralnetwork(DNN);whiteboxwatermarking;blackbox
watermarking;grayboxwatermarking;nullboxwatermarking

摘　要　深度神经网络(deepneuralnetwork,DNN)等新兴技术以前所未有的性能在工业互联网安全

中得到广泛发展和应用．然而,训练DNN模型需要在目标应用程序中捕获大量不同场景的专有数据、广泛



的计算资源,以及在专家的协助下调整网络拓扑结构并正确训练参数．因此,DNN 模型应当作为有价值

的知识产权,从技术上保护其不被非法复制、重新分发或滥用．受经典水印技术被用于保护与多媒体内

容相关的知识产权的启发,神经网络水印是目前最受研究者关注的DNN 模型版权保护方法．迄今为止,
学术界对神经网络水印在 DNN 模型知识产权保护中的应用尚缺乏完整描述．调研了近５年 CCF推荐

期刊和会议等关于该领域的相关工作,从水印的嵌入和提取的视角,将神经网络水印在原有的白盒水印

和黑盒水印分类的基础上,扩充了灰盒水印和无盒水印２种分类,对白盒水印和黑盒水印方法根据其水

印嵌入的不同思路和不同任务模型进行了更详细的分类总结,并对４类水印方法的性能进行了对比．最
后,探讨了神经网络水印未来面临的挑战和可研究的方向,旨在为学者进一步推动基于神经网络水印的

DNN 模型版权保护的发展提供指导．

关键词　版权保护;深度神经网络;白盒水印;黑盒水印;灰盒水印;无盒水印

中图法分类号　TP３９１

　　工业互联网(industrialInternet)是新一代信息

通信技术与工业经济深度融合的新型基础设施、应
用模式和工业生态,通过“人、机、物”的全面互联,全
要素、全产业链、全价值链的全面连接,推动制造业

生产方式和企业形态变革．安全是工业互联网领域

关注的核心问题之一,是实现工业互联网高质量发

展的前提条件,具有重要的价值．虽然 DNN 技术在

提升工业互联网安全防护水平中发挥了重要作用,
但其固有的高维线性、大量依赖数据、可解释性不佳

等特性,为工业互联网埋下了安全隐患．目前针对

DNN模型的攻击层出不穷,如利用构建检测器等方

法对所有权验证进行的攻击等[１],对 DNN 模型及

其所有者的权益造成了极大的侵害．同时,由于训练

DNN模型所花费的人力和物力资源巨大,因此,有
必要设计DNN 模型的知识产权保护技术,从而使

侵权盗版者无计可施,并保持 DNN 模型所有者在

商业竞争中的优势．

１　从多媒体版权保护到DNN模型版权保护

数字资产的知识产权保护[２Ｇ７]研究工作始于２０
世纪５０年代,目前已经有７０年左右的历史．其中,
数字水印[８Ｇ１２]作为最受研究者关注的多媒体版权保

护方法,被应用于数字图像、音频、视频等多媒体产

品上进行版权保护以及验证多媒体数据的完整性[１３]．
水印是一种基于内容的信息隐藏技术[１４Ｇ１６],最早可

追溯到唐朝我国造纸工匠用于防止假冒和美化纸张

所发明的水印．大约７个世纪以前,意大利的Fabriano
镇出现了纸水印[１７]．１９５４年,Muzak公司的工程师

将数字水印应用于保护音乐作品的方案中．从那时

起,人们开始进行了大量的水印技术研究与应用．多

媒体水印是将所有者信息嵌入载体数据中,且不影

响载体数据的正常使用．当发生版权纠纷时,版权所

有者从多媒体数据中提取出事先嵌入的水印,用以

证明所有者版权,因此,这就要求嵌入的水印不易被

检测和去除,具有一定的鲁棒性．数字水印的分类如

表１所示:

Table１　DigitalWatermarkingClassification
表１　数字水印分类

依据 分类

载体形式
图像水印[１８Ｇ２０]、视频水印[２１Ｇ２３]、音频水印[２４Ｇ２６]、文本

水印[２７Ｇ２９]、用于三维网格模型的网格水印[３０Ｇ３１]

是否需要
原始载体

非盲水印[３２Ｇ３３]、盲水印[３４Ｇ３７]

鲁棒性 鲁棒水印[３８Ｇ３９]、脆弱水印[４０Ｇ４１]、半脆弱水印[４２Ｇ４３]

嵌入位置 空间域[４４Ｇ４６](时域)水印、变换域[４７Ｇ４９](频域)水印

近年来,DNN在图像和语音处理等领域被广泛

应用,如自然语言处理[５０Ｇ５２]、计算机视觉[５３Ｇ５５]、图像

识别[５６Ｇ５７]、图 像 处 理[５８]、对 象 检 测[５９Ｇ６１]、语 音 识

别[６２Ｇ６３]等．一些先进的神经网络模型如 LeNet[６４],

AlexNet[５６],VGGNet[６５],GoogLeNet[５７]和 ResNet[５３]

表现出了优异的性能．微软、百度和谷歌等互联网公

司已经在其产品服务中布局 DNN 模型,用以提供

智能化和高质量的服务,同时 DNN 也逐渐成为目

前提升工业互联网安全防护水平的主要技术之一．
然而,在享受着智能化服务的同时,如何保护 DNN
模型的版权不被非法盗取和剽窃逐渐成为一个具有

挑战性的问题．与传统的多媒体数据不同,训练一

个好的 DNN模型所花费的代价是巨大的,这需要

用到大规模的数据集、庞大的计算资源和人力成

本[６６Ｇ６７]．因此,保护 DNN 模型的版权不受侵犯变得

尤为重要．
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一种保护DNN模型版权比较有效的方法是将

数字水印引入其中．但DNN模型强大的学习能力导

致其与传统多媒体相比,版权保护工作更具有挑战

性．不仅如此,DNN模型不具备多媒体直观的特性,
导致传统的数字水印不能直接应用于 DNN 模型的

保护．近年来,研究者针对 DNN 模型的版权保护提

出了很多优秀的方案．文献[６８]从神经网络水印技

术的相关基础、白盒和黑盒水印方法的梳理对比、针
对水印的攻击方法等方面总结了神经网络水印技术

的研究进展,并对未来的工作进行了展望,为该领域

的发展提供了极大的参考价值,但是该文献缺乏对

图像处理任务 DNN 模型保护工作的梳理,而且对

神经网络水印的分类存在不足．文献[６９]总结了现

阶段神经网络水印的研究成果,论述了当前主流的

神经网络水印算法,对基于内部权重水印算法(正则

项水印)等４类典型算法进行了复现比较,但该文献

对当前针对神经网络水印的攻击方法等描述不够完

善．文献[７０]从场景、机制、容量、类型、功能和目标

模型６个属性提出了DNN 模型版权保护方法的分

类,并将针对 DNN 模型保护方法的攻击分为３个

级别,从弱到强分别是模型修改、被动攻击、主动攻

击,但该文献对已有工作的梳理不够详细,对现有工

作的描述较为简单．文献[７１]引入了一种新的神经

网络水印分类法,将神经网络水印分类为静态水印

算法和动态水印算法,为我们梳理相关工作提供了

一种新的思路,同时文章给出了属于每一类的几个

示例性方法,但没有梳理迄今为止提出的所有方法．
因此,我们在过去的基础上,不仅对图像处理任务

DNN的保护工作进行了梳理,而且对白盒和黑盒

方法进行更详细的分类总结,之后将神经网络水

印的分类进行了扩充,对当前神经网络水印的性能

指标和攻击方法进行了整理汇总．另外,我们针对未

来DNN模型的版权保护工作也提出了自己的一些

观点．
我们调研了网络安全领域的四大顶级会议

USENIXSecuritySymposium,NetworkandDistributed
SystemSecuritySymposium(NDSS),Conferenceon
ComputerandCommunicationsSecurity(ACMCCS),

IEEESymposiumonSecurityandPrivacy(S&P)以及

其他期刊和会议近３~５年的相关文章,并在５个领

域的期刊或会议检索到相关工作的文献(如人工智

能领域 NeurIPS∕KSEM∕TPAMI∕TNNLS∕NCA、网络

与信息安全领域 USENIXSecurity∕ACSAC∕AsiaCCS∕
TrustCom∕IH&MMSec、计算机图形学与多媒体领

域ICMR∕ICASSP∕TCSVT、并行与分布计算领域

ASPLOS∕ICCAD、数据挖掘领域 PAKDD∕arXiv等)．
我们依据这些文章,对近年来研究者针对保护 DNN
模型版权所提出的神经网络水印方法进行了梳理,
调研的神经网络水印相关文献来源分析如图１所

示．可以看到,虽然总体的研究文献还不是很多,但
是近几年发表的相关文献数量一直在增加,这说明

DNN模型的版权保护工作越来越受到广大学者和

科研人员的重视．

Fig．１　Sourceanalysisofresearchliterature
图１　调研文献来源分析

我们的主要贡献有３个方面:

１)针对截至２０２１年１１月之前研究者所提出

的用来保护 DNN 模型版权的水印方法,从水印嵌

入和提取的不同方式出发,将神经网络水印在原有

的白盒水印和黑盒水印分类基础上,扩充了灰盒水

印和无盒水印２种分类,并对白盒水印和黑盒水印

方法根据其水印嵌入的不同思路和不同任务模型进

行了更详细的分类总结,对４类水印方法的性能进

行了对比,对当前神经网络水印的性能指标和攻击

方法进行了整理汇总．
２)现有的大多数黑盒水印方法针对图像分类

模型进行保护,我们扩展梳理了通过构造触发图像

和通过在输出图像中嵌入水印的方法实现对图像处

理模型的版权保护工作,以及通过构造触发文本等

方法实现对文本处理任务模型的版权保护．
３)结合现有神经网络水印的研究工作,从嵌入

速度的提升、在音频处理等其他 DNN 模型中的应

用、DNN模型冗余和水印嵌入的不同位置与水印容

量之间数学关系的理论证明、访问控制和主动防护

的实现、DNN模型的完整性保护以及形成统一的神

经网络水印评估标准６个角度探讨了下一步神经网

络水印的研究方向．
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２　深度神经网络水印分类

我们从水印的嵌入和提取的不同方式出发,在
原有的白盒水印和黑盒水印分类基础上,扩充了灰

盒水印和无盒水印２种分类,如图２所示．
１)白盒水印方法,如图２(a)所示．在白盒的场

景下,模型所有者在目标模型的内部嵌入水印,提取

水印时,目标模型的网络结构和内部权重等信息是

已知的．因此,白盒水印假设 DNN 模型的所有者可

以访问可疑目标模型的内部结构和权重,通过提取

嵌入在模型内部的水印验证模型的所有权．
２)黑盒水印方法,如图２(b)所示．与白盒情况

不同,在黑盒情况下,模型所有者通过特定的输入输

出构造触发集,用以改造模型．验证版权时,模型所

有者不知道可疑目标模型的内部结构和权重,只能

通过 API来访问目标模型,从而获得特定的输出验

证版权．事实上,模型被盗的大多数情况下,版权所

有者只能通过 API查询得到可疑模型的输出来验

证模型的版权归属．

Fig．２　Fourtypesofwatermarkingmethods
图２　４种类别水印方法

Fig．３　Neuralnetworkbackdoorexample
图３　神经网络后门示例

　　黑盒水印方法通常基于神经网络中的后门来构

建,神经网络后门的一个简单示例如图３所示,原始

样本输入分类网络后被正常分类为“牛”,处理过的

样本(如在图像中加入小方块)输入经过训练的分类

网络后被错误分类为“猴”．由此可见,通过构建具有

特定输入输出关系的触发集(包含样本及指定的标

签),并将该触发集与正常样本集一同训练,训练后

特定的触发集由版权所有者保存,当出现可疑目标

模型时,版权所有者将触发集中的样本输入可疑模

型中,通过输出的指定标签来验证模型的版权．因此,
黑盒水印方法多数情况下应用于分类任务的 DNN
模型中．

３)灰盒水印方法,如图２(c)所示．灰盒水印方

法结合了白盒水印和黑盒水印方法的特点,既向模

型的内部嵌入信息,又以黑盒的方式获得输出以验

证模型版权．但与黑盒水印方法不同的是,黑盒水

印方法的水印嵌入通过修改数据集继而调整模型

实现在模型中嵌入水印,而灰盒水印方法则通过白

盒思路直接在模型内部嵌入信息实现在模型中嵌入

水印．
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４)无盒水印方法,如图２(d)所示．无盒水印方法

这个概念是我们在第一届中国媒体取证与安全大会

(ChinaMFS２０２０)[７２]张新鹏教授的报告中首次获

悉．无盒水印方法区别于白盒、黑盒、灰盒这３种水

印方法,模型版权的验证既不需要在模型内部嵌入

水印也不需要构建特定的输入输出对,即不再需要

模型本身的参与．输入的图像经过模型输出后会携

带水印信息,通过提取输出图像中的水印信息即可

验证模型版权．截至目前,无盒水印方法主要关注图

像处理任务的DNN模型．
本节从概念上对白盒、黑盒、灰盒和无盒４类水

印方法进行了解释,并结合图示进行了说明．我们还

统计了神经网络水印相关文献的发表数量,如图４
所示;并以树状图的形式总结了神经网络水印的发

展情况,如图５所示．可以发现,神经网络水印研究

方向的大树在近２年逐渐枝繁叶茂．其中,黑盒水印

方法因其验证的便捷性、无盒水印方法因其在图像

处理领域DNN模型的应用,因此,在未来具有更好

的发展优势．

Fig．４　Fourcategoriesofmethodspublished
inthepastfiveyears

图４　４种类别方法近５年文献发表量

Fig．５　DNNwatermarkingdevelopmentdiagram
图５　深度神经网络水印发展图

３　深度神经网络水印相关工作

本节对神经网络水印方法进行详细的分类,总
结了不同学者所做的相关工作．
３．１　白盒水印方法

白盒水印方法根据嵌入和验证方式的不同可以

分为３类:基于内部权重的白盒水印方法、基于内

部结构的白盒水印方法、基于组合验证的白盒水印

方法．

３．１．１　基于内部权重的白盒水印方法

权重是神经网络模型内部参数的一种,表示神

经单元之间连接的强度,反映了输入对输出的影响

程度．基于内部权重的白盒水印方法是对神经网络

模型中的权重进行修改以嵌入水印．
文献[７３]首次提出了一个在 DNN 模型中嵌入

水印的通用框架．将水印嵌入情况分为３种类型:训
练嵌入、微调嵌入和蒸馏嵌入．其中,前２种情况是

模型的版权所有者进行的水印嵌入,第３种情况是

非版权所有者(如第三方云平台)受托代表版权所有
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Fig．６　Thewatermarkingframeworkproposedinref[７３]

图６　文献[７３]提出的水印框架

者进行水印嵌入．微调嵌入水印如图６所示,使用参

数正则化器X 将一个参数矩阵水印嵌入目标模型

卷积层的参数空间中．所提方案在损失函数中使用

二元交叉熵项作为正则化器:

ER(W)＝－∑
T

j＝１

(bjlog(yj)＋

(１－bj)log(１－yj)), (１)

其中,yj ＝σ ∑
i
Xjiwj( ) ,σ(􀅰)是sigmoid 函数,X

是嵌入矩阵(水印中的密钥),X∈RRT×N ,W 是网络

层的权重向量,N 是要加水印的层的参数总数．因
此,能够在训练过程中嵌入不影响模型预测精度的

水印．实验证明,该方案嵌入的水印对模型微调和剪

枝具有一定的鲁棒性．
由于之前的工作[７３]主要解决了模型微调和剪

枝攻击的鲁棒性问题,针对共谋攻击没有相关研究．
基于此,文献[７４]从追溯的角度出发,将用户指纹作

为水印,提出了一种由用户和模型共同确定的端到

端系统指纹框架 DeepMarks．DeepMarks在保证模

型性能不会大幅下降的基础上为每个用户分配一

个唯一的二进制代码向量(也称为指纹),并将指纹

信息嵌入模型权重的概率分布中,能够有效地跟踪

每个用户模型的使用情况．实验表明,DeepMarks可

以有效地验证模型的所有权并追踪到侵权模型,
并能抵抗潜在的攻击,如共谋攻击、参数修剪和模型

微调．
文献[７５]对文献[７３]利用参数正则化器在模型

权重中嵌入水印的工作进行了改进,所提出的框架

如图７所示．该框架由２个神经网络组成:１)待加水

印的目标模型;２)独立神经网络,用于将水印嵌入目

标模型的权重中或从目标模型的权重中提取水印．
独立神经网络可以是任意有效的神经网络．具体来

说,该方案通过使用一个独立神经网络把水印信息

嵌入目标模型的选择性权重中,将独立神经网络与

目标模型一起训练．其中的关键问题在于如何从目

标模型中选择最合适的权值作为独立神经网络的输

入．２种方法可以解决此关键问题:１)手动选择收敛

权重作为输入;２)通过在输入和输入后的隐藏层之

间插入一个新的可训练层来实现让独立神经网络自

动选择合适的权重．训练过程中,目标模型的参数将

根据 L１ 和 L２ 进行更新,而独立神经网络的参数将

仅根据 L２ 进行更新．其中 L１ 代表目标模型的损失

函数,L２ 代表独立神经网络的损失函数．训练过后

只释放含水印的目标模型,将独立神经网络秘密

保存,在所有权验证时重新启用．

Fig．７　Thewatermarkingframeworkproposedinref[７５]

图７　文献[７５]提出的水印框架

实验表明:在模型微调和压缩等攻击下,独立神

经网络能够以较小的损失嵌入和提取水印,且不会

显著降低原任务的性能．然而,此类方法无法避免水

印歧义攻击,攻击者可能使用新的独立神经网络来

嵌入非法的水印,这将引起水印认证的模糊性．
由于文献[７３]无法抵抗水印覆盖攻击的缺点,

所以文献[７６]在其基础上进行改进,提出将水印嵌

入中间层激活图的概率密度函数中,解决了水印

覆盖攻击的问题,但此方案嵌入水印的容量较小．因
此,文献[７７]在已有工作的基础上提出了带补偿
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机制的水印嵌入方案．首先选取要伪随机嵌入水印

的权重,然后对选取的权重进行正交变换,通过二值

化方法在得到的系数中嵌入水印,并对水印系数进

行逆正交变换得到新的水印权重．最后通过用带补

偿机制的模型微调方案,可以在不破坏模型中水印

的情况下,消除二值化带来的轻微精度下降．该方

案不同于以正则化方式嵌入水印的方案,水印嵌入

得更隐蔽,嵌入成本更低,稳定性更强,能有效抵抗

水印覆盖攻击．在该方案中,与水印覆盖攻击相比,
权重修剪对原始水印的损害更大．为了避免这种情

况,该方案对原始水印进行扩频调制,并将调制后的

水印分散嵌入模型各层的权重中,以增强水印的鲁

棒性．
由于文献[７３]使用的算法修改了模型参数的统

计分布,利用这个漏洞不仅可以检测水印的存在,甚
至可以导出其嵌入长度,并使用此信息通过覆盖来

删除水印．为此,文献[７８Ｇ７９]通过不同的方案解决

了这个问题．
文献[７８]提出了一种基于对抗学习网络(类似

于生成对抗网络)的白盒水印方法(robustwhite
boxGANwatermarking,RIGA)．该方法使用水印

模型作为生成器,检测模型参数统计分布变化的水

印检测器作为鉴别器,在训练期间,鼓励生成器生成

不可检测的水印,而鉴别器则尝试区分带水印和不

带水印的模型,从而使嵌入水印前后模型的参数分

布很难区分,水印不容易被攻击者检测到．在水印提

取过程中,利用多层神经网络代替文献[７３]中静态

密钥矩阵X,提取网络与目标模型一起训练,实现快

速收敛．实验表明,该方案不影响模型准确性,嵌入

的水印可以是不同的数据类型,不仅可以是二进制

数据,也可以是二维图像,进一步提高了水印的容量

和鲁棒性,且隐蔽性很好．
文献[７９]将重点放在微调目标模型的全连接层

上,与文献[７３]中的方法不同,该方法不再使用水印

嵌入 的 损 失 函 数,而 是 通 过 使 用 量 化 索 引 调 制

(quantizedindexmodulation,QIM)方法的思想来

控制由于水印嵌入而引起的变化量,使水印嵌入引

起的变化很小．首先基于密钥随机选取部分全连接

层的权重参数n,对其进行离散余弦变换(discrete
cosinetransform,DCT)得到频率分量,利用水印修

改其频率分量,然后进行逆 DCT变换,训练模型更

新权重参数．在嵌入操作中,模型权重初始值被改变

以嵌入水印,由于水印的权重会随着学习过程的进

行而发生轻微的变化,文献[７９]认为水印信号在每

次训练都加入了噪声,所以在每次训练更新权重参

数后进行嵌入操作,以去除水印信号上的噪声．在对

初始权值进行第１次嵌入操作时,水印嵌入引起的

变化量在其余过程中必须是最大的．第１次嵌入操

作后,在学习过程中更新模型中的所有权值,使其达

到局部最小值．然后,在下一阶段学习过程后,由于

训练引起的细微变化,对采样权值进行相同的嵌入

操作来校正．在这里,可以看到第２个嵌入操作的变

化比第１个操作的变化要小得多．同样,权值的变化

在经过几个阶段的训练后会变小,随着训练的进行,
权重的变化预计会收敛到零．也就是说,该方案不需

要通过损失函数即可嵌入水印．此外,候选样本(全
连接层的全部参数)的数量 N 远多于n,这使得很

难通过观察全连接层权重来分析水印的存在．
３．１．２　基于内部结构的白盒水印方法

由于在模型的内部权重中嵌入水印容易被攻击

者移除和检测,从而使所有权保护失效,因此,研究

者提出了基于内部结构的白盒水印方法,即更改目

标模型的内部结构来达到嵌入水印的目的．
为了抵抗通过改变DNN 模型参数来去除水印

的各种攻击,文献[８０]提出了一种利用网络剪枝进

行的结构化水印方法．网络剪枝是一种常用的通过

剪枝冗余成分来减小 DNN 规模的方法,在构建轻

量级DNN中起着重要的作用．受到该技术的启发,
文献[８０]将水印嵌入给定的 DNN 冗余结构中,保
证了DNN对其原始任务的性能．具体来说,提出的

水印框架包括２个阶段:水印嵌入和水印提取．水印

嵌入过程中,将水印分成几个比特段,并使用每个比

特段对修剪率进行采样,然后将其分配给卷积层以

进行由密钥控制的通道修剪．实际上,水印嵌入的目

的是将包含所有权信息的二进制比特序列嵌入目标

模型中,一旦目标模型被标记,就可以保护其所有

权．水印提取过程中,由于水印的每个比特段与对应

信道的剪枝率之间的映射实际上是双目标的,因此,
可以通过检查标记信道的剪枝率来唯一地恢复所有

比特段．实验表明,通过网络剪枝,该方法在不牺牲

DNN模型可用性的前提下,能够可靠地重构水印,
并提供较大的水印容量．同时也证明了该方法对常

规水印方法中常见的变换和攻击具有很强的鲁棒性．
文献[８１Ｇ８２]提出通过在模型结构中添加一个

额外的护照(passport),如在卷积层之后添加一个

新的护照层,起到数字签名的作用,解决模型受到的

歧义性攻击问题．
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尽管已有的工作[７３]具备了对微调和剪枝等攻

击的鲁棒性,其中文献[７６]还证明了嵌入水印对覆

盖攻击的鲁棒性,但现有工作仍无法解决伪造水印

造成的歧义性攻击问题．因此,文献[８１]提出了一种

基于护照的水印方法．该方法使预先训练的DNN模

型的性能在有效护照存在的情况下保持不变,一旦

护照被修改或伪造,原始模型的性能就会严重恶化,
即利用护照来控制 DNN 模型的性能,据此开发所

有权验证方案．具体来说,该方案在 DNN 模型的卷

积层之后附加了一个护照层,如图８所示,其权重γ
和偏置项β取决于卷积核Cp 和护照P:

Ol(Xp)＝γlXl
p＋βl＝γl(Cl

p∗Xl
c)＋βl, (２)

γl＝Avg(Cl
p∗Pl

γ),βl＝Avg(Cl
p∗Pl

β),(３)
其中,∗表示卷积操作,l是层数,Xp 是护照层的输

入,Xc 是卷积层的输入,O()是输出的相应线性变

换,而Pl
β 和Pl

γ 是用于导出权重和偏置项的护照．
对于使用护照层的 DNN 模型,其性能取决于运行

时的护照层,因为其权重γ 和偏置项β 是根据护照

进行计算的．
利用所提出的基于护照的方法,文献[８１]设计了

３种所有权验证方案,如表２所示,其中 V２和 V３是

通过多任务学习实现的,采用了GroupNormalization．
实验证明,该方案对模型修改具有鲁棒性,并且成功

抵抗了水印的歧义攻击．

Fig．８　PassportlayerinResNetarchitecture[８１]

图８　ResNet架构中的护照层[８１]

Table２　ThreePassportＧBasedOwnershipVerificationSchemes
表２　３种基于护照的所有权验证方案

方案 内容 优点 缺点

V１:护照和经过训练

DNN一起分发
经过训练的 DNN 和护照一起分发给
用户,用户使用给定护照执行网络．

①对 DNN模型修改具有鲁棒性;
②可以抵抗歧义攻击．

①使用护照增加１０％的额外计算成本;
②增加了保护护照安全的额外责任．

V２:护照嵌入但不
分发

交替实现多任务学习,即最小化不包含
护照层时原始任务损失和包含护照层
的组合损失,训练可以在不需要护照的
情况下执行任务的 DNN 模型并分发
给用户．在产生版权纠纷时向 DNN 模
型添加护照层进行所有权验证．

①对 DNN模型修改具有鲁棒性;
②可以抵抗歧义攻击;
③不需要护照,用户易于使用;
④不会产生额外的计算成本．

①需要访问 DNN 的内部权重并添加护
照层进行所有权验证．

V３:护照和触发集
都嵌入但不分发

与 V２的不同之处在于,除了嵌入护照
外,还嵌入一组触发图像．版权纠纷时
首先在黑盒模式下声明所有权,然后在
白盒模式下通过护照重新声明所有权．

①对 DNN模型修改具有鲁棒性;
②可以抵抗歧义攻击;
③不需要护照,用户易于使用;
④不会产生额外的计算成本;
⑤可以通过远程 API来探测和声明

可疑 DNN模型的所有权．

　　由于文献[８１]的方案只适用于一些特殊的归一

化层(如 GroupNormalization),因此对应用其他归

一化层(如BatchNormalization)的目标网络模型来

说,需要替换所有BatchNormalization层来改变网

络结构,才能进行保护,否则将不能运用该方案．但
是对于许多任务,改变网络结构会导致显著的性能

下降．
受到文献[８１]工作的启发,文献[８２]基于不改

变网络结构和减少性能下降的目标,提出了一种适

用于大多数流行的归一化层的新的护照识别归一化

公式,只需要添加一个额外的护照识别分支来保护

知识产权．训练过程中预定义了一些秘密护照,这些

额外的分支与目标模型联合训练,经过训练后,这些

秘密护照和新的分支都将由模型所有者保存,用来

以后进行所有权验证,只有原始的目标模型被交付

给用户．因此,从用户的角度来看,网络结构没有变

化．此外,由于护照识别分支的归一化统计量(例如,

BatchNormalization的均值和方差)被设计成独立
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计算,因此,对目标模型的性能影响将很小．当出现

可疑模型时,模型所有者可以将秘密护照和新的分

支添加回来进行所有权验证．目标模型的性能只有

在给出正确的护照时才会保持不变,同时对于伪造

的护照,目标模型性能会严重下降．实验证明,该方

案对模型修改具有鲁棒性,可以抵抗歧义攻击,并且

适用于大多数流行的归一化层．
３．１．３　基于组合验证的白盒水印方法

基于组合验证的方式是把水印分为２个部分:

１)嵌入网络模型;２)由所有者保存,验证时将二者合

二为一进行验证．

Fig．９　HufuNetframework[８３]

图９　HufuNet框架图[８３]

为了进一步提高水印对模型微调和剪枝攻击的

鲁棒性,同时解决非法用户伪造水印进行的歧义性攻

击,文献[８３]在前人的基础上结合中国古代虎符的文

化元素,提出了一种新颖的白盒水印方法 HufuNet,
用于保护DNN模型的知识产权,如图９所示．该方

案通 过 训 练 一 个 具 有 少 量 参 数 的 神 经 网 络,即

HufuNet,以获得较高的测试精度．其中,测试集与

训练集具有相同的分布,二者都向公众发布,用于训

练和验证 HufuNet．HufuNet经过训练和测试后,分
成２个部分:１)HufuNet的所有卷积层,该部分作为

水印嵌入DNN模型中,用于所有权保护;２)HufuNet
的全连接层,该部分由模型所有者保存,用于所有权

验证．在含有水印的 DNN 模型训练过程中,冻结来

自 HufuNet的参数,同时更新模型中的其他参数,
以确保其在主要任务上的性能．在所有权验证阶段,
模型所有者从可疑 DNN 模型中提取嵌入的水印,
并相应恢复 HufuNet嵌入宿主 DNN 的左半部分,
与所有权者保存的右半部分 HufuNet合并成一个

完整的 HufuNet,用以对可疑模型声张所有权．与之

前的水印方法相比,基于 HufuNet的所有权验证对

模型微调、剪枝更鲁棒,对水印伪造更安全,对卷积

核去除和补充攻击鲁棒,可以抵抗水印歧义攻击．同
时,该方法对DNN的性能影响可以忽略不计．

白盒水印方法经过几年的发展已经较为成熟,
但由于提取水印时需要了解模型的内部结构,限制

了此类方法的实际应用．黑盒水印方法通过访问 API
即可进行验证,具有更广泛的应用前景,但是由于当

前的黑盒水印方法修改了模型的训练数据集,因此

必然会对模型的准确性造成或多或少的影响,这对

一些高精度的应用环境(如自动驾驶、癌症诊断等)
来说是无法接受的．因此,在此类应用的模型保护

中,白盒水印方法由于可以在没有精度损失的情况

下工作而受到关注．
３．２　黑盒水印方法

黑盒水印方法根据DNN 模型任务的不同可以

分为３类:基于分类任务、基于图像处理任务和基于

文本处理任务．
３．２．１　基于分类任务的黑盒水印方法

基于分类任务的黑盒水印方法中模型所有者通

过构造具有特定输入输出对的触发集,训练模型以

达到通过触发集验证模型版权的目的．
１)仅通过标签更改构造触发集

标签更改是指对原始样本对应的正确标签进行

修改,改为由版权所有者特定的与原始样本内容不

符的标签．仅通过标签更改构造触发集属于零比特

水印方法．

Fig．１０　Abstractimagemarkedas“car”[８４]

图１０　被标记为“汽车”的抽象图像[８４]

文献[８４]用一组抽象的图像和与图像内容不符

的标签构造触发集(引入可信的第三方,用于所有权

验证),这些图像彼此无关,也与训练样本无关,触发

集图像的标签是随机分配的,如图１０所示．之后利

用触发集和原始训练集来训练目标模型．训练好的

DNN当给定有标注的输入时,带水印的 DNN 模型

会输出特定的标签,达到验证模型版权的目的．值
得一提的是,该方案很难将抽象的图像与所有者的

身份关联起来,引入可信的第三方虽然为核查过程
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提供了严格的安全性,但实际服务中因需要第三方

的参与往往具有昂贵的代价．
不同于文献[８４]的方法,文献[８５]首先引入了

一种新的神经网络水印攻击方法,即查询修改攻击．
在查询修改攻击中,当给出一个查询时,查询修改处

理将使用一个自动编码器来确定该查询是否是一个

密钥样本．如果该查询被检测为密钥样本,则会修改

图像,使验证过程失败．自动编码器是一种特殊的

DNN,它首先将输入图像压缩成低维数据,然后将

这些低维数据解压缩为输出图像．结果,可以去除或

稀释输入图像中的噪声．这样,水印密钥样本中的标

志或噪声(水印模式)可以通过查询修改攻击被移除．
针对以上攻击方法,文献[８５]提出了一种基于

标签更改和指数加权的黑盒水印方法．该方法包括

２个部分:①通过标签变化生成密钥样本;②通过指

数加权嵌入密钥样本．首先,在密钥样本生成过程

中,随机选择一个未经修改的训练样本;然后,将该

样本的标签更改为与原始样本不同的错误标签以生

成密钥样本．模型将除了这个特定的密钥样本识别

为错误标签外,其余原始样本都被正确识别．密钥样

本本身没有任何标记,不会被未经授权的服务提供

者检测到,但直接使用这些密钥样本进行训练会导

致模型过拟合．因此,在训练过程中,识别出对发布

预测有显著作用的神经网络模型参数,并将其权重

值指数增加,使其不能在模型修改处理前后改变样

本(包括密钥样本)的预测行为,提高了对模型修改

的鲁棒性．实验表明,该方案可以同时抵抗模型修改

和查询修改造成的水印失效攻击．
不同于文献[８４Ｇ８５]的零比特水印方法,文献

[８６]提出了一种利用对抗样本构建触发集的新的零

比特水印方法．首先,通过对原始输入添加一个小的

扰动来创建对抗性示例,用标签对其进行了重新标

记,这样决策边界的正常图像一部分被分配使用错

误标签,而另一部分则继续使用原来的正确标签．然
后,使用重新标记的对抗性示例对模型进行微调,微
调过程中,决策区域的边界分布在对抗性示例周围,
如图１１所示．最后,使用对抗性示例作为触发密钥,
它们的类标签作为验证密钥．在验证阶段,没有此水

印的模型很可能会误分类此类对抗性示例,而带有

水印的模型则有望正确识别此类对抗性示例．因此,
模型所有者以此来验证模型所有权．

仅通过标签更改构造触发集的方法是黑盒水印

方法最初的工作思路,并在以后的工作中得到发展．
２)通过在原始样本中嵌入信息和标签更改构

造触发集

Fig．１１　Thedecisionboundaryofthebinary
classifier[８６]

图１１　二元分类器决策边界示意图[８６]

文献[８４Ｇ８６]只对样本进行标签更改,不支持嵌

入版权所有者的信息以提供强有力的版权证明．与
之不同,文献[８７Ｇ８９]在标签更改的基础上,在原始

样本中嵌入了一些信息,这类方法支持相对较大的

有效载荷,以提供强有力的所有权证明．
文献[８７]研究了３种水印生成算法,将有意义

的文本内容和无意义的噪声嵌入图像样本中作为水

印,或将不相关的样本指定错误标签后将其作为水

印(仍属于仅通过标签更改的方法),以此为基础提

出了一种将水印嵌入目标模型的后门水印方法,并
设计了一种远程验证机制来确定模型的所有权,该
方法的框架如图１２所示．首先通过水印生成算法为

目标模型的所有者生成定制水印和预定义的标签,
这些水印在以后所有权验证阶段使用．其次,该框架

通过训练将生成的水印嵌入目标模型中,目标模型

自动学习并记忆水印．最后,新生成的含水印模型能

够进行所有权验证．一旦模型被盗并被用于提供服

务,所有者可以通过发送水印作为输入并检查服务

的输出来验证版权．实验证明,该方案对模型微调和

剪枝具有一定的鲁棒性,可以准确并快速验证可疑模

型的所有权,而不影响正常输入数据的模型准确性．
DNN越来越多地应用于智能家居、虚拟现实∕

增强现实(VR∕AR)、机器人和自动驾驶汽车等新兴行

业．在这些场景中,底层嵌入式系统通常在本地运行

DNN,以解决延迟和隐私问题．在不久的将来可能

会出现基于DNN的专有软件开发工具包(software
developmentkit,SDK),与基于云的 API不同,本
地SDK 更容易受到未经授权的复制和分发．因此,
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Fig．１２　Thewatermarkingframeworkproposedinref[８７]

图１２　文献[８７]提出的水印框架

文献[８８]提出了一种适用于嵌入式应用的神经网络

水印框架．具体来说,首先选择原始数据集的一部

分,并根据模型所有者的签名添加某些修改(具体修

改操作只有模型所有者知道)．然后同时使用原始数

据集和修改后的数据集微调初始模型(使用现有的

权重作为初始化),使训练后的含水印模型遇到任何

嵌入版权所有者签名的输入时会以预定义的特殊模

式运行,一个简单的示例如图１３所示．所有权验证

通过比较原始目标模型和含水印模型在修改输入上

的行为进行．在所有权验证阶段模型所有者必须公

开其签名以及如何对数据集进行修改,以证明模型

所有者的身份．实际上,此方法与文献[８７]的方法有

异曲同工之妙．与文献[８４]相比,这２种方法不需要

指定的输入和第三方参与,因此,在证明版权所有者

身份时几乎不需要额外的开销．

Fig．１４　Theblindwatermarkingframeworkproposedinref[８９]

图１４　文献[８９]提出的盲水印框架

由于之前的神经网络水印方法[８４]可以被攻击

者通过检测密钥样本,轻松构建检测器来逃避 DNN
模型所有者的检测．另外,攻击者可以很容易地通过

Fig．１３　Asimpleexampleoftheschemeinref[８８]

图１３　文献[８８]方案的一个简单示例

建立一组假样本进行歧义攻击,使模型具有攻击者的

水印行为．为了解决这些问题,文献[８９]首次提出基

于盲水印的 DNN知识产权保护框架,如图１４所示．
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该框架以原始训练样本和logo等标识信息作为输

入,通过编码器生成与原始样本分布相似的密钥样

本,并通过预定义的标签将这些密钥样本嵌入 DNN
中．鉴别器的本质是生成式对抗网络,用来确定是密

钥样本还是原始样本,同时充当检测器,以检测编码

器是否生成了密钥样本．
实验证明该框架可以有效地验证所有权,并且

不会对目标模型的原始任务产生显著的副作用,具
有一定的鲁棒性,对规避攻击具有不可检测性,对欺

骗性所有权声明具有不可伪造性,在模型和模型所

有者身份之间建立了明确的联系．
通过在原始样本中嵌入信息和标签更改构造触

发集的方法在标签更改的基础上嵌入模型所有者的

信息,可以提供强有力的所有权证明．
３)通过添加新的类构造触发集

基于后门的黑盒DNN水印方法依赖于密钥样

本,分配具有错误标签的密钥样本将不可避免地或

多或少地扭曲原始决策边界．为此,文献[９０]通过在

训练过程中对精心制作的密钥样本添加新的类标签

对模型添加水印,最大限度地减少(甚至消除)原始

决策边界扭曲的影响．
具体而言,如图１５所示,设原始目标模型的任

务是预测N－１个不同的类．添加一个新的类后,含
水印模型的任务变为预测N 个不同的类,那么无水

印模型不能输出一个不存在的类标签．所提方案由３
种算法组成:KsGen,TrEmb和 Ver．KsGen以原始

数据集D 的子集和秘密S 作为输入,之后将所有精

心制作的样本分配给第N 个标签,并输出密钥样本

数据集DS．TrEmb将原始数据集D 和来自 KsGen
的结果作为输入,并输出含水印的模型．Ver将可疑模

型和来自 KsGen的结果作为输入,对可疑模型进行

验证．实验证明,该方案具有一定的鲁棒性,含水印模

型具备较高的保真度．另外,由于使用较少的训练密

钥样本和较弱的扰动强度,嵌入的水印不易被检测．

Fig．１５　Thewatermarkingframeworkproposedinref[９０]

图１５　文献[９０]提出的水印框架

　　由于现有的基于触发集的黑盒水印方法[８４,８７Ｇ９０]

构造的触发集本身的鲁棒性较差,内部攻击者窃取

触发集后可以通过伪造触发集来获取其所有权．因
此,为了解决触发集泄露造成的版权问题,文献[９１]
提出了利用图像水印领域常用的基于变换域的水印

方法来构造触发集．因为基于变换域的水印具有较

高的隐蔽性和对信号处理操作的鲁棒性,所以可以

增强触发集的鲁棒性．该方案分为基于变换域的触

发集生成、水印嵌入和所有权验证３个阶段．触发集

的生成是从原始数据集中选取每个类的部分图像,
通过在选取图像的变换域中插入基于块的特征来实

现．利用原始数据集和生成的触发集共同训练目标

模型,训练时将目标模型的输出层增加一个Δ 类．训
练模型使触发集输入后被分类为Δ 类,从而验证版

权．实验结果表明,该方法在保真度和效率方面可与

文献[８７Ｇ８８]提出的方法相媲美,在有效性、抗剪枝

攻击和抗歧义攻击方面优于它们,此外可以解决触

发集泄露造成的模型版权失窃问题．
通过添加新的类标签构造触发集的方法在已有

工作的基础上最大限度地减少了原始决策边界扭曲

的影响．
４)通过添加嵌入信息的附加样本构造触发集

由于之前的大多数方法只能满足表４中神经网

络水印的部分要求,因此,文献[９２]提出了 KeyNet
水印框架,该方案提供了保真度、鲁棒性、可靠性、完
整性、容量、安全性、身份验证、唯一性和可扩展性,
满足了几乎所有的水印要求,且与之前的黑盒水印

工作相比,该方案根据嵌入不同用户的签名生成不

同的触发集,微调嵌入水印后分发给对应的用户,可
以达到溯源的目的．

具体来说,KeyNet框架如图１６所示．首先将所

有者的签名嵌入水印载体样本中不同的位置,对应
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不同的标签,从而生成触发集(该方案嵌入５个位置:
左上、右上、左下、右下和中间,分别对应标签１~５)．
通过多任务学习的方式,利用触发集和原始数据集

共同训练原始分类任务和水印任务,此过程中将另

外一个私有模型添加到原始目标模型之后,以原始

目标模型的输出作为输入,输出特定标签．之后,所
有者将含水印模型分发,保留私有模型用作密钥．验
证过程中,将嵌入签名的触发集样本输入可疑模型,
得到的预测结果传递给私有模型,通过私有模型提

供不同位置签名与其标签的准确对应关系验证版权．

Fig．１６　KeyNetframework[９２]

图１６　KeyNet框架[９２]

　　文献[９３]发现大多数现有的水印方法不支持用

户指纹的认证和管理,无法满足商业版权保护的要

求．另外,文献[８５]提出的查询修改攻击可以使大多

数现有的基于后门的水印方法无效．为解决这些问

题,文献[９３]提出了一种通过使用其他类别和隐写

图像来保护DNN的知识产权的方法,其框架如图１７
所示．首先选择原始训练数据集外的少量图像作为水

印密钥样本．随后,用户的指纹通过最低有效位(least
significantbit,LSB)图像隐写技术被隐藏在每个水

印密钥样本中,为每个用户分配一个唯一的指纹图

像,以便以后可以对用户的身份进行身份验证．为了

在DNN中嵌入水印,首先给所有水印密钥样本分

配一个新的类标签,然后将水印密钥样本添加到训

练集中来训练一个带水印的 DNN．当输入水印密钥

样本时,带水印的 DNN 可以输出预定义的类标签．
由于使用的是训练集之外的图像作为水印密钥样

本,而不是在原始训练集图像上叠加嵌入图案,因
此,所提出的水印方法可以抵抗查询修改攻击[８５]．
另外,用户指纹认证的有效性应同时满足２个条件:

①从用户提交的图像中提取用户指纹;②提交的指

纹图像被水印模型分类为附加类别．只有同时满足

２个条件,用户才能成功通过指纹认证．
实验结果表明,该方法在不影响模型测试精度

的情况下,能够实现１００％的水印精度和１００％的指

纹认证成功率．同时,该水印方法对微调和剪枝攻击

以及查询修改攻击具有鲁棒性,可以有效地保护

DNN的版权．
通过添加嵌入信息的附加样本构造触发集的方

法在已有工作的基础上减小了添加触发集后对原始

模型精度的影响．
５)其他方法

模型功能也可以通过模型提取来窃取,但此前

的文献并没有关注该问题．模型提取是指攻击者通过

API访问原始模型,然后使用返回的结果来训练代理

模型．为了解决该问题,文献[９４]提出一种神经网络

动态对抗水印方法(dynamicadversarialwatermarking
ofneuralnetworks,DAWN),该方法首次使用水印

来阻止通过模型提取进行的所有权盗窃．与先前的

水印方法不同,DAWN 不会对训练过程进行更改,
而是通过动态更改来自 API的一小部分查询(例
如,小于０．５％)的响应,并在受保护模型的预测API
上运行．该集合充当模型水印,在客户端通过查询来

训练代理模型的情况下嵌入该水印．实验证明,
DAWN方法能够有效地对所有提取的代理模型进

行水印处理,使模型所有者证明其所有权．
与文献[８１Ｇ８２]利用护照通过白盒的方式解决

歧义攻击问题不同,文献[９５Ｇ９７]利用不同的思路通

过黑盒方式解决了歧义攻击造成的 DNN 模型的盗

版问题．
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Fig．１７　Thewatermarkingframeworkproposedinref[９３]
图１７　文献[９３]提出的水印框架

文献[９５]提出了一种抗伪造攻击的神经网络水

印协议．该方案引入单向哈希函数SHA２５６,使证明

Fig．１８　Theinitialimageandfivetriggerimages

intheHashchain[９５]

图１８　哈希链中的初始图像和５个触发图像[９５]

所有权的触发样本必须形成单向链,如图１８所示,
并且它们的标签也被赋值．使用此方法,没有网络训

练权的攻击者不可能构造出触发样本链或者触发样

本与指定标签的匹配关系,因此,该协议能够在不牺

牲网络性能的情况下抵抗水印伪造攻击．
由于之前的神经网络水印大多被设计成增量训

练和微调嵌入,那么攻击者可以使用相同的机制来

嵌入更多的水印到一个已经有水印的模型中,从而

造成歧义攻击,对原始模型进行盗版．基于这些不

足,文献[９６]提出了一种抗盗版水印的新方法———
空嵌入(nullembedding)．空嵌入方法不依赖增量训

练,只能在模型的初始训练中使用水印比特序列来

修改用来训练模型正常分类规则的有效优化空间．
模型所有者将从一个未经训练的模型开始,通过空

嵌入方法生成与之相关的额外训练数据,并使用原

始和额外的训练数据来训练模型,在模型的正常分

类精度和水印之间建立强相关性．因此,攻击者不能

通过调整或增量训练来移除嵌入的水印,也不能向

已经有水印的模型添加新的盗版水印,达到抗盗版

的目的．
由于文献[９６]提出的空嵌入方法未对广泛应用

于图像分类任务的残差网络 ResNet等大型网络进
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行有效性验证,所以文献[９７]在此基础上提出了

基于密钥的分块图像变换水印方法,首次将分块图

像变换应用于神经网络水印,利用了与文献[９５Ｇ９６]
不同的技术,解决了歧义攻击造成的 DNN 模型的

盗版问题．具体来说,该方案从训练集中选取一组图

像,利用密钥按照文献[９８]中的算法对其进行分块

变换(块的大小M 可以设置不同的值),变换后的图

像示例如图１９所示．水印嵌入过程中用变换后的图

像和原始图像一起训练DNN模型．水印检测过程中

利用密钥对测试图像变换后进行验证,若水印检测

精度大于设定的阈值,则可验证版权．该方案使用密

钥作为版权验证的关键,不需要预先设置触发集,
其安全性依赖于密钥而不是算法的保密性,符合

AugusteKerckhoff的原理,且该方案具有抗盗版性

和计算成本低的优点．

Fig．１９　ExampleofblockＧwisetransformedimages[９７]

图１９　按块变换的图像示例[９７]

此部分主要梳理了通过黑盒方式解决歧义攻击

造成的DNN模型的盗版问题．
３．２．２　基于图像处理任务的黑盒水印方法

３．２．１节基于分类任务中提出的所有黑盒水印

方法都是应用于图像映射到标签的分类模型的版权

保护中,但对图像映射到图像的图像处理模型的保

护很少提及,如图像去噪[９９Ｇ１００]、图像增强[１０１Ｇ１０２]、超

分辨率[１０３]、图像修复[１０４]、风格转换[１０５]等任务．如表

３所示,图像处理模型与分类模型不同,因此,不能

直接将分类模型的水印方法应用于图像处理模型,
相对来说,图像处理模型的保护更具有挑战性．

文献[１０６]首次提出一种解决图像处理模型版

权保护问题的黑盒水印方法．该方法的思路是通过

微调DNN操纵模型在特定域中的预测行为,使修

改后的模型的输出图像接近预定义的结果．特定域

形成所有可能的触发图像空间,并将预定义的结果

用作验证图像,水印验证通过检查输入的触发图像

是否可以在可疑模型的输出中看到它们相应的验证

图像来完成．
具体来说,所提方法的框架如图２０所示．首先

生成触发图像和初始验证图像,在水印嵌入中,２个

图像都用于微调目标模型．然后,将触发图像输入标

记模型中,输出用于更新验证图像．触发图像和验证

图像由所有者保留．在水印验证中,验证者将所有者

的触发图像输入可疑模型中,然后将输出与所有者

的验证图像进行比较以进行判断．实验结果表明,该
方法满足保真度、唯一性和容量的要求,对模型压

缩、模型微调和水印覆盖等攻击具有鲁棒性．重要的

是,该水印技术在图像处理任务中具备推广使用的

价值．

Fig．２０　Thewatermarkingframeworkproposed
inref[１０６]

图２０　文献[１０６]提出的水印框架

Table３　TheDifferenceBetweenImageProcessingModel
andClassificationModel
表３　图像处理模型与分类模型的区别

序号 图像处理模型 分类模型

１ 输出结果为图像 输出结果为标签

２ 模型相对较浅,冗余度较小 模型相对较深,冗余度较大

３ 寻找输入图像的低维流形 寻找不同类别的决策边界

３．２．３　基于文本处理任务的黑盒水印方法

文本处理是许多机器学习领域中最常见的任务

之一,在语言翻译、情感分析和垃圾邮件过滤等方面

有许多应用．因此,对文本处理任务的 DNN 模型的

版权保护同等重要．神经网络水印技术最近也出现

了在文本领域的工作．
在文献[１０７]的工作中,提出了一种对文本处理

DNN模型进行安全水印的框架．该框架的３个主要
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Fig．２１　Thewatermarkgenerationframeworkinref[１０７]

图２１　文献[１０７]中的水印生成框架

部分是水印生成、水印嵌入和水印验证．如图２１所

示,在水印生成步骤中,从训练集中随机选择B 个

样本,计算所有文档中每个单词的 TFＧIDF分数,对
于每个选定的文档,从另一个类中随机选择一个文

档来交换它们的单词并生成水印记录．选择２个文

档中 TFＧIDF分数最低的k 个单词,交换选定的单

词和２个文档的标签．修改后的文档录入触发集．重
复以上过程生成整个触发集．在水印生成步骤中,将
原始训练集与生成的触发集结合,对 DNN 模型进

行训练,得到含水印模型．如图２２所示,在水印验证

步骤中,使用触发集验证模型的所有权．该方法在不

降低原任务性能的前提下,对参数修剪等已知攻击

具有较强的鲁棒性．实验结果表明,该水印模型能够

准确地提取出水印,从而准确地验证经过训练的模

型的所有权．但显而易见的问题是经过修改后的句子

有语法错误且语意不通顺,很容易被攻击者检测到．

Fig．２２　Thewatermarkembeddingandwatermark
verificationframeworkinref[１０７]

图２２　文献[１０７]中的水印嵌入和水印验证框架

　　文本领域DNN模型水印的发展目前还处于萌

芽期,无论是文本分类或是文本处理,相关的研究都

还非常少,并且缺乏较成熟的水印方法．但是神经网

络水印在图像领域的探索已经积累了许多宝贵的经

验,为研究人员开拓了视野,可以在未来很好地指导

文本领域和其他领域的神经网络水印研究．
３．３　灰盒水印方法

“灰盒”在文献[８３]被提出,但是该文把灰盒等

同于黑盒．根据文献[７６,１０８]既通过向模型的内部

嵌入信息,又以黑盒的方式获得输出以验证模型所

有权的特点,在我们的工作中将其作为一种新类别

的神经网络水印方法单独提出,并将其划分到灰盒

水印类别中．

Fig．２３　DeepSignsarchitecture[７６]

图２３　DeepSigns架构示意图[７６]

文献[７６]提出了一个保护 DNN 模型知识产权

的系统解决方案DeepSigns,其架构如图２３所示．该
方案将目标模型和所有者特定的水印签名作为输

入,然后在选定的层中嵌入相关的水印签名以及一

组相应的密钥,输出一个带有水印信息的 DNN 模

型．与先前的工作将水印信息直接嵌入DNN模型的

静态内容(权重)中所不同的是,DeepSigns是将任
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意N 位(N≥１)字符串嵌入各种激活图的概率密度

函数(probabilitydensityfunction,PDF)中．为了

验证远程DNN 的知识产权,模型所有者首先需要

使用在水印嵌入阶段生成的密钥查询远程的 DNN,
并获得相应的激活映射．然后,DeepSigns方法从获

取的激活图的 PDF分布中提取水印签名．最后,通
过计算每层中提取的签名和对应的真实签名之间的

误码率以验证版权．该方案由于水印嵌入动态统计

信息中而不是模型的静态权重中,因此,能够抵抗水

印覆盖攻击．此外,该方案从理论上讲允许通过增加

触发器密钥的数量来嵌入一个任意的N 比特流．
与文献[７６]不同,为了解决将水印嵌入模型参

数中容易被攻击者移除和检测的弊端,文献[１０８]基
于神经架构搜索(neuralarchitecturesearch,NAS)
设计了一种新的 NAS算法．该算法通过所有者特定

的水印确定搜索空间中特定操作的某些连接,然后

搜索其余的连接以产生高质量的网络架构,利用这

种网络架构的独特性来代表模型的所有权．具体来

说,在水印嵌入阶段,模型所有者生成唯一水印和对

应的标记密钥,接着采用传统的 NAS方法和标记

密钥生成水印体系结构和验证密钥,在此基础上,利
用该体系结构训练一个带水印的DNN模型．在水印

提取和验证阶段,模型所有者使用侧通道技术在黑

盒模式下提取 DNN 模型的体系结构来验证所有

权,即使该模型是加密或隔离的．与之前的水印方法

相比,该方案将水印嵌入体系结构中,而不是嵌入参

数中．实验表明,该方案具有良好的有效性、可用性、
鲁棒性和唯一性．但是该方案中水印是在模型的构

建阶段嵌入的,若对训练好的 DNN 模型进行所有

权保护则不适用．

Fig．２４　Thenovelwatermarkingframeworkproposedinref[１１０]
图２４　文献[１１０]提出的新颖水印框架

３．４　无盒水印方法

无盒水印方法是指不再需要模型本身的参与,通
过提取DNN模型输出中的水印即可验证模型版权．

文献[１０９]专注于深度学习文本生成模型,摒弃

以往给训练数据或者模型参数加水印的方法,而是

给模型的输出加水印．输入一个文本和一个充当水

印信息的二进制字符串,该水印系统能够生成一个

带有水印信息的输出．然后使用一个“揭示网络”
(revealingnetwork)即可从该输出中提取到水印信

息,进而证明模型的所有权．为了改进语法错误问

题,使用一个鉴别器来减少文本的语义损失,但仍无

法完全解决该问题．
文献[１０９]是无盒水印方法在文本领域的应用,

文献[１１０Ｇ１１１]的工作是无盒水印方法在图像处理

领域的应用．
文献[１１０]提出了一种以输出图像作为结果的

新颖数字水印框架,如图２４所示．该框架适用于图

像处理任务的DNN版权保护．由所提出的框架训练

得到的DNN输出的任何图像必须包含一定的水印．
宿主网络由生成器G 和鉴别器D 构成,鉴别器D
是可选的,用于优化生成器G．将要保护的宿主神经

网络和水印提取网络E 一起训练,训练过程中宿主

网络的参数将根据总损失 L 进行更新,水印提取网

络的参数只根据水印损失 LV 进行更新．总损失 L

由任务损失 Lt 和水印损失 LV 构成:
L＝Lt＋θLV, (４)

其中,θ是可调参数,默认θ＝１．水印损失 LV 由３部

分构成:从含水印图像中提取出的水印和目标水印

之间的差距 L(１)
V 、从无水印图像中提取的随机噪声

和含水印图像中提取的水印之间的差距 L(２)
V 、提取

水印时使用的密钥正确与否之间的损失 L(３)
V ．

LV ＝αL(１)
V ＋βL(２)

V ＋γL(３)
V , (５)

L(１)
V ＝

１
S１

∑
G(x)∈S１

E(G(x),k)－V p
p, (６)

L(２)
V ＝

１
S２

∑
xi∈S２

E(xi,k)－Vz
p
p, (７)

L(３)
V ＝ １

S１
∑

G(x)∈S１,kx≠k
E(G(x),kx)－Vz

p
p, (８)

其中,α,β和γ 是为了适应不同任务而设置的可调

参数,V 表示目标水印,k 表示密钥,Vz 被设计为全

零矩阵．任务损失 Lt 由输出图像和原始图像之间的

像素值损失、鉴别器损失和感知损失３部分构成．
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根据任务的不同,任务损失可以是其中之一,也可以

是它们的组合．训练２个网络后,只释放宿主网络,
水印提取网络则保密．训练后的神经网络可以在将

水印嵌入输出图像中的同时完成原始任务．另外,该
方案引入了水印提取密钥,密钥由版权所有者保管．
只有提供正确的密钥,水印提取网络才进行工作．
实验证明了该技术对各种图像处理任务都是有效且

鲁棒的,包括图像着色、超分辨率、图像编辑、语义分

割等．
文献[１１１]与文献[１１０]同为图像处理任务的模

型保护方案,有异曲同工之妙．不同的是,文献[１１１]
在保护图像处理任务模型的同时旨在抵抗利用模型

输入输出对进行的代理模型攻击．
首先来看一组理论分析．如图２５所示,若为图

像集B 中的每幅图像bi(bi∈B)嵌入一个水印δ,
形成另一个图像集合B′,则攻击者训练的代理模型

SM 的目标就是最小化SM(ai)和b′i 之间的差距:
L(SM(ai),b′i)→０,b′i＝bi＋δ． (９)

　　具体来说,对于每个输入ai,都存在bi＝M(ai)．
由于存在式(１０)中的等价性,因此一定存在一个模

型SM 可以学习A 和B′之间的映射关系．另一方

面DNN的损失最小化特性从理论上保证了代理

模型SM 应该将水印δ 学习到其输出中．当SM ＝
M＋δ时

　L(M(ai),bi)→０⇔L(SM(ai),bi＋δ)→０．(１０)
文献[１１１]基于此理论,提出了一个通用的深度

不可见模型水印框架,如图２６所示,旨在抵抗代理

模型攻击．该方案在待保护的DNN之后添加了一个

水印嵌入网络 H,将水印嵌入到由待保护的目标

DNN的输出集B 中,并最终输出含水印的图像集

B′,含水印的图像集B′与原始DNN的输出集B 在

视觉上保持一致．另外设计一个水印提取网络R,可
以从含水印的图像集B′中提取嵌入的水印．待保护

的DNN和水印嵌入网络打包成一个整体进行部

署,当攻击者基于此打包模型的输入输出对训练一

个代理模型SM 时,隐藏的水印将被学习到代理模

型中,水印提取网络R 仍然可以从代理模型的输出

集B″中提取水印,从而验证版权．

Fig．２５　Imageprocessingmodelschematic
图２５　图像处理模型示意图

Fig．２６　Thedepthinvisiblemodelwatermarkingframeworkproposedinref[１１１]
图２６　文献[１１１]提出的深度不可见模型水印框架

　　本节对４种神经网络水印方法的相关工作进行

了详细的梳理和总结．白盒水印方法提取水印时需

要了解模型的内部结构,导致其在实际应用中不太

理想,但其对原始模型精度的影响相对于其他方法

具有一定的优势．黑盒水印方法通过访问 API即可

进行验证的特点使其具有较为广泛的应用,但目前

绝大部分黑盒水印方法的研究针对图像分类领域,
在其他领域的应用还较少．灰盒水印方法在白盒和

黑盒的基础上出现,相关工作相对较少,目前与以上

２种方法相比不具有优势．无盒水印方法的出现,主
要解决了图像处理领域 DNN 模型的版权保护问

题,填补了这一块空白,为神经网络水印的研究打开

了新的思路．

４　深度神经网络水印性能对比

与传统多媒体数字水印相似,DNN模型水印需

要具备一些性能指标,表４介绍了深度神经网络水

印的性能指标,表５介绍了针对深度神经网络水印

鲁棒性和安全性的８种攻击方法．
在目前的主流攻击方式中,水印研究者通常考

虑模型微调和剪枝攻击、水印覆盖攻击和歧义攻击

等方法．攻击者可能利用少量数据集对盗取的 DNN
模型进行微调,可能选取某些神经元进行失活处理,
在这个过程中,模型所有者嵌入的水印可能被去除或

难以提取和验证版权．如文献[１１２]提出了一种水印
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去除框架 REFIT,通过适当地设计学习速率,可以

利用微调方式去除水印;文献[１１３]证明,攻击者可

以利用预训练模型来标注未标注的样本,并以此来

增加微调训练数据,实现去除水印的目的．除此之外,
攻击者可能嵌入新的非法水印,以此对原水印造成破

坏或导致取证模糊．如文献[１１４]通过检测模型的统

计分布来检测水印的存在,继而推导出水印的嵌入长

度,并利用此信息通过覆盖来去除水印．另外,攻击

者也可能通过为盗取DNN 模型伪造额外的水印来

让所有权验证产生歧义．如文献[８１]表明,在这个过

程中,攻击者伪造的水印检测率甚至可以达到１００％,
且不需要原始数据,计算成本也很低,因此,目前也

陆续出现针对抵抗水印歧义攻击的相关研究．
从表４和表５中可以看出,不同工作所运用的

性能指标不尽相同,缺乏统一的评估标准．
第３节对神经网络水印的相关研究进行了梳

理,不同学者提出的方案各具特色,已有方案的性能

对比如表６所示．

Table４　PerformanceIndicatorsofDNNWatermarking
表４　深度神经网络水印性能指标

要求 描述

鲁棒性(robustness) 指当模型受到攻击(如模型微调、剪枝等)时,神经网络水印仍然存在且具备验证版权的能力

保真度(fidelity) 指嵌入水印后不会降低模型原始任务的精度

容量(capacity) 指能够在目标模型中嵌入足量的水印信息

可靠性(reliability) 指 DNN模型的合法所有者能够以较高的概率检测到水印以验证版权

安全性(security) 指水印应该是保密的,不应该被未授权方访问、读取或修改

完整性(integrity) 指嵌入的水印应该能完全提取,使提取的差错尽可能少

不可伪造性(unforgeability) 指攻击者不能在 DNN模型中嵌入额外的水印以声称其对模型的所有权

通用性(generality) 指水印方法能够应用于不同的 DNN模型

效率(efficiency) 指水印的嵌入和提取过程快速,所带来的开销很小

唯一性(uniqueness) 指水印方法应该为每个用户嵌入唯一的水印,以分别区分不同的 DNN模型

隐蔽性(stealthiness) 指嵌入 DNN模型的水印不易被检测到

Table５　DNNWatermarkingAttackMethod
表５　深度神经网络水印攻击方法

方法 介绍

微调(fineＧtuning) 通过对模型中的参数值进行更新,从而破坏嵌入的水印

剪枝(pruning) 通过将神经网络中部分神经元归零进而改变模型结构来破坏模型中的水印

规避攻击(evasionattacks) 指攻击者通过构建投票机制或检测器来躲避所有权的验证

共谋攻击(collusionattack) 指一组拥有相同宿主 DNN但指纹不同的用户合作构建一个所有者无法检测到指纹的模型

水印覆盖(watermarkoverwriting) 指攻击者嵌入新的非法水印,以此对原水印造成破坏或导致取证模糊

代理模型攻击(surrogatemodelattack)
指攻击者通过访问目标模型得到输出,生成输入输出对(模型提取技术)来训练另一个类似的
代理模型或者通过教师—学生网络的方法(即蒸馏)训练代理模型

查询修改攻击(querymodificationattack)
指攻击者主动检测某个查询,若该查询来自模型所有者的水印验证查询,则修改该查询,使水
印验证过程失败

歧义攻击(ambiguityattack) 指攻击者伪造非法水印嵌入模型,以此声称对模型的所有权,造成模型所有权验证存在歧义

Table６　WatermarkingPerformanceComparisonofDifferentSchemes
表６　不同方案的水印性能对比

文献 大类 小类
抗微调攻击
(鲁棒性)

抗剪枝攻击
(鲁棒性)

抗水印覆盖攻击
(鲁棒性)

抗代理模型攻击
(鲁棒性)

抗歧义攻击
(安全性) 隐蔽性 保真度 容量

文献[７３Ｇ７５,
７７Ｇ７９] 白盒 基于内部权重 ＋＋ ＋＋ ＋＋ ＋ ＋＋ ＋＋ ＋＋

文献[８０Ｇ８２] 白盒 基于内部结构 ＋＋ ＋＋ ＋＋ ＋＋ ＋＋

文献[８３] 白盒 基于组合验证 ＋＋ ＋＋ ＋ ＋＋ ＋＋ ＋＋ ＋＋
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续表６

文献 大类 小类
抗微调攻击
(鲁棒性)

抗剪枝攻击
(鲁棒性)

抗水印覆盖攻击
(鲁棒性)

抗代理模型攻击
(鲁棒性)

抗歧义攻击
(安全性) 隐蔽性 保真度 容量

文献[８４Ｇ８６] 黑盒
通过标签更改的

分类任务 ＋ ＋ ＋ ＋ ＋＋ ＋＋

文献[８７Ｇ８９] 黑盒
通过在原始样本中
嵌入信息和标签
更改的分类任务

＋＋ ＋＋ ＋ ＋ ＋＋ ＋＋

文献[９０Ｇ９１] 黑盒
通过添加新的
类的分类任务 ＋＋ ＋＋ ＋＋ ＋＋ ＋＋ ＋＋

文献[９２Ｇ９３] 黑盒
通过添加嵌入信息的
附加样本的分类任务 ＋＋ ＋＋ ＋＋ ＋＋ ＋＋ ＋＋

文献[９４Ｇ９７] 黑盒 其他 ＋＋ ＋＋ ＋＋ ＋＋ ＋＋

文献[１０６] 黑盒 基于图像处理任务 ＋＋ ＋＋ ＋＋ ＋＋ ＋＋

文献[１０７] 黑盒 基于文本处理任务 ＋＋ ＋ ＋＋

文献[７６,１０８] 灰盒
基于概率密度函数

和内部结构 ＋＋ ＋＋ ＋＋ ＋＋ ＋＋ ＋＋

文献[１０９] 无盒 基于文本处理任务 ＋＋

文献[１１０Ｇ１１１]无盒 基于图像处理任务 ＋＋ ＋＋ ＋＋

　注:“＋＋”表示性能较好,“＋”表示性能一般．

５　展　　望

相对于传统多媒体水印几十年的发展历程来

说,神经网络水印的发展仍处于起步阶段,未来还有

很长的路要走．在未来的DNN模型版权保护研究过

程中,有６个方面可以努力．
１)提升嵌入速度．目前,神经网络水印的嵌入

方式以训练和微调嵌入为主,这需要耗费较大的代

价和工作量．与多媒体数字水印的嵌入速度相比,神
经网络水印的嵌入速度要慢得多,未来可以在如何

提升神经网络水印的嵌入速度方面做出努力．
２)神经网络水印的通用性．目前,大部分神经

网络水印是针对图像处理和分类任务的神经网络模

型来设计的,针对其他任务类型(如对音频处理的模

型、视觉对象分割和声源分离的综合神经网络模

型),现有的水印方法是否还可以适用,又或者有没

有新的方法来承担此类模型的保护工作,这有待进

一步研究．
３)理论证明．众所周知,正是由于在图像等多

媒体数据中存在冗余,所以才可以在图像中嵌入水

印．DNN模型也是如此,存在许多冗余的神经元．但
是在冗余的模型中嵌入多少水印,也就是说模型的

冗余与嵌入水印的量之间存在怎样的数学关系,又
或者说,在模型的不同阶段和不同位置进行嵌入与

嵌入水印的量之间存在怎样的关系,目前还缺乏相

应的理论证明．未来如何在理论上解决神经网络水

印嵌入量的一些问题值得我们思考．
４)主动防护．神经网络水印所做的工作是在模

型被盗后再来证明所有者的版权,属于被动防护．那
么如何主动解决模型被盗问题,增加模型被盗的难

度和代价,是一个有趣的问题．目前针对 DNN 模型

进行主动防护的研究还较少,未来可以根据实际商

业版权管理需求在此方向继续做出努力．
５)完整性保护．版权保护只是 DNN 模型安全

的一个方面,DNN 模型还面临被篡改的风险,如以

模型性能下降为攻击目标的恶意微调和权重参数修

改,以及通过后门植入对 DNN 模型造成破坏等一

系列威胁完整性的安全隐患．目前,文献[１１５]提出

了一种用于 DNN 完整性保护 的 白 盒 水 印 方 法

NeuNAC,文献[１１６]提出了一种易于检测篡改的黑

盒脆弱水印方法,可以在不暴露模型内在机制(包括

结构和参数)的黑盒条件下进行篡改检测．文献

[１１５]和文献[１１６]的２种方案均适用于 DNN 模型

的篡改检测．可以看到,相关研究还很匮乏．因此,探
索更多解决DNN模型完整性保护的方案可以作为

下一步努力的方向．
６)评估标准．目前的 DNN 模型水印算法的评

估指标参差不齐,只有个别指标(如对模型微调和剪

枝攻击的鲁棒性)被大多数研究者所通用,缺乏公认

统一的评估框架和指标．如何对选用不同宿主模型、
不同的嵌入方式的水印算法形成统一的评估指标在

未来也是一个可研究的方向．
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６　结　　语

DNN等新兴技术以前所未有的性能在工业互

联网安全中得到了广泛发展和应用,然而构建产品

级DNN模型并非易事,需要花费大量的人力和物

力资源．因此,DNN 模型的知识产权保护问题逐渐

引起了学术界和工业界的广泛关注,并涌现出大量

优秀的解决方案．我们在以往白盒和黑盒水印的基

础上,从水印的嵌入和提取的方式出发,将神经网络

水印扩充为白盒、黑盒、灰盒和无盒水印４种类别,
并对现有水印方法进行了深入分析和探讨．同时,对
于水印的性能指标以及针对它们的攻击方式也进行

了梳理．最后指出了神经网络水印未来的研究方向,
旨在对该领域未来的发展有所帮助．
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