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Abstract　The single sign on (SSO) scheme can avoid the waste of resources and information leakage caused by the
redundancy  of  authentication  module,  and  the  anonymous  single  sign  on  can  realize  anonymous  authentication  and
authorization  under  the  condition  of  protecting  personal  privacy.  However,  the  existing  anonymous  single  sign  on
schemes do not consider the accountability of fraud caused by the anonymity of users. For this problem, a traceable
anonymous single sign on scheme on lattice is proposed. The proposed scheme uses the identity-based cryptosystem
on lattice to alleviate the problem of public key certificate management, and realizes the anonymous authentication of
the user through the authorized authentication tag and pseudonym. Then, the strong designated verifier technology is
used  to  realize  the  directional  verification  of  user  service  requests.  And  the  trusted  organization  is  introduced  to
recover the user's identity and pursue responsibility through the public key. The proposed scheme is proved to have
unlinkability, unforgeability and traceability under the security model. The security and performance analysis results
show that under PARMS II and PARMS III, our scheme can generate the access service tickets for 4 service requests
by running for about 75 ms and 108 ms respectively. And it can reach the quantum security strength of 230 b and 292 b.

Key words　single sign on；traceability；anonymous authentication；inhomogeneous small integer solution；identity-

based cryptosystem

摘　要　单点登录（single sign on，SSO）方案能够避免认证模块冗余带来的资源浪费、信息泄露问题，而

具有匿名性的单点登录能够在保护个人隐私的情况下实现匿名认证与授权，但现有的匿名单点登录方案

未考虑因用户匿名而出现的欺诈行为追责问题. 针对此问题，首先提出一个格上可追溯的匿名单点登录

方案. 所提方案采用格上基于身份的密码体制缓解公钥证书管理问题，通过授权认证标签和假名实现对

用户的匿名认证；然后使用强指定验证者技术实现用户服务请求的定向验证；同时引入受信任机构，通过

公钥恢复出用户身份并进行追责；最后在安全模型下证明方案具有不可链接性、不可伪造性与可追溯性.
安全性与性能分析结果表明方案在 PARMS II 和 PARMS III 这 2 组参数下，分别运行大约 75 ms 和 108 ms
便可为用户生成可供 4 次服务请求的访问服务票据，并可达到 230 b 和 292 b 的量子安全强度.

关键词　单点登录；可追溯性；匿名认证；非齐次小整数解；基于身份的密码体制
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身份认证协议使用户能够高效、方便地访问远

程资源. 但传统的身份认证协议仅向用户提供来自

单一身份验证服务器的访问服务提供商，如果用户

试图通过使用这些认证协议来访问多个独立的服务

提供商，则需在不同系统中进行注册，保存大量的账

号和口令. 这种基于用户名和认证信息的独立身份

管理系统使所有参与的服务端和用户端都需要功能

类似的认证模块，导致系统资源的浪费，同时增加用

户认证信息被泄露的风险.
单点登录（single sign on, SSO ）方案是允许用户使

用一个主凭证来访问多个在线账户方案的总称，它结

合认证与授权，一般应用在多个应用的系统中. 用户

只需要登录 1次，在进行身份认证后就可以访问相互

信任的应用系统，解决了独立身份管理系统的弊端.
2004年，Wu等人 [1] 首次提出多应用系统下的单

点登录方案. 2006年，Mangipudi等人 [2] 提出匿名单点

登录（anonymous single sign on, ASSO）方案，解决了用

户访问服务过程中的拒绝服务（DoS）攻击 . 2012年，

Chang等人 [3] 提出可以解决假冒攻击的 ASSO方案 .
2013年，Wang等人 [4] 指出 Chang等人 [3] 的方案不能

有效保护用户证书，进而基于 RSA签名构造了 ASSO
方案. 2017年，Wen等人 [5] 提出了一个基于拉格朗日

插值多项式的 ASSO方案，它的匿名仅提供给用户而

不提供给服务器，易受用户和服务器假冒攻击，且用

户的服务请求由系统的所有验证者来验证，而不是

由指定的验证者来验证，这可能对用户和验证者都

造成潜在隐私泄露风险. 同年，Gope等人 [6] 针对移动

云计算服务，在限制用户访问服务次数的前提下，提

出一个满足用户与服务提供商间双向匿名认证的方

案，解决了用户单点登录时的隐私泄露问题.
为解决用户访问服务时的限制问题，2018年，

Lee[7] 构造的基于切比雪夫混沌映射的高效 ASSO方

案，该方案在多个服务提供商串通时，不能实现用户

对服务提供商的匿名. Jegadeesan等人 [8] 基于 ECDLP
困难问题提出新的解决方案，通过可信第三方为用

户分发一个随机值来生成私钥，实现分布式移动计

算环境中用户对服务提供商的匿名认证. 2019年，Jia
等人 [9] 针对移动边缘计算提出基于身份的匿名认证

方 案 ， 利用 k-改 进 的 双 线 性 逆 Diffie-Hellman（k-
modified bilinear inverse Diffie–Hellman, k-mBIDH）

困难问题，在可信第三方不参与的情况下，通过服务

器对用户登录消息的解密，实现用户的匿名单点登录.

现存的 ASSO方案 [8-13] 可以实现用户匿名访问服

务，但此时用户的完全匿名性，导致用户可以随意进

行恶意操作，从事非法活动而不被问责. 对于这种情

况，应该有监督机构揭示出用户的身份，必要时对用

户追责，追溯出用户所有的服务请求. 2018年，Han
等人 [14] 引入指定验证者签名 [15-18] 技术，提出一个只

能由指定服务提供商验证的 ASSO方案，实现服务不

可链接性. 并在此基础上构造出新的 ASSO方案 [19]，

该方案在指定的服务提供商不可用时，中央验证者

可以授权新的服务商代表原始服务商对用户进行认

证，同时也可以揭示用户身份并追溯用户的服务请

求，实现问责性. 2021年，Zhang等人 [20] 构造出轻量级

的 ASSO方案，采用 PS签名 [21] 构造匿名凭证，利用

非交互零知识证明技术对用户信息进行选择性披露，

在保护用户隐私的情况下实现用户的匿名单点登录；

在解密机构的协助下，对行为不端的用户进行问责.
该方案有效降低通信开销，但匿名凭证与非交互零

知识证明的生成，导致其计算效率较低.
文献 [8−14,19−20]的 ASSO方案都是基于大整

数分解和离散对数等数论难题设计的，随着量子计

算领域的研究不断取得突破，解决这些数论难题成

为可能 [22]. 目前国际后量子密码研究中，格密码体制

因其安全性高、运算速度快等特点受到了广泛关注，

已知格上的最短向量问题（shortest  vector  problem,
SVP）和最近向量问题（closest vector problem, CVP）等
难题在量子计算机下还未存在概率多项式时间高效

求解算法 [23].
为解决匿名单点登录过程中用户不诚信行为的

问题，本文采用格上基于身份的密码体制，提出了一

个格上可追溯的匿名单点登录方案. 主要贡献有 4点：

1）构建格上基于身份的可追溯的 ASSO方案. 利
用格上基于身份的密码体制缓解现有单点登录方案

中公钥证书管理问题，采用指定验证者签名技术 [24]

实现用户服务请求的定向验证. 方案的不可链接性、

不可伪造性与可追溯性都可规约至非齐次小整数解

（inhomogeneous small integer solution， ISIS）问题上 . 在
NIST后量子密码标准化进程的不断推进下，本方案

可以有效抵抗量子攻击 [23,25-26].

(pv, qv)

2）采用授权认证标签和假名技术 [27] 实现用户匿

名性. 为保护用户隐私，利用假名 进行用户身

份认证与服务请求. 由于假名是一次性的，因此所提

方案可以有效抵抗假冒攻击与重放攻击. 同时在假
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名泄露的情况下，敌手也无法从多个已泄露的假名

中揭露出任何有关用户身份的信息，有效解决跨多

个验证器验证过程中的用户信息泄露问题.

Tu

IDu =
c2− dT

cv · c1⌊q
2

⌋

3）对行为不端用户进行问责 . 用户的匿名性可

能会导致用户进行恶意的服务请求，必要时可信机

构可以根据用户的服务票据 ，恢复出用户身份

，取消用户的匿名，追溯出用户的服

务请求.
4）在达到 112 b，230 b，292 b的量子安全级别下

进行方案效率分析. 实验结果表明，与现有的单点登

录方案 [4,7,19] 相比，本方案生成的密钥尺寸更小，在降

低通信开销的同时有效提高计算效率，具有更强的

安全性.

 1　预备知识

n q ∈ Z
A AT A a

||a|| =
√

a2
1+a2

2+…+a2
n a = (a1,

a2,…, an) ∈ Rn a
R∈χ a χ

poly(n) logn

设 为安全参数，素数 为模，大写黑体字母

（如 ）为矩阵， 为 的转置，小写黑体字母（如 ）为

列 向 量 ， 以 及 是 向 量

的欧几里得范数， 表示 是从集合

中均匀随机选取的.  为 n 的多项式函数，

是 n 的对数关系函数.
 1.1　格的相关定义

B = (b1, b2,…, bm) ∈ Zn×m b1, b2,…, bm ∈ Zn

B

Λ =

 m∑
i=1

xi bi : xi ∈ Z
 n m Λ

B Λ

矩 阵  ，

为 m 个 线 性 无 关 的 向 量 .  由 生 成 的 格 定 义 为

， 和 是整数，且分别是格 的维

数和秩， 是 的基.
A ∈ Zn×m

q β > 0 ISISq,n,m,β

y ∈ Zn

x ∈ Zm Ax = y( mod q) ∥x∥ ⩽ β y = (0)n

SISq,n,m,β

x ∈ Zm Ax = 0( mod q) ∥x∥ ⩽
β

定义 1. ISIS问题. 设 ，实数 . 

问题的目标是给定任意向量 ，找到一个非零向

量 ，使 和 成立. 当 时，

可转化为 （small integer solution）问题，其目标

是找到一个非零向量 ，使 和

成立.

B ∈ Zn×m Λ ∈ Zn

Λ n

C = {c1, c2,…, cn} ⊂ Λ ∥ci∥ = λi(Λ) SIVPγ
C = {c1, c2,…, cn} ⊂ Λ

∥C∥ ⩽ γ ·λn (Λ) λn(Λ) Λ n

定义 2. 最短独立向量问题（shortest  independent
vector problem, SIVP）. 设矩阵 是格 的基.
格 的最短独立向量问题是找一个 个线性无关的格

向量集合 ，使得 . 
的目标是获得一个集合 ，使得

，其中 为 的第 个连续最小值.
n m ≈ ploy(n)

β ≈ ploy(n) q ⩾ β ·w
√

(n logn)

SISq,n,m,β ISISq,n,m,β n

引理 1. 给定正整数 ，多项式界定的 ，

，素数 . 在平均情况下找到

和 问题的解，与在任意 维格上，在

SIVPγ
γ = β · Õ(

√
n)

最糟糕的情况下求解 问题一样困难，其中
[28].

 1.2　离散高斯分布

σ > 0 c ∈ Rm σ

Λ DΛ,σ, c(x) =
ρσ, c(x)
ρσ, c(Λ)

x ∈ Λ ρσ, c(x) = exp
(
−π ∥x− c∥2

σ2

)
ρσ, c(Λ) =

∑
x∈Λ
ρσ, c(x) c

对于任意 ，以 为中心、 为标准差的

格 上离散高斯分布定义为 ，其中，

， ， . 

为零向量时，可以忽略不写.
σ

m

引理 2. 高斯分布具有 2个性质 . 给定标准差 和

正整数 ，则：

Pr[x← Dm
σ : ∥x∥ > 2σ

√
m] < 2−m1）  ；

Pr[x← D1
σ : ||x|| > ω(σ

√
logm)] = 2−w logm2） .

 2　方案模型

 2.1　方案流程

系统初始化时，各参与方必须从被称为“私钥生

成器（private key generator，PKG）”的可信第三方获得

基于身份的公私钥. 整个方案流程如图 1所示，用户

（user，U）加入系统时，需要把自己的公钥和身份发送

给中央验证者（central verifier，CV），以便去匿名化 .
用户为获得 1个票据，给票据发行者（issuer， I）发送

自己的服务请求，票据发行者为用户生成相应的票

据. 随后用户给指定服务提供商发送相应的认证标

签，服务提供商也称票据验证者（verifier，V），当票据

验证者认证标签通过后，就可授权用户去访问服务.
当用户出现不诚信行为时，中央验证者可以通过票

据对用户进行去匿名化，追溯出用户的整个服务请

求. 在具体方案中，用户、中央验证者、票据发行者、

票据验证者分别被实例化为 u，cv，iss，v.
 2.2　形式化定义

可追溯的匿名单点登录方案由 6个多项式时间

算法组成.
Keygen(1n) n

Param msk
1） ：输入安全参数 ，输出系统的公共

参数 以及系统主密钥 .
ExtractKey(Param, ID j, msk)

Param ID j msk

sk j pk j

2） ：输入系统的公共

参数 ，身份 以及系统的主密钥 ，输出私

钥 和公钥 .
User-Registration(Inputu(Param, IDu, pku, pkcv)↔

Inputcv(Param, skcv)) Param

IDu pku (pkcv, skcv)

(IDu, pku) ↔

3）
：输入公共参数 ，用户身份

以及公钥 ，中央验证者公私钥 ，最终

中央验证者在本地列表里存储 . “ ”表示

该算法需要在用户和中央验证者的交互下才可以有

正确输出.
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Ticket-Issuing(Inputu(Param, Ju, sku)↔ Inputiss

(skiss, Param, pku)) Param

skiss Ju

(pku, sku) Ju Tu

4）  
：输入系统的公共参数 ，票据

发行者的私钥 ，用户想要访问的服务请求 以及

公私钥 ，输出用户服务请求 对应的票据 .
Ticket-Validating(Inputu(Param, Tagv, sku) ↔

Inputv(Param, skv, pkv, pku, pkiss))

Param (pkv, skv)

Tagv (pku, sku)

pkiss Tagv

5 ）

：输入系统的公共参

数 ，指定票据验证者的公私钥 ，用户的

认证标签 以及公私钥 ，票据发行者的公

钥 . 如果 通过验证，返回“Valid”，否则返回

“Invalid”.
Ticket-Trace(Inputu(Tu)↔ Inputcv(Param, skcv))

Param Tu

skcv IDu

Ju ⊥

6）   ：

输入系统的公共参数 和用户票据 ，中央验证

者的私钥 . 如果追溯成功，则输出用户的身份

以及其服务请求 ，否则返回 “ ”.
 2.3　安全模型

一个具有可追溯性的匿名单点登录方案需要满

足用户服务的不可链接性、票据的不可伪造性和服

务票据的可追溯性 [19].

A A σ1 σ2

σ3

AdvA =
∣∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣∣ ⩽ ε(ℓ)

定义 3. 不可链接性 . 要求即使某些票据验证者

与用户串通时也不能对其他用户的整个服务信息进

行剖析，有效保护用户服务请求的隐私. 如果对于任

意概率多项式时间（probabilistic polynomial time，PPT）
算法敌手 ， 最多进行 次票据发行询问、 次票

据验证询问、 次票据追溯询问，以可忽略的优势

赢得游戏挑战时，则称格

(σ1, σ2, σ3, ε(ℓ))上可追溯的匿名单点登录方案是 用户

服务请求安全的（具体见 4.2节）.

A A p

IDv ∈ Ju AdvA =

Pr[Ticket-Validating(Inputu↔ Inputv)→ (⊥, (1, Tagv∗ ))]

⩽ ε(ℓ)

(p, ε(ℓ))

定义 4. 不可伪造性. 要求即便指定票据验证者、中

央验证者与用户串通，它们也不能伪造一个有效的票

据. 如果对于任意 PPT敌手 ， 最多进行 次票据

发行询问时，对于所有 ，以可忽略的优势

 
赢得游戏挑战时，称格上可追溯的匿名单点登

录方案是 票据发行安全的（具体见 4.3节）.

A k

AdvA = Pr[u∗ , ũ ∈ QKu|
Ticket-Trace(Inputu↔ Inputcv)→(̃u, Jũ)]⩽ ε(ℓ)

(k, ε(ℓ))

定义 5. 可追溯性要求 . 即便某些用户串通，它们

也无法生成属于串通组某一成员的票据，使得票据

追溯算法无法捕捉到该票据. 本文假设票据发行者

是诚实的. 如果任意 PPT敌手 在最多进行 次票据

发行询问时，以可忽略的优势  
赢得所构

造的游戏挑战时，则称格上可追溯的匿名单点登录

方案是 可追溯的（具体见 4.4节）.

 3　格上可追溯的匿名单点登录方案

A
R∈Zm×m

q本文使用方阵 ，有助于在矩阵本身与行 /

列向量间执行运算，从而保持矩阵乘法的平稳运行.
方案包括 6个阶段.
 3.1　系统建立阶段

Keygen(1n) n运行 算法，以安全参数 作为算法输入，

 

PKG创建系统主私钥，
公开系统公共参数

PKG为各参与者产生基于
身份的公私钥

用户向中央验证者注册

用户请求票据

票据发行者为用户
生成票据

指定服务提供商授权服务

中央验证者揭示用户身份，
并追溯出整个服务请求

票据追溯结束

票据验证结束

用户是否合法

是

否

票据是否有效

获得用户一个服务票据

是
否

③票据验证阶段 ④服务追溯阶段

用户出示票据，请求服务

①系统初始化

②票据生成阶段

Fig. 1　Flow chart of the supervised ASSO scheme on lattice

图 1　格上可追溯的 ASSO方案流程图
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msk

Param

最终输出 PKG的主密钥 和系统的公共参数

. PKG执行运算 1）~4）：
n β = ploy(n)

q ⩾ β
√
ω(n logn) m ⩾ 2n logq σ

A
R∈Zm×m

q A n(m ⩾ n)

1）选 择 1个 安 全 参 数 ， ， 素 数 模

，整数 ，高斯参数 和矩阵

， 的秩为 .

x
R∈Dm

σ ||x|| ⩽ 2σ
√

m ⩽
β

2
mpk = Ax msk = x mpk

2）选取 ，以压倒性的概率输出  

，并计算 ，则主密钥 ， 是主公钥.

h : {0, 1}∗→
{r : {−1, 0, 1}m, ∥r∥1 ⩽ η} η r H1 : {0, 1}∗→
Zm×m

2 Zm×m
2 {0, 1}

H2 : {0, 1}∗→Z H3 : {0, 1}∗→{0, 1}τ τ < m H : {0, 1}∗→
B m

k B m
k m k

3）选择 5个加密安全的 Hash函数：

， 是 的 汉 明 值 ；

， 是一个对角线上为 、其他为 0的方阵；

； ， ；

， 是长度为 且 “1” 的个数为 的二进制向量集.
x Param = {m, n, q, A,mpk, H1,

H2, H3, h, H}
4）主密钥 保密，公开  

.
 3.2　密钥提取阶段

IDu ∈ {0, 1}64 ru
R∈D m

σ lu = A · ru

Ru = H1 (IDu, lu) du =ru+Ru · x mod q

⟨lu, du⟩ du

A · du = lu+Ru ·mpk
pku = A · du

(dcv, pkcv)

(dv, pkv)

密钥提取阶段用来产生各参与者基于身份的私

钥，此阶段使用安全通道进行信息发送. 该阶段以

PKG的主密钥、参与者的身份以及公共参数作为输

入，输出参与者基于身份的私钥. 用户为了获得基于

身份的公私钥，给 PKG发送它的身份. 为了使用户注

册阶段和票据追溯阶段能够顺利恢复出用户身份，

设 .  PKG选 择 ， 计 算 ，

， ，用安全信道将

发送给用户 .  基于身份的私钥 如果满足

，则是有效的，此时用户的公钥为

. 使用相同的方法，计算中央验证者基于

身份的公私钥 ，指定票据验证者基于身份的

公私钥 .

IDiss

riss
R∈D m

σ liss = rTiss · A Riss = H1(IDiss, liss) diss = riss+

Riss · x mod q ⟨liss, diss⟩
pkiss = dT

iss · A diss

pkiss

票据发行者基于身份的公私钥生成方式略有不

同，票据发行者给 PKG发送身份 . 然后 PKG选择

，计算 ， ，

，最终给票据发行者返回 . 计算

，则票据发行者基于身份的私钥为 ，

公钥为 .
 3.3　用户注册阶段

b
R∈D m

σ c1 =

AT · b c2 = pkT
cv · b+ IDu ·

⌊q
2

⌋
((c1, c2), lu)

IDu =

c2− dT
cv · c1⌊q

2

⌋ IDu pku = lu+

H1(IDu, lu) ·mpk

用户加入系统时，需要向中央验证者注册，以便

中央验证者对用户去匿名化，追溯出其服务请求. 每
个用户加入系统时，选取 ，计算 2个密文

， ，然后发送 给中

央 验 证 者 ， 中 央 验 证 者 收 到 信 息 后 ， 计 算

，得到用户的身份 ，通过验证

是否成立，保证用户身份的合法性，

(IDu, pku)如果成立，则本地存储用户的 .
 3.4　票据发行阶段

Ju Ju

IDv

IDv ∈ Ju IDv ∈
Ju du (pv, qv)

A · qv
?
= pv ·H2( f , pv)+

pku

Tagv = (( f , pv, qv), (t,

r, zu), (e1, e2), Text, (sv, cv, zv)) (e1, e2)

pkcv IDv

(t, r, zu)

Tagv sv

Tagv (sv, cv, zv) sv

Text

Tu = {(Dv, Tagv)|IDv ∈ Ju}∪
{(S , c, z)}

为获得 1张票据，用户选择它的服务信息 ，

由用户想要访问的服务所对应验证者的身份 组成，

即 . 整个具体过程如图 2所示，对于每个

，用户使用其私钥 生成 1个假名 ，并发送给

票据发行者. 票据发行者通过验证

来判断用户是否为 1个合法用户，若是合法用户，

票据发行者为用户生成认证标签

  .  是用中央验证者

公钥 加密 所生产的 2个密文，在票据追溯时，

完成用户服务请求的恢复. 签名 是用来验证

的有效性，只有指定的验证者才可以验证 .  是

认证标签 的序列号， 是票据发行者对

的签名， 是时间戳，用来防止票据的重放. 最终票

据由这些单独的标签组成，即

.

sv = H2(pv||qv||
e1||e2||t||r||zu||Text) S = H2(s1|| s2|| · · · ||s|Ju |)

cv
?
=H(AT · zv mod q, sv) c

?
=H(AT · z mod q, S )

此阶段，票据发行者使用它的私钥对每个认证

标签和整个票据进行签名，而认证标签和整个票据

的完整性是使用它们各自内容的散列

和   来保证的 . 票
据发行者将票据发送给用户，用户通过验证散列值

来验证每个认证标签和整个票据的完整性，以及验

证 签 名 和

来证明每个认证标签和整个票据来自票据发行者.
 3.5　票据验证阶段

Tv IDv Dv =

H3(qu, IDv) Tagv Tagv

(sv, cv, zv) Tv

Tagv (sv, cv, zv) Tv

A · qv
?
= pv ·H2( f , pv)+ pku

sv
?
=H2(pv||qv||e1||e2||t||r||zu||Text) r

?
=h(dT

v · (AT·
zu− pkT

iss · rT) · t mod q, pkv) cv
?
=H(AT · zv mod q, sv)

当验证 1个票据时，指定票据验证者初始化 1个

空表 ，将身份 发送给用户 .  用户通过计算

，找到对应的标签 ，并将 发送给指

定票据验证者. 如图 3所示，指定票据验证者通过判

断 是否属于 ，来防止票据 2次验证 . 如果

是个新鲜的标签，则将 加入 ，并通过

检查 来验证用户是否为合法

用户，检查 ，

,  来验

证标签的有效性. 若全部成立，则通过验证.
 3.6　票据追溯阶段

Ju

Tu

Pu = {} Tagv ∈ Tu pku =

A · qv− pv ·H( f , pv) (pku, IDu)

IDv =
e2− dT

cv · e1⌊q
2

⌋

票据追溯阶段用来揭示用户的身份，完成用户

的去匿名化，追溯出用户的整个服务请求 ，实现监

管性. 如图 4所示，针对用户的服务票据 ，中央验证

者初始化一个集合 . 当 时，通过计算

，再根据本地存储的 去匿

名化，最后，计算 获得指定票据验证
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IDv ∈ Ju

Tu

者的身份，通过判断 的所有恒等式来判断用

户的服务请求. 此时，如果已知单个标签，在用户不

合作的情况下，整个票证信息 也可以直接从票据发

行者处获得.

 4　正确性与安全性证明

本文构造的格上可追溯的匿名单点登录方案具

有不可链接性、不可伪造性和可追溯性，并给出正确

 

用户 票据发行者

对于 v uID J∈ ,选取
R R

,m
u qD fσ∈ ∈x 

计算
v  u=p A·x 验证 ?

2 ( , )v v v u·H f= +A·q p p pk

选取 R m
i Dσ∈y ,计算 =u iq A·y

对于 v uID J∈ ,选取 R m
v Dσ∈t,k, s, y

计算 ( )3 ,v u vD H ID= q , T
1 =e A ·s

T
2 2

q 
cv ve ID= + ⋅  pk ·s , T( mod , )v vh q=r pk ·k pk

1
u iss

Τ −= +z d ·r k·t , 2 1 2( || || || || || || || )v v v us H e Text= p q e t r z

v v=u A·y , T T(( )mod , )v v iss v vH ·s q s= +c A ·u pk , v v iss v·s= +z u d

1 2(( , , ), ( , , ), ( , ), , ( , , ))v v v u v v vTag f e Text s= p q t r z e c z

( , )u uTq vs 是 vTag 的序列号

选取 R mDσ∈y ,计算 2 1 2( || || || )
uJ

S H s s s= ⋅⋅⋅

对于 v uID J∈ ,验证 =e A·y, T T
(( )mod , )issH ·S q S= +c A ·e pk , iss ·S= +z e d

( )3 ,
?

v u vD = H IDq 票据为 {( , ) | } {( , , )}u v v v uT D Tag ID J S= ∈ c z

?

2 1 2( || || || || || || || )v v v us H e Text= p q e t r z

?

2 1 2( || || || )
uJ

S H s s s= ⋅⋅⋅

?= T( mod , )v v vH q sc A ·z

? T= ( mod , )H q Sc A ·z

让 uq 保密

u
J

( ), ,v v uIDv
f J∈p q

2 ( , )v u v uH f= +q x p d·

∪

Fig. 2　Ticket-Issuing phase

图 2　票据发行阶段

 

用户 指定票据验证者 ( )v uID J∈
初始化 1 个表

vT

计算
3 ( , )v u vD H ID= q vID

搜索 ( , )v vD Tag

如果 ( , , )v v v vs T∈c z ,终止运算;否则,在表
vT

vTag 中添加 ( , , )v v vs c z 并检查以下等式是否成立:

1) ?

2 ( , )v v v u·H f= +A·q p p pk ；

2) ?

2 1 2( || || || || || || || )v v v us H e Text= p q e t r z ；

3) ? T T T( ·( ) mod , )v u iss vh qΤ= −r d A ·z pk ·r ·t pk ；

4) ? T
；( mod , )v v vH q s=c A ·z

如果 1) ~ 4)都成立,则票据有效;否则票据无效．

Fig. 3　Ticket-Validating phase

图 3　票据验证阶段
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性与安全性证明.

 4.1　正确性

ExtractKey lu = A · ru du = ru+Ru·
x mod q

所构造的格上可追溯的匿名单点登录方案，在

用户密钥提取算法 中， ，

，由此可得式（1）成立，用户的公私钥可以正

确生成.

A · du = A · ru+Ru · A · x = lu+Ru ·mpk. （1）
User - Registration c1 c2

dcv

IDu

用户注册算法 中， 和 是使用

中央验证者公钥对用户身份加密所产生的密文，在

式（2）中，通过使用中央验证者的私钥 ，可以正确

解密以恢复用户身份 .

c2− dT
cv · c1⌊q

2

⌋ =

pkT
cv · b+ IDu ·

⌊q
2

⌋
− dT

cv · AT · b⌊q
2

⌋ = IDu. （2）

(pv, qv)

pku = A · du

Ticket - Issuing

(sv, cv, zv) (S , c, z) sv S

zv = uv+

diss · sv z = e+ diss ·S

对于采用假名技术 [27] 所生成的正确假名 ，

根据 可知式（3）一定成立，可顺利完成票

据发行算法 中的用户匿名认证 . 同时

和 分别是票据发行者对 和 的签名，

式（4）（5）是对这 2个签名的验证过程，由

， 可得式（4）（5）成立.

A · qv = A · xu ·H2( f , pv)+ A · du = pv ·H2( f , pv)+ pku， （3）

H(AT · zvmod q, sv) =H((AT ·uv+ AT · diss sv)mod q, sv) =
H((AT ·uv+ pkT

iss · sv)mod q, sv)，
（4）

H(AT · z mod q, S ) =H((AT · e+ AT · diss ·S )mod q, S ) =
H((AT · e+ pkT

iss ·S )mod q, S ).
（5）

Ticket - Validating

zu =

diss · rT+ k · t−1

票据验证算法 中，通过对采

用指定验证者签名方案 [24] 所生成的票据信息进行

式（6）的验证，完成票据的有效性验证 .  已知

，则式（6）恒成立.

h(dT
v · (AT · zu− pkT

iss · rT) · t mod q, pkv) =
h(dT

v · AT(zu− diss · rT) · t mod q, pkv) =
h(dT

v · AT · k · t−1 · t mod q, pkv) =
h(dT

v · AT · k mod q, pkv) =

h(pkT
v · k mod q, pkv) = r. （6）

Ticket - Trace

CV dcv (e1, e2)

通过式（7）（8），可以分别完成票据追溯算法

中的用户身份去匿名化和访问服务追

溯. 由式（3）成立可知式（7）恒成立 . 式（8）是中央验

证者 利用其私钥 对密文 进行解密.
A · qv− pv ·H2( f , pv) =A · xu ·H2( f , pv)+ A · du−

pv ·H2( f , pv) = pku，
（7）

e2− dT
cv · e1⌊q

2

⌋ =

pkT
cv · b+ IDv ·

⌊q
2

⌋
− dT

cv · AT · b⌊q
2

⌋ = IDv. （8）

在 PKG的协助下，正确生成各参与方的公私钥，

式（1）~（8）成立，用户服务票据能正确生成，并通过

指定票据验证者验证，最终中央验证者也可以在必

要情况下正确追溯出用户的服务信息. 因此，所提方

案满足正确性.

 4.2　不可链接性证明

A σ1

σ2 σ3

(σ1, σ2, σ3, ε
′(ℓ))

A B

AdvISISq,n,m,β

B =

∣∣∣∣∣12 Pr [b′ = b|b = 0]+

1
2

Pr [b′ = b|b = 1]− 1
2

∣∣∣∣∣ ⩾ ε′ (ℓ)2
ISISq,n,m,β

定理 1. 若存在敌手 在至多进行 次票据发行

询问、 次票据验证询问、 次票据追溯询问后，

以 的优势打破本方案的选择性不

可链接性，则可以构造一个以 为子程序的算法 ，

以 不 可 忽 略 的 优 势

解决 搜索问题.

(r∗w, t∗, k) C
{0, 1} b ∈ {0, 1}

b = 0 C B g = diss · r∗Tw + k · t∗−1 g
R∈Zm

q

B b b′

证明. 给定一个元组 ，挑战者 抛掷一

个值为 的硬币，得到 1个比特位 . 如果

， 给 发送 ；否则发送 .

最终 将输出它对 的猜测 .
A v∗0 v*

1 B1）初始化 .  提交 2个验证者 和 ， 抛掷一个

 

给定 1 个票据
uT ，中央验证者执行以下运算:

1) 让 {}uP = ，对于
v uTag T∈ :

① 计算 ( , )u v v v·H f= −pk A·q p p ，

T
2 1cv

v

2

q
e

ID
−

=
 
 

d ·e
，并验证:

② ?

2 1 2( || || || || || || || )v v v us H e Text= p q e t r z

，

?= T( mod , )v v vH q sc A ·z ；

③ 如果①②都成立，则 { }u u vP P ID= ∪ ；否则

,

终止运算．

④ 对
upk 所对应的所有标签进行①～③的验证．

2) ?

2 1 2( || || || )
uJ

S H s s s= ⋅⋅⋅ , ?
= T( mod , )H q Sc A ·z ；

如果 1) 2)都成立,则中央验证者可以通过用户公钥
upk 来确定用户的服务信息是

u uJ P= ,实现票据追

溯；否则，票据追溯失败．

Fig. 4　Ticket-Trace phase

图 4　票据追溯阶段
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{0, 1} w ∈ {0, 1} B
k, r′

R∈Dm
σ r∗w = h(pkT

v · k mod q, pkv) r∗1−w = r′
值为 的硬币，得到 1个比特位 .  选取

，并计算 和 .

B A
R∈Zm×m

q x
R∈D m

σ mpk =

A · x h : {0, 1}∗→ {r : {−1, 0, 1}m, ||r||1⩽ η} η r

H1 : {0, 1}∗→ Zm×m
2 Zm×m

2 {0, 1}
H2 : {0, 1}∗→ Z H3 : {0, 1}∗→ {0, 1}τ,

τ < m H : {0, 1}∗→ Bm
k Bm

k

B A Param =

{m, n, q, A, mpk, H1, H2, H3, h, H}

2）系统设置 .  选择 ， ，计算

， ， 是 的汉明值；

， 是一个对角线上为 且其

他为 0的 方 阵 ； ；

； ， 是长度为 m 且“1”的个数为

k 的二进制向量集， 给 发送公共参数

  .

3）注册询问. A可以进行①~④注册询问.
RQu

A IDu

B B ru
R∈Dm

σ lu = A · ru Ru = H1 (IDu, lu)

du = ru+Ru · x mod q pku = A · du B A (IDu, pku)

RQu A

①用户注册询问. 初始化一个列表 ，用来存

储用户注册信息.  提交一个用户的身份 ，并发送

给 ， 选择 ，计算 ，   ，

， ， 给 发送 ，

并添加到 .  可以做出多次询问.
B riss

R∈D m
σ

liss = rTiss · A Riss = H1(IDiss, liss) diss = riss +Riss · x mod q

pkiss = d T
iss · A B A (IDiss, pkiss)

②票据发行者注册询问.  选择 ，计算

， ，

与 ， 给 发送 .
Corruptuv A

A
IDv < {IDv∗0 , IDv∗1 } IDv ∈Corruptuv A B
(IDv, pkv) IDv <Corruptuv B rv

R∈D m
σ

lv= A · rv Rv=H1(IDv, lv) dv= rv+Rv · x mod q pkv= A · dv

B pkv A A

③票据验证者注册询问. 设 是被 损坏

的验证者身份组成的集合， 提交一个验证者身份

， 当 时 ， 给 发 送

；当 时， 选择 ，计算

， ， ， ，

将 发送给 .  可以做出多次询问.
B rcv

R∈D m
σ

lcv = A · rcv Rcv = H1(IDcv, lcv) dcv = rcv+Rcv · x mod q

pkcv = A · dcv B A (IDcv, pkcv)

④中央验证者注册询问.  选择 ，计算

， ， 和

， 给 发送 .
A IDu ∈ RQu

Ju PS u = {(pv, qv)|IDv ∈ Ju} A · qv =

pv ·H2( f , pv)+ pku B B
B yi

R∈D m
σ qu = A · yi IDv ∈ Ju B

t, k, s, yv
R∈D m

σ Dv = H3 (qu, IDv) e1 = AT · s e2 =

pkT
cv · s+ IDv ·

⌊q
2

⌋
r = h(pkT

v · k mod q, pkv) zu = diss · rT+

k · t−1 sv =H2(pv||qv||e1||e2||t||r||zu||Text) uv = A · yv cv =

H((AT ·uv+ pkT
iss · sv) mod q, sv) zv = uv+ diss · sv Tagv =

(( f , pv, qv), (t, r, zu), (e1, e2), Text, (sv, cv, zv)) S = H2(s1||
s2||…||s|Ju |) B y

R∈Dm
σ e = A · y c = H((AT · e+

pkT
iss ·S ) mod q, S ) z = e+ diss ·S Tu = {(Dv, Tagv)|

IDv ∈ Ju}∪ {(S , c, z)} B A (qu, Tu, Text)

A B
{PS u, Ju, Tu, yi}∪ {k|IDv ∈ Ju}

4）票据发行询问 .  提交身份 ，服务信

息 ， 假 名 ， 如 果 等 式

不成立，则 中止运行 . 否则， 执行

运算： 选择 ，计算 ，若 ， 选择

， 计 算 ， ，

， ，

， ， ，

， ，

，

， 选择 ，计算 ，

， ， 票 据

， 给 返回 . 设 QI 为
查询的票证信息集合，初始为空， 向 QI 添加

 .
B Tv A5）票据验证询问 .  初始化一个表 ， 提交一

Tagv Tagv ∈ Tv B B Tagv

Tv Tagv < QI B
B Dv

?
=H3 (qu, IDv) r

?
=h(dT

v · (AT · zu− pkT
iss · rT)·

t mod q, pkv) sv
?
= H2(pv||qv||e1||e2||t||r||zu||Text) cv

?
=

H(AT · zvmod q, sv) B IDv

A ⊥ A
B Tagv

个 . 如果 ， 运行中止；否则， 将 添

加到 中，执行以下操作，如果 ， 运行中止，

否则 检查 ，

， ，

，如果以上等式成立，则 将 返回

给 ，否则返回“ ”表示失败 . 设 QV 为由 查询票

据验证的列表，初始为空， 在 QV 中加入 .
A Tu B6）票据追溯询问 .  提交一个票据 ， 执行 4

个操作.
Pu = {} Tagv ∈ Tu pku = A · qv−

pv ·H( f , pv) IDv =
e2− dT

cv · e1⌊q
2

⌋ IDv sv
?
=

H2(pv||qv||e1||e2||t||r||zu||Text) cv
?
=H(AT · zv mod q, sv)

Pu = Pu∪{IDv}
S

?
=H2(s1||s2||…||s|Ju |) c

?
=H(AT · z mod q, S )

pku

Ju = Pu

A
B Tu

设 ，对于每个 ：计算  

， ， 根 据 检 查

， ， 如

果满足等式，则 ，否则终止；若不终止，

则检查 ， . 如果

以上等式成立，中央验证者可以根据用户的公钥

来确定用户的服务信息 ，否则追溯失败 . 设 QT
为由 查询的票据跟踪信息组成的列表，初始为空 .
在 QT 中加入 .

B e, y1, y2, y3
R∈D m

σ f
R∈Zp p∗u =

A · e q∗u = e ·H2( f , p∗u)+ du b∗u = A · y1 D∗v = H3(b∗u, IDv)

r∗ = r∗w z∗u = g s∗v = H2(p∗u||q∗u||e∗1||e∗2||t∗||r∗||z∗||Text) u∗v =

A · y2 c∗v = H((AT ·u∗v + pkT
iss · s∗u) mod q, s∗u) z∗v = u∗v+

diss · s∗u Tag∗u =(( f , p∗u, q∗u), (e∗1, e∗2), (t∗, r∗, z∗u), Text, (s∗v, c∗v,

z∗v)) S ∗ = H2(s∗v) u∗ = A · y3 c∗ = H((AT ·u∗+ pkT
iss·

S ∗) mod q, S ∗) z∗ =u∗+ diss ·S ∗ T ∗u = (D∗v, Tag∗u)∪{S ∗, c∗,
z∗} B A T ∗u

挑 战.  选 取 ， ， 计 算

， ， ，   ，

， ，   ，
，   ，

，  
， 以 及 ，

， ，

， 给 发送 .

(r∗, t∗, z∗u) < QV (r∗, t∗, z∗u) < QT A
σ1 σ2 σ3

应答阶段.  和挑战阶段一样，但有限制①~③：

① ；② ；③ 可以自适应

做出最多 次票据发行询问、 次票据验证询问、

次票据追溯询问.
A w w′ w′ = w B

b′ = 0 b′ = 1
输出.  输出它对 的猜测 ，如果 ，则 输

出 ，否则输出 .
b = 0 g = diss · r∗Tw + k · t∗−1 T ∗u

A
∣∣∣∣∣Pr[w′ = w|b = 0]− 1

2

∣∣∣∣∣ ⩾ ε′ (ℓ)
w′ = w w′ = w B b′ = 0

∣∣∣∣∣Pr[b′ = b|

b = 0]− 1
2

∣∣∣∣∣ ⩾ ε′ (ℓ)

如果 ， ，则 是个有效的

票据，因此， 以 的概率输

出 . 而当 时， 可以输出 ，即

.

b = 1 g
R∈Zm

q T ∗u

Pr[w′ , w|b = 1] =
1
2

w′ , w B b′ = 1

Pr[b′ = b|b = 1] =
1
2

B ISISq,n,m,β

AdvISISq,n,m,β

B =

∣∣∣∣∣12 Pr[b′ = b|b = 0]+
1
2

Pr[b′ = b|b = 1]−

如 果 ， 则 ， 中 的 元 素 是 随 机 的 ，

. 当 时， 可以输出 ，即

.  因此 解决 搜索问题的

优势：
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1
2

∣∣∣∣∣ ⩾ ε′ (ℓ)2
.

ISISq,n,m,β

A
已知 在格上是个困难问题，求解非零短

向量是困难的， 无法以不可忽略的优势破坏不可

链接性，本方案具有不可链接性.
证毕.

 4.3　不可伪造性证明

A ε1(ℓ)

B
A

ISISq,n,m,β

定理 2. 如果存在一个敌手 以 的优势打破

方案的不可伪造性，则可以构造一个算法 ，它可以

将 作 为 一 个 子 程 序 ， 以 不 可 忽 略 的 优 势 解 决

搜索问题.
A A

p (p < q) ε1(ℓ)

B A
AdvISISq,n,m,β

B = Pr[Ticket-Validating(Inputu(sku∗ ,

Tagv∗ , Param)↔ Inputv(skv∗ , pkv∗ pku∗ , Param))→ (⊥, (1,

Tagv∗ ))] ⩾
q− p

q
ε1(ℓ) ISISq,n,m,β

证明. 设 是攻击不可伪造性的 PPT敌手，若

采用文献 [19, 29−30]中的谕言机问询模式，在至多

进行 次票据发行询问下，以 的优势伪造

1个有效的用户服务票据，则算法 可以以 作为子

程 序 ， 以

,

的优势解决 搜索问题.

B A
R∈Zm×m

q x
R∈Dm

σ mpk =

A · x h : {0, 1}∗→ {r : {−1, 0, 1}m, ||r||1⩽ η} η r

H1 : {0, 1}∗→ Zm×m
2 Zm×m

2 {0, 1}
H2 : {0, 1}∗→ Z H3 : {0, 1}∗→ {0, 1}τ,

τ < m H : {0,1}∗→ Bm
k Bm

k m

B A Param =

{m, n, q, A, MPK, H1, H2, H3, h, H}

1）系统设置 . 选择 ， ，计算

， ， 是 的汉明值；

， 是个对角线上为 而其他

为 0的 方 阵 ； ；

； ， 是长度为 且“1”的个数为

k 的二进制向量集， 给 发送公共参数

  .
A2）注册询问.  可以做出①~④注册询问.

RQu

A IDu

B B ru
R∈D m

σ lu = A · ru Ru = H1 (IDu, lu)

du = ru+Ru · x mod q pku = A · du B A (IDu,

pku) RQu A

①用户注册询问. 初始化一个列表 ，用来存

储用户注册信息.  提交一个用户的身份 ，并发送

给 ， 选择 ，计算 ，   ，

， ， 给 发 送

，并添加到 .  可以做出多次询问.
B riss

R∈D m
σ

liss = rTiss · A Riss = H1（IDiss, liss） diss= riss+Riss ·x mod q

pkiss = dT
iss · A B A (IDiss, pkiss)

②票据发行者注册询问.  选择 ，计算

， ，

与 ， 给 发送 .
A IDv

B B rv
R∈D m

σ lv = A · rv Rv = H1(IDv, lv)

dv = rv+Rv · x mod q pkv = A · dv B A pkv A

③票据验证者注册询问.  选择一个身份 发

给 ， 选 择 ， 计 算 ， ，

， ， 给 发送 .  可

以做出多次询问.
A IDcv

B B rcv
R∈D m

σ lcv = A · rcv Rcv = H1(IDcv,

lcv) dcv= rcv+Rcv · x mod q pkcv= A · dcv B A
(IDcv, pkcv)

④中心验证者注册询问.  选择一个身份 发

给 ， 选 择 ， 计 算 ，

， 和 ， 给 发 送

.
A IDu ∈ RQu

Ju PS u = {(pv, qv)|IDv ∈ Ju}
3）票据发行询问 .  提交一个身份 ，一

组服务信息 ，假名 ，如果等式

A · qv = pv ·H2( f , pv)+ pku B B
Tu = {(Dv, Tagv)|IDv ∈

Ju}∪ {(S , c, z)} B A (qu, Tu) A
B (qu, Tu) A

p (p < q)

不成立，则 中止运行； 否则，

使用 4.2节中的方法产生一个票据

， 给 返回 .  设 QI 为 查询的

票证信息的集合，初始为空， 向 QI 添加 . 
至多进行 次票据发行询问.

A T ∗u = {(D∗u, p∗u, q∗u, e∗1, e∗2, t∗,

r∗, z∗u,Text, s∗v, c∗v, z∗v)|IDv∗ ∈ Ju∗ }∪ {S ∗, c∗, z∗} T ∗u < QI

A ε1(ℓ) T ∗u
(t∗, r∗, z∗u) d T

v · (AT · z∗u − pkT
iss · r∗) · t∗ = (pkT

v · z∗u−
d T

v · pkT
iss · r∗) · t∗ · mod q (pkT

v · z∗u− dT
v · pkT

iss · r∗) · t∗·
(t∗)−1−pkT

v · z∗u=−dT
v · pkT

iss·r∗ = −pkT
v · diss · r∗ W = −pkT

v ·
diss · r∗ ∥diss · r∗∥ ⩽ β diss · r∗ ISISq,n,m,β

B AdvISISq,n,m,β

B = Pr[Ticket-Validating(Inputu(sku∗ ,

Tagv∗ , Param)↔ Inputcv(skv∗ , pkv∗ , pku∗ , Param)) → (⊥,

(1, Tagv∗ ))] ⩾
q− p

q
ε1 (ℓ) ISISq,n,m,β

4）伪造阶段.  输出一张票  
， 且 ，

若 以不可忽略的优势 成功伪造 1个票据 ，

那么 满足

， 即  

，记

，此时 ，则 是关于 的解.
以优势   

 

   解决  搜索问题.

ISISq,n,m,β

A
已知 是格上的一个困难问题，求解非零

短向量的优势是可忽略的， 无法以不可忽略的优势

伪造认证标签，本方案具有不可伪造性.
证毕.

 4.4　可追溯性证明

A ε(ℓ)

B
A ISISq,n,m,β SISq,n,m,β

定理 3. 如果存在一个敌手 以 的优势破坏

方案的可追溯性，则可以构造一个算法 ，它可以将

作为一个子程序，解决 或 搜索

问题.
A A

k (k < q) ε(ℓ)

B

A q− k
2q
ε(ℓ) ISISq,n,m,β

ε(ℓ)
2

SISq,n,m,β

证明. 设 是攻击可追溯性的 PPT敌手，若 在至

多进行 次票据发行询问后，以 的优势伪造

一个有效的用户服务票据且不被追溯，则算法 可以

以 作为子程序，以 的优势解决 或

以 的优势解决 搜索问题.

A
IDv B B A rv

R∈D m
σ

lv = A · rv Rv = H1(IDv, lv) dv = rv+Rv · x mod q

pkv = A · dv A

系统设置和注册询问中的用户注册询问、票据

发行者注册询问以及中央验证者注册询问过程和

4.3节一致. 在票据验证者注册询问中， 选择一个身

份 发给 ， 和 一起执行以下运算，选择 ，

计 算 ， ， ，

.  可做出多次询问.
A IDu ∈ RQu

Ju PS u = {(pv, qv)|IDv ∈ Ju}
A · qv = pv ·H2( f , pv)+ pku B
B Tu = {(Dv, Tagv)|
IDv ∈ Ju}∪ {(S , c, z)} B Tu A A

B (qu, Tu)

A k (k < q)

1）票据发行询问 .  提交一个身份 ，一

组服务信息 ，假名 ，如果等式

不成立，则 中止运行； 否则，

使用 4.2节中的方法产生一个票据

， 将 返回给 . 设 QI 为 查询

的票证信息的集合，初始为空， 在 QI 中添加 ；

至多进行 次票据发行查询.
A T ∗u = {(D∗u, p∗v, q∗v, e∗1,2）伪造阶段 .  输出一张票据
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e∗2, t∗, r∗, z∗u, Text, s∗v, c∗v, z∗v)|IDv∗ ∈ Ju∗ }∪ {S ∗, c∗, z∗}
T ∗u B

B
T ∗u (p′v, q′v)

A (p′v, q′v)

T ∗u A Tu ∈ QI

u′ A
u′ x′ u′ x′

 . 如果

包含了多个用户的公钥，则票据没有正确生成，

中止运行. 如果 未中止，则考虑 2种方式：①伪造者输

出了一个票据 ，它至少包含 1个新的假名 ，同

时 查询过的任何票据中不包括假名 . ②伪造

者输出一个票据 ，里面含有被 查询到的 中

的假名，但是追溯该票据时，追溯到用户 ，此时 并

不知道用户 的私钥 ，令用户 的私钥为 .
(p′v, q′v) ∈ Tu∗ (p′v, q′v) < QI

Tag′v = (p′v, q′v, e′1, e′2, t′, r′, z′u, Test, s′v, c′v, z′v) A
s′v = H2(p′v||q′v||e′1||e′2||t′||r′||z′u||Text) (c′v, z′v)

B ISISq,n,m,β

①如果存在一个假名 ，   ，

， 伪造一个

对 的签名 ，因此

可以使用 4.3节中的方法去解决 搜索问题.

(p′v, q′v) ∈ Tu∗ (p′v, q′v) ∈ QI

pku = A · du = lu′ +Ru′ ·mpk = A·
du′ A (du− du′ ) = 0 mod q du , du′ ||du||∞, ||du′ ||∞ ⩽
β

2
du− du′ , 0 mod q du− du′ SISq,n,m,β

②如果所有的 ， . 最后票据

追溯的时候，计算出

 ，即 . 由于 ，且

，所以   ， 是关于 的解.

A
q− k
2q
ε(ℓ) ISISq,n,m,β

ε(ℓ)
2

SISq,n,m,β B ε (ℓ) =

max
{

q− k
2q
ε(ℓ),

ε(ℓ)
2

}
可 采 用① 或② 去 破 坏 可 追 溯 性 ， 此 时 以

的优势解决 搜索问题或以 的优

势解决 搜索问题 .  因此， 的优势为

.

ISISq,n,m,β SISq,n,m,β

A
已知 和 在格上是个困难问题，

求解非零短向量是困难的， 无法以不可忽略的优

势破坏可追溯性，故方案具有可追溯性.
证毕.

 5　安全性能对比

本节对方案安全性进行分析，表 1列出本文方案

与文献 [4,7,19]方案在匿名性、可追溯性、不可链接

性、抗量子性以及各方案中票据发行算法的时间复

杂度对比.
文献 [4]引入带有随机数的单向散列函数来解

决 Hsu等人 [31] 方案中的假冒攻击，文献 [4]方案中票

据验证者可以通过使用扩展欧几里德算法，以高概

率恢复出用户的认证凭证，并利用 RSA签名方案和

非交互零知识证明方案，实现用户的身份认证与票

据的不可伪造性. 因此文献 [4]方案不具备可追溯性

和用户服务的不可链接性，不可以抵抗已知的量子

算法攻击.

文献 [7]中的方案利用切比雪夫混沌映射的半

群性和交换性来隐藏用户的真实身份，但多个票据

验证者串通起来时可以分析用户的服务请求，并且

文献 [7]方案在设计时未考虑因为欺诈行为的追溯

问题 [32]，其不具备匿名性、可追溯性、不可链接性，不

可以抵抗已知的量子算法攻击.

文献 [19]中的方案采用公钥证书技术，使中央

验证者在追溯时获得用户公钥来揭示用户身份，并

追溯出用户的所有访问服务，该方案实现了可追溯

性与不可链接性. 该方案安全性是基于离散对数困

难假设，不能抵抗已知的量子算法攻击.

m = 512 q = 783361 ≈ 220

m = 3 200
m κ = 8 b、m = 3 072 b κ

m

m = 256 m

O(212.17) O(234.9) O(239.17) O(216)

本文方案中用户在请求票据时，通过为指定票

据验证者生成假名来实现其匿名性，保证用户的匿

名性与服务请求的不可链接性. 利用格上基于身份

的密码体制来代替文献 [19]中的公钥证书技术，简

化了用户身份管理开销. 在追溯阶段，可信第三方通

过计算出用户公钥来揭示用户身份，并追溯出整个

服务请求. 同时票据发行阶段作为单点登录方案的

重要一步，票据发行算法的时间复杂度大小关乎着

方案的实际运行效率. 本方案的安全性基于 ISIS困

难假设，在参数  b， （m，q 定义

见 1.1节）下即可达到与 AES-128bit相当的安全量级.

根据 NIST对称加密标准所提供的安全强度范围分

类，在 AES-128bit安全量级下进行对比方案参数的

实例化，文献 [4,7,19]中的参数分别设置为  b

（ 为文献 [4]中的模数）， （ 为文

献 [7]中安全 Hash函数的输出长度， 为文献 [7]中

的模数）和  b（ 为文献 [19]中群的阶数） [33]. 由

表 1可知，在所设参数下，所提方案与对比方案 [4,7,19]

的时间复杂度分别约为 , , , .

可见，本方案在提供整体安全性的同时，具有较低时

间复杂度.

Table 1　The Safety Performance Comparison of the Proposed Scheme and the Schemes of References [4,7,19]

表 1    本文方案与文献 [4,7,19] 方案的安全性能对比

方案 困难问题 匿名性 可追溯性 不可链接性 抗量子性 时间复杂度

文献 [4]方案 大整数分解 是 否 否 否 O(log3m)

文献 [7]方案 切比雪夫混沌映射的假设 否 否 否 否 O(κ2log2m)

文献 [19]方案 离散对数 是 是 是 否 O(log2m)

本文方案 ISIS 是 是 是 是 O(m logm)
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 6　性能分析

 6.1　抗量子安全强度分析

本文方案是基于格上困难问题构造的单点登录方

案，结合格上 ISIS困难问题求解以及未来数年中量子

计算机的发展，为满足方案安全强度的要求，在表 2

中提供 3组参数，并进一步使用格基约化算法 BKZ[34]

对本文方案进行量子安全强度测试，在这 3组参数

下，方案可分别达到 112 b，230 b，292 b的安全度.

 6.2　运算效率分析

在满足一定安全等级的情况下，将本文方案在

Windows10系统、Intel® Core™ i5-7200U CPU @2.50 GHz

处理器和 8.00GB运行内存下，利用 Sage数学库，采

用基于 SageMath的 Python进行方案实现与性能评

估. 表 3给出了本文方案在 PARMS Ⅰ，PARMS Ⅱ，

PARMS Ⅲ这 3组参数下的时间开销，所显示的时间

是以 1 000次运算的平均值统计 .  下面主要分析

PARMS Ⅱ，PARMS Ⅲ参数下，即 m = 512和 m = 640
这 2种情况下各阶段的时间开销.
 

Table 3　Calculation  Cost  Analysis  of  Our  Proposed

Scheme
 

表 3    本文方案的计算开销分析 ms

阶段 PARMS Ⅰ PARMS Ⅱ PARMS Ⅲ

系统初
始化 0.93 3.85 5.98

公私钥
提取

产生票据发行者公私钥 5.93 21.62 34.08

产生指定票据验证者公私钥 5.08 21.66 36.76

产生中央验证者公私钥 5.52 20.88 36.69

产生用户公私钥 5.72 20.39 33.70

用户注册 5.80 23.81 32.72
票据发行
（用户进行 4个服务请求） 27.71 74.89 108.34

票据验证 5.26 16.08 24.11

追溯 5.26 16.06 24.10
 

1）在实现整个匿名单点登录方案过程中，系统

初始化、各参与方公私钥提取以及每个用户注册阶

段只需进行 1次操作 . 在各参与者公私钥提取阶段，

对于 PKG生成的私钥，用户要通过验证等式来确保

私钥是正确生成的，因此，此阶段在 m = 512和 m =
640时，分别需要大概 21 ms和 36 ms.

2）当 m = 512时，假如票据发行阶段用户一次性

请求 4个服务，整个过程大概需要 74.89 ms. 其中 7.4 ms

Dv, e1, e2

用来生成服务请求，48.55 ms用来生成票据，2.57 ms

用来验证票据是否有效. 即使将 m 增加到 640，整个

发行阶段也只需要 108.34 ms. 同时，用户可以预先计

算它的票据请求，而且票据发行者可并行验证用户

身份的合法性，从而将与票据发行者的交互时间缩

短 14.78 ms（m = 512）或 22.46 ms（m = 640）. 此外，发

行者也可以预先计算一些值作为票据发行过程的一

部分（例如 等部分，参见图 2）. 这样可将票据

生成阶段减少 5.15 ms（m=512）或 6.64 ms（m =  640）.

经算法优化后，整个过程大概需要 54.96 ms（m = 512）

或 79.14 ms（m = 640）.

3）在票据验证阶段，用户需要向指定票据验证者

提交自己的认证标签以获得想要的服务. 此时，指定票

据验证者需要验证指定验证者签名、单向 Hash函数

以及对认证标签与票据的签名，若全部验证通过，则授

权用户访问服务，最终指定票据验证者验证单个标

签，其过程只需要大约 16.08 ms或 24.11 ms（m = 512

或 m = 640）.

4）必要时，中央验证者才执行票据追溯算法 . 此

时中央验证者在进行简单的向量运算后，揭示用户

的真实身份并追溯出用户的整个服务请求. 由于此

阶段的主要运算过程与票据验证阶段相似，因此这

2个阶段的计算开销大体相近.

 6.3　存储与通信开销分析

为进一步评估方案效率，表 4列出方案各阶段所

产生的存储开销与通信开销. 系统初始化阶段与公

私钥提取阶段会产生方案所需的公共参数与各参与

方的公私钥，各参与方私钥作为要保密的信息，需要

进行本地存储. 由表 4可知，在给定的 3组参数下，参

与方的本地存储开销最大为 10.53KB.

用户注册阶段、票据验证阶段和票据发行阶段

Table 2　Security Strength Under Different Parameter Settings

表 2    不同参数设置下的安全强度

参数设置 安全参数 n 维度 m σ标准差  模数 q Hermit 因子 量子安全强度/b

PARMS Ⅰ 8 256 316 800 1 073 479 681 1.004 998 112

PARMS Ⅱ 8 512 316 800 1 073 479 681 1.002 707 230

PARMS Ⅲ 8 640 316 800 1 073 479 681 1.002 220 292
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IDu

IDv

Tagv

需要 2个参与方进行协同交互 .在用户注册阶段，用

户需要传输对身份 加密所产生的密文 . 票据验证

阶段，指定票据验证者和用户分别需要发送身份

和票据标签 . 在票据发行阶段，用户给票据发行

者发送一次性假名与服务请求，票据发行者再根据

用户需求生成服务票据，此过程需要较大的通信开

销. 在表 4的 3组参数下，方案各阶段的最大通信开

销分别是 167.31 KB，336.31 KB，420.8 KB，其中所生

产的用户服务票据约占票据发行者通信开销的 97%.

 7　结束语

本文基于 ISIS困难假设，结合格上基于身份的

密码体制与匿名认证技术，构造了一个可追溯的匿

名单点登录方案，解决了同类方案中公钥证书管理

问题以及因用户匿名访问服务而无法追责的问题.

根据方案在不同参数设置下的量子安全强度可知，

其具备抗量子算法攻击的特点，同时在运行时间和

通信开销上满足应用实施的需求. 当指定票据验证

者发生单点故障时，考虑在票据发行阶段引入代理

重加密技术，在不改变用户服务票据情况下，将用户

重定向到代理票据验证者并继续访问服务，是未来

的一个研究方向.
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论文撰写与修改；赵宗渠负责方案构造与证明；李星

宇负责数据整理与实验分析；王瀚博负责论文撰写
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