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Abstract　ExistingapproachesfordeepＧlearningＧbaseddataracedetectionaresufferingfromtheissues
ofsinglefeatureextractionandlowaccuracy．ToimprovethestateＧofＧtheＧart,anovelapproachcalled
DeleRaceisproposedtodetectdataracebasedondeeplearningmodel．Firstly,DeleRaceextracts
instructionＧlevel,methodＧlevel,andfileＧlevelfeaturesfromavarietyofrealＧworldapplicationsbased
onstaticanalysistoolWALA．Allthesefeaturesaretransformedbywordvectorizationtobuildthe
trainingdataset．Secondly,ConRacer,asanexistingdataracetool,isemployedtoidentifythereal
race．Basedonthistool,thosepositivesamplesinthetrainingdatasetislabelled．Tofurtheroptimize
thedataset,DeleRaceleveragesSMOTEalgorithmtodistributebothpositivesamplesandnegative
onesinbalance．Finally,CNNＧLSTM modelisconstructedandaclassifieristrainedtodetectdata
race．Intheexperimentation,atotalof２６realＧworldapplicationsisselectedfromdifferentfieldsin
DaCapo,JGF,IBMContestandPJBenchbenchmarksuites．Theexperimentalresultsshowthatthe
accuracyofDeleRaceis９６．７９％ whichis４．６５％ higherthanexistingdeepＧlearningＧbasedapproaches．
Furthermore,theperformanceofDeleRaceiscomparedwiththatofbothdynamictools(suchasSaid
andRVPredict)andstatictools(suchasSRDandConRacer),whichdemonstratestheeffectiveness
ofDeleRace．
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摘　要　针对目前已有的基于深度学习的数据竞争检测方法提取特征单一和准确率低的问题,提出一种

基于深度学习的数据竞争检测方法 DeleRace,该方法首先利用程序静态分析工具 WALA 从多个实际

应用程序中提取指令、方法和文件等多个级别的特征,对其向量化并构造训练样本数据;然后通过

ConRacer工具对真实数据竞争进行判定进而标记样本数据,采用SMOTE增强算法使正负数据样本分

布均衡化;最 后 构 建 并 训 练 CNNＧLSTM 深 度 神 经 网 络 进 行 数 据 竞 争 检 测．从 DaCapo,JGF,IBM
Contest,PJBench基准测试程序套件中分别选取２６个不同应用领域的基准测试程序进行训练数据样

本抽取和数据竞争检测,结果表明 DeleRace的数据竞争检测准确率为９６．７９％,与目前已有的基于深度

学习的检测方法 DeepRace相比提升了４．６５％．此外还将 DeleRace与已有的动态数据竞争检测工具



(Said和 RVPredict)和静态数据竞争检测工具(SRD 和 ConRacer)进行比较,验证了 DeleRace的有

效性．
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中图法分类号　TP３１１

　　数据竞争[１]是指２个或多个线程同时访问１个

内存位置并且至少有１个线程执行写操作．数据竞

争是目前最常见的并发缺陷之一,它是一种典型的

运行时故障,通常在特定的并发执行环境中发生,难
以被检测,它的存在会给程序运行带来潜在的风险,
严重时会导致程序无法正常运行甚至崩溃,造成无

法估量的损失,因此迫切需要对数据竞争检测问题

进行研究．
数据竞争检测一直是国内外并发缺陷研究领域

的热点问题之一,很多学者对数据竞争检测问题进

行了研究,所采用的方法包括基于动态程序分析的

检测方法、基于静态程序分析的检测方法、动静结合

的检测方法[２Ｇ４]．基于动态程序分析的检测方法在程

序运行过程中,通过监控程序执行路径和内存读写

访问等方式检测数据竞争的发生,这种检测方式的

优点在于误报率较低,缺点是数据竞争的漏报率较

高,而且检测过程开销较大．已有的动态数据竞争检

测工具有Said[５],RVPredict[６],SlimFast[７]等．与动

态数据竞争检测方法不同,静态数据竞争检测在源

代码或中间代码层次展开,通过分析程序中变量的

读写访问,辅助以各种静态程序分析技术(如发生序

分析、别名分析、逃逸分析等)进行数据竞争检测．这
种检测方式的优点在于可以在程序运行之前排除相

关问题,不仅开销较小,而且检测较为全面,漏报率

较低;缺点在于仅在代码层面进行分析而没有真正

运行程序,可能会导致很多误报,已有的静态检测工

具包括 RELAY[８],Elmas[９],SRD[１０]等．此外,为了

弥补以上２种方式各自的不足,有些研究人员也尝

试将动态分析和静态分析２种检测方法结合起来,
以此提高检测的整体效率,常用的动静结合的检测

工具有RaceTracker[１１]和 AsampleLock[１２]等．
近年来,随着机器学习和深度学习技术的发展

和广泛应用,一些研究人员开始将相关技术应用于

数据竞争检测．在国内,孙家泽等人[１３Ｇ１４]提出一种基

于机器学习的数据竞争检测方法,该方法使用随机

森林模型,收集指令级别数据,进行数据竞争检测,
而且他们还基于 Adaboost模型进行语句级并发程

序数据竞争检测,该方法的准确率可达９２％．在国

外,Tehrani等人[１５]通过提取文件级别的特征来构

建数据竞争训练数据集,他们提出一种基于卷积神

经网络(convolutionalneuralnetwork,CNN)的数

据竞争检测方法,实验表明该方法检测的准确率在

８３％~８６％．
从目前的研究现状来看,一些研究人员从程序

分析的角度开展数据竞争检测研究,另一些研究人

员将程序作为语料库,使用机器学习和深度学习方

法开展研究,虽然已有的检测方法取得了一定的成

效,但仍存在３个方面的问题亟需进一步研究完善:

１)目前已有工作所使用的学习模型主要依赖

于深度学习中CNN模型和机器学习中随机森林模

型,模型还有待于优化,准确率还有提升的空间．
２)在构建数据集时,现有的基于深度学习的数

据竞争检测工具[１５]仅应用了３个不同的基准测试

程序,所提取的数据集样本个数较少,在输入到深度

学习模型时会导致检测精度下降．
３)在特征抽取时,仅提取指令或文件等级别的

某一方面的特征,无法充分反映数据竞争的真实情况．
针对目前研究存在的问题,本文提出一种基于深

度学习的数据竞争检测方法 DeleRace(deepＧlearningＧ
baseddataracedetection)．该方法首先使用程序静

态分析工具 WALA[１６]从多个实际应用程序中提取

指令、方法和文件级别中多个代码特征,对其向量化

并构造训练样本数据;然后通过 ConRacer[１７]工具

对真实数据竞争进行判定进而标记样本数据,并采

用SMOTE[１８]增强算法使正负数据样本分布均衡化;

最后构建CNNＧLSTM[１９]的深度神经网络,加以训练

构建分类器,进而实现对数据竞争的检测．在实验中

选取 DaCapo[２０],JGF[２１],IBM Contest[２２],PJBench[２３]

这４个基准测试程序套件中的２６个基准程序进行数

据竞争检测,结果表明DeleRace的准确率为９６．７９％,
与目前已有的基于深度学习的检测方法DeepRace相

比提升了４．６５％．与 RNN和LSTM 相比,DeleRace
采用的 CNNＧLSTM 网络也具有较高的准确率．此
外,我们将DeleRace与已有的动态数据竞争检测工

具(Said和 RVPredict)和静态数据竞争检测工具
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(SRD和 ConRacer)进行比较,结果表明 DeleRace
可以检测出更多真实有效的数据竞争．

本文的主要贡献有３个方面:

１)从２６个不同领域的实际应用程序提取指

令、方法和文件等多个级别的特征构建深度学习模

型训练数据集和测试数据集．
２)提出一种适合数据竞争检测的深度学习模

型DeleRace,使用CNN的卷积核提取相关特征,借
助LSTM 提取时序特征,通过CNN和LSTM 的结

合提升检测精度．
３)将DeleRace与现有的基于深度学习的数据

竞争检测工具进行了对比,并与已有的基于程序分

析的数据竞争检测工具进行比较,验证了 DeleRace
的有效性．

１　基于深度学习的数据竞争检测方法

本节首先给出DeleRace的检测框架,然后对框

架中的每个部分进行详细介绍．

１．１　检测框架

为了对数据竞争进行检测,提出了一个基于深

度学习的数据竞争检测框架 DeleRace．首先,为了

构建 深 度 学 习 模 型 的 训 练 数 据 集,DeleRace 从

DaCapo[２０],JGF[２１],IBM Contest[２２],PJBench[２３]四

个基准测试程序套件中选取２６个含有数据竞争的

并发程序,然后使用静态程序分析工具提取数据竞

争发生位置的上下文特征信息,构造训练和测试样

本,并且在样本数据中对真实有效的数据竞争进行

标记．为了使提取的文本特征样本更易于被深度学

习模型所处理,DeleRace使用 Keras[２４]的嵌入层对

训练样本中文本特征进行向量化．考虑到收集的并

发程序中含有数据竞争正样本数可能较少,会导致

正样本和负样本分布不均衡,我们使用数据增强算

法增加正样本的数量,尽可能地保证正负样本均衡

分布．最后,构建了一个CNNＧLSTM 深度神经网络

模型,使用训练集对该模型进行训练,得到训练好的

分类器,使用该分类器进行数据竞争检测．基于深度

学习的数据竞争检测框架如图１所示:

Fig．１　TheframeworkofDeleRace
图１　DeleRace方法框架

１．２　选取实际应用程序

由于目前没有公开的专门用于数据竞争检测的

数据集,为了训练深度神经网络进行数据竞争检测,
我们首先构建数据竞争的训练数据集．
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１．３　特征提取

已有的方法在提取数据竞争特征时相对单一,
无法充分体现数据竞争的产生条件,例如文献[１３Ｇ
１４]分别提取指令和语句级别的特征,而文献[１５]仅
提取了文件级别的特征．为了充分提取特征,我们在

构建数据集样本时充分考虑了数据竞争产生的条

件,依据这些条件提取多个级别的程序相关特征．
数据竞争的产生条件包括:１)２个或多个线程

对同一个共享内存单元进行并发访问;２)至少有

１个为写操作;３)各个操作之间没有被使用同一监

视器对象的锁保护．基于这３个条件,我们从收集的

基准程序中选取多个级别的特征来构建数据集样

本,其中包括访问操作指令相关信息(如指令的

Hash值、是否为写操作、是否被同步块包含、是否

被同步方法包含)和数据竞争发生位置的相关信息

(如包名、类名、方法名和变量名),其中前４个特征

用于表明数据竞争的产生条件,后４个特征用于表

明数据竞争发生的位置．
DeleRace借助程序静态分析工具 WALA[１６]进

行特征提取,主要操作包括:

１)通过方法 makeNCFABuilder()构建程序

的控制流图cg．
２)遍历控制流图cg,收集所有节点cgNode下

的访问操作,获取访问字段中的指令,判断该指令是

否为写操作,判断是否被同步块或同步方法包含,并
通过指令对应的内存地址来生成 Hash值,将其作

为变量访问的唯一标识．
３)通过以上方法获得所有变量访问操作,将每

个线程的访问操作存入集合V 中,V 定义为

　V＝‹isWrite,hashCode,isSyn,isSynBlock›,(１)
其中isWrite表示是否为写操作,hashCode表示变

量访问操作指令的 Hash值,isSyn 表示是否被同步

方法包含,isSynBlock表示是否被同步块包含．遍历

每个线程集合中的所有访问操作,与不同线程的访

问操作进行对比判断,获得所有可能存在竞争的访

问操作对．
４)通过获取包名、类名、方法名以及所有静态

变量和实例变量表明每对访问操作发生数据竞争的

位置,判断其访问变量是否相同．
这里对特征提取后的表现形式进行演示,如

表１和表２所示．表１展示了IBM Contest[２２]基准

测试程序套件中的Account程序中部分数据的数值

特征信息．其中,“读写访问”列中的“１”代表写操作,
“０”代表读操作;“标签”列中“１”代表构成数据竞争,
“０”代表不构成数据竞争;其他列中的“１”代表是,
“０”代表否,每一条数据样本包括２个访问操作,每
个访问操作包含读写访问、Hash值、同步方法、同
步块等４条指令级别的特征．

Table１　NumericalFeature
表１　数值特征信息

样本序号

访问操作１ 访问操作２

读写访问 Hash值
是否被同步
方法包含

是否被同步
块包含

读写访问 Hash值
是否被同步
方法包含

是否被同步
块包含

标签

１ ０ １０５５４６１５８４ ０ ０ ０ ９５２９７５６６８ ０ ０ ０

２ ０ １０５５４６１５８４ ０ ０ ０ １６５６４０２０８４ ０ ０ ０

３ １ １５７８９１４７８４ ０ ０ １ １５７８９１４７８４ ０ ０ １

４ １ １２６５９６７９８ ０ ０ １ １２６５９６７９８ ０ ０ １

５ １ １２６５９６７９８ ０ ０ １ １２６５９６７９８ ０ ０ １

Table２　TextFeature
表２　文本特征信息

样本序号
访问操作１ 访问操作２

包名 类名 方法名 变量名 包名 类名 方法名 变量名
标签

１ account Account go out account Account go num ０

２ account Account go out account Account go out ０

３ account Account Service Bank_Total account Account Service Bank_Total １

４ account Account checkResult Bank_Total account Account checkResult Bank_Total １

５ account Account checkResult Bank_Total account Account checkResult Bank_Total １
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　　表２展示了IBMContest[２２]基准测试程序套件

中的 Account程序中部分数据的文本特征．“标签”
列中“１”表示构成数据竞争,“０”表示不构成数据竞

争,每一条数据样本包括２个访问操作,每个访问操

作均包含包名、类名、方法名、变量名等文本特征,其
中包名和类名为文件级别的特征,方法名和变量名

为方法级别的特征．

Fig．２　Textfeaturevectorization
图２　文本特征向量化

我们借助ConRacer[１７]工具对真实数据竞争进

行判 定,并 对 样 本 数 据 进 行 标 记．之 所 以 选 择

ConRacer工具,是因为 ConRacer在对数据竞争的

分析过程中考虑了方法调用的上下文信息,误报和

漏报都相对较少．然而在实际应用中ConRacer也不

是完美的,仍存在一些误报和漏报,为了确保数据集

标记的准确性,我们对标记情况进行了手动验证,保
证数据集的正确性．
１．４　文本特征向量化

深度学习模型在训练时一般采用数值向量数据

作为输入,通常不会直接采用文本数据．为了使训练

数据和测试数据易于被深度学习模型所使用,需要

把提取的文本特征转化为数值向量．在文本特征向

量化的过程中,由于指令级别的特征信息本身为整

数(如表１所示),因此无需将其向量化;而对于方法

和文件级别的特征,由于在特征抽取阶段获得的均

为文本数据(如表２所示),因此需将其转化为数值

向量．
DeleRace使用 Keras[２４]的嵌入层进行文本特

征向量化,该层采用有监督的学习方式,基于已经标

记好的信息进行学习并更新权重,其定义可表示为

f:Mi→Rn, (２)

其中,Mi 表示第i个文本特征的整数编码;Rn 表示

Mi 对应的n 维向量;f 是一个参数化函数映射,表
示将单词映射到n 维向量．

图２以Account测试程序中某一文件级别的特

征信息为例演示了文本特征向量化的过程,这里设

置词向量维度n＝８．首先将单词表中的单词进行词

频统计并进行整数编码,将单词转换为数值向量时

不区分大小写,因此单词 Account与单词account
的编码均为 １８,其他单词out,num 编码分别为

１３５,１００;然后将每个单词的编码 M 经过嵌入层处

理后映射为一个８维向量,此时得到文本向量化的

表示是随机的,我们对嵌入层进行训练并更新权重;
最后得到一个真正可以代表每个单词的数值向量,
单词间通过各自对应的数值向量反映单词间相关性,
通过计算均值使每一个单词仅用一个数值来表示．
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１．５　数据均衡分布

DeleRace在样本数据的提取过程中,由于这些

并发程序中数据竞争的数量很少,导致数据集中所

提取的含有数据竞争的样本数远少于不含有数据竞

争的样本数,这导致标签为正样本和负样本的数量

极度不均衡,如果使用该数据集进行训练会严重影

响深度学习模型的准确率．为了解决这个问题,通常

采用欠采样(undersampling)和过采样(oversampling)

２种方法．其中,欠采样方法会从多数样本中减少训

练实例,该方法只会减少不含数据竞争的样本,虽可

以保证数据均衡分布,但减少了样本数量;过采样方

法通过分析少数样本来增加训练实例,有助于增加

数据竞争的正样本数．此外,考虑到欠采样方法一方

面可能会因为减掉的数据导致某些关键信息丢失,
另一方面减少训练样本也很有可能导致模型精度下

降,因此本文采用过采样方法来达到数据均衡分布

的目的,既可以保证特征信息的完整,又有助于扩充

训练样本从而提高模型精度．
在过采样过程中,DeleRace使用 SMOTE 算

法[１８]进行数据增强,它是一种合成少数类的过采样

技术,其基本思想是对少数类样本进行分析,并根据

少数类样本合成新样本,然后添加到数据集中,如
图３所示．这里先选定一个正样本,找出这个正样本

的K 近邻(假设K＝４),随机从K 个近邻中选择一

个样本,在正样本和被选出的近邻样本的连线上随

机找一个点,这个点就是我们生成的新的正样本,一
直重复这个过程,直到正样本和负样本数量均衡．通
过SMOTE算法,将原有的１２８３６条训练样本扩充

到２５４３８条,从而使正样本和负样本的数据样本数

量达到了均衡．

Fig．３　SMOTEalgorithm[１８]

图３　SMOTE算法[１８]

１．６　CNNＧLSTM 神经网络

本文采用 CNNＧLSTM 的神经网络模型,该模

型在Keras中实现．CNN并非只能处理图像,在 NLP
领域也能够很精准地处理分类任务,比如在情感分

析[２５]和观点分类[２６]中都发挥了很好的作用．使用

CNN进行文本分类最显著的优势是其无需人工手

动地提取文本特征,可以自动获取基础特征并组合

为高级特征,训练模型获得文本特征与目标分类之

间的关系．我们借助CNN模型中卷积层的卷积核提

取特征,然后使用最大池化层对上一层卷积层进行
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降维,既降低提取特征的数据维度,又保留了具有代

表性的特征．
虽然CNN 在处理文本分类问题上存在诸多益

处,但由于卷积核的存在,导致 CNN 在处理时序信

号数据时存在“长期依赖”问题．针对这一问题,我们

选择了 LSTM 神经网络与 CNN 进行结合．LSTM
是长短期记忆神经网络,可以有效解决“长期依赖”
问题,不仅如此,LSTM 既能解决 RNN在训练时反

向传播带来的“梯度消失”问题,又能够获得源代码

中的语义关系．源程序中的包名、类名、方法名和变

量名多以功能命名,因此不同层次中的语义信息与

数据竞争息息相关．我们选取不同层次的文本特征,
通过LSTM 层,可以提取其中的语义关系[２７],例如

包含关系和上下文关系等,这有助于检测数据竞争,
提高检测精度．

构建的CNNＧLSTM神经网络架构如图４所示:

Fig．４　CNNＧLSTMdeepneuralnetworkmodel
图４　CNNＧLSTM 深度神经网络模型

训练网络时,首先将每对访问操作的特征信息

输入到 CNNＧLSTM 神经网络中,DeleRace的特征

输入定义为

Input＝‹Number_input,Text_input›, (３)

Number_input＝‹numw,numh,numsm,numsb›,

Text_input＝‹textpa,textc,textm,textv›,
其中,Input表示分类器的输入,Number_input表

示数值信息的输入,numw,numh,numsm,numsb分别

表示是否为写操作、Hash值、是否被同步方法包含

和是否被同步块包含,Text_input表示文本信息的

输入,此时输入的文本信息已经被向量化,textpa,

textc,textm,textv 分别为包名、类名、方法名和变量

名．由于 DeleRace的卷积和池化都采用了２维操

作,因此用Reshape函数将数值向量的１维矩阵转

化为２维,然后再将输入层的输出传入２维卷积层

中进行自动学习,每个卷积层后都有一个最大池化

层来降低特征维数,避免过拟合．函数Concatenate
把CNN输出的卷积特征和和 LSTM 提取的时序

特征融合到另一个全连接层进行二分类,并通过

Dropout方法来防止过拟合,最终输出测试程序中

含有数据竞争的个数．

２　实验结果与分析

本节首先对实验配置进行介绍;然后对DeleRace
进行了实验评估,并对结果进行了分析;最后给出了

DeleRace与传统的数据竞争检测工具的对比．
２．１　实验配置

硬件上,所有的实验都是在 DellZ８２０工作站

上进行的,该工作站配备２个IntelXeon处理器,主
频为３．２GHz,内存为８GB．软件上,操作系统使用

Windows７ Professional,开 发 平 台 使 用 Jupyter
NoteBook;使用 Python３．６和 Tensorflow１．９作为

深度 学 习 的 运 行 支 撑 环 境;程 序 分 析 工 具 使 用

WALA１．４．２,使用 Eclipse４．５．１作为 WALA 的运

行平台,JDK版本为１．８．０_３１．
２．２　数据集描述

表３列出了构建 DeleRace训练集的基准测试

程序及 其 配 置 信 息,这 些 基 准 程 序 主 要 来 源 于

DaCapo[２０],JGF[２１],IBM Contest[２２]基准测试程序

套件．从表３中可以看出,DeleRace从１６个训练程

序中共提取了１２８３６个数据样本,由于数据集中正

负样本分布不均衡,所以采用SMOTE算法对训练

样本进行扩充,扩充后的训练样本数增长了近１倍,
总数为２５４３８个．Lusearch是较大型的基准测试程

序,其提取的训练样本数最多,达到了５６８３个,经过

SMOTE算法扩充后样本数增加到１１３３６个．对于

Rax基准测试程序,最初只提取了２３个训练样本,
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经过SMOTE扩充后训练样本增加到３６个,是１６
个基准测试程序中所提训练样本最少的程序．对于

其他基准测试程序,提取的训练样本数经过扩充后

数量的范围在９８~４６１８．

Table３　TrainingDataset
表３　训练数据集

基准测试程序 程序功能描述 代码行数 最初训练集样本个数 扩充后训练集样本个数

Animator[２２] 解释器命令集的实现算法 １３９７ １６１ ３０４

Crypt[２１] IDEA加密算法 ５９９ ３８６ ７６８

Elevator[２２] 电梯调度算法 １１５５ ９６０ １８５０

Lusearch[２０] 文本搜索工具 ４９７８５ ５６８３ １１３３６

Lufact[２１] LU因子分解算法 ８０６ ３２６ ６４８

Moldyn[２１] 分子动态模拟程序 ８１５ ６９５ １３８６

Nestedmonitors[２２] 嵌套监控器算法 ７０ ５０ ９８

Pipline[２２] 共享库 ７５ ５２ １０４

Rax[２２] 多线程算法 ５２ ２３ ３６

Readerswriters[２２] 读者 作家算法 ２８５ １９３ ３８２

ReplicatedCaseStudies[２２] 多线程算法 ８９０ ４２４ ８４４

Series[２１] 傅里叶系数分析算法 ４７６ ７９６ １５８８

SOR[２１] 超松弛迭代算法 ４９９ ９５ １８４

Sparsematmult[２１] 稀疏矩阵乘法算法 ４９７ ５２９ １０５４

TestRace[２２] 简单的多线程算法 ２１７ １２８ ２３８

Tsp[２２] 解决旅行商问题算法 ４５０ ２３１５ ４６１８

总计 ５８０６８ １２８１６ ２５４３８

　　表４列出了构建 DeleRace测试集的并发程序

及其配置信息,这些测试程序主要来源于JGF[２１],

IBMContest[２２],PJBench[２３]基准测试程序套件．在

Account,AirlineTickets,Boundedbuffer等１０个基

准程序中提取数据样本作为 DeleRace的测试集．
表４中列出了这些测试程序及抽取的测试样本数,

其中Boundedbuffer描述生产者 消费者算法,是所

有测试程序中提取测试样本最多的程序,共提取

５９９条测试样本;Critical是模拟双线程环境的测试

程序,是所有基准程序中提取测试样本最少的程序,
只有１１条测试样本;其他测试程序的测试样本数在

２５~４０３．

Table４　TestDataset
表４　测试数据集

测试程序 测试程序描述 代码行数 测试集样本个数

Account[２２] 账户计数系统 ８７ １４３

AirlineTickets[２２] 机票销售系统 ８３ １３９

Boundedbuffer[２２] 生产者 消费者算法 ３３４ ５９９

Bubblesort[２２] 冒泡排序算法 ２７４ １７７

Bufwriter[２２] 多线程缓冲池模拟程序 １９９ ８８

Critical[２２] 双线程环境模拟程序 ６３ １１

Mergesort[２２] 归并排序算法 ２９８ ２５

PingPong[２２] 乒乓球游戏模拟程序 １２４ ３２

RayTracer[２１] 光线跟踪程序 ９８５ ４０３

Weblech[２３] Java实现的网站下载工具 １４６４ ６９

总计 ３９１１ １６８６
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２．３　研究问题

在实验中,我们提出了６个研究问题(research
question,RQ),通过回答这些问题对 DeleRace方

法进行评估．
RQ１:不同特征信息作为 DeleRace输入信息对

数据竞争检测结果有什么影响?如果只考虑几种特

征输入信息,DeleRace的性能会如何?

RQ２:DeleRace是否能准确有效地检测出数据

竞争?

RQ３:DeleRace是否优于现有的基于深度学习

的数据竞争检测工具,与其他的深度神经网络相比,

DeleRace的表现会如何?

RQ４:DeleRace是否优于传统的基于动态分析

的数据竞争检测工具?

RQ５:DeleRace是否优于传统的基于静态分析

的数据竞争检测工具?

RQ６:DeleRace在检测数据竞争时各部分时间

性能表现如何?

RQ１关注的是不同特征信息对数据竞争检测

结果的影响,通过比较部分特征信息和全部指令特

征、方法特征和文件特征相结合的信息检测结果,以
此来判断本文所提取的特征是否有效．

RQ２关注的是 DeleRace在各个测试程序中准

确率、精确率、召回率和F１ 值,以此来判断 DeleRace
是否可以准确测试出各个程序中是否含有数据竞争

以及含有数据竞争的个数．
RQ３关注的是 DeleRace与其他深度学习算法

在检测数据竞争上的性能对比．我们选择现有的基

于深度学习的数据竞争检测算法 DeepRace[１５]进行

对比实验,并且与RNN和LSTM神经网络进行对比．
RQ４关注的是 DeleRace与传统的基于动态程

序分析工具在检测数据竞争上的性能对比．我们选

择现有的基于动态分析的数据竞争检测算法Said
和RVPredict进行对比实验．

RQ５关注的是 DeleRace与传统的基于静态程

序分析工具在检测数据竞争上的性能对比．我们选

择现有的基于静态分析的数据竞争检测算法SRD
和ConRacer进行对比实验．

RQ６关注的是 DeleRace在检测数据竞争上的

时间性能,针对测试数据集上１０个开源程序,记录

了DeleRace在整个检测数据竞争时的平均耗时情况．
２．４　模型评估指标

使用准确率、精确率、召回率、F１ 作为评价指标

评估DeleRace的有效性．分类问题的混淆矩阵如

表５所示,其中TP 表示将正样本预测为正样本,

FP 表示将负样本预测为正样本,FN 表示将正样

本预测为负样本,TN 表示将负样本预测为负样本．

Table５　ConfusionMatrixofBinaryClassificationProblem
表５　二分类问题的混淆矩阵

实际值
预测值

１ ０
合计

１ TP FN TP＋FN

０ FP TN FP＋TN

合计 TP＋FP FN＋TN TP＋TN＋FP＋FN

准确率(accuracy,ACC),表示预测正确的样

本占测试集中所有样本的比例．

ACC＝
TN＋TP

TP＋TN＋FP＋FN． (４)

精确率(Precision),用于描述模型将正样本预

测为正样本占测试集中实际预测为正样本的比例．

Precision＝
TP

TP＋FP． (５)

召回率(Recall),用于描述模型将正样本预测

为正样本占测试集中实际预测正确的比例．

Recall＝
TP

TP＋FN． (６)

F１(FＧMeasure),用于描述精确率和召回率的

加权调和平均．

F１＝
Precision×Recall
Precision＋Recall． (７)

精确率和召回率是相互影响的,通常情况下,精
确率升高,召回率会随之下降,反之亦然．如果测试

集中含有数据竞争的样本数量为０,则会得到值为１
的召回率,但精确率却会很低,因此,F１ 用来权衡精

确率和召回率之间的关系,其取值范围通常在[０,１]
之间,F１ 值越大表示模型性能越好．
２．５　模型参数选择

为了回答RQ１,我们选择５个具有代表性的特

征与本文所选择的８个特征进行对比,其对比结果

如表６所示．首先研究特征提取的个数对于实验结

果的影响情况,为此我们分别选择８个特征(见１．３
节)和５个特征(包括访问指令的 Hash值、是否含

有读写操作、发生数据竞争的包名、类名以及方法

名)的情况进行实验对比．实验结果如表６所示,其
中 “DeleRaceＧ５”代表在５个特征下深度学习模型的

实验结果,“DeleRaceＧ８”代表８个特征下深度学习
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模型的实验结果．从实验结果可以看出,在DeleRaceＧ８
情况下,无论是准确率、精确率、召回率还是F１ 都

比DeleRaceＧ５情况下要高,这表明选取８个特征进

行实验比选取５个特征更能提高数据竞争的检测精

度．这里我们没有对更多的特征个数进行实验,主要

是因为这８个特征是依据数据竞争的产生条件提取

出来的,已经可以充分表示数据竞争的相关特征．基
于该实验结果,在对DeleRace模型进行训练时选择

特征个数为８．

Table６　PerformanceComparisonofDeepNeuralNetwork
ModelswithDifferentFeatureNumbers

表６　不同特征数量下深度神经网络模型的性能对比 ％

模型 准确率 精确率 召回率 F１

DeleRaceＧ５ ９０．７９ ９０．８８ ９０．７９ ９０．７９

DeleRaceＧ８ ９６．７９ ９６．７８ ９６．７９ ９６．７９

Fig．５　Therelationshipbetweenaccuracyand
iterationtimesforDeleRace

图５　DeleRace准确率与迭代次数的关系

在不同特征数下DeleRace模型的训练过程中,
我们还发现不仅特征提取的个数对分类精度有一定

的影响,而且模型的迭代次数也会影响最终测试精

度和训练时间开销．我们研究训练的迭代次数对于

实验结果的影响情况,这主要基于２方面考虑:１)迭
代次数过少可能会使检测精度降低;２)迭代次数过

多虽然可以增加检测精度但会明显增加训练的时间

开销．为了在检测精度和时间开销之间进行折中,我
们通过实验确定相对合适的迭代次数,使其在提高

模型检测精度的同时不会显著增加训练时间开销．
图５给出了 DeleRace随迭代次数的增加时训练和

测试准确率的变化情况．从图５中可以看出,随着迭

代次数的增加,准确率也会不断提高,当迭代次数增

加到５０时,准确率接近一个稳定值,即使迭代次数

再增加准确率已不再有明显提升,因此在本实验中

训练DeleRace模型的最佳迭代次数选择为５０．

２．６　DeleRace检测结果

为了回答RQ２,我们选用表３中扩充后的２５４３８
个数据样本作为DeleRace的训练集,选用表４中的

１０个基准测试程序所提取出的１６８６个数据样本作

为DeleRace的测试集,其检测结果如表７所示:

Table７　DetectionResultsofDeleRace
表７　DeleRace检测结果 ％

测试程序 准确率 精确率 召回率 F１

Account ９９．３０ ９９．４４ ９９．３０ ９９．３４

AirlineTickets ９８．５６ ９８．４９ ９８．５６ ９８．０２

BoundedBuffer ９７．３３ ９６．９９ ９７．３３ ９７．１６

Bubblesort ９７．１８ ９６．９５ ９７．１８ ９７．０６

Bufwriter ９７．７５ ９６．８３ ９７．７５ ９６．０４

Critical ９０．９１ ９１．９２ ９０．９１ ９０．２７

Mergesort ９２．００ ９５．２０ ９２．００ ９２．８１

PingPong ９３．７５ ９５．００ ９３．７５ ９３．９６

RayTracer ９６．０４ ９８．３１ ９６．００ ９７．１６

Weblech ９７．１０ ９５．１８ ９７．１０ ９６．１３

由表７可知,整体上准确率范围在９０．９１％~
９９．３０％,F１ 值在９０．２７％~９９．３４％．Account测试

程序的准确率和F１ 值分别为９９．３０％和９９．３４％,
在该测试程序中,其准确率、精确率、召回率和F１

都是１０个测试程序中最高的;而对于 Critical基准

测试程序,由于只提取了１１个数据样本,其各个指

标值都是１０个基准测试中最低的,造成其性能较差

的原因可能是因为含有的数据竞争数较少,进而提

取的样本数也少,而深度学习模型的精度又与数据

集大小有关,提供的数据集样本越多,效果越好,这
可能导致Critical测试程序的检测精度偏低．
２．７　与其他深度神经网络方法对比

为了回答 RQ３,我们将 DeleRace与现有的基

于深度学习的数据竞争检测工具 DeepRace[１５]进行

对比,并与单独使用 RNN 或 LSTM 的神经网络性

能进行比较,其实验对比结果如表８所示:

Table８　PerformanceComparisonofDifferentDeep
NeuralNetworkModels

表８　不同深度神经网络模型性能对比 ％

模型 准确率 精确率 召回率 F１

RNN ８８．６８ ９０．０５ ８８．６８ ８８．５６

LSTM ８９．７１ ８９．９０ ８９．７１ ８９．７０

DeepRace ９２．１４ ９２．６８ ９２．１４ ９２．１２

DeleRace ９６．７９ ９６．７８ ９６．７９ ９６．７９
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　　DeepRace[１５]是目前已有的基于深度学习的数

据竞争检测工具,由于其数据集和模型均未开源,我
们无法将其直接与本文方法 DeleRace进行比较．为
了进行比较,我们根据文献[１５]中介绍的方法对其

工作进行了复现．在比较时,DeleRace,RNN,LSTM,

DeepRace都使用相同的训练集和测试集,遵循相同

的过程和使用相同的工具来解析源代码和特征向量

化,处理数据不平衡问题时也采用了相同的数据增

强算法,在最大程度上保证了实验的公平性．与此同

时,为了使我们的实验结果更为可靠,我们采用１０
倍交叉验证的方式来评估 DeleRace,即将训练集和

数据集混合为１份数据集,把整个数据集随机分成

１０组,用其中９组作为训练集,另外１组作为测试

集,重复这个过程,直到每组数据都作过测试集,我
们取１０次结果的平均值作为我们的最终结果．实验

结果如表８所示．

从表８可以看出,DeleRace检测的准确率为

９６．７９％,F１ 为９６．７９％,在４种方法中是最高的,准
确率和F１ 分别比DeepRace高出约４．６５％和４．６７％,
这表明本文方法 DeleRace在检测数据竞争方面的

性能优于 DeepRace．此外,我们还将 DeleRace与

RNN和LSTM 网络相比,在准确率方面,DeleRace
比其他２种网络模型高出７％以上,DeleRace的F１

值也比其他２种网络模型分别高出７．０９％,８．２３％．
实验结果表明,无论是准确率还是F１,DeleRace均优

于采用RNN神经网络、LSTM神经网络和DeepRace
工具检测数据竞争的方法．
２．８　与动态数据竞争检测工具对比

为了回答 RQ４,我们将 DeleRace与现有的基

于动态程序分析的的数据竞争检测工具 Said[５]和

RVPredict[６]进行对比,其实验对比结果如表９所

示,其中RＧraces表示该程序实际的数据竞争数目．

Table９　ComparisonofDeleRaceandDynamicDataRaceDetectionTools
表９　DeleRace与动态数据竞争检测工具的对比

测试程序 RＧraces
Said RVPredict DeleRace

TP FN FP TP FN FP TP FN FP

Account ４ ４ ０ １ ４ ０ １ ４ ０ １

AirlineTickets ７ ６ １ ０ ７ ０ ２ ７ ０ ２

BoundedBuffer １２ １０ ２ ０ １２ ０ １ １２ ０ ４

Bubblesort ９ ８ １ ０ ８ １ ０ ８ １ ４

Bufwriter ２ ０ ２ ０ ２ ０ ０ ２ ０ ２

Critical ８ ７ １ ０ ８ ０ ０ ８ ０ １

Mergesort ３ ３ ０ ４ ３ ０ ６ ３ ０ ２

PingPong ８ ４ ４ ０ ４ ４ ０ ８ ０ ２

RayTracer ３ ３ ０ ２ ３ ０ ２ ３ ０ ３

Weblech ２ １ ０ １ １ ０ １ ２ ０ １

总计 ５８ ４６ １１ ８ ５２ ５ １３ ５７ １ ２２

　　从表９可以看出,Said检测到数据竞争总数为

４６个,RVPredict检测的总数为５２个,而 DeleRace
检测到实际竞争的个数为５７个,明显多于其他２种

检测工具．对于测试程序AirlineTickets,BoundedBuffer,

Bufwriter和 Weblech,DeleRace检测到的实际竞争

个数均多于Said检测到的数据竞争个数;对测试程

序PingPong,DeleRace检测到的数据竞争个数比

Said和 RVPredict检测到的数据竞争个数多４个,
并且使用DeleRace检测大部分程序的结果与实际

竞争数＃RＧraces是相同的,DeleRace最贴近真实

竞争的个数．

在漏报方面,Said和 RVPredict工具的漏报总

数分别为１１个和５个,而 DeleRace的漏报总数为

１个,相比较而言,DeleRace检测数据竞争时存在较

少的漏报．在这些测试程序中,只有在检测Bubblesort
测试程序时存在１个漏报,对于Said和 RVPredict
也同样存在１个漏报．漏报可能的原因是将某条标

签为１的文本特征转化成数值向量时的单词相关性

较低,从而导致其发生漏报．
尽管DeleRace检测的真实数据竞争个数较多

且漏报较少,但在误报方面DeleRace与其他２个检

测工具相比还存在一定的差距．总体来说,Said和
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RVPredict分别只有８个和１３个误报,但是DeleRace
的误报数却有２２个．在这些程序中,误报较多的是

BoundedBuffer和Bubblesort测试程序,造成误报

的原因可能是在提取数据样本时标签为“０”的数据

样本过多而标签为“１”的数据样本过少,造成了数据

分布不均衡,尽管我们使用了SMOTE数据增强算

法,使数据样本达到了平衡,但还是不可避免地造成

了一些误报．DeleRace在误报方面的不足,将驱使我

们进一步完善该方法．

２．９　与静态数据竞争检测工具对比

为了回答 RQ５,我们将 DeleRace与现有的基

于静态程序分析的的数据竞争检测工具SRD[５]和

ConRacer[１７]进行对比,其实验对比结果如表１０所示．
从表１０可以看出,DeleRace检测到的数据竞

争总数比SRD检测到的个数多１７个,漏报个数比

SRD少１５个,在误报方面虽然与SRD 相等,但总

体而言,DeleRace的性能是优于静态数据竞争工具

SRD的．

Table１０　ComparisonofDeleRaceandStaticDataRaceDetectionTools
表１０　DeleRace与静态数据竞争检测工具的对比

测试程序 RＧraces
SRD ConRacer DeleRace

TP FN FP TP FN FP TP FN FP

Account ４ ４ ０ １ ４ ０ １ ４ ０ １

AirlineTickets ７ ７ ０ ３ ７ ０ ２ ７ ０ ２

BoundedBuffer １２ １２ ０ ４ １２ ０ ０ １２ ０ ４

Bubblesort ９ １ ８ ０ ８ １ ０ ８ １ ４

Bufwriter ２ ２ ０ ０ ２ ０ ０ ２ ０ ２

Critical ８ ６ ２ ０ ８ ０ １ ８ ０ １

Mergesort ３ ３ ０ １２ １ ２ ０ ３ ０ ２

PingPong ８ ４ ４ ０ ８ ０ ２ ８ ０ ２

RayTracer ３ １ ２ ０ １ ２ ０ ３ ０ ３

Weblech ２ ０ ０ ２ ２ ０ ０ ２ ０ １

总计 ５８ ４０ １６ ２２ ５３ ５ ６ ５７ １ ２２

　　我们还将 DeleRace与 ConRacer进行了对比．
对于检测到的实际竞争个数,DeleRace所检测到

的个数为５７个,而 ConRacer是５３个,本文方法

DeleRace比ConRacer所检测到的个数多４个．漏报

方面,本文方法 DeleRace比 ConRacer的漏报个数

少４个．尽管DeleRace检测的真实数据竞争个数较

多且漏报较少,但在误报方面 DeleRace与 ConRacer
相比依旧存在一些差距,ConRacer的误报个数仅为

６个,但本文方法 DeleRace却为２２个,造成误报较

多的原因在２．８节已经进行了说明．我们计划在下

一步的工作中进行改进．
虽然ConRacer工具检测到的实际竞争个数比

本文方法DeleRace少,且漏报个数比 DeleRace多,
但与本文所提到的Said,RVPredict和SRD这３种

基于程序分析的数据竞争检测方法相比,ConRacer
不仅检测到的实际竞争个数最多,而且误报和漏报

均最少,因此 ConRacer依旧是较好的检测工具．针
对判定时所出现的误报和漏报情况,我们对标记情

况进行了手动验证,以保证数据集的正确性．

２．１０　时间性能评估

对于回答RQ６,我们评估了DeleRace在检测数

据竞争时的时间性能．表１１记录了DeleRace检测数

据竞争的整体耗时情况,总时长为３６５７．１４s,其中

耗时最久的步骤是深度神经网络模型的训练时间,
共耗时３４９２．４２s,占据整体检测时长的９５％,主要

原因是神经网络的时间复杂度和空间复杂度都会对

模型的训练时间产生影响,如果复杂度过高,很容易

导致模型在训练过程中消耗过多的时间,而DeleRace
采用了３个卷积层和１个LSTM 层处理数据,获得

Table１１　TheTimeofEachStepinDeleRace

表１１　DeleRace完成各个步骤所花费的时间

步骤 花费时间∕s

特征提取 ８６．１７

嵌入层训练 ７４．８１

模型训练 ３４９２．４２

模型测试 ３．７４

总计 ３６５７．１４
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了不同的特征并加以合并,层数深且操作过程较为

复杂,并且迭代次数过多也会使得训练时间过长,因
此在训练模型过程中花费时间较多,耗时比例较高．
２．１１　有效性威胁

本节对实验过程中威胁有效性的４个因素进行

了讨论．
１)本文仅选择来自 DaCapo,JGF,IBMContest,

PJBench这４个基准测试组件中的并发程序,从这

些程序中提取的数据竞争数据集并不能代表所有程

序,因为不同程序可能展现不同的数据样本．为了缓

解这个有效性威胁,我们选择了２６个测试程序,这
些程序分别来自不同领域,尽可能保证数据集来源

的多样性．
２)我们在对训练数据集进行标记时采用了

ConRacer工具,尽管该工具采用了上下文敏感的程

序分析方法,可以有效地报告数据竞争,但该工具仍

存在误报和漏报的情况．为了解决这一问题,我们对

报告的数据竞争采用手动的方式检查数据竞争位置

的代码,尽可能地排除误报和漏报,最大程度上保证

了数据集的准确性．
３)将文本特征转化为数值向量时,转化相似度

的高低会影响最终结果的精度．本文采用 Keras中

的嵌入层进行文本向量化,通过对 Keras的嵌入层

进行训练并对其参数进行调节使其转化准确率可达

９８．７％,虽然没有达到１００％的准确率,但通过该技

术转化的数值向量已经在很大程度上接近数据竞争

的文本特征,有效减少了文本向量化对最终结果的

影响．
４)在数据增强时我们选择的算法会对训练的

最终效果有一定的影响．本文选择的SMOTE算法

是基于随机过采样算法的一种改进方案,由于随机

过采样采取简单复制样本的策略来增加少数类样

本,容易使模型过拟合,而SMOTE算法采用 KNN
技术生成新样本[２８Ｇ２９],通过计算每个少数类样本的

K 个近邻,并从中随机挑选 N 个样本进行随机线

性插 值,最 终 构 造 新 的 少 数 类 样 本．因 此 使 用

SMOTE算法增加正样本个数,在扩充训练集时有

效减小数据增强对模型训练的影响．

３　相关工作

数据竞争检测的相关研究仍是目前研究的热点

内容之一,所采用的方法有很多,目前可分为基于程

序分析的数据竞争检测方法以及基于机器学习和深

度学习的数据竞争检测方法．基于程序分析的数据

竞争检测方法通常又分为动态检测、静态检测和动

静结合的检测方法．
动态检测通过运行源程序时插桩等方法获取并

记录程序运行时状态．Said等人[５]提出了一种基于

SMT解算器的符号分析方法,可以有效地分析线程

调度,准确定位数据竞争．RVPredict[６]将数据竞争

检测 作 为 约 束 求 解 问 题,利 用 可 满 足 性 模 理 论

(satisfiabilitymodulotheories,SMT)求解器查找

数据竞争．SlimFast[７]通过减少数据冗余、内存使用

和运行时间来检测数据竞争并提高检测效率．
静态方法是基于静态源代码分析,通过程序验

证或符号执行的方式分析源码语义或者程序控制

流．RELAY[８]是一种基于流敏感和过程间分析的静

态数据竞争检测工具．Elmas[９]是基于模型检测理论

提出的一种检测方法,通过对程序中锁操作路径进

行分析并通过发生序关系过滤结果．SRD[１０]采用程

序切片技术静态判断访问事件之间的发生序关系并

结合别名分析等静态分析技术检测数据竞争．
动静结合的检测方法是先静态找出所有可能的

数据竞争,再利用动态分析检测程序．RaceTracker[１１]

采用动静结合的检测方法,首先使用当前的静态检

测器来产生潜在的竞争,然后潜在竞争的代码位置

进行插桩来识别数据竞争．AsampleLock[１２]是基于

优化的FastTrack[３０]算法和锁模式的动态混合数据

竞争检测算法,利用采样技术监控同一时刻同时运

行的并发线程函数对,再通过预竞争检测获得真正

的数据竞争的内存访问对．
有些研究人员开始使用机器学习和深度学习方

法来检测数据竞争．Tehrani等人[１５]提出基于深度

学习的数据竞争检测工具DeepRace,首先通过变异

分析生成特定的数据竞争类型,再通过为每个源文

件生成AST构造数据集,最后将向量化的数值输入

到CNN中进行训练,其检测准确率在８３％~８６％．
孙家泽等人提出了 AIRaceTest[１３]和 ADR[１４]检测数

据竞争工具,AIRaceTest是基于随机森林的数据竞

争指令级的检测工具,首先基于 HB关系和Lockset
算法指令级检测数据竞争,并利用其分析结果训练

数据竞争随机森林检测模型,模型精度为 ９２％．
ADR是基于 Adaboost模型的数据竞争语句级检测

工具,将插桩得到的指令内存信息进行语句级转化,
提取出相关特征后构建 Adaboost数据竞争检测模

型．与 AIRaceTest和 DeepRace相比,DeleRace通

过提取多个特征,模型性能更好,准确率也更高．
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４　总　　结

本文提出一种基于深度学习的数据竞争检测方

法,该方法首先利用 WALA 工具从多个实际应用

程序中提取指令、方法和文件等级别的多个特征,对
其向量化并构造训练样本数据,通过 ConRacer工

具对真实数据竞争进行判定进而标记样本数据,采
用SMOTE增强算法使数据样本均衡化,最后构建

并训练CNNＧLSTM 深度神经网络实现对数据竞争

的检测．在实验中选取１０个基准测试程序验证了该

方法的有效性,结果表明DeleRace的数据竞争检测

准确率为９６．７９％,高于目前已有的基于深度学习的

检测方法．此外,我们将 DeleRace与已有的动态数

据竞争检测工具(Said和 RVPredict)和静态数据竞

争检测工具(SRD 和 ConRacer)进行比较,验证了

本文方法的有效性．
进一步的研究工作包括:１)针对本文方法误报

较多的问题,将在未来的工作中通过扩大训练数据

集、增加含有数据竞争的标签样本和采用更多软件

分析等方法减少误报,并且选取更多的基准测试程

序对模型进行训练,提高工具的普适性;２)本文使用

CNNＧLSTM 的神经网络来对数据竞争进行检测,
虽然准确率可达９６．７９％,但仍有可提升的空间,我
们将继续尝试对深度学习模型进行优化,进一步提

高检测精度．

作者贡献声明:张杨负责论文想法的提出、方法

设计、实验指导、数据整理与分析、论文的写作与修

改;乔柳进行实验设计与探究、深度学习模型实现、
实验数据整理与分析、论文的写作与修改;东春浩负

责深度学习模型实现、部分实验数据整理、论文的修

改;高鸿斌进行实验指导、论文的修改．
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