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Abstract　Theoverallstructureisanimportantfeatureofblockcipherandalsotheprimaryresearch
object．Ithasagreatinfluenceontheperformanceofhardwareandsoftwareintheselectionofrounds
ofblockcipher．InthedesignprocessoftheAESＧlikeciphers,whenusingamatrixwithanonＧoptimal
branchnumberforthe MixColumnsoperation,thechoiceofthevectorpermutation,i．e．,an
alternativeforShiftRows,canactuallyimprovethesecurityoftheprimitive．uBlockＧlikestructureis
anAESＧlikestructure．Inthispaper,weinvestigatethecharacteristicsanddiffusivityofuBlockＧlike
structures,thelowerboundofthenumberoffulldiffusionroundsandtheequivalenceclassdivision
criteria,andthen weproposeasearchstrategyforoptimalvectorpermutationsofuBlockＧlike
structures．Accordingtotheoptimalnumberoffulldiffusionrounds,theoptimalbranchnumberof
thesuperdiffusionlayer,andthespecialpropertiesofthediffusionlayerofuBlockＧlikestructure,we
provethattheleftandrightvectorpermutationscannotbetheidentitytransformation,andaseriesof
optimalvectorpermutationsofuBlockＧlikestructuresaregiven．Thesearchstrategygreatlyreduces
thenumberofpermutationpairsthatneedtobetestedandprovidestechnicalsupportforthedesignof
uBlockＧlikealgorithms．
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摘　要　整体结构是分组密码的重要特征,也是首要的研究对象,对于分组密码的轮数选取、软硬件实现

性能都有非常大的影响．对于类 AES算法的设计,当选用非最优分支数的矩阵作为列混淆操作时,向量

置换(即字换位操作)的选择可有效提高整体结构的安全性．uBlock类结构是一种类 AES结构,通过研

究uBlock类结构的特点及其扩散性,给出了其全扩散轮数的下界及等价类划分准则,提出了一种

uBlock类结构最优向量置换的搜索策略．依据全扩散轮数最优、超级扩散层的分支数最优及uBlock类

结构扩散层的特殊性质,证明了左右向量置换都不能是恒等变换,给出了uBlock类结构的一系列最优

向量置换．该搜索策略大幅度减少了需要测试的置换对,为后续uBlock类算法的设计提供技术支持．
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　　在分组密码的设计和分析中,整体结构是首要

的研究对象．作为分组密码的重要特征,整体结构对

于分组密码的轮数选取、软硬件实现性能都有非常

大的影响．常用的分组密码整体结构有:Feistel结

构、SP结构、广义 Feistel结构、MISTY 结构、LaiＧ
Massey结构以及由上述结构彼此嵌套形成的细化整

体结构．其中,SP结构非常清晰,是直接基于香农的

“混淆”和“扩散”原则实现的整体结构,通常包含一

个可逆的非线性函数S和一个可逆线性变换P,其
中S层起混淆作用,线性层P起扩散作用．当给定S
层和P层的某些密码指标,设计者可给出SP密码

抵抗差分分析和线性分析的可证明安全．相较于

Feistel结构,SP结构扩散速度更快,但是为达到加

密和解密的相似性需要合理设计密码部件．SP结构

的分组密码算法有:AES[１],ARIA[２]和Serpent等．
其中 AES无疑是目前最重要的分组密码,它的扩散

层由２部分组成,也被称为两级扩散层,一部分是选

取分支数最大的 MDS矩阵作为列混淆,另一部分

是行移位操作．特别地,许多分组密码和杂凑函数的

设计都是从 AES的初始设计结构开始,对一个或多

个部件进行调整以满足其设计要求,如 Anubis[３],
LED[４],Midori[５],PHOTON[６],QARMA[７],SKINNY[８]

和 Whirlpool[９]．此类算法的线性层本身由２部分组

成:一部分类似于 AES的列混合操作,另一部分类

似于 AES行移位操作,我们称这类密码算法为类

AES密码算法．列混合操作是对状态列的矩阵乘

法,行移位操作是对状态字的置换．对于前者,研究

结果较多,只需要保证其具有高的分支数,分支数越

高,对应的活跃S盒数越多,则抵抗差分分析和线性

分析的能力越强．AES选取的列混合操作为分支数

最大的 MDS矩阵,而出于轻量化考虑的一些算法,
如 Midori,SKINNY 等,则采用非最优分支数的二

元矩阵．而对于字换位操作,当仅考虑超过２轮的情

形时,字换位的选取极大影响活跃S盒的数量,因
此,对于好的设计来说,精心选择字换位操作至关重

要．对于 AES,得益于宽轨迹设计策略[１０],可以获得

数学上可证明的最小活跃S盒数的界限,保证４轮

后至少有２５个活跃S盒．Midori算法设计的初衷是

减少硬件资源损耗,它采用类似于 AES算法的结

构,与SKINNY 算法类似,它们都属于类 AES算

法,但是在列混淆部分选用非最优分支数的矩阵．

Midori设计者发现使用分支数为４的二元矩阵时,

４轮后活跃S盒数下降到１６个,但改变字换位操作

可显著提高活跃S盒数．２０１５年,文献[１１]证明了

对于选用最优分支数的列混合操作的算法,用任意

置换替换字换位操作不能增加活跃 S盒的数量．
２０１６年,文献[１２]给出,用B 表示矩阵的分支数,对
于经典字换位操作,则对于列混合为 MDS矩阵的,

４轮后至少有B２ 个活跃S盒;对于列混合为二元矩

阵的,４轮后活跃S盒的下界可能大于B２,且对于

某些二元矩阵,下界可达到B(B＋２)．２０１８年,文献

[１３]提出一种加速搜索字换位操作的技术,并应用

于 Midori和SKINNY 算法,寻找使得整体扩散性

更好的字换位操作．这也是现在轻量级分组密码的

一个设计趋势,扩散层选择非 MDS矩阵,虽然扩散

效果没有 MDS矩阵好,但是实现效率会有很大提

高,这在资源受限的环境下有很大优势,而且在结合

合适的向量置换操作后,整体算法也可以达到较好

的扩散性和安全性．因此,使用类 AES结构来设计

轻量级分组密码是一个不错的选择,特别是列混合

操作选用最优二元扩散层,并结合恰当的向量置换,
可以很好地平衡安全性和实现代价,然而在选定列

混合操作后,搜索合适的向量置换并不容易,这也是

这类算法在设计时需要花费大量精力的部分．
uBlock算法[１４]是全国密码算法设计竞赛中的

获胜算法．该算法是经典的SP结构,是一种典型的

类 AES算法,线性层选用的是１６维的最优二元扩

散层与向量置换的组合,扩散速度快且可以在各种

软硬件平台上高速实现．受文献[１３]的启发,本文研

究了uBlock类结构的扩散性,并给出了寻找最优置

换的搜索策略．通过对uBlock类结构中二元扩散层

性质的研究,我们给出uBlock类结构全扩散轮数的

下界．根据结构特点,我们揭示了uBlock类结构等

价类的划分准则,并基于此给出了uBlock类结构最

优向量置换的搜索策略．最后根据１２８b和２５６b分

组的uBlock类结构的特点,进一步优化了搜索策

略,并依据全扩散轮数、性能和超级扩散层的分支数

３个指标,给出了１２８b和２５６b分组的uBlock类结

构的一系列最优向量置换．我们的方法可以大幅度

降低需要测试的置换对,为后续uBlock类算法的设

计提供技术支持．
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１　基础知识

本节介绍相关的基础概念和定义．
１．１　符号表示

表１给出了本文中使用的符号:

Table１　Symbols
表１　符号表示

符号 含义

F２ 二元有限域

Fm
２ F２ 上的m 维向量空间

{０,１}n 长度为n的比特串的集合

MT 矩阵 M 的转置

Circ(∗) 首行为∗的循环矩阵

１．２　分支数

定义１．给定一个二元向量x∈Fnm
２ ,可看作是

n个m 比特串的连接．Fm
２ 上x 的汉明重量定义为x

的非零m 比特串的个数,表示为wt(x)．
定义２[１０]．Fm

２ 上的矩阵M 的差分分支数定义为

Bdiff(M)＝ min
x∈Fnm

２ \{０}
{wt(x)＋wt(Mx)}．

M 的线性分支数定义为

Blinear(M)＝ min
x∈Fnm

２ \{０}
{wt(x)＋wt(MTx)}．

分支数反映了密码方案的扩散性,此外也与差

分分析和线性分析相关．分支数达到最大的矩阵称

为 MDS矩阵,分支数达到次优的矩阵称为 NearＧ
MDS矩阵．基于分支数,密码方案的设计者和分析

者可以估计活跃S盒的下界,从而评估算法抵抗差

分分析和线性分析的能力．
１．３　uBlock算法描述

uBlock算法的整体结构采用PX(PshufbＧXor)
结构(SP结构的一种细化结构),Pshufb和 Xor分

别是向量置换和异或运算指令．算法设计采用S盒

和分支数的理念,对差分分析和线性分析具有可证

明的安全性,同时对于不可能差分分析、积分分析、
中间相遇攻击等分析方法具有相对成熟的分析评估

理论支持．此外,uBlock算法适应各种软硬件平台,
充分考虑了微处理器的计算资源,可以利用 SSE,

AVX２和 NEON等指令集高效实现;硬件实现简单

而有效,既可以高速实现,满足高性能环境的应用

需求,也可以轻量化实现,满足资源受限环境的安全

需求．
uBlock是一族分组密码算法,分组长度和密钥

长度支持１２８b和２５６b,分别记为uBlock１２８∕１２８,

uBlock１２８∕２５６和uBlock２５６∕２５６,迭代轮数分别为

１６,２４和２４．加密算法由轮迭代变换组成,轮变换如

图１所示:

Fig．１　RoundfunctionofuBlockalgorithm
图１　uBlock算法轮函数

图１中,基本模块为:

１)S盒Sn．Sn 是由n
８

个相同的４b的S盒并置

而成,定义为

Sn:({０,１}４)n
８ →({０,１}４)n

８ ,
(x０,x１,􀆺,xn

８－１)→(S(x０),S(x１),􀆺,S(xn
８－１))．

４b的S盒如表２所示:

Table２　The４bitSBoxofuBlockAlgorithm
表２　uBlock算法４b的S盒

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ a b c d e f

S(x) ７ ４ ９ c b a d ８ f e １ ６ ０ ３ ２ ５

２)PLn 和PRn．PLn 和PRn 都是m m＝
n
１６

æ

è
ç

ö

ø
÷ 个

字节的向量置换,如表３所示:

Table３　PLnandPRn

表３　PLn 和PRn

PLn 和PRn 向量置换

PL１２８ (１,３,４,２,０,６,７,５)

PR１２８ (２,７,５,０,１,６,４,３)

PL２５６ (２,７,８,１３,３,６,９,１２,１,４,１５,１０,１４,１１,５,０)

PR２５６ (６,１１,１,１２,９,４,２,１５,７,０,１３,１０,１４,３,８,５)
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　　比如PL１２８表示为

PL１２８:({０,１}８)８→({０,１}８)８

(y０,y１,􀆺,y７)→(z０,z１,􀆺,z７)

z０＝y１,z１＝y３,z２＝y４,z３＝y６,

z４＝y０,z５＝y２,z６＝y７,z７＝y５．

２　uBlock类结构

uBlock算法采用的整体结构是 PX结构,其扩

散层由２部分组成:一部分是线性变换,即由Feistel
结构构造的二元最优扩散层;另一部分是向量置换．
在本节中,我们探索一类PX结构的扩散特性,即线

性变换部分选取与uBlock算法相同的二元扩散层,
向量置换部分与 uBlock算法不同的结构,称之为

uBlock类结构,形式如图２所示:

Fig．２　DiffusionlayerofuBlockＧlikestructure
图２　uBlock类结构的扩散层

首先,我们给出uBlock类结构的矩阵描述,其
可以表示为Mn＝P􀳱T２􀳱M􀳱T１,其中n 表示分组长

度,T１,T２ 为n
３２

个元素的置换,M 为n
６４

个 M１６的并

置,P 为向量置换．
此外,我们观察到M１６用矩阵形式表示出来,恰

好为如下形式的分块矩阵:

M１６＝
A B
B C
æ

è
ç

ö

ø
÷ ,

其中,
A＝Circ(０,０,１,１,１,０,１,１),

B＝Circ(１,１,０,１,０,１,１,１),

C＝Circ(１,０,１,１,０,０,１,１)．
由于

T１＝ １,n
６４＋１,２,n

６４＋２,３,n
６４＋３,􀆺,n

６４
,n
３２

æ

è
ç

ö

ø
÷ ,

T２＝ １,３,５,􀆺,n
３２－１,２,４,􀆺,n

３２
æ

è
ç

ö

ø
÷ ,

因此

T２􀅰M􀅰T１＝
Am Bm

Bm Cm

æ

è
ç

ö

ø
÷ ,

其中Am,Bm,Cm 指对角线元素分别为A,B,C,而
其余元素为零矩阵的m×m 分块矩阵,即有

Mn＝P􀅰T２􀅰M􀅰T１＝P􀅰
Am Bm

Bm Cm

æ

è
ç

ö

ø
÷．

我们的目标是探索uBlock类结构的扩散性,并
寻找最优的向量置换使得整体结构的扩散性和安全

性达到最优,即我们需要考虑的指标有３个:

１)全扩散轮数．全扩散轮数越小,算法的扩散

性越强,且可以根据全扩散轮数大致估计算法抵抗

不可能差分、积分分析等结构性分析方法的能力．因
此,我们旨在寻找可以达到最小全扩散轮数的置换．

２)实现性能．尽可能减少软件实现中的指令数．
３)４轮超级S盒下的分支数．我们可以根据分

支数的概念给出算法活跃S盒的下界,并基于此估

计其抵抗差分和线性分析的能力．因此,我们希望分

支数越大越好．
２．１　全扩散轮数

扩散最初是由香农在文献[１５]中定义的,意思

是一个子块的输入影响全部子块的输出．文献[１６]
证明了抵抗饱和攻击和不可能差分攻击的轮数与

称之为全扩散轮数的概念相关,用 DR 表示全扩

散轮数．同时,证明了给定的结构需要至少２DR＋１
轮来抵抗上述攻击．因此,在设计分组密码时,全扩

散轮数是一个重要的参考指标．接下来,我们研究

uBlock类结构全扩散轮数的下界,首先给出 M１６的

扩散性质:
性质１．输入向量的汉明重量为１时,经过 M１６

均可扩散到１１个位置．
性质２．输入向量的汉明重量为２时,有如下８

种情形在经过M１６后可全扩散:
(１,０,０,０,０,０,０,０,０,０,０,０,０,０,１,０),
(０,１,０,０,０,０,０,０,０,０,０,０,０,０,０,１),
(０,０,１,０,０,０,０,０,１,０,０,０,０,０,０,０),
(０,０,０,１,０,０,０,０,０,１,０,０,０,０,０,０),
(０,０,０,０,１,０,０,０,０,０,１,０,０,０,０,０),
(０,０,０,０,０,１,０,０,０,０,０,１,０,０,０,０),
(０,０,０,０,０,０,１,０,０,０,０,０,１,０,０,０),
(０,０,０,０,０,０,０,１,０,０,０,０,０,１,０,０)．

性质３．输入向量的汉明重量为３时,有４００种
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输入在经过M１６后可全扩散,剩余１６０种输入均可

扩散到１５个位置．
性质４．输入向量的汉明重量为４时,有１７４０

种输入在经过M１６后可全扩散,剩余８０种输入均可

扩散到１５个位置．
性质５．输入向量的汉明重量为５时,有４３５２

种输入在经过M１６后可全扩散,剩余１６种输入均可

扩散到１５个位置．
性质６．输入向量的汉明重量大于５时,经过

M１６后均可全扩散．
根据上述６个性质可知,要使经过 M１６后全扩

散,输入向量的汉明重量至少为２．则对于uBlock类

结构,假定输入向量的汉明重量为１,则经过１轮轮

函数后可扩散到１１个位置,这１１个位置经过２轮

至多可扩散到１６×５＋１１＝９１个位置,经过３轮至

多可扩散到４５×１６＋１１＝７３１个位置．因此,我们可

以给出一系列uBlock类结构的全扩散轮数下界,如
表４所示．表４显示了uBlock类结构具有极强的扩

散性．

Table４　LowerBoundofFullDiffusionRoundfor

uBlockＧlikeStructures
表４　uBlock类结构全扩散轮数的下界

M１６的个数 分组规模 全扩散轮数下界

２ １２８ ２

４ ２５６ ２

６ ３８４ ３

８ ５１２ ３

１６ １０２４ ３

２．２　超级S盒

为了进一步估计算法抵抗差分和线性分析的能

力,我们引入超级S盒的概念．uBlock类结构连续４
轮轮函数作用在中间状态X 上可以表示为

P􀳱T２􀳱M􀳱T１􀳱S􀳱P􀳱T２􀳱M􀳱T１􀳱S􀳱P􀳱T２􀳱
M􀳱T１􀳱S􀳱P􀳱T２􀳱M􀳱T１􀳱S(X)． (１)

　　注意到S 和T１,T２,P 可以交换位置,因此式

(１)等价于

P􀳱T２􀳱S􀳱M􀳱S􀳱T１􀳱P􀳱T２􀳱M􀳱T１􀳱P􀳱T２􀳱
S􀳱M􀳱S􀳱T１􀳱P􀳱T２􀳱M􀳱T１(X),

其中S􀳱M􀳱S 可以看作n
６４

个１６×１６的超级 S盒

Ssuper＝S􀳱M１６􀳱S 的并置．由于 M１６的分支数为８,因
此每一个活跃的超级S盒至少有８个活跃的４b的

S盒．

相应的Msuper＝T１􀳱P􀳱T２􀳱M􀳱T１􀳱P􀳱T２ 为超级

线性层．因此,可以通过 Msuper的分支数来估计算法

的活跃S盒数,进而估计其抵抗差分和线性分析的

能力,即

Msuper＝T１􀅰P􀅰T２􀅰M􀅰T１􀅰P􀅰T２＝

T１􀅰P􀅰
Am Bm

Bm Cm

æ

è
çç

ö

ø
÷÷􀅰P􀅰T２, (２)

因此,我们可以直接通过式(２)来计算Msuper的分支数．
２．３　等价类划分准则

为了减少搜索空间,我们进一步探索uBlock类

结构的等价类划分准则,并给出最优向量置换的搜

索策略．首先,uBlock类结构可用图３描述:

Fig．３　uBlockＧlikestructures
图３　uBlock类结构

显然,直接搜索全部的置换P 是不现实的,即
使在uBlock算法中,P 指PL 和PR 的并置,此时全

部置换的搜索复杂度为 n
１６

!æ

è
ç

ö

ø
÷

２

,这在分组规模变大

时搜索工作也是极其困难的．为了减少搜索空间,我
们希望给所有置换做等价类划分,即给出一些条件

使得在同一等价类中的２个置换具有相同的密码学

性质．特别地,与文献[１３]中的结构类似,我们观察

到对置换 Q,假 若 MQ＝QM,则 P 与QPQ－１ 在

uBlock类结构中具有相同的密码学性质．接下来,我
们用图示给出证明．

显然,图４(a)和４(b)两种形式是等价的,此时

假若MQ＝QM,则图４(c)与图４(a)和４(b)也是等

价的,即可得到图４(d)与４(a)等价,即假若 MQ＝

QM,则P 与QPQ－１在uBlock类结构中具有相同的

密码学性质．
于是,我们可以给出如下搜索策略:
策略１．uBlock类结构最优向量置换的搜索策略．
步骤１．确定使得MQ＝QM 的所有置换Q;
步骤２．对得到的所有置换Q,则P 与QPQ－１属

于同一个等价类．
步骤３．对每一个等价类中的代表元,测试算法

整体的全扩散轮数．
步骤４．对全扩散轮数最小的置换,检测 Msuper

及其逆变换的分支数．
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Fig．４　FourequivalentstructuresoftheuBlockＧlikestructure
图４　uBlock类结构的４种等价结构

３　应　　用

我们将第２节的搜索策略应用于１２８b分组和

２５６b分组的uBlock类结构中,寻找最优向量置换．
对于１２８b和２５６b分组的uBlock类结构,我们选

择与uBlock算法中的结构相同,即P 层是PL 和

PR 的并置,且均为面向字节的向量置换,因此我们

可以进一步优化搜索策略１．
３．１　１２８b分组

１２８b分组的uBlock类结构的扩散层描述如图５
所示:

Fig．５　DiffusionlayerofuBlockＧlikestructure
with１２８bitsizes

图５　１２８b分组的uBlock类结构的扩散层

其中

T１＝T２＝

I O O O
O O I O
O I O O
O O O I

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

,

则

M１２８＝
PL O
O PR
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è
ç

ö

ø
÷
A２ B２

B２ C２

æ

è
ç

ö

ø
÷ ＝

PLA２ PLB２

PRB２ PRC２

æ

è
ç

ö

ø
÷．

其中,I为单位矩阵,O 为零矩阵．
由表３可知,１２８b分组的uBlock类结构至少

需要２轮全扩散．因此,我们仅需要寻找２轮全扩散

下的最优向量置换．出于性能的考虑,若PL 或PR
是恒等变换,则轮函数少一个指令,此时算法软件性

能会有所提升．使用等价类划分技术,我们发现PL
和PR 是恒等变换时均有２７个等价类满足２轮全

扩散．部分具体实例在附录中给出．
此外,我们考虑４轮超级S盒下,扩散层的分支

数达到最优的情形．由于

Msuper＝

I O O O
O O I O
O I O O
O O O I

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

􀅰

PLA２PL PLB２PR
PRB２PL PRC２PR
æ

è
ç

ö

ø
÷

I O O O
O O I O
O I O O
O O O I

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

,

我们可将扩散层看作一个２×２的分块矩阵,考虑其

为 MDS矩阵,即分支数为３．此时,根据超级S盒和

分支数的概念,可知其４轮至少有２４个活跃S盒

(与uBlockＧ１２８中选择的向量置换在４轮时的活跃

S盒数一致)．

由于uBlock算法中P 的形式为
PL O
O PR

æ

è
ç

ö

ø
÷ ,所

以我们考虑Q 的形式为
Q１ O
O Q２

æ

è
ç

ö

ø
÷．则有结论:
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假设Q＝
Q１ O
O Q２

æ

è
ç

ö

ø
÷ ,要使QM＝MQ,则Q 需满

足条件:

Q１A２＝A２Q１,　Q２C２＝C２Q２,

Q１B２＝B２Q２,　Q２B２＝B２Q１．
策略２．uBlockＧ１２８最优向量置换的搜索策略．
步骤１．寻找使得Q３􀅰A２＝A２􀅰Q３的所有置换

Q３,记为集合SQ３
;

步骤２．寻找使得Q４􀅰C２＝C２􀅰Q４的所有置换

Q４,记为集合SQ４
;

步骤３．对每个Q１∈SQ３
,Q２∈SQ４

,寻找满足

Q１B２＝B２Q２

Q２B２＝B２Q１
{ 的集合对SQ１,Q２

;

步骤４．使用集合对SQ１,Q２
中的置换,对P 的全

空间做等价类划分,若

Q１ O
O Q２

æ

è
ç

ö

ø
÷
P１ O
O P２
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è
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ø
÷
Q－１

１ O
O Q－１
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ø
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P３ O
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ø
÷ ,

则

P１ O
O P２
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ø
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P３ O
O P４
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ø
÷．

步骤５．对每一个等价类中的代表元,输出４轮

超级S盒下扩散层的分支数为３的置换P．
此时,当PL,PR 其中一个为恒等置换时,不存

在 MDS矩阵．所以我们进一步将PL,PR 其中一个

放宽为循环移位,此时,满足２轮全扩散且超级扩散

层为 MDS时的等价类共有３５５６个．部分具体实例

在附录中给出．这一结果显示uBlockＧ１２８算法选择

的向量置换是最优的,不存在可进一步减少指令数

的最优向量置换对．受益于我们的等价类划分方法,
最优向量置换对的数量大幅减少,这对后续进一步

筛选满足其他安全性指标时提供了便利．
３．２　２５６b分组

２５６b分组的uBlock类结构的扩散层描述如图６
所示．其中,

T１＝(１,５,２,６,３,７,４,８),

T２＝(１,３,５,７,２,４,６,８),

M２５６＝
PL O
O PR

æ

è
ç

ö

ø
÷
A４ B４

B４ C４

æ

è
ç

ö

ø
÷ ＝

PLA４ PLB４

PRB４ PRC４

æ

è
ç

ö

ø
÷．

我们首先关注２５６b分组的uBlock类结构的全

扩散轮数,得到定理１．
定理１．对于２５６b分组的uBlock类结构,PL,

PR 选择基于字节的向量置换时,其全扩散轮数的

下界为３．

Fig．６　DiffusionlayerofuBlockＧlikestructure
with２５６bitsizes

图６　２５６b分组的uBlock类结构的扩散层

证明．将２５６b分组的 uBlock类结构看作是

８个分支的输入,从左到右依次是第１到第８个分

支,每个分支都为８b．我们假定输入向量汉明重量

为１,为(０,１,０,􀆺,０),则经过一轮轮函数的输出为:
第１个分支为(a１,a２,a３,a４),其中

a１＝(０,０),a３＝(０,１),a２＝a４＝(１,１)．
第５个分支为(b１,b２,b３,b４),其中

b１＝b２＝(１,１),b３＝b４＝(１,０)．
其余分支的汉明重量均为零．注意到,(a１,a２,

a３,a４)中的元素只能置换到下一轮M１６输入的左半

支,(b１,b２,b３,b４)中的元素只能置换到右半支．然
而,要使２轮全扩散,进入下一轮４个M１６的向量汉

明重量只能为(２,２,３,４)和(２,３,３,３),且汉明重量

为２的部分只能有４种搭配,即(a１,b１),(a１,b２),
(a３,b３)和(a３,b４)．然而由第２节可知,对于 M１６,输
入向量汉明重量为２时,只有８种情形可以全扩散,
这８种情形左右半支汉明重量均为１,且非零位置

只有(１,０)与(１,０)搭配和(０,１)与(０,１)搭配．因此,

２５６b分组的uBlock类结构至少需要３轮全扩散．
由表３可知,若２５６b分组的uBlock类结构的

P 层使用更加细粒度的置换,则可能会在２轮达到

全扩散．考虑到在算法实现时大置换实现效率不佳,
因此我们并未尝试寻找大置换下２轮达到全扩散的

情形．
接下来,我们试图寻找３轮全扩散下２５６b分

组的uBlock类结构的最优向量置换．对于PL 和

PR,我们与uBlockＧ２５６一样,考虑面向字节的向量

置换．考虑到软件性能的提升,我们假定PL 或PR
其中一个为恒等变换,此时我们找到大量满足３轮

全扩散的置换,在附录中我们给出了部分实例．
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此外,我们考虑４轮超级S盒下,扩散层的分支

数为４的情形．由于

Msuper＝T２􀅰
PLA２PL PLB２PR
PRB２PL PRC２PR
æ

è
ç

ö

ø
÷􀅰T１,

我们可将扩散层看作一个４×４的分块矩阵,考虑其

分支数为４的情形．此时,根据超级S盒和分支数的

概念,可知其４轮至少有３２个活跃S盒(与uBlockＧ
２５６算法中的置换在４轮时的活跃S盒一致)．

我们考虑Q 的形式为

Q１ O O O
O Q２ O O
O O Q３ O
O O O Q４
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ç
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ç
çç
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．若要

使QM＝MQ,则Q 需满足条件:

Q１A２＝A２Q１,　Q２A２＝A２Q２,

Q３C２＝C２Q３,　Q４C２＝C２Q４,

Q１B２＝B２Q３,　Q２B２＝B２Q４,

Q３B２＝B２Q１,　Q４B２＝B２Q２．
因此,我们给出如下搜索策略３:
策略３．uBlockＧ２５６最优向量置换的搜索策略．
步骤１．寻找使得Q３􀅰A２＝A２􀅰Q３的所有置换

Q３,记为集合SQ３
;寻找使得Q４􀅰C２＝C２􀅰Q４的所有

置换Q４,记为集合SQ４．
步骤２．寻找集合对SQa,Qb

,使得Qa∈SQ３
,Qb∈

SQ４
满足Qa􀅰B２＝B２􀅰Qb;寻找集合对SQc,Qd

,使得

Qc∈SQ３
,Qd∈SQ４

满足Qd􀅰B２＝B２􀅰Qc．
步骤 ３．取 (Q１,Q２)∈SQa,Qb

,(Q３,Q４)∈
SQc,Qd

,对P 的全空间做等价类划分,即若
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步骤４．对每一个等价类中的代表元,输出３轮

全扩散且４轮超级S盒下扩散层的分支数为４的置

换P．
经过实验,当PL 和PR 其中一个为恒等变换

时,我们并未找到３轮全扩散且在４轮超级扩散层

分支数为４的置换对．对于PL 和PR 均为一般置换

时,存在大量３轮全扩散且在４轮超级扩散层分支

数为４的置换对,部分具体实例在附录中给出．
在仅考虑全扩散轮数、性能和超级扩散层的分

支数这３个指标时,我们的结果与uBlockＧ２５６使用

的向量置换是一致的．然而,本文中给出的等价类划

分规则可以将满足条件的置换对缩小到较小的范

围,这将为后续进一步测评其抵抗其他分析方法时

提供便利．

４　总　　结

在本文中,我们探索uBlock类结构最优向量置

换的选取．对于uBlock算法族,扩散层分为２部分:
一部分是由Feistel结构构造的１６维最优二元扩散

层,另一部分为２个向量置换的并置．我们的目标是

在二元扩散层固定的前提下,寻找最优向量置换来

提升算法整体的安全性和实现效率．本文中,我们主

要的评价指标为算法的全扩散轮数、软件性能和４
轮超级S盒下扩散层的分支数．

首先,我们探索uBlock类结构的扩散性,给出

了不同规模下uBlock类结构全扩散轮数的下界．其
次,为了减少搜索复杂度,基于uBlock类结构的特

点,我们提出了等价类划分技术．进一步,基于全扩

散轮数最优、软件性能优良和超级扩散层的分支数,
我们设计了uBlock类结构最优向量置换的搜索策

略．最后,将搜索策略应用于１２８b和２５６b分组的

uBlock类结构中．在具体应用时,结合不同分组长度

下算法的特点,我们进一步优化了最优向量置换的

搜索策略,并给出具体实例．
对于１２８b分组的uBlock类结构,若PL 和PR

其中一个为恒等变换时,存在满足２轮全扩散的置

换对;然而,不存在２轮全扩散且超级扩散层分支数

最优的置换对．因此,我们将PL 或PR 放宽到循环

移位后,给出了全扩散轮数及超级扩散层分支数均

最优的置换对．对于２５６b分组的uBlock类结构,我
们证明了其最优全扩散轮数为３轮,若PL 或PR 其

中一个为恒等变换时,存在３轮全扩散的置换对,然
而不存在全扩散轮数为３且超级扩散层的分支数为

４的置换对．与uBlock算法相比,在仅考虑全扩散轮

数这一指标时,算法所需的向量置换指令更少,从而

有更高的软件实现效率．在考虑全扩散轮数和超级

扩散层分支数２个指标后,我们的结果与uBlock算

法中使用的向量置换是一致的,表明uBlock算法选

择的向量置换是最优的,不存在可进一步减少指令

２８２２ 计算机研究与发展　２０２２,５９(１０)



数的向量置换对,但是我们提出的等价类划分规则

可以将置换对的数量大幅减少,为后续uBlock类算

法的设计提供技术支持．

作者贡献申明:李晓丹提出了算法思路,撰写论

文;吴文玲提出指导意见并修改论文;张丽提出修改

意见．
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附录:
在附表１中,我们给出了１２８b及２５６b分组的

uBlock类结构的部分最优向量置换．其中,１２８b分

组的uBlock类结构的最优向量置换指的是２轮达

到全扩散,且在４轮超级S盒下是２维 MDS矩阵;

２５６b分组的uBlock类结构的最优向量置换指的是

３轮达到全扩散,且在４轮超级S盒下是４维 NearＧ
MDS矩阵．为了方便,附表１和附表２中我们用一

个大置换来表示最优置换,并未将PL 和PR 分别罗

列出来．

Table１　SomeOptimalPermutationsforuBlockＧlikeStructurewith１２８bitBlockSizes
附表１　１２８b分组的uBlock类结构的部分最优置换

PL 取循环移位时

(３,４,５,６,７,０,１,２,８,９,１０,１２,１３,１４,１１,１５)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１４,１３,１１,１５)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１４,１５,１１,１３)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１５,１４,１１,１３)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１２,１３,１１,１４)

(３,４,５,６,７,０,１,２,８,９,１０,１４,１３,１２,１１,１５)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１３,１２,１１,１４)

(３,４,５,６,７,０,１,２,８,９,１０,１４,１５,１２,１１,１３)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１４,１２,１１,１３)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１３,１４,１１,１２)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１４,１３,１１,１２)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１３,１４,１５,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１３,１５,１４,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１４,１３,１５,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１２,１５,１４,１３,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１３,１２,１４,１５,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１３,１２,１５,１４,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１４,１２,１３,１５,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１２,１３,１４,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１２,１４,１３,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１４,１３,１２,１５,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１４,１５,１２,１３,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１３,１４,１５,１２,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１３,１５,１４,１２,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１４,１３,１５,１２,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１３,１４,１２,１１)

(３,４,５,６,７,０,１,２,８,９,１０,１５,１４,１３,１２,１１)

(３,４,５,６,７,０,１,２,８,９,１２,１０,１３,１４,１１,１５)

(３,４,５,６,７,０,１,２,８,９,１２,１０,１４,１３,１１,１５)

(３,４,５,６,７,０,１,２,８,９,１２,１０,１４,１５,１１,１３)

PR 取循环移位时

(０,１,２,６,３,４,５,７,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,３,４,５,６,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,３,４,６,５,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,３,５,４,７,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,３,５,４,６,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,３,７,４,５,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,３,７,５,４,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,３,６,５,４,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,４,３,５,６,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,４,３,７,５,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,４,３,６,５,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,６,３,４,５,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,６,３,５,４,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,４,５,３,６,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,５,４,３,７,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,５,４,３,６,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,６,４,３,５,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,５,７,３,４,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,５,６,３,４,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,４,５,７,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,４,５,６,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,４,６,５,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,５,４,７,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,７,４,５,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,６,４,５,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,５,７,４,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,６,７,５,４,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,２,７,６,５,４,３,１３,１４,１５,８,９,１０,１１,１２)

(０,１,７,２,３,４,５,６,１３,１４,１５,８,９,１０,１１,１２)

(０,１,７,２,３,４,６,５,１３,１４,１５,８,９,１０,１１,１２)

４８２２ 计算机研究与发展　２０２２,５９(１０)



Table２　SomeOptimalPermutationsforuBlockＧlikeStructurewith２５６bitBlockSizes
附表２　２５６b分组的uBlock类结构的部分最优置换

２５６b分组的uBlock类结构的部分最优置换

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,１８,２２,２６,３０,１９,２３,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,１８,２２,２６,３０,３１,２３,２７,１９)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,１８,２２,３０,２６,１９,２３,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,１８,２２,３０,２６,３１,２３,２７,１９)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,１８,２６,２２,３０,１９,２３,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,１８,２６,２２,３０,３１,２３,２７,１９)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,２２,１８,２６,３０,１９,２３,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,２２,１８,２６,３０,２３,１９,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,２２,１８,２６,３０,３１,２３,２７,１９)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,２２,２６,３０,１８,１９,２３,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,２２,２６,３０,１８,２３,１９,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２１,１７,２５,２９,２２,２６,３０,１８,３１,２３,２７,１９)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２５,１７,２１,２９,１８,２２,２６,３０,１９,２３,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２５,１７,２１,２９,１８,２２,２６,３０,２３,１９,２７,３１)

(０,４,８,１２,１,５,９,１３,２,６,１０,１４,３,７,１１,１５,１６,２０,２４,２８,２５,１７,２１,２９,１８,２２,２６,３０,３１,２３,２７,１９)
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