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Abstract　Inrecentyears,artificialintelligencealgorithmsrepresentedbydeeplearninghavebeen
successfullyusedinthefieldssuchasfinancialsecurity,automaticdriving,medicaldiagnosis．
However,theemergenceofadversarialattackshasbroughthugesecurityriskstotheapplicationof
imageclassification,whichisabasicvisualtaskintheabovefields．Improvingtheabilityofdeep
learningmodeltoresistadversarialattacks(i．e．,theadversarialrobustness)hasbecomeafeasible
techniquetoeffectivelyalleviatethisproblem．Inordertoevaluatetheadversarialrobustnessofdeep
learningmodelscientificallyandcomprehensively,manyscholarshavecarriedoutinＧdepthresearchon
adversarialrobustnessevaluationfromtheperspectivesofbenchmarkevaluationandindexevaluation．
Thispaperreviewstheadversarialrobustnessmainlyfromtheperspectiveofindexevaluation．Firstly,

weintroducetheconceptsrelatedtoadversarialexamplesandthereasonsfortheirexistence,and
summarizetheevaluationcriteriathatshouldbefollowedintheevaluationofadversarialrobustness．
Secondly,wefocusonsortingoutexistingadversarialrobustnessevaluationindicatorsfromtwo
aspectsofattackedmodelandtestdata．Then,themainstreamimageclassificationdatasetsandthe
adversarialattackＧdefenseintegrationtoolsareanalyzedandsummarizedtolayafoundationforthe
followＧuprelativeresearch．Finally,theadvantagesanddisadvantagesofthecurrentresearchandthe
potentialfutureresearchdirectionarediscussed．Thispaperaimstoprovidepractitionersorlearnersin
relatedfieldswithacomprehensive,systematicandobjectiveoverview ofadversarialrobustness
evaluationindexforimagecategorization．

Keywords　adversarialrobustness;evaluationindicators;adversarialattackanddefense;image
classification;deeplearning

摘　要　近年来,以深度学习为代表的人工智能技术在金融安防、自动驾驶、医疗诊断等领域取得了较为

成功的应用．然而,图像分类作为上述应用中的一项基础视觉任务,正遭受着对抗攻击等技术手段带来

的巨大安全隐患．提高深度学习模型抵御对抗攻击的能力(即对抗鲁棒性)成为有效缓解该问题的可行

技术途径．为了科学、全面地提升深度学习模型的对抗鲁棒性,众多学者从基准评估和指标评估２个角

度围绕对抗鲁棒性评估开展了大量研究．该研究着重对上述指标评估相关研究进行综述:首先,介绍对



抗样本相关概念以及存在的原因,总结提出进行对抗鲁棒性评估时需要遵循的评估准则;其次,从被攻

击模型和测试数据２个维度,重点梳理和对比分析现有的主要对抗鲁棒性评估指标;而后,分析总结现

阶段主流的图像分类数据集和对抗攻防集成工具,为后续开展对抗鲁棒性评估奠定基础;最后,探讨当

前研究的优势和不足,以及未来潜在的研究方向．旨在为相关领域从业人员或学习者提供一个较为全面

的、系统的和客观的面向图像分类的对抗鲁棒性评估指标综述．

关键词　对抗鲁棒性;评估指标;对抗攻防;图像分类;深度学习

中图法分类号　TP３９１

　　２０１９年瑞莱智慧RealAI团队对人脸照片进行

算法处理,将照片打印并粘贴到镜框上,通过佩戴眼

镜成功攻破１９款商用手机的人脸解锁[１];２０２０年

美国东北大学团队[２]设计了一款印有特殊图案的 T
恤,可使穿戴者躲避智能摄像头的监测;２０２１年腾

讯科恩实验室[３]通过在路面部署干扰信息,导致特

斯拉 ModelS车辆经过时对车道线做出错判,致使

车辆驶入反向车道􀆺􀆺
由此可见,尽管深度学习在执行各种复杂任务

时取得了出乎意料的优异表现,但在安全应用领域

仍有很大的局限性．Szegedy等人[４]发现,深度学习

对于精心设计的输入样本是很脆弱的．这些样本可

以轻易用人类察觉不到的微小扰动,欺骗一个训练

好的深度学习模型,使模型做出错误的决策．现在,
深度学习中的对抗攻击技术受到了大量关注,以面

向图像分类为主的对抗攻击算法[５Ｇ１０]不断涌现．
在此背景下,越来越多的研究者开始关注如何

提升模型抵御对抗攻击的能力,即增强模型的对抗

鲁棒性,并探索出了一系列的对抗防御手段,如梯度

遮蔽[１１Ｇ１２]、对抗训练[６,１３]、数据处理[１４Ｇ１５]和特征压

缩[１６]等．尽管这些方法对于改善模型的对抗鲁棒性

是有效的,但是目前针对模型对抗鲁棒性的评估框架

尚未完善,主要是通过不断改进攻防算法,反复进行

对抗,定性给出模型鲁棒性好坏的基准,或者使用分

类准确率等指标单一地衡量模型的对抗鲁棒性．此
外,许多攻击算法或多或少会受到实验条件的限制,
难以适用于所有的深度学习模型,这些问题为模型

的对抗鲁棒性评估(adversarialrobustnessevaluation)
带来了挑战．

目前,面向图像分类的对抗鲁棒性评估领域还

有很大的发展空间,如何正确、科学、定量且全面地

评估模型的对抗鲁棒性,正在吸引业界和学术界的

关注．为了更好地探究对抗鲁棒性评估问题,本文系

统梳理并分析总结了面向图像分类的对抗鲁棒性评

估方法,以促进该领域的研究．

１　对抗样本相关介绍

生成对抗样本是开展对抗鲁棒性评估工作的基

础．为了更好地理解对抗鲁棒性评估,本节首先简要

介绍对抗样本的概念和相关专业术语,并探讨对抗

样本存在的原因．为行文方便,对本文使用的符号进

行说明,如表１所示:

Table１　NotationsUsedinthisPaper
表１　本文符号说明

符号 描述

F(􀅰) 用于训练、测试与评估的模型

X 原始样本集

xi 第i个原始样本

yi 第i个原始样本的标签

ε 向原始样本添加的扰动

T 测试集

xadv
i 第i个原始样本对应的对抗样本

yadv
i 第i个对抗样本的标签

N 测试集中样本的数量

􀅰 样本间的距离度量

T′ 用于评估模型测试充分性的测试集

x 用于评估模型测试充分性的测试样本

N总 评估模型测试充分性时神经元总数

n 对抗样本未能误导模型分类错误的数量

m 对抗样本成功误导模型分类错误的数量

１．１　对抗样本及相关术语

概念 １．对 抗 样 本．最 早 提 出 这 一 概 念 的 是

Szegedy等人[４],他们在原始样本上添加肉眼难以

察觉的微小扰动,愚弄了当时最先进的深度神经网

络(deepneuralnetworks,DNNs),诱导模型分类

错误．如图１所示,通过在原始样本上添加图中的扰

动,就能让模型将卡车错误地识别成鸵鸟．
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Fig．１　Illustrationforthegenerationofadversarial

example[４]

图１　对抗样本生成示意图[４]

这些经过精心设计的样本被称为对抗样本

(adversarialexample),构造对抗样本的过程被称为

对抗攻击．数学语言描述为:给任意一种模型F(􀅰)
以及原始样本集 X 中标签为yi 的原始样本xi 添

加微小扰动ε生成相应的对抗样本xadv
i ．此时,对抗

样本xadv
i 应满足:

F(xadv
i )≠yi,

s．t．xi－xadv
i ≤ε,

(１)

其中,􀅰 指的是原始样本与对抗样本之间的距离

度量,最常用的是lp 范数[９,１７Ｇ１８]．
概念２．对抗攻击目标．Biggio等人[１９]指出对抗

攻击的目标是根据需求实现损失函数最小化或最大

化．从实际攻击效果来看,也就是通过添加精心设计

的微小扰动实现模型的错误分类．根据不同的攻击

目的,可以将对抗攻击目标划分为非目标攻击和目

标攻击．非目标攻击指的是对抗样本诱导模型分类

错误,但不指定错分为哪一种类别,而目标攻击限定

了模型将标签为i的样本错分成第j 类,数学语言

描述分别为F(xadv
i )≠yi 和F(xadv

i )＝yj．
概念３．对抗攻击知识．它指的是攻击者所掌握

的相关信息,包括训练样本、模型结构和模型输出

等．针对攻击者对智能系统了解情况的多少,可以将

攻击划分为白盒攻击、灰盒攻击和黑盒攻击,攻击难

度依次增大．由于灰盒攻击的边界难以界定,目前研

究大多以白盒攻击和黑盒攻击为主,本文不对灰盒

攻击进行相关介绍．
概念４．对抗攻击能力[２０Ｇ２１]．指攻击者修改训练

数据或测试数据的能力．在针对图像分类任务开展

对抗攻击时,攻击者的能力往往仅限于对测试集数

据进行修改,不考虑通过数据投毒等手段,影响模型

的训练过程,这种攻击被称为探索性攻击．与之对应

的诱导性攻击,指的是通过修改训练集,破坏原有训

练数据的概率分布,使模型无法达到理想的分类效

果．由此可见,诱导性攻击从根本上实现了对模型的

攻击,比探索性攻击的攻击性更强．
通过分析图像分类全过程各环节[２２]的特点,从

上述提到的攻击目标、知识以及能力３个维度对对

抗攻击方法进行分类,形成如图２所示的对抗攻击

分类框架．诱导性攻击主要对原始数据输入以及数

据处理阶段进行攻击,探索性攻击是在模型训练完

成后,针对分类阶段进行攻击;倘若攻击者无法获取

模型训练及训练前各阶段的信息,则开展的攻击为

黑盒攻击,否则为白盒攻击;在最终的分类阶段,针
对攻击者能否精确控制分类器对测试样本的分类结

果,可以将对抗攻击划分为目标攻击和非目标攻击

２类．

Fig．２　Classificationframeworkofadversarialattack
图２　对抗攻击分类框架

１．２　对抗样本存在的解释

对抗鲁棒性评估与对抗样本密切相关,深入理

解对抗样本产生的机理有助于从根本上提出科学的

评估方法与指标．然而关于对抗样本存在的解释仍

有许多争议,目前还没有得出一个准确统一的结论．
Szegedy等人[４]认为网络模型的非线性特性是

导致对抗样本存在的原因．具体而言,他们从正负实

数分类问题中发现,由于无理数的个数要远多于有

理数,训练集中无理数和有理数的比例难免失去平

衡,基于此数据集训练的模型可能无法对有理数进

行正确的分类．但不可否认的是,有理数是的确存在

且稠密的．对抗样本好比有理数,模型的非线性特性
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使得模型训练时对高维特征的提取不充分,仅仅学

习到局部子空间的特征,可能导致一直存在但被发

现的概率很低的对抗样本难以被观察到,进而影响

了模型的决策．遗憾的是,文献[４]并没有给出相关

的数学说明．
相反,Goodfellow等人[２３]恰恰认为对抗样本存

在的原因与高维空间的线性模型相关,并以此提出

快速梯度符号(fastgradientsignmethod,FGSM)
攻击算法．假设模型的权重向量为w,则有

wT􀅰xadv
i ＝wT􀅰xi＋wT􀅰ε． (２)

当w 的维数n 非常大时,即使扰动ε很小,wT􀅰

ε可能会是一个比较大的数值．因此,得出结论:在高

维空间的线性模型中,微小扰动也能使输出产生较

大的变化,以致模型进行错误分类．不过,该观点也

存在一些局限性,张思思等人[２４]指出线性不是生成

对抗样本的充分条件．还有研究表明[２５]高维空间的

线性模型并没有更容易发现对抗样本,不是所有的

线性模型都会存在对抗样本．
此外,MoosaviＧDezfooli等人[８]证明了全局通

用的对抗扰动的存在,并提出对抗样本的存在是由

于分类器决策边界的几何相关性．之后,MoosaviＧ
Dezfooli等人[２６]又进一步证明了存在共享子空间,
决策边界沿该空间正弯曲,添加扰动的样本可以越

过边界,成功愚弄模型．Tanay等人[２５]也从模型决策

边界角度提出了分类决策边界超出样本的子流形导

致产生对抗样本的观点．

２　对抗鲁棒性评估

科学、有效地评估模型的对抗鲁棒性对于构建

对抗鲁棒模型、提高智能系统安全性具有重要意义．
然而,至今尚未形成一个公正、统一的对抗鲁棒性评

估指标或方法．现阶段面向图像分类的对抗鲁棒性

评估主要分为基准评估和指标评估２类．前者通过

提出并改进各种攻防算法[２７Ｇ３１],反复进行对抗,以排

名基准[３２]的形式反映对抗鲁棒性的强弱;后者从对

抗样本的角度出发提出一系列评估指标,旨在通过

全面、合理的指标对模型的对抗鲁棒性进行评估．相
比前者,后者的优势在于能够以客观可量化的方式

衡量模型的对抗鲁棒性,为增强模型的对抗鲁棒性

提供可解释的科学依据．
２．１　基本概念

在深度学习领域,鲁棒性(robustness)指的是

智能系统在受到内外环境中多种不确定因素干扰

时,依旧可以保持功能稳定的能力．而对抗鲁棒性

(adversarialrobustness)[１２,３３]专指对抗环境下模型

抵御对抗攻击的能力,即模型能否对添加微小扰动

的对抗样本做出正确分类的能力．以任意攻击方法

在原始样本上添加扰动,模型正确识别该样本的概

率越高,说明模型的对抗鲁棒性越强．从数据空间的

角度来看,添加的扰动可以被描述为对抗扰动距

离[７](即原始样本和对抗样本之间的距离),距离范

围内的样本都能够被正确分类．因此也可以说,最小

对抗扰动距离(minimaladversarialperturbation)越
大,则允许添加的扰动范围越大,模型的对抗鲁棒性

越强．
可以看出,对抗鲁棒性评估的关键是计算最

小对抗扰动距离．如果可以计算出最小对抗扰动距

离的精确值,那么最小对抗扰动距离的值将可以

作为模型对抗鲁棒性评估的指标．然而,由于神经

网络模型是大型、非线性且非凸的,对抗鲁棒性等

模型属性的验证问题 已 被 证 明 是一个 NP 完全

(nonＧdeterministicpolynomialＧcomplete,NPＧC)问
题[３３Ｇ３５]．作为与对抗鲁棒性相关的指标,最小对抗扰

动距离难以被精确求解．因此,许多研究转向使用最

小对抗扰动的上界或下界去近似精确值[３６]．当扰动

距离大于上边界距离时,说明至少有１个添加了该

扰动的样本被模型误分类;当扰动距离小于下边界

距离时,则任意添加了该扰动的样本都能被模型正

确分类,如图３所示．通过最大下边界距离或最小上

边界距离逼近最小对抗扰动距离,从而实现对模型

对抗鲁棒性的评估．

Fig．３　Schematicdiagramofupperandlowerboundary
ofadversarialdisturbance

图３　对抗扰动上、下边界示意图

７６１２李自拓等:面向图像分类的对抗鲁棒性评估综述



２．２　评估准则

对抗鲁棒性评估是一个比较困难的问题,执行

不合理的实验会导致评估无效．比如向原始样本添

加的扰动过大,人眼即可判别生成样本与原始样本,
在此基础上得到的评估结果是无意义的[３７]．诸如此

类的错误常常被研究人员忽略．本文梳理了进行对

抗鲁棒性评估时需要遵守的３个评估准则[３７],以便

指导研究人员开展正确的评估．
１)合理使用攻击算法进行评估．部分攻击算法

是针对某种特定模型而设计的,若将其应用于其他

模型,很难体现出模型是否具有抵御这种攻击的能

力,也无法说明模型具有对抗鲁棒性．另外,在进行

对抗鲁棒性评估时,需要保证评估的普适性,这就意

味着不能仅仅使用带有默认超参数的对抗攻击进行

评估,应该排列组合所有参数,达到不同程度的攻击

效果,从而评估模型的对抗鲁棒性．
２)保证模型在正常环境下的良好性能．实验表

明,对抗训练会导致智能系统中神经网络模型的准

确率下降[３８]．显然,以牺牲模型对原始样本的准确

率来增强模型对抗鲁棒性的做法是不可取的．因此,
开展对抗鲁棒性评估,应说明模型对原始样本的分

类准确率．被攻击模型保持正常环境下的分类准确

率是正确评估对抗鲁棒性的前提．在满足该前提的

条件下,如果被攻击模型能够正确识别对抗样本,才
能说明模型具有较好的对抗鲁棒性．

３)结合实际需求选择评估结果分析方法．理论

上,评价智能系统的对抗鲁棒性应分析模型受到攻

击威胁时的最坏结果．在现实情况中,往往从统计学

角度以平均效果衡量鲁棒性的好坏．针对不同需求,
应适当调整评估思维,给出符合实际的评估结果．进
行统计学分析时,还需对分类准确率等结果进行方

差计算,避免出现较高的偏差,使评估结果失去稳

定性．
２．３　评估指标体系

当前大多数研究通过分类准确率、攻击次数或

扰动强度这３种指标进行对抗鲁棒性评估．这些指

标能够直观上反映模型对抗鲁棒性的强弱,但未能

全面地考虑到影响对抗鲁棒性的因素．针对该问题,
本节梳理了现有研究中所涉及的３０余种对抗鲁棒

性评估指标,并从被攻击模型和测试数据２个角度

对指标进行分类．
２．３．１　面向模型的指标

在图像分类全过程中,被攻击模型的训练与决

策是影响最终鲁棒性评估效果的关键环节．进行对

抗鲁棒性评估时,可以从训练、决策阶段关注模型的

结构、行为特征,通过挖掘模型结构相关指标,深入

理解模型在对抗环境下的反应,总结与模型决策相

关的评价指标,帮助研究人员实现模型对抗鲁棒性

的评估．因此,本节将面向模型的指标进一步划分为

基于模型行为的指标和基于模型结构的指标．
１)基于模型行为的指标

模型行为可以理解为模型对测试样本做出的反

应．基于模型行为的指标主要是依据对抗环境下模

型的输出结果进行对抗鲁棒性度量．
① 原始样本分类准确率(OA)
尽管我们的目的是解决对抗环境下的模型鲁棒

性评估问题,但是为了保证模型的基本性能,也需要

对正常环境下模型的行为表现进行测试,避免出现

模型的对抗鲁棒性表现优异而在原始样本上的分类

效果很差的情况,以致无法应用于现实场景中．
原始样本分类准确率(originalaccuracy,OA)

经常被用来衡量正常环境下模型的分类性能,其含

义是被分类正确的原始样本数量占总体样本数量的

百分比．

OA(F,T)＝
１
N∑

N

i＝１
count(F(xi)＝yi), (３)

其中,count(􀅰)表示括号内等式为真则为１,否则为

０．OA 值越大,说明模型在正常环境下的分类性能

越好．
② 对抗样本分类准确率(ACA)
除描述正常环境下模型分类性能的指标外,还

有一些公认的、被广泛接受和使用的、用以描述对抗

环境下模型分类性能的指标,如对抗样本分类准确

率(adversarialclassificationaccuracy,ACA)．它指

的是被正确分类的对抗样本的数量占总体样本数量

的百分比,数学表达式为

ACA(F,T)＝
１
N∑

N

i＝１
count(F(xadv

i )＝yi)．(４)

由式(４)可见,ACA 值越大,说明模型在对抗环

境下的分类性能越好,在一定程度上可以说明模型

的对抗鲁棒性越好．
③ 对抗样本攻击准确率(AA)
与对抗样本分类准确率相对应的是对抗样本攻

击准确率(adversarialaccuracy,AA)．它指的是被

错误分类的对抗样本的数量占总体样本数量的百分

比,数学表达式为

AA(F,T)＝
１
N∑

N

i＝１
count(F(xadv

i )≠yi)．(５)
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由式(５)可见,AA 值越大,说明模型在对抗环

境下的分类性能越差,在一定程度上可以说明模型

的对抗鲁棒性越差．
针对白盒攻击与黑盒攻击２种不同的攻击,还

可以将攻击准确率进一步划分为白盒攻击准确率

(adversarialaccuracyonwhiteＧboxattacks,AAW)
和黑盒攻击准确率(adversarialaccuracyonblackＧ
boxattacks,AAB)[３９]．

④ 白盒攻击准确率(AAW)
在非目标攻击场景中,白盒攻击准确率指的是

通过白盒攻击技术生成的对抗样本xadv－W
i 经过模

型分类,被错分成其他类别的数量占总体样本数量

的百分比,而在目标攻击场景中,则指的是被错分成

第j类对抗样本数占总体数量的百分比．

AAW(F,T)＝

１
N∑

N

i＝１
count(F(xadv－W

i )≠yi),

　 非目标攻击,

１
N∑

N

i＝１
count(F(xadv－W

i )＝yj),

　 目标攻击．

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(６)
由式(６)可见,AAW 值越大,说明模型越容易

将由白盒攻击方法生成的对抗样本错分成其他类

别,在一定程度上可以说明模型的对抗鲁棒性越差．
⑤ 黑盒攻击准确率(AAB)
黑盒攻击准确率(AAB)[３９]与白盒攻击准确率

(AAW)类似,不同之处在于对抗样本是由黑盒攻击

算法生成．

AAB(F,T)＝

１
N∑

N

i＝１
count(F(xadv－B

i )≠yi),

　 非目标攻击,

１
N∑

N

i＝１
count(F(xadv－B

i )＝yj),

　 目标攻击．

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(７)
由式(７)可见,AAB 值越大,说明模型越容易将

由黑盒攻击方法生成的对抗样本错分成其他类别,
在一定程度上可以说明模型的对抗鲁棒性越差．

⑥ 正确类别平均置信度(ACTC)

Ling等人[４０]还提出使用正确类别平均置信度

(averageconfidenceoftrueclass,ACTC)衡量模

型的对抗鲁棒性．该指标具体含义为对抗样本xadv
i

被分类成正确类别时模型置信度的平均值．

ACTC(F,T)＝
１
n∑

n

i＝１
P(F(xadv

i )＝yi), (８)

其中,n 表示对抗样本攻击失败的数量,P(􀅰)表示

模型分类的置信度．ACTC 值越高,说明模型正确识

别对抗样本类别的能力越强,对抗鲁棒性越强．
⑦ 对抗类别平均置信度(ACAC)
相比于原始样本分类准确率和对抗样本攻击准

确率,对抗类别平均置信度(averageconfidenceof
adversarialclass,ACAC)[４０]能够更加详细地描述

模型分类器识别对抗样本的能力．对于 N 个对抗样

本xadv
i (i＝１,２,􀆺,N),对抗样本分类置信度可以

定义为模型分类器将对抗样本进行错误分类的置信

度的平均值．

ACAC(F,T)＝

１
m∑

m

i＝１
P(F(xadv

i )≠yi),

　 非目标攻击,

１
m∑

m

i＝１
P(F(xadv

i )＝yj),

　 目标攻击．

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(９)

其中,m 表示对抗样本攻击成功的数量,P(􀅰)表示

模型分类的置信度．ACAC 值越高,说明模型识别对

抗样本类别的能力越差,对抗鲁棒性越差．
⑧ 噪声容忍估计(NTE)
主流攻击算法以最大化模型错分为除正确类别

外的某一类别的概率为目标,很少关注除正确类别

和错分类别外的其他类别的情况．降低模型将样本

分类成其他类别的概率是提高对抗样本稳健性的有

效手段．Luo等人[４１]致力于最大化目标类的概率与

所有其他类的最大概率之间的差距,提出噪声容忍

估计(noisetoleranceestimation,NTE)衡量对抗

攻击的鲁棒性:

NTE(F,T)＝
１
m∑

m

i＝１

[Pyj
(F(xi))－max(Pyk≠j

(F(xi)))],(１０)

其中,Pyj
(􀅰)表示模型将样本错分成类别j 的置信

度,Pyk≠j
(􀅰)表示模型将样本错分成除类别j 外的

其他类别的置信度．NTE 值越大,说明对抗样本的

鲁棒性越强．将NTE 值取平均,平均NTE 值越小,
模型容易混淆除正确类别外的多种类别,在一定程

度上可以说明模型的对抗鲁棒性越差．
⑨ 互补鲁棒性曲线(CRC)
除以上指标外,许多研究通过绘制曲线图,表达

了多种指标在一定范围内变化时模型分类器的不同

响应,更加直观地展示了对抗鲁棒性评估的结果．如
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Dong等人[４２]采用２条互补鲁棒性曲线(compleＧ
mentaryrobustnesscurves,CRC),展示了受到对

抗攻击的深度学习模型的鲁棒性．互补鲁棒性曲线

如图４所示．
图４(a)是“扰动 准确率”曲线,Dong等人[４２]通

过计算所有扰动下的分类准确率绘制而成,横坐标

是扰动大小,纵坐标是分类准确率．他们选取基于自

然进化策略(naturalevolutionstrategy,NES)的梯

度估计算法作为攻击算法,ResＧ５６(ResnetＧ５６)模型

等作为被攻击的模型．通过图４(a),我们可从全局视

角对比８种模型抵御 NES攻击的鲁棒性．如使用

NES算法攻击 TRADES和Convex模型,相同扰动

下TRADES模型的准确率始终比 Convex模型高,
在一定程度上说明TRADES模型抵御NES攻击的

鲁棒性更好．图４(b)是“查询次数 准确率”曲线,横
坐标是模型查询次数,纵坐标是分类准确率．其中,
模型查询次数亦可替换成不同攻击方法的迭代次

数．该曲线能够显示攻击的效率,例如尽管查询次数

为２００００时,ResＧ５６与 DeepDefense模型的分类准

确率都下降到０,但是 ResＧ５６模型受攻击后分类准

确率下降得更慢、曲线更靠右,说明 ResＧ５６模型抵

御 NES攻击的能力更强．

Fig．４　Complementaryrobustnesscurves[４２]

图４　互补鲁棒性曲线[４２]

Fig．５　AccuracyＧperturbationcurves[４３]

图５　精确扰动曲线[４３]

　　⑩ 精确扰动曲线(APC)
相比于互补鲁棒性曲线(CRC),Šircelj等人[４３]

提出的精确扰动曲线(accuracyＧperturbationcurves,

APC)优势在于展示了被攻击模型受不同扰动影响

的最差性能．首先组合各种超参数,生成添加了不同

大小扰动的对抗样本,并计算不同模型对它们的分

类精度;其次根据式(１１)计算这些对抗样本的子集

(它们的原始图像已被模型正确分类)添加的扰动大

小;最后将每组扰动幅度ρ̂adv和分类精度绘制为“扰
动 准确率”曲线,如图５所示:
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ρ̂adv(F)＝
１
N∑

N

i＝１

ε ２

xi ２
． (１１)

图５(a)横坐标为扰动大小,纵坐标为分类准确

率．显然,曲线B 对应模型的对抗鲁棒性更强．然而,
在使用多参数组合的方法时通常得到分散的“扰动

准确率”点,这为评估对抗鲁棒性的强弱带来了困

难．为此,Šircelj等人[４３]进一步设计了一种最小包络

法(minimum wrap),将每个扰动对应的最小准确

率的点连接成线,如图５(b)中的曲线C 和曲线D,
这２条曲线体现了对抗样本在２种模型上分类的最

坏情况估计．通过对比发现,相比于模型C,模型D
的对抗鲁棒性更强．

􀃊􀁉􀁓 分段采样曲线(PSC)
上述CRC 和APC 这２种评估指标通过绘制

“扰动 准确率”曲线,定性给出模型的评估结果．
Wu等人[４４]提出了一种分段采样曲线(pieceＧwise
samplingcurves,PSC)框架,如图６所示．该框架通

过曲线下面积(areaundercurve,AUC)[４５]实现了

测量结果的可量化,避免了人为比较带来的主观偏

差,同时尽可能多地适用于不同攻击方法．

Fig．６　PieceＧwisesamplingcurves[４４]

图６　分段采样曲线[４４]

　　PSC 框架包括３个步骤,分别是选择扰动范数

lp、划分扰动范围与绘制分段采样曲线．以图６为

例,Wu等人首先确定扰动范围ε＝[０,３],将分辨率

r分别设为１０和２０(将扰动范围划分成r段);而后

对范围内r个分段采样扰动点上的对抗样本进行测

试,获得该扰动下的攻击准确率,通过调整参数多次

实验,获得r个扰动点上的最佳攻击准确率;最后根

据选择的拟合函数阶数d＝５,将采样点进行拟合,
得到最终的５阶分段采样曲线．图６(a)使用４种非

目标攻击算法攻击一个４层卷积神经网络在 MNIST
数据集上训练的模型,FGSM 算法对应的AUC 最

小,说明随着扰动的增大,FGSM 攻击准确率提升

的速率最慢,模型抵御FGSM 攻击的能力最好．图６
(b)对扰动范围进行了更细致的划分,更加准确地

描述了模型在不同攻击下的性能,但同时也会花费

更多的计算资源．
此外,Wu等人[４４]构建了 PSC工具包,用户只

需在特定设置下上传添加不同扰动时模型的分类准

确率结果,就能生成对应的分段采样曲线．与使用单

个或多个扰动点进行评估的方式相比,该方法可以

量化对抗鲁棒性的强弱．
在上述①~􀃊􀁉􀁓种指标中,①~⑧种指标从不同

的角度描述了受到各种攻击时模型对原始样本和

对抗样本的响应．⑨~􀃊􀁉􀁓种指标在①~⑧种指标的

基础上,通过绘制多指标曲线,站在全局视角定性或

定量地评估模型的对抗鲁棒性．计算原始样本分类

准确率、对抗样本攻击准确率、绘制分段采样曲线等

指标,能够快速给出最直观的评估结果,获取模型抵

御攻击的显性知识,是一种简单、有效的对抗鲁棒性

评估方法．
２)基于模型结构的指标

与基于模型行为的指标不同的是,这一类指标

关注模型内部神经元、损失函数等与模型结构相关

的信息,观察模型内部对于对抗样本的反应,进而衡

量模型的对抗鲁棒性．
① 神经元敏感度(NS)
对抗鲁棒性意味着模型对对抗样本保持一定的

钝感,尽管受到扰动的影响,原始样本和对抗样本在

模型的隐藏层中仍具有相似的表示,从而输出正确

的分类结果．因此,一些研究人员尝试通过计算原始

样本与对抗样本在隐藏层中特征表示的偏差,衡量

模型的对抗鲁棒性．
Zhang等人[４６]率先提出神经元敏感度(neuron

sensitivity,NS),从内部神经元的角度解释模型的
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敏感性．具体而言,给定一个原始样本xi 和对应的

对抗样本xadv
i ,可以得到对偶对集合􀭺D＝{(xi,xadv

i )},
计算神经元敏感度(NS):

NS(Fm
l ,􀭿D)＝

１
N∑

N

i＝１

１
dim(Fm

l (xi))
Fm

l (xi)－Fm
l (xadv

i )１,(１２)

其中,Fm
l (xi),Fm

l (xadv
i )分别表示神经元Fm

l 在正

向过程中对原始样本xi 和对抗样本xadv
i 的输出．

dim(􀅰)表示向量的维度．NS 值越小,模型的对抗鲁

棒性越强．
② 神经元不确定性(NU)
在关键安全应用领域,模型预测的不确定性被

广泛研究．陈思宏等人[４７]研究发现预测不确定性越

大,模型对抗鲁棒性越强,通过增加模型预测的不确

定性,以达到提高对抗鲁棒性的目的．预测结果的方

差是衡量不确定性最直观的方法．
受此启发,Liu等人[３９]使用神经元Fm

l 的方差

来计算神经元不确定性(neuronuncertainty,NU):

　　NU(Fm
l )＝

１
N∑

N

i＝１
variance(Fm

l (xi)), (１３)

其中,variance(􀅰)是方差计算函数．NU 值越大,模
型的对抗鲁棒性越强．

③ 冲突上下限(ΔK)

DempsterＧShafer证据理论常被用来处理不确

定信息,辅助完成智能决策任务．苏记柱[４８]对 CNN
模型进行重构,结合证据推理方法,分析信息冲突值

随扰动强度的变化关系,提出了２个对抗鲁棒性评

估指标:冲突上限 Δkmax和冲突下限 Δkmin,计算公

式分别为

Δkmax＝
１
N∑

N

i＝１

(kNi－k０i), (１４)

Δkmin＝
１
N∑

N

j＝１

(kminj －k０j), (１５)

其中,k０＝{k０１,k０２,􀆺,k０N }为每个样本特征之间

的冲突值,kmax＝{kN１,kN２,􀆺,kNN }表示在 FGSM
攻击下,当样本逐渐添加扰动至被模型误分类时,每
个样本特征之间的冲突值,Δkmax为模型可接受的样

本特征之间冲突的最大变化范围．Δkmax越大,表示

模型的鲁棒性越强,反之,模型的鲁棒性越差．kmin＝
{kmin１,kmin２,􀆺,kminN }为每个样本所产生的对抗样

本中最小的冲突值．Δkmin越大表明模型越鲁棒．
不难发现,冲突上限是冲突下限的特殊情况．冲

突上限限制了攻击方法和扰动强度大小,冲突下限

适应的场景更加宽泛．

④ 经验边界距离(EBD)

Liu等人[４９]以模型的决策边界为切入点,对输

入样本周围邻域进行全面分析,提出经验边界距离

(empiricalboundarydistance,EBD)指标．该指标

为所有样本决策边界距离的平均值,计算公式如下:

EBD＝
１
N∑

N

i＝１
εvik

, (１６)

εvik ＝minRMS(vik), (１７)
其中,vik表示点xi 在k 方向上添加的扰动向量,各
个方向的向量之间彼此正交．RMS(􀅰)为均方根运

算．εvik 表示模型对添加扰动向量后的点x′i 分类发

生变化时向量长度的临界值,即点xi 在k方向上距

离决策边界的最短距离．EBD 值越大,对抗扰动上

边界距离越大,最小对抗扰动距离越大,模型的对抗

鲁棒性越强．
该指标计算了模型对不同方向输入扰动的样本

的分类置信度,并以此作为估计样本到决策边界距

离的标准,从模型结构的角度挖掘了模型决策区域

的信息,为鲁棒性评估提供了一种新的思路．
⑤ 经验边界距离(EBDＧ２)
在EBD 的基础上,Liu等人[３９]又进一步提出

了EBDＧ２评估指标,该指标的优势在于可以计算

所有类别的决策边界的最小距离:

ε′vik ＝minRMS(vik)． (１８)
与经验边界距离EBD 不同的是,这里的ε′vik 是

模型对添加扰动向量后的点分类成j类时向量长度

的临界值．
⑥ CLEVERscore
Weng等人[５０]发现,使用最小对抗扰动距离的

上界或下界去估计模型的对抗鲁棒性时,距离下界

与局部梯度的最大范数相关,故将鲁棒性评估问题

转化为局部Lipschitz常数估计问题．
为了有效、可靠地估计局部 Lipschitz常数,

Weng等人提出了一种称为 CLEVER 的鲁棒性度

量指标,利用极值理论[５１]去估计最小对抗扰动距离

下边界,并给出了相应的数学证明．该指标的优势在

于独立于攻击进行鲁棒性度量,适用于任何模型．
CLEVER数值越大,模型的对抗鲁棒性越强．

⑦ 二阶CLEVERscore
在CLEVER 的基础上,Weng等人[５２]进一步

提出二阶 CLEVER,将 CLEVER 扩展为能够评估

具有不可微分输入转换的网络的鲁棒性,使其可评

估部署了多种基于梯度掩蔽的模型．
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⑧ CROWN框架

通过寻找最小对抗扰动距离下界去估计模型的

对抗鲁棒性,存在计算耗时、估计误差大等问题．为
此,Weng等人[５３]利用ReLU网络进一步提出FastＧ
Lin和FastＧLip算法,计算出较高精度的距离下界,
用以评估模型的对抗鲁棒性．同时,相比于基于线性

规划的方法和 Reluplex[３３]方法,FastＧLin和 FastＧ
Lip计算速度要快２~４个数量级．尽管FastＧLin和

FastＧLip能够以高精度估计对抗边界,但是仍有一

些模型需要 ReLU 以外的函数激活,例如 RNN 和

LSTM 等．
为解决激活函数受限的问题,Zhang等人[５４]提

出了适用于具有一般激活函数的模型的鲁棒性评估

框架CROWN,该框架允许灵活地选择激活函数的

上界或下界,从而减小评估对抗鲁棒性时难以避免

的近似误差．实验表明,与文献[５３]相比,CROWN
的认证下界提高了２６％,并且可以将CROWN扩展

到具有各种激活函数的大型神经网络中．此外,对于

具有超过 １００００ 个 神 经 元 的 模 型,可 以 在 大 约

１min内利用１个CPU内核求出鲁棒性下界．
⑨ 经验噪声不敏感度(ENI)
Xu等人[５５]率先提出算法鲁棒性的概念,这一

概念的提出受益于２个相似样本的测试误差往往非

常接近的思想．受此启发,Liu等人[４９]从 Lipschitz
常数的角度,提出了ε经验噪声不敏感度(εＧempirical
noiseinsensitivity,ENI)．具体而言,将原始样本和

对抗样本输入模型,计算模型损失函数之间的差异,
以损失值大小来衡量模型对约束ε的广义噪声的不

敏感性和稳定性:

ENIf(ε)＝
１

N ×M′∑
N

i＝１
∑
M′

j＝１

|lf(xi|yi)－lf(μij|yj)|
xi－xadv

i ¥

,

s．t．xi－xadv
i ¥ ≤ε, (１９)

其中,M′是使用各种攻击算法依次生成对抗样本的

数量,lf(􀅰|􀅰)表示模型f 的损失函数．ENI 能够衡

量模型对包括对抗扰动在内的广义噪声的鲁棒性．
ENI值越小,说明模型的对抗鲁棒性越强．

与基于模型行为的指标相比,以上９种指标的

优势在于能够刻画图像分类过程中模型的内部特

性,挖掘更多关于模型结构的隐性知识,从模型本身

而非直接的模型结果的角度评估对抗鲁棒性．
２．３．２　面向数据的指标

在进行对抗鲁棒性评估时,应从图像分类全过

程出发,分析各阶段影响评估结果的因素,进而实现

全面、科学且准确的评估．然而,由于习惯上过度关注

于智能系统的高精度性能结果,研究者常常忽略了测

试过程是否充分以及测试数据质量的好坏带来的影

响．因此,在进行对抗鲁棒性评估时,同样需要关注

模型测试的充分性以及测试数据的质量．考虑到对

抗样本的特点,即测试数据的质量与图像的不可感

知性相关,本文将面向数据的指标进一步划分为基于

测试充分性的指标和基于视觉不可感知性的指标．
１)基于测试充分性的指标

测试充分性[５６]这一概念最早是在软件工程领

域提出的,它是指使用一组有代表性的数据对软件

进行全面测试的程度．Pei等人[５７]将其类比到模型

测试中,提出了一种神经元覆盖率(neuroncoverage,
NCov)指标来量化神经元被激活的比例．

NCov(T′,x)＝
|{ne|∀x∈T′,out(ne,x)＞t}|

|N总|
,

(２０)
其中,T′为测试集,x 为测试样本,N总 为神经元总

数,out(ne,x)指的是给定一测试样本返回模型中

神经元ne 的输出值,t为设定的阈值,当输出值大

于阈值时神经元被激活．然而,Ma等人[５８]经实验发

现,NCov 无法体现测试集中原始样本和对抗样本

之间的差异．为此,他们提出了多层次多粒度覆盖的

一系列测试标准 DeepGauge,使用k 节神经元覆盖

率(kＧmultisectionneuroncoverage,kMNCov)、神经

元边界覆盖率(neuronboundarycoverage,NBCov)、
强神经元激活覆盖率(strongneuronactivationcovＧ
erage,SNACov)这３种指标来衡量对抗环境下模

型测试的充分程度．
①k节神经元覆盖率(kMNCov)
为体现原始样本和对抗样本的差异,Ma等人

将进行测试时神经元输出范围划分为主要功能区和

极端案例区．当测试样本与原始样本分布相近时,神
经元输出值落入主要功能区[lown,highn],否则落

入极端案例区(－¥,lown)∪(highn,－¥),也就是

对应对抗样本所在的区域．将区域[lown,highn]划
分成k个长度相等的节段,kMNCov 为测试集T 覆

盖的节数与总节数之比,用以衡量覆盖主要功能区

程度,数学公式描述为

kMNCov(T,k)＝
１

k× Nk
∑
n∈N

{Sn
i

∃x∈T:∅(x,ne)∈Sn
i}, (２１)

其中,T 为测试集,x 为测试样本,Nk 为各节神经

元数,Sn
i 表示第i部分的覆盖率．kMNCov 值越大,

说明主要功能区被覆盖的部分越多,原始样本在模

型中的测试效果越充分．
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② 神经元边界覆盖率(NBCov)
神经元边界覆盖率 NBCov 是测量给定测试集

T′覆盖极端案例区面积大小的指标,定义为极端案

例区被覆盖的神经元数量与神经元总数的比率:
NBCov＝

|UpperCornerNeuron|＋|LowerCornerNeuron|
２×|N′|

,

(２２)
其中,UpperCornerNeuron 是极端案例区上边界神

经元被覆盖的数量,LowerCornerNeuron 是极端

案例区下边界神经元被覆盖的数量,N′表示上、下
边界神经元数．NBCov 值越大,说明极端案例区被

覆盖的部分越多,对抗样本在模型中的测试效果越

充分．
③ 强神经元激活覆盖率(SNACov)
在研究 DNN 可解释性问题时,过度活跃的神

经元可能有助于 DNN 模型的学习．因此,Ma等

人[５８]又提出了侧重于活跃神经元的测试指标,即描

述极端案例区上边界情况的指标SNACov．它被用

来测量测试集T′在极端案例区中上边界被覆盖的

情况,描述为覆盖的极端案例上边界神经元数与总

神经元数之比:

SNACov(T′)＝
|UpperCornerNeuron|

|N总| ．(２３)

值得注意的是,提高测试充分性并不能有效改

善模型的对抗鲁棒性[５９Ｇ６０],但是测试越充分说明评

估结果的可信度越高．因此,在进行对抗鲁棒性评估

时,可以考虑通过①~③指标来检验结果的可信度

或准确性．
２)基于视觉不可感知性的指标

相比于原始样本,对抗样本最鲜明的特点是添

加了肉眼难以感知的扰动．如果添加的扰动太大导

致样本过于模糊不清,肉眼即可判别出样本为对抗

样本,便失去了评估对抗鲁棒性的意义．本节总结了

多种指标来刻画扰动的不可感知性．
① 平均lp 失真度(ALDp)
目前大多数研究采用lp 范数(p＝０,１,􀆺,¥)

来衡量原始样本与对抗样本之间的扰动距离,Liu
等人[３９]提出将ALDp 作为扰动不可感知性的度量

指标．从数学含义上讲,该指标是lp 失真度的平均

归一化:

ALDp ＝
１
N∑

N

i＝１

xadv
i －xi p

xi p
, (２４)

其中,N 表示样本的数量．ALDp 越小,失真越小,对
抗扰动越小,肉眼区分原始样本和对抗样本的难度

越大．

② 平均结构相似度(ASS)
在实践中,通常需要对整个图像进行单一的整

体质 量 测 量,Wang 等 人[６１]提 出 的 结 构 相 似 度

(structuralsimilarity,SSIM)就是评估图像整体

质量的指标．针对对抗环境下的评估问题,平均结构

相似度(averagestructuralsimilarity,ASS)[３９]是

在SSIM 的基础上进行改进,被用来描述原始样本

与对抗样本之间的结构相似度．

ASS(xi,xadv
i )＝

１
M∑

M

j＝１
SSIM(xij,xadv

ij ),(２５)

其中,xij和xadv
ij 是第i个样本第j 个局部窗口的图

像内容,M 是图像中局部窗口的数量．ASS 越高,原
始样本和对抗样本越相似．

③ 扰动敏感度(PSD)
基于对比掩蔽理论[６２Ｇ６４],Liu等人[３９]提出了扰

动敏感度(perturbationsensitivitydistance,PSD)
指标来评估人类对扰动的感知．因此,PSD 定义为

PSD＝∑
N

i＝１
∑
M

j＝１
δij∗Sen(xij), (２６)

Sen(xij)＝１∕SD(xij), (２７)

SD(xij)＝
１
n２ ∑

xij∈Si

(xij －μ)２ , (２８)

其中,M 是像素总数,δij是第i个样本的第j 个像

素,xij表示周围正方形区域,Si 是由n×n 区域中

的像素组成的集合,μ 是区域内像素的平均值．当像

素具有低方差时,扰动灵敏度高．PSD 越大,添加于

对抗样本中的扰动越容易被察觉．
还有学者从特征数据的角度挖掘样本特征差异

与鲁棒性的相关性．董一帆[６５]认为模型对原始样本

和对抗样本进行特征提取后,两者的特征子集差距

越小,说明模型的对抗鲁棒性越强．因此,引入特征

子集一致性[６６]指标来衡量模型的对抗鲁棒性,计算

公式为

C(A,B)＝
rd－k２

k(w－k), (２９)

其中,A 和B 分别为２个子集,X 为特征总空间,w
为特征总数,令|A|＝|B|＝k,０＜k＜|X|＝w,r＝
|A∩B|．当C＞０时,表示２个子集是相似的;当

C＝０时,表示２个子集是不相关的;当C＜０时,表
示２个子集是不相似的．

除以上指标外,还有许多与常规图像处理相

关的评估指标,如高斯模糊鲁棒性(robustnessto
Gaussianblur,RGB)[４０]、图像压缩鲁棒性(robustness
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toimagecompression,RIC)[４０],以及与腐蚀扰动

相关的评估指标,如自然噪声平均差值(mCE)、自
然噪声相对差值 (RmCE)和连续噪声分类差别

(mFR)[４９,６７]等．从某种意义上来说,以上这些指标

的确可以衡量模型的对抗鲁棒性．例如,Corrupt算

法[３９]中添加的扰动是自然噪声,可以根据(RmCE)
的大小来衡量对抗扰动的距离．但是对于大多数对

抗攻击算法,这些指标更多地是衡量其他特定环境

下的鲁棒性,并非严格的对抗鲁棒性．因此,在进行

指标评估时,应针对特定的需求选取合适的指标．
本文按照指标类别、攻击方式和扰动类别等维

度,对以上３０余种评估指标进行详细的描述,如
表２所示．考虑到实际应用过程中往往仅选取部分

指标进行评估,根据指标的含义,给出了每一种指标

Table２　EvaluationIndexesofAdversarialRobustness
表２　对抗鲁棒性评估指标

大类 子类 序号 评估指标 白盒攻击 黑盒攻击 对抗扰动 其他扰动 相关度

基本
指标

１ 扰动距离[９] √ √ √ √ ★★★★

２ 攻击强度[９] √ √ √ ★★★

３ 查询次数[９] √ √ ★★★★

模型

行为

结构

４ 原始样本准确率(OA) √ √ ★

５ 对抗样本分类准确率(ACA) √ √ √ ★★★

６ 对抗样本攻击准确率(AA) √ √ √ ★★★

７ 白盒攻击准确率(AAW)[３９] √ √ ★★★

８ 黑盒攻击准确率(AAB)[３９] √ √ √ ★★★

９ 正确类别平均置信度(ACTC)[４０] √ √ √ ★★★★

１０ 对抗类别平均置信度(ACAC)[４０] √ √ ★★★★

１１ 噪声容忍估计(NTE)[４１] √ √ ★★

１２ 分段采样曲线(PSC)[４４] √ √ √ ★★★★

１３ 互补鲁棒性曲线(CRC)[４２] √ √ √ ★★★★

１４ 精确扰动曲线(APC)[４３] √ √ √ ★★★★

１５ 神经元敏感度(NS)[４６] √ √ ★★★★

１６ 神经元不确定性(NU)[３９] √ √ √ ★★★★

１７ 冲突上下限(ΔK)[４８] √ √ ★★★★

１８ 经验边界距离(EBD)[４９] √ √ √ ★★★

１９ 经验边界距离(EBDＧ２)[３９] √ √ ★★★★

２０ CLEVERscore[５０] √ √ ★★★

２１ 二阶ＧCLEVERscore[５０] √ √ ★★★★

２２ CROWN框架[５４] √ √ √ ★★★★

２３ 经验噪声不敏感(ENI)[４９] √ √ √ √ ★★★★

数据

测试
充分性

视觉
不可感
知性

其他

２４ k节神经元覆盖(kMNCov)[５８] √ √ √ ★

２５ 神经元边界覆盖率(NBCov)[５８] √ √ √ ★

２６ 强神经元激活覆盖率(SNACov)[５８] √ √ √ ★

２７ 平均lp 失真度(ALDp)[３９] √ √ √ ★

２８ 平均结构相似度(ASS)[６１] √ √ √ ★

２９ 扰动敏感度(PSD)[３９] √ √ √ ★

３０ 特征子集一致性[６５] √ √ √ ★★★

３１ 高斯模糊鲁棒(RGB)[４０] √ √ √ ★★

３２ 图像压缩鲁棒性(RIC)[４０] √ √ √ ★★

３３ 自然噪声平均差值(mCE)[４９,６７] √ √ √ ★★

３４ 自然噪声相对差值(RmCE)[４９,６７] √ √ √ ★★

３５ 连续噪声分类差别(mFR)[４９,６７] √ √ √ ★★

　注:“√”表示被评估模型所遭受攻击的攻击方式与扰动类别．其他扰动指的是除对抗扰动以外的干扰．“★”的数量表示指标与对抗鲁棒性的

相关程度．“★”表示指标与对抗鲁棒性不相关;“★★”表示指标所评估的并非严格意义上的对抗鲁棒性;“★★★”表示指标与对抗特性

较为相关;“★★★★”表示指标能够有效反映对抗鲁棒性的强弱．

５７１２李自拓等:面向图像分类的对抗鲁棒性评估综述



和对抗特性的相关度,并将相关度划分为４个等级,
使用不同数量的“★”进行表示．“★”的数量越多,说
明指标与对抗特性越相关．其中,“★”表示虽然指标

无法评估对抗鲁棒性,但在进行评估时需要通过这

些指标进行测试,以保证评估结果的有效性;“★★”
表示指标和对抗样本相关,常被用于评估对抗样本

或衡量对抗扰动以外的其他扰动(自然噪声、堕化扰

动等),能够反映模型的鲁棒性,而并非严格意义上

的对抗鲁棒性;“★★★”表示指标与对抗特性较为

相关,但由于评估视角单一、片面,往往需要结合多

种指标综合给出评估结果;“★★★★”表示能够从

全局角度或基于模型内部机理评估模型的对抗鲁棒

性,指标的大小在一定程度上反映了对抗鲁棒性的

强弱．
显然,３种基本指标以及面向模型的指标与对

抗鲁棒性评估的相关程度较高,而面向数据的指标

的相关程度普遍较低,这与对抗鲁棒性评估的本质

有关．深度学习模型的黑盒特性与不可解释性[６８]为

对抗鲁棒性的评估带来了困难,挖掘更多模型内在

的信息有助于了解对抗环境下模型面对不确定干扰

因素的反应．因此,进行对抗鲁棒性评估可以采用

OA,ACTC,PSC,EBD 等面向模型的指标,同时也

要结合实际需求,考虑是否将面向数据的指标纳入

评估范围内．

３　对抗攻防工具与数据集

近年来,对抗攻防研究发展迅速,相应算法层出

不穷．自２０１６年始,许多研究单位推出了集成众多

主流算法的对抗攻防工具,以提高研究者与开发人

员的测评效率,助力推动智能系统安全领域的发展．
此外,在使用对抗攻防工具进行实验的过程中,各学

者还应用了多种不同的数据集．本节将介绍主流的

数据集与对抗攻防集成平台,方便后续开展对抗鲁

棒性评估研究．
３．１　常用数据集

目前,针对不同领域、不同应用场景的图像数据

集层出不穷,本文选取图像分类领域较为经典的、被
广泛使用的６种数据集进行介绍,具体信息如表３
所示:

Table３　CommonImageClassificationDataSets
表３　常用的图像分类数据集

数据集 图像数量 类别数 各类图像数量 图像尺寸 评估指标

MNIST[６９] 　　 ７０００ 　　１０ ７０００ ２８×２８ ９Ｇ１４,１７,１８,２０Ｇ２２,２４Ｇ２６,３１,３２

ImageNet[７０] １４１９７１２２ ２１８４１ １０００ 约５００×４００ １２,１５,１８,２３Ｇ２６,３３Ｇ３５

Caltech１０１[７１] ９１４５ １０１ ＞４０ 约３００×２００

Caltech２５６[７２] ３０６０７ ２５６ ＞８０ 约３００×２００

CIFAR１０[７３] ６００００ １０ ６０００ ３２×３２ ４,７Ｇ２２,２７Ｇ２９,３１,３２

CIFAR１００[７３] ６００００ １００ ６００ ３２×３２

　注:评估指标一列中的数字代表使用该数据集进行对抗鲁棒性评估的指标序号(见附录表 A１)．

　　１)MNIST
MNIST数据集[６９]是图像分类领域常用的数据

集之一．该数据集由美国国家标准与技术研究所

(NationalInstituteofStandardsandTechnology)
组织整理,收集了来自２５０个人的０~９手写数字图

片．该数据集总计７００００组图片数据,具体包括训练

集图片６００００张及对应标签６００００个、测试集图片

１００００张及对应标签１００００个,每张图片像素大小

为２８×２８．共有１６种指标在该数据集上开展对抗鲁

棒性评估．
２)ImageNet
ImageNet数据集[７０]于２００７年开始收集,直到

２００９年以论文形式发布,后续被 Kaggle公司继续

维护,是世界上图像分类、识别、定位领域最大的数

据库．截至目前,ImageNet数据集总共有１４１９７１２２
张图像,涵盖２１８４１个类别．使用率最高的子集是

ImageNet大规模视觉识别挑战赛(ILSVRC)２０１２—
２０１７图像分类和定位数据集．该数据集跨越１０００
个对象类,包含１２８１１６７个训练图像、５００００个验

证图像和１０００００个测试图像,每张图片像素大小

约为５００×４００．共有１０种指标在该数据集上开展对

抗鲁棒性评估．
３)Caltech１０１∕２５６
Caltech１０１数据集[７１]是加利福尼亚理工学院

收集整理的数据集,由９１４６张图像组成．每张图

像都标有１个对象,包含１０１个类别对象以及１个
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额外的背景杂波类别．每个类约４０~８００张图像,大
多数类别有大约５０张图像,每张图片像素大小约为

３００×２００．Caltech２５６数据集[７２]在２００６年被发布,
包括２５６类目标图像和１类背景图像,共２５７类．与

Caltech１０１相比主要变化表现在:图像总数达到

３０６０８张,且每类最少含有８０幅图像,最多含有

８２７幅图像,目前暂无相关研究基于此数据集开展

对抗鲁棒性评估．
４)CIFAR１０∕１００
CIFAR１０数据集[７３]是由 Hinton的学生 Alex

Krizhevsky和IlyaSutskever整理的一个用于识别

普适物体的小型数据集．该数据集由１０个类别的

６００００个像素为３２×３２彩色图像组成,每个类别包

含６０００个图像,其中有５００００个训练样本和１００００
个测试样本．CIFAR１００数据集与CIFAR１０数据集

类似,不同的是CIFAR１００数据集具有１００个类别,

每类包含６００张图像,其中训练样本５００个,测试样

本１００个．CIFAR１００数据集[７３]中的１００个类分为

２０个超类,每张图像都带有一个“精细”标签(它所

属的类)和一个“粗略”标签(它所属的超类),共有

２２种指标在CIFAR１０上开展评估．
综上所述,在面向图像分类的对抗鲁棒性评估

研究中,使用最多的数据集有CIFAR１０,MNIST和

ImageNet．为便于进行评估结果的对比,研究人员可

使用以上３种数据集开展对抗鲁棒性评估实验．
３．２　对抗攻防集成工具

对抗攻防集成工具实现了将攻防算法模块化,
为攻防对抗实验提供了可组合、可操作、可更新的框

架．为方便研究者快速了解各种工具并使用,现总结

国内外主流的对抗攻防工具内嵌的攻防算法以及适

用框架等信息,如表４所示．考虑到篇幅长度,我们

将每一种工具的具体细节整理到附录表 A２~A１０．

Table４　MainstreamAdversarialAttackandDefenseIntegrationTools
表４　主流对抗攻防集成工具

工具
推行
年份

开发
单位

支持框架 数据集

Py Torch
TensorFlow１
TensorFlow２

JA
X

Theano
Lasag ne
Keras
M
X
Net

ScikitＧlearn
X
G
Boost

Lig htG
B
M

CatBoost
G
Py

PaddlePaddle
Caffe２
M

NIST
CIF

A
R１０

CIF
A
R１００

Imag eNet

其
他

攻击
算法

防御
算法

评估
指标

提供
模型

应用
领域

CleverHans[７４Ｇ７５] ２０１６
宾夕法尼亚

州立大学
√ √ √ √ √ １６ １ 图像分类

Foolbox[７６] ２０１７ 图宾根大学 √ √ √ ４８
(２)(３)
(２７)

图像分类

ART[７７] ２０１８
IBM 爱尔兰

研究院
√ √ √ √ √ √ √ √ √ √ √ √ ３８ ＞３０

(３１)~
(３６)

图像分类

目标检测

目标跟踪

语音识别

DEEPSEC[４０] ２０１９ 浙江大学 √ √ √ １６ １３
(２)~
(１５)

(４)
(１０)~
(１２)

图像分类

AdverTorch[７８] ２０１９ BorealisAI √ ２１ ７ 图像分类

Ares[４２] ２０２０ 清华大学 √ √ √ １９ １０ (１)(３)
(４)

(１３)~
(２７)

图像分类

AdvBox[７９] ２０２０ 百度 √ √ √ √ √ √ √ √ √ １０ ６
(４)

(７)~
(９)

图像分类

目标检测

DeepRobust[８０] ２０２０
密歇根

州立大学
√ √ √ √

１０
９

８
６

(１)~
(５)

图像领域

图领域

AISafety[３９] ２０２１
北京航空

航天大学
√ √ √ ２０ ５

(１)
(３)~
(３０)

(４)~
(６)

图像分类

RobustBench[８１] ２０２１ 图宾根大学 √ √ √ (１２０＋)
图像领域

图领域

　注:“√”代表每种工具所支持的框架或数据集;没有括号的数字代表每种工具内嵌攻防算法的数量;括号里面的数字代表使用该工具进行对

抗鲁棒性评估的指标或模型的序号(见附录表 A２~A１０,这些表于２０２２年３月统计,大部分工具仍在不断补充新的攻防算法,实际支持

框架、内嵌算法数量等以更新情况为准)．
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　① https:∕∕github．com∕cleverhansＧlab∕cleverhans　　　　　　　　　　　　　　② https:∕∕github．com∕bethgelab∕foolbox

　③ https:∕∕github．com∕TrustedＧAI∕adversarialＧrobustnessＧtoolbox ④ https:∕∕github．com∕ryderling∕DEEPSEC

　⑤ https:∕∕github．com∕BorealisAI∕advertorch ⑥ https:∕∕github．com∕thuＧml∕ares

　⑦ https:∕∕github．com∕advboxes∕AdvBox ⑧ https:∕∕github．com∕DSEＧMSU∕DeepRobust

　⑨ https:∕∕git．openi．org．cn∕OpenI∕AISafety

　　１)CleverHans①

CleverHans[７４Ｇ７５]是最早被提出的机器学习模

型攻防库,它集成了１６种攻击算法和１种防御算

法．基于该库,研究人员可以快速研发更强的对抗攻

击与防御算法,实现模型的对抗训练以及鲁棒性基

准测 试．在 最 初 版 本 v０．１ 中 CleverHans仅 支 持

TensorＧFlow１[８２],部分模型可支持Keras[８３],从v４．０．０
开 始,CleverHans 支 持 的 框 架 分 别 有 JAX,

TensorFlow２和PyTorch[８４]．
２)Foolbox②

Foolbox[７６]是一种Python工具箱,用于生成对

抗扰 动 并 量 化 和 比 较 机 器 学 习 模 型 的 鲁 棒 性．
Foolboxv０．８．０提供了４８种对抗攻击算法,所有攻

击算法都能够通过调整内部超参数生成最小的对抗

扰动．此外,针对大多数攻击算法适用于特定的深度

学习框架,Foolboxv０．８．０允许在诸多机器学习框架

上运行,如 PyTorch,Keras,TensorFlow,Theano[８５],

Lasagne和 MXNet[８６],引入原始样本误分类准确

率、正确类别分类置信度、对抗类别分类置信度等对

抗鲁棒性评估指标,同时支持自定义评估指标．目
前,Foolbox 更 新 到 ３．０ 版 本,它 现 在 建 立 在

EagerPy之上,并对 PyTorch,TensorFlow,JAX 框

架提供支持．
３)ART③

对抗性鲁棒性工具集(adversarialrobustness
toolbox,ART)[７７]是用于机器学习安全性的Python
库．ART提供的工具使开发人员和研究人员能够防

御和评估机器学习模型和应用程序,以抵御逃避、中
毒、提取和推理等对抗性威胁．ART 支持许多流行

的机 器 学 习 框 架 (TensorFlow,Keras,PyTorch,

ScikitＧlearn[８７],MXNet,XGBoost[８８],LightGBM[８９],

CatBoost[９０],GPy等９种框架)、多种数据类型(图
像、表格、音频、视频等)和机器学习任务(分类物体

检测、语音识别、生成模型、认证等)．截止目前,ART
集成了近４０种攻击算法、３０多种防御算法以及包

括CLEVERscore在内的６种对抗鲁棒性评估指标．
４)DEEPSEC④

DEEPSEC[４０]是同时具有对攻击和防御算法进

行比较研究、验证各种攻击和防御有效性以及评估

机器学习模型鲁棒性等功能的平台．它全面、系统地

集成了各种对抗攻击、防御算法和相关评估指标,其
中攻击算法有１６种,防御算法有１３种以及评估指

标有１５种．用户可在平台上使用 MNIST和CIFAR１０
数据集训练 DenseNet[９１],AlexNet[８６],ResNet５６[９２]

等模型,但是该平台仅支持PyTorch．
５)AdverTorch⑤

AdverTorch[７８]是用于对抗 性 鲁 棒 性 研 究 的

Python工具箱,包含２１种攻击算法和７种防御算

法模块,以及用于对抗性训练的脚本．AdverTorch
构建在PyTorch上,可利用动态计算图的优势实现

简洁有效的攻防测试．
６)Ares⑥

Ares[４２]是一个专注于对对抗鲁棒性进行基准

测试的 Python库．基于 Ares算法平台,RealAI等

后继推出基于深度学习模型的对抗攻防基准平台

adversarialrobustnessbenchmark,此基准平台可以

更加公平、全面地衡量不同攻防算法的效果,提供简

单高效的鲁棒性测试工具．同样,该平台对主流的攻

防算法实现了模块化的设计,支持数十种主流攻防

算法的实现．
７)AdvBox⑦

AdvBox[７９]是由百度开源的一系列 AI模型安全

工具集,可以在PaddlePaddle[９３],PyTorch,Caffe２[９４],

MXNet,Keras,TensorFlow 中生成欺骗神经网络

的对抗样本,也可以对机器学习模型的鲁棒性进行

基准测试．与之前的工作相比,该平台不仅支持对抗

样本的生成、检测和保护,还适用于许多攻击场景,
例如人脸识别攻击、真假人脸检测和“隐形 T 恤”．

８)DeepRobust⑧

DeepRobust[８０]与以上平台工具不同,它是适用

于图像领域和图领域的对抗性学习库．目前 DeepＧ
Robust包含图像领域的１０种攻击算法和８种防御

算法以及图域的９种攻击算法和６种防御算法,具
体实验在Pytorch上实现．

９)AISafety⑨

AISafety[３９]是一个用于对抗攻击全流程评测

算法学习研究的 Python库,其主要研究内容为集

成对抗攻击和噪声攻击相关的攻击算法、评测算法
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　① https:∕∕github．com∕RobustBench∕robustbench

　② 本文将对抗攻防工具所对应文献的引用次数作为该领域研究人员或学习者使用这１０种对抗攻防工具开展评估的次数,进而分析出最受

业界欢迎与认可的３种对抗攻防工具．

和加固防御算法．该平台可灵活测试数据集质量、算
法训练、评估和部署等算法各项指标．目前 AISafety
已集成的数据集有CIFAR１０,ImageNet数据集,针对

CIFAR１０数据集集成了ResNet２０[９５],FP_ResNet[９６],

VGG１６[９７]测 试 模 型,针 对 ImageNet 数 据 集 有

VGG１９模型．此外,用户可按照模型扩展要求,实现

并上传自定义模型．
１０)RobustBench①

RobustBench[８１]是一个图像分类领域评估攻防

算法鲁棒性的基准平台,由图宾根大学的团队发布．
除了标准化的测试基准之外,RobustBench还提供

了最庞大模型的存储库,其中包含１２０多个模型．
通过统计谷歌学术中以上１０种工具所对应文

献的引用次数及占比发现② ,目前最常用的３种对

抗攻防集成工具是 Foolbox,CleverHans和 ART,
如图７所示．研究人员可参考上述结论,结合实际需

求,选择合适的对抗鲁棒性评估工具．

Fig．７　Proportionofcitationtimesof１０tools
图７　１０种工具对应文献的引用次数比例

４　未来研究方向

对抗攻击技术近年来获得了业界内的广泛关

注,取得了许多突破性进展,但关于对抗鲁棒性评估

的研究仍处于起步阶段,依然面临许多的挑战．基于

本文对对抗鲁棒性评估研究现状的深入分析,未来

该领域的研究需要重点关注４个方向:
１)深入开展对抗样本存在机理、深度学习模型

脆弱性和可解释性等理论研究．目前国内外学术界

关于对抗样本的存在原因尚未达成共识,缺乏完备

的数学理论支撑,对于如何正确解释深度学习模型

的内在逻辑与扰动下的决策行为尚在探索当中．这
些难题与对抗鲁棒性的评估有着紧密关联,开展相

关理论研究有助于理解对抗鲁棒性评估问题的本

质,把握影响模型对抗鲁棒性的关键因素,能从根本

上解决对抗环境下模型鲁棒性的评估问题,是未来

对抗鲁棒性评估问题在理论层面上值得研究的方向

之一．
２)提出一种或一组通用的、可量化的、综合的

对抗鲁棒性评估指标．无论是面向数据的指标还是

面向模型的指标,分析视角单一,给出的评估结果很

难被直接采纳．此外,影响模型对抗鲁棒性的因素众

多,采用一种或几种指标难以准确、完整地评估对抗

鲁棒性的强弱．参考其他研究领域指标评估的方法,
梳理影响对抗鲁棒性的全部因素,抓住关键要素,提
出一种或一组通用的、可量化的、综合的指标,全面

评估模型的对抗鲁棒性,是未来对抗鲁棒性评估问

题在方法层面上值得研究的方向之一．
３)构建科学、统一、规范、完备的对抗鲁棒性评

估框架．面向图像分类的数据集种类繁多,攻击方法

不断被创新,评估指标与评估方法不尽相同,尽管对

抗攻防集成工具涵盖多种攻防算法,但也无法保证

进行对抗鲁棒性评估的实验条件和度量标准是一致

的,这为模型与模型之间、模型防御前后对抗鲁棒性

的比较带来了困难．搭建对抗鲁棒性评估框架,全面

综合各种攻防算法、数据集与评估指标,在标准对抗

环境下从多层次、细粒度分析图像分类全过程模型

抵御对抗攻击的能力,是未来对抗鲁棒性评估问题

在流程层面上值得研究的方向之一．
４)重点研究黑盒、非目标的融合攻击环境下的

对抗鲁棒性评估方法．物理场景中难以获取模型的

全部信息,针对白盒、目标攻击的评估方法难以应用

于实际智能系统模型的对抗鲁棒性评估任务,且由

于目前黑盒、非目标攻击的性能远低于人们的预期,
无法保证使用该攻击进行评估的效果．更重要的是,
现实环境中攻击者可能融合对抗扰动、自然噪声等

多种类型干扰或多种攻击方法开展对抗攻击,亦或

利用智能系统在动态环境下依据时间、空间等信息

进行决策的漏洞,设计融合多元信息干扰的对抗攻
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击方法,这给对抗鲁棒性评估带来了新的契机与挑

战．如何评估模型在黑盒、非目标的融合攻击环境下

的对抗鲁棒性,是未来对抗鲁棒性评估问题在实际

应用层面上值得研究的方向之一．

５　总　　结

面对对抗攻击等各种威胁,增强模型的对抗鲁

棒性是保障智能系统安全的重要方式和手段．评估

对抗鲁棒性是指导提升模型对抗鲁棒性的基础．然
而,关于对抗鲁棒性评估的研究还停留在初级阶段,
仅仅依靠排名基准或简单指标无法准确衡量模型抵

御对抗攻击的能力．因此,本文在调研和分析国内外

对抗鲁棒性评估研究的基础上,针对图像分类这一

基础视觉任务,从对抗样本存在原因、对抗鲁棒性评

估准则、对抗鲁棒性评估指标等方面对现有研究成

果进行了归类、总结和分析．同时,梳理了现阶段主流

的图像分类数据集和对抗攻防集成工具．最后,指出

了对抗鲁棒性评估未来可能的研究方向,旨在为该

领域研究的进一步发展和应用提供一定借鉴与帮助．
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附录A

TableA１　CorrespondingNumberofModelandEvaluationIndex
表A１　模型及评估指标对应编号

编号 模型 评估指标

１ CNN CA

２ GCN MR

３ DenseNet ACAC

４ ResNet ACTC

５ VGG ALDp

６ FP_ResNet ASS

７ YOLOv３ PSD

８ SSD３００ NTE

９ RetinaＧResnet５０ RGB

１０ AlexNet RIC

１１ DenseNet CC

１２ originalDLmodel CAV

１３ PGDＧAT CRR∕CSR

１４ DeepDefense CCV

１５ TRADES COS

１６ Convex MCE

１７ JPEG RMCE

１８ RSE MFP

１９ ADP MT５D

２０ IncＧv３ SNS

２１ EnsＧAT ENI

２２ ALP BD

２３ FD BD２

２４ JPEG CAR

２５ BitＧRed NC

２６ R&P KMNC

２７ RandMix NBC

２８ SNAC

２９ TKNC

３０ TKNP

３１ CliqueMethodRobustnessVerification

３２ LossSensitivity

３３ EmpiricalRobustness

３４ CLEVER

３５ WassersteinDistance

３６ PointwiseDifferentialTrainingPrivacy

３７ Criterion

　注:表４中 RobustBench所含模型的数量过多,此表不一一列举．
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TableA２　IntegrationAlgorithmDetailsofCleverHansv４．０．０
表A２　CleverHansv４．０．０集成算法明细

攻击算法 防御算法

Carlini& WagnerＧL２Attack(CW) Resampling

FastGradientSignMethod(FGSM)

HopSkipJumpAttack

ProjectedGradientDescent(PGD)

SpatialTransformationMethod

SparseL１DescentAttack

VirtualAdversarialMethod

FastFeatureAdversaries

SaliencyMapMethod

ElasticNetMethod

DeepFool

LBFGS

MultivariateStochasticApproximationUsingaSimultaneousPerturbationGradientApproximation(SPSA)

BasicIterativeMethod(BIM)

MadryEtAlAttack

MomentumIterativeMethod(MIM)

TableA３　IntegrationAlgorithmDetailsofFoolboxv３．０．０
表A３　Foolboxv３．０．０集成算法明细

攻击算法 防御算法

L２ContrastReductionAttack

VirtualAdversarialAttack

DDNAttack

ProjectedGradientDescentAttack(L２∕Linf)

BasicIterativeAttack(L２∕Linf)

FastGradientAttack(L２∕Linf)

L２AdditiveGaussianNoiseAttack

L２AdditiveUniform NoiseAttack

L２ClippingAwareAdditiveGaussianNoiseAttack

L２ClippingAwareAdditiveUniform NoiseAttack

LinfAdditiveUniform NoiseAttack

L２RepeatedAdditiveGaussianNoiseAttack

L２RepeatedAdditiveUniform NoiseAttack

L２ClippingAwareRepeatedAdditiveGaussianNoiseAttack

L２ClippingAwareRepeatedAdditiveUniform NoiseAttack

LinfRepeatedAdditiveUniform NoiseAttack

InversionAttack

BinarySearchContrastReductionAttack

LinearSearchContrastReductionAttack

HopSkipJumpAttack

L２CarliniWagnerAttack

NewtonFoolAttack

EADAttack

GaussianBlurAttack

DeepFoolAttack(L２∕Linf)
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续表A３

攻击算法 防御算法

SaltandPepperNoiseAttack

LinearSearchBlendedUniform NoiseAttack

BinarizationRefinementAttack

DatasetAttack

BoundaryAttack

BrendelBethgeAttack(L０∕L１∕L２)

LinfinityBrendelBethgeAttack

FMNAttack(L０∕L１∕L２∕Linf)

PointwiseAttack

FGM

FGSM

PGD(L２∕Linf)

TableA４　IntegrationAlgorithmDetailsofART
表A４　ART集成算法明细

攻击算法 防御算法

AdversarialPatch InverseGAN

AutoAttack DefenseGAN

AutoProjectedGradientDescent(AutoＧPGD) VideoCompression

BoundaryAttack∕DecisionＧBasedAttack Resampling

BrendelandBethgeAttack ThermometerEncoding

CarliniandWagnerAttack(L０∕L２∕Linf∕ASR) MP３Compression

DecisionTreeAttack TotalVarianceMinimization

DeepFool PixelDefend

DPatch GaussianDataAugmentation

RobustDPatch FeatureSqueezing

ElasticNetAttack SpatialSmoothing

FastGradientMethod(FGM) JPEGCompression

FeatureAdversaries LabelSmoothing

FrameSaliencyAttack VirtualAdversarialTraining

GeometricDecisionBasedAttack ReverseSigmoid

HighConfidenceLowUncertaintyAttack Random Noise

HopSkipJumpAttack ClassLabels

ImperceptibleASRAttack HighConfidence

BasicIterativeMethod(BIM) Rounding

ProjectedGradientDescent(PGD) GeneralAdversarialTraining

LaserAttack Madry􀆳sProtocol

LowProFool FastisBetterThanFree

NewtonFool DefensiveDistillation

MalwareGradientDescent NeuralCleanse

OverTheAirFlickeringAttack BasicDetectorBasedonInputs

PixelAttack DetectorTrainedontheActivationsofaSpecificLayer

ThresholdAttack DetectorBasedonFastGeneralizedSubsetScan

JacobianSaliencyMapAttack(JSMA) DetectionBasedonActivationsAnalysis

ShadowAttack DetectionBasedonDataProvenance
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续表A４

攻击算法 防御算法

ShapeShifterAttack DetectionBasedonSpectralSignatures

SimpleBlackＧboxAdversarialAttack

SpatialTransformationsAttack

SquareAttack

TargetedUniversalPerturbationAttack

UniversalPerturbationAttack

VirtualAdversarialMethod

WassersteinAttack

ZerothＧOrderOptimization(ZOO)Attack

TableA５　IntegrationAlgorithmDetailsofDEEPSEC
表A５　DEEPSEC集成算法明细

攻击算法 防御算法

FastGradientSignMethod(FGSM) NaiveAdversarialTraining(NAT)

RandomPerturbationwithFGSM (R＋FGSM) EnsembleAdversarialTraining(EAT)

BasicIterativeMethod(BIM) PGDＧbasedAdversarialTraining(PAT)

ProjectedLoGradientDescentAttack(PGD) DefensiveDistillation(DD)

UnＧtargetedMomentumIterativeFGSM (UＧMIＧFGSM) InputGradientRegularization(IGR)

DeepFool(DF) EnsembleInputTransformation(EIT)

UniversalAdversarialPerturbationAttack(UAP) RandomTransformationsBasedDefense(RT)

OptMargin(OM) PixelDefense(PD)

LeastLikelyClassAttack(LLC) ThermometerEncodingDefense(TE)

RandomPerturbationwithLLC(R＋LLC) RegionＧbasedClassification(RC)

IterativeLLCAttack(ILLC) LocalIntrinsicDimensionalityBasedDetector(LID)

TargetedMomentumIterativeFGSM (TＧMIＧFGSM) FeatureSqueezingDetector(FS)

BoxＧconstrainedLＧBFGSAttack(BLB) MagNetDetector(MagNet)

JacobianＧbasedSaliencyMapAttack(JSMA)

CarliniandWagner􀆳sAttack(CW)

ElasticＧNetAttackstoDNNs(EAD)

TableA６　IntegrationAlgorithmDetailsofAdverTorch
表A６　AdverTorch集成算法明细

攻击算法 防御算法

GradientAttack ConvSmoothing２D

GradientSignAttack AverageSmoothing２D

FastFeatureAttack GaussianSmoothing２D

L２BasicIterativeAttack MedianSmoothing２D

LinfBasicIterativeAttack JPEGFilter

PGDAttack BitSqueezing

LinfPGDAttack BinaryFilter

L２PGDAttack

L１PGDAttack

SparseL１DescentAttack

MomentumIterativeAttack

LinfMomentumIterativeAttack
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续表A６

攻击算法 防御算法

L２MomentumIterativeAttack

CarliniWagnerL２Attack

ElasticNetL１Attack

DDNL２Attack

LBFGSAttack

SinglePixelAttack

LocalSearchAttack

SpatialTransform Attack

JacobianSaliencyMapAttack

TableA７　IntegrationAlgorithmDetailsofAres
表A７　Ares集成算法明细

攻击算法 防御算法

FGSM RST

BIM TRADES

PGD FSＧAT

CW PreＧTraining

DeepFool ATＧHE

MIM RobustOverfitting

DIM FastAT

TIM AWP

SIＧNIＧFGSM HYDRA

VIM LabelSmoothing

SGM

CDA

AutoAttack

Boundary

SPSA

Evolutionary

NES

Nattack

TTA

TableA８　IntegrationAlgorithmDetailsofAdvBox
表A８　AdvBox集成算法明细

攻击算法 防御算法

LＧBFGS FeatureSqueezing

FGSM SpatialSmoothing

BIM LabelSmoothing

ILCM GaussianAugmentation

MIＧFGSM AdversarialTraining

JSMA ThermometerEncoding

DeepFool

CW

SinglePixelAttack

LocalSearchAttack
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TableA９　IntegrationAlgorithmDetailsofDeepRobust
表A９　DeepRobust集成算法明细

攻击算法 防御算法

NATTACK FGSM Training

C&W Fast(anImprovedVersionofFGSM Training)

DeepFool PGDTraining

FGSM YOPO(anImprovedVersionofPGDTraining)

LBFGS TRADES

Onepixel ThermometerEncoding

PGD LIDＧbasedAdversarialClassifier

BPDA BaseDefense

Universal AdvTraining(Graph)

YOPOPGD GCN Module(Graph)

FGA(Graph) GCN_preprocessModule(Graph)

RLＧS２V(Graph) PGD Module(Graph)

Nettack(Graph) PrognnModule(Graph)

IGＧAttack(Graph) R_GCN Module(Graph)

RND(Graph)

Metattack(Graph)

PGD(Graph)

MinＧMax(Graph)

DICE(Graph)

TableA１０　IntegrationAlgorithmDetailsofAISafety
表A１０　AISafety集成算法明细

攻击算法 防御算法

BasicIterativeMethod(BIM) EnsembleAdversarialTraining(EAT)

BoundaryAttack(BA) NewAdversarialTraining(NAT)

BoxＧconstrainedLＧBFGSAttack(BLB) OriginalAdversarialTraining(OAT)

Carlini& WagnerＧL２Attack(CW) PGDAdversarialTraining(PAT)

Corrupt RAND

Deepfool

ElasticＧNetAttackstoDNNs(EAD)

FastGradientSignMethod(FGSM)

IterativeLeastLikelyClassAttack(ILLC)

JacobianＧbasedSaliencyMapAttack(JSM)

LeastＧLikelyＧClassIterativeMethods(LLC)

MultivariateStochasticApproximationUsingaSimultaneous
PerturbationGradientApproximation(SPSA)

NatureEvolutionaryStrategies(NES)

OPTMARGINAttack(OM)

ProjectedGradientDescent(PGD)

RANDＧFGSM (RＧFGSM)

RandomLeastLikelyClassAttack(RLLC)

UniversalAdversarialPerturbationAttack(UAP)

UtargetedMomentumIterativeFastGradientSignMethod(UMIＧFGSM)

ZerothOrderOptimizationBasedBlackＧbox(ZOO)
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