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Abstract　Artificialintelligencehasbeenwidelyusedinnetworkintrusiondetectionsystems．Dueto
theconceptdriftoftrafficsamples,the modelsusedfor malicioustrafficidentification mustbe
updatedfrequentlytoadapttonewfeaturedistributions．Theeffectivenessoftheupdated model
dependsonthequalityofthenewtrainingsamples,soitisessentialtopreventdatacontamination．
However,contaminationfilteringoftrafficsamplesstillreliesonexpertexperience,whichleadsto
theproblemssuchastheimmenseworkloadofsamplescreening,unstable modelaccuracy,and
vulnerability to poisoning attacks during the model update．Existing works cannot achieve
contaminationfilteringormodelrepairwhilemaintainingmodelperformance．Wedesignageneral
modelupdatemethodforintelligentnetworkintrusiondetectionsystemstosolvetheaboveproblems．
Inthispaper,wefirstdesigntheEdgeGANalgorithmtomakethegenerativeadversarialnetworkfit
themodeledgeexampledistributionthroughfuzzing．Thenasubsetofcontaminatedexamplesis
identifiedbyexaminingtheMSE valuesofthenewtrainingsamplesandtheoriginalmodeland
checkingtheFβ scoresoftheupdatedmodelontheoldedgeexamples．Theinfluenceofpoisoned
examplesissuppressedbylettingthe modellearn maliciousedgeexamples,andthe modelis
guaranteedtorecoverquicklyafterpoisoning．Finally,theeffectivenessoftheupdate methodon
contaminationfilteringandmodelrestorationisverifiedbyexperimentaltestingon５typicalintelligent
networkintrusiondetectionsystems．ComparedwiththestateＧofＧtheＧartmethods,thenew method
improvesthedetectionrateofpoisonedexamplesby１２．５０％ andtherestorationeffectofpoisoned
modelsby６．３８％．Themethodisapplicabletoprotecttheupdateprocessofanycommonintelligent
networkintrusiondetectionsystems,whichcanreducethemanualsamplescreeningwork,effectively
reducethecostofpoisondetectionandmodelrepair,andprovideguaranteesformodelperformance
androbustness．Thenewmethodcanalsoprotectsimilarintelligentthreatdetectionmodels．
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摘　要　人工智能已被广泛应用于网络入侵检测系统．然而由于流量样本存在概念漂移现象,用于恶意

流量识别的模型必须频繁更新以适应新的特征分布．更新后模型的有效性依赖新增训练样本的质量,所

以防止数据污染尤为重要．然而目前流量样本的污染过滤工作仍依赖专家经验,这导致在模型更新过程

中存在样本筛选工作量大、模型准确率不稳定、系统易受投毒攻击等问题．现有工作无法在保证模型性

能的同时实现污染过滤或模型修复．为解决上述问题,为智能网络入侵检测系统设计了一套支持污染数

据过滤的通用模型更新方法．首先设计了EdgeGAN 算法,利用模糊测试使生成对抗网络快速拟合模型

边缘样本分布．然后通过检查新增训练样本与原模型的 MSE 值和更新后模型对旧边缘样本的Fβ 分

数,识别出污染样本子集．通过让模型学习恶意边缘样本,抑制投毒样本对模型的影响,保证模型在中毒

后快速复原．最后通过在５种典型智能网络入侵检测系统上的实验测试,验证了提出的更新方法在污染

过滤与模型修复上的有效性．对比现有最先进的方法,新方法对投毒样本的检测率平均提升１２．５０％,对

中毒模型的修复效果平均提升６．３８％．该方法适用于保护任意常见智能网络入侵检测系统的更新过程,
可减少人工样本筛选工作,有效降低了投毒检测与模型修复的代价,对模型的性能和鲁棒性起到保障作

用．新方法也可以用于保护其他相似的智能威胁检测模型．

关键词　网络入侵检测;数据污染;投毒攻击;生成对抗网络;边缘样本
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　　入侵检测系统是防护网络设备免受恶意流量攻

击的重要手段之一[１]．然而随着网络环境的日益复

杂化,传统基于规则匹配的检测方法已经无法应对

手段多样的黑客攻击[２]．各大安全厂商陆续将人工

智能引入网络入侵检测系统[３],期望深度学习技术

可以自动化检测更多未知的网络攻击．
但是由于流量样本存在概念漂移现象[４],样本

的特征分布与类别情况会随着时间变化,这使智能

入侵检测系统必须频繁更新以适应新的特征样本分

布．目前主流的更新方式有２种:

１)离线更新模型[５Ｇ７]．将线上模型替换为线下

的新模型,是线下有监督训练模型．
２)在线更新模型[８Ｇ１１]．将实时捕获的网络流量

作为模型的训练样本,是线上无监督训练模型．
离线更新模型的性能取决于训练样本的选择．

训练样本的来源主要有网络环境收集和厂商合作交

换２类．前者的样本标签依赖已有模型识别结果,后
者的样本标签依赖合作方工作．在以上２种情况下,
模型维护方都无法确定样本标签的准确性,这导致

目前训练样本的筛选严重依赖人工检查．
在线更新模型虽然可以减少人为干预的工作,

但多数现有研究工作[８Ｇ１１]将所有测试样本作为模型

训练数据．而真实的网络环境中存在海量流量数据,
这种更新方式需要耗费大量运算资源,并且网络中

流量的情况复杂多变,直接在线训练模型存在多种

安全隐患[１２]．可见,缺乏样本筛选的在线更新方法

不具备实用性,这导致多数厂商仍选择离线方法更

新模型[１３]．
如图１所示,目前智能入侵检测系统更新方法

存在３个问题:
问题１．人工检查样本工作量大．人工筛选训练

样本的工作量不比设计传统的检测规则的工作量

少,这令基于深度学习的检测系统维护成本比传统

规则匹配的更高．
问题２．更新导致模型准确率不增反降．训练样

本可能存在标签错误或数据不平衡等问题[１４],人工

修正标签或调整数据分布只能依靠专家经验,导致

经常出现模型更新后准确率降低的情况[１５]．
问题３．无法有效过滤被污染的投毒样本．最新

的工作指出[１２]攻击者可以在网络中传输看似无害

的对抗性流量样本,这些流量与正常流量别无二致,
但其会使得模型被数据投毒或被构造后门．

目前已有的工作对上述问题解决效果并不理

想．对于问题１,现有工作[８]注重将特征提取流程自

动化,但缺乏考虑数据清洗与过滤工作．选择哪些样

本加入训练集,不同类别间样本量比例以及样本分

布如何调整仍需依赖专家经验．问题２和问题３本

质上都属于数据污染[１６]．现有工作主要有２类方

法:１)投毒样本检测方法[１７Ｇ２０]集中于识别单独样本

的 毒性,会引起较高误报率,且模型复原代价高;
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Fig．１　Datacontaminationinintelligentnetworkintrusiondetectionsystem
图１　智能网络入侵检测系统中的数据污染

　① https:∕∕github．com∕liuguangruiＧhit∕MseAccＧpy

２)增强模型鲁棒性方法[２１Ｇ２４]会影响训练样本分布,
降低模型准确率．

本文旨在解决以上３个问题,为智能网络入侵

检测系统设计一套支持污染数据过滤的通用模型更

新方法．其主要存在４项挑战:
挑战１．通用自动化样本筛选．对基于任意常见

人工智能算法的网络入侵检测系统的新增训练样本

实现污染过滤．
挑战２．正向稳定更新．在环境样本分布不发生

剧烈变化的情况下,避免模型准确率出现更新后不

增反降的情况．
挑战３．投毒攻击检测．能够及时发现训练样本

中的中毒数据,有效识别数据投毒攻击．
挑战４．中毒模型修复．在模型被污染数据影响

后,以较小的代价复原模型,保证模型可以正常训练

并使用．
本文基于一个常见的前提假设[８Ｇ９],即虽然流量

样本存在概念漂移现象,但通常样本分布不会发生

剧烈变化,而模型的每次更新也应该平滑过渡．如果

网络环境发生剧烈变化,如节假日,应积极加入人工

检测或单独设计样本过滤算法应对特殊情况．
本文的主要贡献包括４个方面:

１)为解决挑战１,提出了一种通用的智能网络

入侵检测系统数据污染防御方法．通过监控模型更

新前后的变化,实现自动化污染数据过滤与模型修

复,对模型的性能和健壮性起到保障作用．

２)为解决挑战２,提出了一套基于衡量训练样

本子集污染程度的模型更新方法．通过检查新增训

练样本与原模型的均方误差(meansquareerror,

MSE)保证模型平稳更新,提升模型准确率．
３)为解决挑战３,设计了一种计算模型分类界

面边缘样本的生成对抗网络．通过检查新模型对旧

边缘样本的Fβ 分数,判断模型分类界面是否被投

毒攻击拉偏,及时对投毒攻击进行预警．
４)为解决挑战４,在系统受到投毒攻击后,通过

让模型学习恶意边缘样本,抑制投毒样本对模型的

影响,同时保证其他正常样本仍可作为训练数据,大
幅降低了修复模型的代价．

为了与现有工作对比,我们在常用流量数据集

CICIDS２０１７[２５]中测试了本文提出的更新方法．对比现

有最先进的方法,该方法对投毒样本的检测率平均提

升１２．５０％,对中毒模型的修复效果平均提升６．３８％．
我们公布了框架源码① ,其已在多种智能入侵

检测系统中测试运行[５Ｇ９],均实现了模型的稳定正向

更新,同时完成数据污染的过滤与修复．对于在线更

新模型,该框架需搭载在特征提取器后;对于离线更

新模型,则可搭建在模型外．

１　相关工作

１．１　智能网络入侵检测系统

Mahoney等人[２６]将人工智能引入网络入侵检

０５３２ 计算机研究与发展　２０２２,５９(１０)



测系统(networkintrusiondetectionsystem,NIDS),
让模型学习从链路层到应用层的协议词汇表,以检

测未知攻击．近年来人工智能技术快速发展,多种深

度神经网络都已被引入到不同 NIDS中,典型的包

括深度神经网络(DNN)[５]、循环神经网络(RNN)[６]、
长短 期 记 忆 神 经 网 络 (LSTM)[７]、多 层 感 知 机

(MLP)[８]以及门控循环单元(GRU)[９]等．虽然智能

NIDS对传统恶意流量的识别率很高,但是现有的

以离线有监督方式训练模型的系统[５Ｇ７]缺乏对数据

投毒攻击的防御以及修复方法,而以在线无监督方

式训练模型的系统[８Ｇ１１]也没有考虑如何在训练样本

被污染的情况下稳定更新模型．表１对比了不同智

能 NIDS的具体实现算法．

Table１　ComparisonofTypicalIntelligentIntrusion
DetectionSystem Work

表１　典型智能入侵检测系统工作对比

文献 训练方式 核心算法 测试数据集

文献[５] 离线有监督 DNN Custom

文献[６] 离线有监督 RNN CICIDS２０１７

文献[７] 离线有监督 LSTM CICIDS２０１７

文献[８] 在线无监督 MLP CICIDS２０１７

文献[９] 在线无监督 GRU UNSWＧNB１５

１．２　数据投毒攻击技术

面向智能 NIDS的数据投毒攻击方法主要分为

标签翻转和模型偏斜２类．表２对比了１２种典型的

对智能 NIDS的数据投毒攻击技术．

Table２　ComparisonofTypicalDataPoisoningAttackTechniquesforIntelligentNIDS
表２　典型的对智能NIDS数据投毒攻击技术对比

文献 攻击类型 攻击资源 攻击来源 测试数据集 攻击方法描述

文献[２７] 标签翻转 白盒环境 样本特征 BotＧIoT 标签中毒攻击物联网

文献[２８] 标签翻转 黑盒环境 样本特征 Custom 过敏攻击以欺骗模型统计数据

文献[２９] 标签翻转 白盒环境 网络流量 Abilenedataset 控制样本统计分布引导中毒

文献[３０] 标签翻转 白盒环境 样本特征 CICIDS２０１７ 干扰强化学习先验信息

文献[３１] 标签翻转 白盒环境 网络流量 CICIDS２０１７ 随机突变产生投毒样本

文献[３２] 标签翻转 白盒环境 样本特征 KDD９９,CICIDS２０１７ 调整样本分布令数据质心偏移

文献[３３] 模型偏斜 白盒环境 网络流量 KDD９９,Kyoto 基于模型边缘检测的慢性投毒

文献[３４] 模型偏斜 黑盒环境 样本特征 KDD９９,CICIDS２０１７ WGAN与梯度下降计算投毒样本

文献[３５] 模型偏斜 白盒环境 样本特征 CICIDS２０１７ FGSM 算法生成投毒样本

文献[３６] 模型偏斜 白盒环境 样本特征 IDS２０１７,TRAbID２０１７ 雅可比矩阵生成投毒样本

文献[３７] 模型偏斜 白盒环境 样本特征 UNSWＧNB１５,BotＧIoT C&W 算法生成投毒样本

文献[３８] 模型偏斜 黑盒环境 网络流量 ICSX２０１６ 向数据包中添加扰动

　　１)标签翻转假设攻击者可以控制智能 NIDS
的部分训练过程,并通过引入错误标签的训练样本

干扰模型学习．文献[２７Ｇ３２]分别通过标签污染、过
敏攻击、控制样本分布、干扰先验信息、随机突变以

及质心偏移等方式对模型进行投毒攻击;

２)模型偏斜是一类通过输入大量良性对抗样

本拉偏模型分类边界的攻击方法,其可在黑盒条件

下实施投毒攻击．文献[３３Ｇ３８]分别使用边缘检测、
生成对抗网络(GAN)、快速梯度符号方法(FGSM)、
雅可比矩阵、C&W、向数据包添加扰动等算法生成

影响模型训练的对抗样本．
１．３　数据污染防御技术

数据污染的诱因有误差噪声和数据投毒２种,
由于现有对数据投毒攻击的防御技术通常也对误差

噪声有一定过滤能力,所以将对误差噪声和数据投

毒的防御统称为对数据污染的防御,并统一评价．

面向智能 NIDS的数据污染防御技术主要分为

数据清洗和鲁棒性学习２类．表３对比了８种典型

的对智能 NIDS的数据污染防御技术．
１)数据清洗是一种避免将污染数据输入到模

型中或降低输入样本毒性的技术．文献[１７Ｇ１８]分别

通过样本格式化和消除输入扰动降低样本毒性．文
献[１９Ｇ２０]分别通过类别分布差异和神经网络敏感

度检测投毒样本．此类方法可达到较高的准确率,但
也会引起较高的误报率,且模型复原代价高．

２)鲁棒性学习是一种通过增强模型鲁棒性,保
证训练样本中即便混入污染数据,也不会对模型造

成严重影响的防御方法．文献[２１Ｇ２４]分别通过稳定

样本分布、引入脉冲神经网络、特征缩减、对抗训练

方式增强模型的抗毒性．此类方法通常要以降低模

型准确率为代价．

１５３２刘广睿等:基于边缘样本的智能网络入侵检测系统数据污染防御方法



Table３　ComparisonofTypicalContaminatedExamplesDefenseTechniquesforIntelligentNIDS
表３　典型的对智能NIDS污染样本防御技术对比

文献 防御类型 防御对象 防御效果 测试数据集 防御方法描述

文献[１７] 数据清洗 面向数据 消除污染 CTU１３ 对训练样本进行格式转化

文献[１８] 数据清洗 面向数据 消除污染 KDD９９ 消除输入样本异常扰动

文献[１９] 数据清洗 面向数据 样本过滤 CICIDS２０１７ 检测中毒样本对不同类别分布的影响

文献[２０] 数据清洗 面向数据 中毒识别 CICIDS２０１７ 利用模型对中毒样本的敏感度差异

文献[２１] 鲁棒性学习 面向模型 模型鲁棒 Abilenedataset 稳定样本统计分布

文献[２２] 鲁棒性学习 面向模型 模型鲁棒 BoTＧIoT 利用脉冲神经网络增强模型鲁棒性

文献[２３] 鲁棒性学习 面向数据 数据鲁棒 UNSWＧNB１５ 基于主成分分析的特征缩减

文献[２４] 鲁棒性学习 面向数据 数据鲁棒 ICSX２０１６ 对抗训练提高工控网络鲁棒性

２　通用智能入侵检测系统更新方法

本节主要介绍如何实现智能 NIDS中模型的安

全稳定更新．说明如何计算模型分类界面附近的边

缘样本,怎样利用边缘样本识别训练数据中被污染

的样本子集,以及在模型中毒后如何快速修复．
２．１　边缘样本生成算法

Fig．２　Changeintheclassificationedgeofthe

poisoningmodel
图２　中毒模型的分类边变化

攻击者对智能 NIDS的数据投毒一般是为后续

攻击所做的准备[３９Ｇ４０],因为仅令 NIDS失效对攻击

者而言没有直接受益．投毒攻击的目标是令模型无

法识别部分恶意流量．如图２所示,对智能 NIDS投

毒的本质是将模型的恶意分类区域缩小,即将分类

边界向恶意分类区域内部推动,使后续恶意流量更

容易绕过 NIDS检测．而模型更新时分类边界变化

一般为相反方向．由于网络环境中可能仍存在旧有

攻击流量,基于规则匹配的 NIDS不会因系统更新

而删除旧有规则,而基于人工智能的 NIDS也不因

模型更新而使恶意分类区域大幅缩小．

我们设计了边缘样本生成算法,以快速确定模

型分类边界的变化情况．最新工作已经讨论了在特

征空间内对抗样本和分类边界以及数据流形的位

置关系,并证明了对抗样本位于模型分类边界附

近[４１Ｇ４２]．基于此,我们设计了一种可以快速生成边界

样本的算法．首先利用人工智能模糊测试技术[４３]

(AIFuzzing)寻找模型错误识别的样本,其存在于

真实网络中;然后利用 EdgeGAN 算法生成处于模

型分类边界附近的对抗样本集合,其存在于特征空

间中．由模糊测试启动 EdgeGAN 的判别器可以缩

小边缘样本搜索范围,加快 EdgeGAN 收敛速度．模
糊测试得到的错误分类样本包含接近分类边界的样

本簇和远离分类边界的异常点,通过令 EdgeGAN
的判别器与生成器对抗,使生成器分布拟合分布较

广的边缘样本．
EdgeGAN算法结构如图３所示．通过迭代训练

判别器与生成器,使生成器拟合可令模型错误分类

的对抗样本．通过限制扰动向量z的模值,避免生成

器向异常点拟合．其优化目标为

min
G

max
D

V(D,G)＝Exfa~pxfa
(xfa)[logD(xfa)]＋

E(xtr,z)~p(xtr,z)(xtr,z)[log(１－D(G(xtr＋z)))]．(１)

其中,xtr∈T 和xfa∈F,T,F 分别为错误分类和正

确分类的样本特征向量集合;pxfa
(xfa)为xfa的概率

分布,p(xtr,z)(xtr,z)为xtr与噪声z 的联合概率分

布;G(xtr＋z)为对抗样本．
EdgeGAN中生成器G 利用已有边缘样本进行

训练,其目标是生成与边缘样本分布相近的对抗样

本．而判别器D 则致力于区分边缘样本和生成器G
产生的对抗样本．

LD＝Exfa~pxfa
(xfa)[logD(xfa)]＋

　E(xtr,z)~p(xtr,z)(xtr,z)[log(１－D(G(xtr＋z)))]．(２)
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Fig．３　Algorithmicstructureofedgeexample

generator(EdgeGAN)

图３　边缘样本生成器(EdgeGAN)算法结构

式(２)为判别器D 的损失函数,其表达了D 识

别边缘样本的概率分布与G 生成对抗样本的概率

分布之间的差距．对于一个确定的对抗样本,当生成

器G 固定时,该损失函数值越小代表D 的推理能力

越强．
LG＝E(xtr,z)~p(xtr,z)(xtr,z)[log(１－D(G(xtr＋z)))]．(３)

式(３)为生成器G 的损失函数,其表达了G 生

成的对抗样本对D 的欺骗能力．在判别器 D 固定

时,该损失函数越小代表G 生成的对抗样本越接近

模型分类边界．
迭代训练判别器D 与生成器G,使G 生成的对

抗样本不断逼近模型边缘．当训练完成后,向生成器

G 中输入任意流量样本即可返回边缘样本．使用生

成对抗网络而不是简单插值计算边缘样本可使该框

架适用于更多的智能 NIDS,减少人工计算成本．
EdgeGAN 边缘样本生成器的具体训练算法如算

法１所示．
算法１．边缘样本生成器EdgeGAN训练算法．
输入:流量样本集 T＝{x１,x２,􀆺,xn}、当前

NIDS模型f、判别器初始参数ω０、生成器初始参

数θ０;
输出:判别器参数ω、生成器参数θ．
① whileθ未收敛do
② 　AIＧFuzzing(xi,f),i＝１,２,􀆺,n;

　∕∗将流量样本输入 NIDS模型中进行

　模糊测试∗∕
③ 　T ←xtr,F←xfa;∕∗正确识别的样本留在

集合T,错误识别的样本放入集合F∗∕
④ 　从F 中抽取一批样本xfa;

⑤ 　生成器G 根据xtr计算对抗样本G(xtr＋
z);∕∗z 为服从正太分布的随机噪声

向量∗∕
⑥ 　从T 中抽取一批样本xtr;
⑦ 　判别器D 输出xfa和对抗样本G(xtr＋z)

的预测标签;

⑧ 　T ←G(xtr＋z);∕∗生成器G 生成的对

抗样本G(xtr＋z)补充集合T∗∕
⑨ 　根据判别器D 的预测标签沿着梯度ÑωLD

下降方向更新判别器参数ω;

⑩ 　根据判别器D 的预测标签沿着梯度ÑθLG

下降方向更新生成器参数θ;

􀃊􀁉􀁓endwhile
２．２　污染数据过滤

首先使用人工筛选的少量干净数据集预训练模

型,然后利用本文的更新框架自动化更新模型．在模

型更新过程中,为避免因高误报率导致频繁人为干

预,数据污染的检测由传统的单独样本毒性检测[２２]

变为样本集污染程度分析．将全部待训练数据分为

若干子集,分批迭代更新模型．
为了让模型平稳更新,在每批训练样本子集输

入模型前,检测新增训练样本与原模型的 MSE 值,
以判定新训练数据与现有模型的偏差．MSE 的计算

公式为

MSE＝
１
k∑

k

i＝１

(yi－ŷi)２, (４)

其中,k为子集样本数量,y 和ŷ 分别为每个样本的

真实标签和模型预测标签．
更新允许出现偏差,但如果偏差过高,即 MSE

值超过阈值,则表明该批样本中错误标签过多,需要

修复模型．标签错误的原因有２种,因误差产生或因

标签翻转攻击产生．MSE 值可有效识别以上２种数

据污染．
２．３　投毒样本检测

由于模型偏斜攻击的投毒样本均为良性对抗样

本,其真实标签和模型预测标签均为良性,MSE 值

无法有效检测．模型偏斜攻击的目标是缩小模型恶

意分类区域,通过输入大量良性对抗样本影响样本

平衡性,使分类边界向恶意分类区域内移动．而训练

后模型对原模型边缘样本的Fβ 分数可以显示训练

样本对模型分类边界的影响．Fβ 的计算公式为

Fβ＝(１＋β２)×
Precision×Recall

(β２×Precision)＋Recall
,(５)

Precision＝
TP

TP＋FP
, (６)
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Recall＝
TP

TP＋FN． (７)

其中,TP 为真阳性样本数量,即被模型正确识别的

良性样本数量;FP 为假阳性样本数量,即被模型错

误识别的恶意样本数量;FN 为假阴性样本数量,即
被模型错误识别的良性样本数量．

Precision 为精确率,表示被模型识别为良性的

样本中识别正确的样本占比;

Recall为召回率,表示模型在识别良性样本时

能够正确识别的样本占比;

Fβ 分数展现了样本的平衡性,Recall的权重是

Precision 的β倍．

Fig．５　ContaminationdetectionandmodelrestorationprocessduringintelligentNIDStraining
图５　智能 NIDS训练过程中的污染检测与模型修复流程

如图４所示,在检测投毒样本时,对恶意边缘样

本被识别为良性的容忍度低,即避免恶意分类区域

缩小,对FP 值限制严格;对良性边缘样本识别为恶

意的容忍度高,即允许恶意区域扩大,对FN 值限

制宽松．所以精确率的权重高于召回率,故０＜β＜１．
更新允许出现不平衡,但如果平衡性过低即Fβ

分数低于阈值,则表明该批样本中存在投毒样本,需
要修复模型．值得注意的是,如果Fβ 分数出现异常,
则明确表明环境中存在针对该系统的投毒攻击者．
２．４　中毒模型修复

由于 MSE 值与Fβ 分数的阈值选择受到子集

样本数量、特征与标签数量以及网络环境等因素影

响,无法给定标准值．可通过记录模型训练干净数据

时二者的波动情况设定阈值．
当发现训练样本已被污染,即 MSE 高于阈值

或Fβ 分数低于阈值时,需立即修复模型．如果拥有

大量训练数据,可以选择丢弃该子集内样本．但由于

Fig．４　Usingedgeexamplestodetectdatapoisoning
againstintelligentNIDS

图４　通过边缘样本检测针对智能 NIDS的数据投毒

训练样本子集可能仅部分被污染,直接丢弃该子集

会造成较大损失．此时模型可正常训练,并通过在训

练子集中加入边缘样本中的恶意样本修复模型．恶
意边缘样本可以抑制模型恶意分类区域向内缩小,
以抵御投毒攻击．

传统方法依赖梯度计算[１７]或存储历史参数[１８]

等方式修复模型,其对于大规模智能 NIDS不具备

实用价值．依赖梯度计算需要大量人工操作,且依赖

于特定模型,缺乏通用性;而存储历史参数需要存储

海量模型参数,且无法确定模型应恢复到哪一参数

状态．我们的方法通过存储少量的更新前模型边缘

样本,无需存储模型历史信息,即可完成污染检测与

模型修复．智能 NIDS中模型完整的更新流程如图５
所示:
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３　实验及分析

本节展示了我们提出的模型更新方法在５种典

型的智能 NIDS[５Ｇ９]上的效果．使用２类常见数据污

染算法[３２,３８]对模型进行攻击测试．实验验证了新方

法在污染数据过滤上的有效性,并与现有最先进的

方法[１９Ｇ２０,２３Ｇ２４]对比了投毒样本的检测率与中毒模型

的修复效果．
３．１　数据集与目标系统

１)数据集预处理

本文采用改进版的 CICIDS２０１７数据集[２５],其
修正了原始数据中的标签错误和丢失问题,并改善

了类别不平衡情况．
我们删除了CICIDS２０１７数据集中特征缺失样

本并将相似类别合并,得到共２８２３５４１条流量样本

记录．其中包含 PortScan,WebＧAttack,Bruteforce,

Botnet,DoS,DDoS这６种恶意类别和 Benign这１
种良性类别．每个样本xi(１≤i≤n)拥有７８维特征

xij(１≤j≤７８)和１维流量分类标签yi．通过z分数

标准化消除不同维度的特征量纲．

x′ij ＝
xij －x－j

s
, (８)

x－j ＝
１
n∑

n

i＝１
xij, (９)

s＝
１

n－１∑
n

i＝１

(xij －x－j)２ ． (１０)

式(８)~式(１０)展示了z分数标准化的具体计

算方法,其中xij为原始特征,x′ij为标准化特征,n
为样本总数．数据集各类别样本数量如表４所示,对
于每种类别随机选取７５％作为训练集样本,其余

２５％作为测试集样本．

Table４　TheComponentsoftheProcessedCICIDS２０１７Dataset
表４　CICIDS２０１７处理后数据集构成

分类标签 原标签 样本数量

Benign Benign ２２８４７０２

PortScan PortScan,Infiltration １５８８０５

WebＧAttack
WebＧAttackBruteForce,WebＧAttackＧ

SQLInjection,WebＧAttackＧXSS
２１８１

Bruteforce SSHＧPatator,FTPＧPatator １３８３３

Botnet Botnet ７０４５

DoS
DoSGoldenEye,DoSHulk,DoSSlowhttptest,

DoSslowloris,Heartbleed
２２８９４９

DDoS DDoS １２８０２６

合计 ２８２３５４１

　　２)目标智能网络入侵检测系统配置

本文选用５个典型的智能 NIDS作为更新方案

实验对象,它们分别为文献[５]提出的基于 DNN 的

NIDS、文献[６]提出的基于 RNN 的 NIDS、文献[７]
提出的基于 LSTM 的 NIDS、文献[８]提出的基于

MLP的 NIDS,以及文献[９]提出的基于 GRU 的

NIDS．

Accuracy＝
TP＋TN

TP＋FP＋TN＋FN． (１１)

本文使用准确率(Accuracy)评价模型性能,式
(１１)中TN 为真阴性样本数量,即被模型正确识别

的恶意样本数量,其他变量含义见２．３节．随机抽取

训练集各类别中０．０１％数量的样本作为预训练数据

集．５种不同 NIDS模型在使用预训练数据集训练

后,在测试集上的准确率如表５所示．各 NIDS模型

以此作为基础进行３．２节与３．３节的有效性实验与

对比实验．

Table５　AccuracyAfterIntelligentNIDSPreＧtraining
表５　智能NIDS预训练准确率

文献 核心算法 测试集准确率

文献[５] DNN ０．６４２０

文献[６] RNN ０．７３０４

文献[７] LSTM ０．５９１８

文献[８] MLP ０．７３５２

文献[９] GRU ０．６６６３

３．２　有效性实验

１)MSE 值与Fβ 分数的阈值设定

新增训练集１０００００００条,划分为２０个训练样

本子集,即每个子集包含５０００００条样本．子集中样

本按类别标签等比例随机抽取．每轮更新计算模型

５００条边缘样本．
表６和表７展示了５个智能 NIDS在正常完成

２０个干净样本子集训练时的MSE 值与Fβ 分数的

Table６　MSEFluctuationsofDifferentModelsDuring
RegularTraining

表６　正常训练时不同模型的MSE 波动情况

NIDS模型 MSE 最小值 MSE 最大值

DNN ０．０００００ ０．２５０００

RNN ０．０００００ ０．２８１２５

LSTM ０．０００４９ ０．１９３１７

MLP ０．０００４６ ０．２００４９

GRU ０．０１１０５ ０．２０４３２
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Table７　FβFluctuationsofDifferentModelsDuring
RegularTraining

表７　正常训练时不同模型的Fβ 波动情况

NIDS模型 Fβ 最小值 Fβ 最大值

DNN ０．９０４８６ ０．９９９７６

RNN ０．９１４３１ ０．９９８１２

LSTM ０．９６１４２ ０．９８１９７

MLP ０．９２３５１ ０．９９５５１

GRU ０．９８４９８ ０．９９９６４

波动情况．５个模型的 MSE 最大值均低于０．３,Fβ

分数最小值均高于０．９．因此选取 MSE 阈值为０．３,

Fβ 阈值为０．９,β值取０．５．
２)污染过滤与模型修复效果

５个智能NIDS模型预训练后初始准确率如表５
所示．在此基础上按照本文提出方案(如图５所示)
训练２０个样本子集．对第１１~１４个样本子集进行

数据污染,污染样本占总样本数的１０％．数据污染方

式选取文献[３２]与文献[３８]的投毒攻击．文献[３２]
通过修改训练样本标签造成的数据质心偏移,用以测

试标签错误与标签翻转造成的数据污染;文献[３８]
通过向训练样本中添加良性对抗样本干扰模型训

练,用以测试模型偏斜造成的数据污染．

实验对５种不同模型的 NIDS依次测试其在

５种情况下的参数变化:１)受到标签翻转攻击(投
毒 标签翻转);２)受到模型偏斜攻击(投毒 模型偏

斜);３)受到标签翻转攻击后修复模型(修复 标签翻

转);４)受到模型偏斜攻击后修复模型(修复 模型偏

斜);５)正常训练的对照组(未投毒)．其中,“”前是

区分投毒且不修复(记作“投毒”)或投毒且修复(记
作“修复”);“”后是区分投毒攻击类别为“标签翻

转”或“模型偏斜”．图６~１０展示了模型训练过程中

MSE 值、Fβ 分数及准确率变化,MSE 值主要体现

本文方法对标签翻转的识别效果,Fβ 分数主要体现

本文方法对模型偏斜的识别效果,准确率对比了模

型在５种场景下的性能变化．
实验验证了本文方法对标签翻转攻击与模型偏

斜攻击的识别与修复能力．实验结果表明,本文方法

在５中不同模型的 NIDS中均能有效识别出投毒攻

击并进行模型修复．当受到投毒攻击时,MLP 和

DNN模型会立刻发生变化,可以快速识别投毒样本

子集;而由于RNN和LSTM 模型具有时序性,使中

毒效果延迟,也导致了投毒识别的延迟与漏报;GRU
虽然也具有时序性,但其时间步距较大,无法推迟投

毒效果,所以可以及时识别出其中毒情况．观察５种

Fig．６　DetectionandrepaircapabilitiesforpoisoningattackonDNNＧNIDS
图６　对 DNNＧNIDS上投毒攻击的检测与修复能力

Fig．７　DetectionandrepaircapabilitiesforpoisoningattackonRNNＧNIDS
图７　对 RNNＧNIDS上投毒攻击的检测与修复能力
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Fig．８　DetectionandrepaircapabilitiesforpoisoningattackonLSTMＧNIDS
图８　对LSTMＧNIDS上投毒攻击的检测与修复能力

Fig．９　DetectionandrepaircapabilitiesforpoisoningattackonMLPＧNIDS
图９　对 MLPＧNIDS上投毒攻击的检测与修复能力

Fig．１０　DetectionandrepaircapabilitiesforpoisoningattackonGRUＧNIDS
图１０　对 GRUＧNIDS上投毒攻击的检测与修复能力

模型在修复时的准确率变化,可以看出虽然模型修

复可以抵御投毒攻击并使中毒模型准确率逐渐恢复

正常,但也会抑制模型的训练,所以边缘样本应仅在

模型中毒时加入训练集．
３．３　对比试验

１)基准方法与变量设置

在对比实验中,中毒样本检测实验的基准方法

选取自文献[１９Ｇ２０],中毒模型修复实验的基准方法

选取自文献[２３Ｇ２４]．其中文献[１９]利用中毒样本对

不同类别特征分布的影响检测攻击,文献[２０]利用

神经网络对中毒样本和正常样本的敏感度差异检测

攻击,文献[２３]利用主成分分析进行特征缩减提升

模型鲁棒性,文献[２４]利用雅可比矩阵进行对抗训

练提升模型鲁棒性．为便于与现有工作在样本检测率

和模型修复效果方面对比,将新增训练集１０００００００
条,划分为１００个训练样本子集,即每个子集包含

１０００００条样本．子集中样本按类别标签等比例随机

抽取．对随机抽取的２０个样本子集进行数据污染,
污染样本占总样本数的１０％．每轮更新计算模型

１００条边缘样本．模型初始状态、MSE 值与Fβ 分数
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的阈值设定、β取值与３．２节相同．
２)中毒样本检测实验

本文使用中毒样本的检测率(poisondetection
rate,PDR)与误报率(falsealarmrate,FAR)评价

不同方法对数据投毒的识别能力．

PDR＝
TruePoison

TruePoison＋FalseClean
, (１２)

FAR＝
FalseClean

FalsePoison＋TrueClean． (１３)

其中,TruePoison 表示被识别为中毒的样本中

识别正确的样本;FalsePoison 表示被识别为中毒的

样本中识别错误的样本;TrueClean 表示被识别为

干净的样本中识别正确的样本;FalseClean 表示被

识别为干净的样本中识别错误的样本．PDR 表示在

识别中毒的样本集时,正确识别的集合占比;FAR
表示识别为中毒的样本集中,错误识别的集合占比．

图１１和图１２分别对比了本文提出方法、文献

[１９]、文献[２０]对标签翻转类和模型偏斜类中毒样

本的检测率与误报率．

Fig．１１　Comparisonofrecognitionabilityofdifferentmethodsforlabelflippingattack
图１１　不同方法对标签翻转攻击识别能力对比

Fig．１２　Comparisonofrecognitionabilityofdifferentmethodsformodelskewattack
图１２　不同方法对模型偏斜攻击识别能力对比
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　　实验对比了不同方法对标签翻转攻击和模型偏

斜攻击的中毒样本集识别能力．实验结果表明,对比

现有先进方法,本文方法对标签翻转投毒的识别能

力在５种智能 NIDS上均有提升．由于标签翻转攻

击直接修改样本标签,较易被识别．本文方法又在投

毒样本的特征和目的２个方面进行检测,有效提升

了识别能力;本文方法对模型偏斜投毒的识别能力

在DNN,MLP和GRU模型上有显著提升,在RNN
和LSTM 模型上效果欠佳．由于模型偏斜攻击借助

对抗样本引导模型中毒,较为隐蔽．本文方法通过边

缘样本检测模型分类边界变化,而 RNN 和 LSTM
模型具有时序性记忆,使分类边界变化较为滞后,影
响了该方法的检测效果．具体来说,与现有先进方法

相比,本文方法对标签翻转投毒检测率平均提升

１２．００％,误报率平均降低７．７５％,对模型偏斜投毒

检测率平均提升１３．００％,误报率平均降低１０．５０％．
３)中毒模型修复实验

图１３和图１４分别对比了在本文提出方法、文
献[２３Ｇ２４]保护下的模型受到标签翻转攻击和模型

偏斜攻击的准确率变化．

Fig．１３　Comparisonofrepaireffectivenessofdifferent
methodsafterlabelflippingattack

图１３　不同方法在模型受到标签翻转攻击后修复效果对比

实验对比了在不同方法保护下的模型受到标签

翻转攻击和模型偏斜攻击后的准确率变化．实验结

果表明,对比现有先进方法,在模型受到模型偏斜攻

击后,使用本文方法修复的模型准确率在５种智能

NIDS上均有提升．由于模型偏斜攻击利用良性对抗

样本推动分类边界,本文方法使用恶意边缘样本训

练模型,可以有效稳定边界不向恶意分类区域移动;
在模型受到标签翻转攻击后,使用本文方法修复的

模型准确率在DNN,MLP,GRU 模型上有所提升,

Fig．１４　Comparisonofrepaireffectivenessofdifferent
methodsaftermodelskewattack

图１４　不同方法在模型受到模型偏斜攻击后修复效果对比

在RNN 和 LSTM 模型上效果欠佳．由于标签翻转

攻击修改了训练样本的标签,使模型学习了错误知

识,因此模型不易被修复．而 RNN和LSTM 模型又

使中毒效应延迟,导致模型防御较为滞后．但标签翻

转攻击属于白盒攻击,攻击条件较为苛刻,且时序模

型本身对投毒攻击具有一定抵御能力,使准确率不

会严重下降．具体来说,与现有先进方法相比,本文

方法对对标签翻转的修复能力平均提升６．２０％,模
型偏斜中毒的修复能力平均提升６．５６％．

４　结　　论

本文提出了一种利用边缘样本保护智能网络入

侵检测系统免受数据污染的防御技术．相比传统投

毒识别方法,本文方法更加关注模型变化,而非数据

异常,其适用于任意常见人工智能算法,可减少人工

样本筛选工作,有效降低了投毒检测与模型修复的

代价．该方法利用模糊测试使生成对抗网络快速拟

合模型分类边界的边缘样本分布．通过监控新增训

练样本与原模型的 MSE 值,以及新模型对旧边缘

样本的Fβ 分数,保证模型平稳更新,避免模型中毒．
当模型受到投毒影响时,通过学习恶意边缘样本快

速复原．对比现有方法,本文方法对投毒样本的检测

率平均提升１２．５０％,对中毒模型的修复效果平均提

升６．３８％．本文提出的方法也可以应用于其他相似

的智能威胁检测问题中．但该方法对时序模型的防

御效果较弱,今后将通过检测样本集之间的时序变

化优化本文方法．
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