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Abstract　Thewideapplicationofmachinelearningtechnologymakesuserdatafaceaseriousriskof
privacyleakage,andtheprivacyＧpreservingdistributed machinelearningprotocolbasedonsecure
multiＧpartycomputationtechnologyhasbecomeawidelyconcernedresearchfield．Inordertoobtaina
moreefficientprotocol,Chaudharietal．proposedtheTridentquadrilateralprotocolframework．On
thebasisofthetripartiteprotocol,anhonestparticipantisintroducedasatrustedthirdpartyto
executetheprotocol,andtheSwiftframeworkproposedby Kotietal．istoselectanhonest
participantasatrustedthirdpartytocompletetheprotocolthroughascreeningprocessunderthe
backgroundofathreeＧpartyprotocolwithhonestmajorityofparticipants．Theframeworktoan
honestＧmajorityquadrilateralprotocolisgeneralized．Undersuchacomputingframework,atrusted
thirdpartyobtainssensitivedataofallusers,whichviolatestheoriginalintentionofsecuremultiＧ
partycomputation．Tosolvethisproblem,afourＧpartymachinelearningprotocolbasedon (２,４)

secretsharingisdesigned．ByimprovingthehonestpartyscreeningprocessoftheSwiftframework,

twohonestpartiescanbedeterminedandasemiＧhonestsecuretwoＧpartycomputingprotocolwhich
canefficientlycompletecomputingtasksisexecuted．Theprotocoltransfers２５％ ofthecommunication
loadfromtheonlinephasetotheofflinephase,whichimprovestheefficiencyoftheonlinephaseof
thescheme．
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摘　要　机器学习技术的广泛应用使得用户数据面临严重的隐私泄露风险,而基于安全多方计算技术的

隐私保护分布式机器学习协议成为广受关注的研究领域．传统的安全多方计算协议为了实现恶意敌手

模型下的安全性,需要使用认证秘密分享、零知识证明等工具,使得协议实现效率较低．为了得到更高

效的协议,Chaudhari等人提出 Trident四方协议框架,在三方协议的基础上,引入一个诚实参与方作为



可信第三方来执行协议;而 Koti等人提出的Swift框架,在参与方诚实大多数的三方协议背景下,通过

一个筛选过程选出一个诚实参与方作为可信第三方来完成协议,并将该框架推广到诚实大多数的四方

协议．在这样的计算框架下,作为可信第三方会拥有所有用户的敏感数据,违背了安全多方计算的初衷．
针对此问题,设计了一个基于(２,４)秘密分享的四方机器学习协议,改进Swift框架的诚实参与方筛选

过程,以确定出２个诚实参与方,并通过他们执行一个半诚实的安全两方计算协议,高效地完成计算任

务．该协议将在线阶段的２５％通信负载转移到了离线阶段,提高了方案在线阶段的效率．
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　　移动互联网、云计算和大数据等技术的快速发

展,催生了众多新的服务模式和应用[１],这些服务和

应用一方面为用户提供精准化、个性化的服务,给人

们的生活带来了极大便利,另一方面又采集了大量

用户的相关信息,而所采集信息中往往含有大量隐

私数据,包括个人身份信息(如电话号码、身份证号

等)、敏感信息(如金融财务、医疗健康等信息),对这

些信息的收集、共享、发布、分析与利用等操作会直

接或间接地泄露用户隐私[２],给用户带来极大的威

胁和困扰．
隐私保护机器学习(privacypreservingmachine

learning,PPML)是一个蓬勃发展的研究领域,允许

机器学习对用户的私人数据进行计算,同时确保数

据的隐私安全[３]．安全多方计算(securemultiＧparty
computation)协议允许多个参与者通过使用同态加

密、秘密共享和不经意传输等密码技术,以一种安全

的方式完成数据的聚合与计算,因此成为应用在高

效并行分布式机器学习中的关键．近年来,随着数据

的爆炸式增加,隐私保护机器学习中完成大量卷积、
激活函数等非线性运算,这些计算的实现往往需要

复杂的安全多方计算协议,并且需要根据具体的功

能来选择不同的安全多方计算技术．总之,基于安全

多方计算的隐私保护机器学习方案目前处于初步发

展时期,在安全模型、通信效率等还存在没有解决的

问题,距离真正应用还有一定的距离．

１　相关工作

PPML方法最早可追溯至２０００年,Lindell等

人[４]明确提出了允许两方在不泄露自己隐私的前提

下,通过协作对联合数据集进行提取挖掘的方法．
传统的安全多方计算协议为了实现恶意敌手模

型下的安全性,需要使用茫然传输(oblivioustransfer,

OT)、认证秘密分享、零知识证明、承诺等工具,使得

安全多方计算协议设计严重依赖这些基础工具,效
率较低．近年来,恶意敌手模型下基于 Yao混乱电路

的安全两方计算协议,以及基于秘密分享的安全多

方计算协议都提出了高效的实现方案[５]．
现有的基于安全多方计算协议的隐私保护机器

学习方案有SecureML,ABY,ABY３,Trident,Swift
等．其中 Mohassel等人[６]提出的SecureML安全机

器学习框架,由２个不合谋的参与方利用秘密分享

执行安全两方计算协议．Demmler等人提出的 ABY
框架[７]利用 Yao混乱电路来计算分段函数,该框架

能够完成３种不同分享方式之间的转换,从而完成

计算任务．ABY 和SecureML两个方案在设计乘法

协议时都利用Beaver三元组技术,因此方案的通信

成本和协议的效率都并不理想．方案 ABY３[８]在半

诚实环境和恶意环境下,能够完成三方之间的算术

共享、布尔共享和 Yao共享,并且对SecureML[６]中

的近似定点数乘法进行改进,使协议在三方参与环

境下可以使用．但是 ABY３方案均是专注于半诚实

环境下的机器学习框架,在恶意环境下进行位提取,
截断的效率都会不同程度地降低[９Ｇ１０]．

Trident方案[１１]提出了最多可以容忍一方腐败

的四方参与的隐私保护机器学习协议,在方案中对

参与方要求比较高,通过引入一个额外的诚实参与

方来提高协议在线阶段的效率,并且协议在安全性

方面仅仅满足中止性,方案利用哈希值进行一致性

检测,当出现不一致时,协议就会中止．当恶意参与

方提供错误的值时,将导致计算中止,并且协议不会

有任何的输出．虽然方案中都提出使用 Abort的安

全构建组件,但当出现争议时,不能保证协议一定有

输出．只实现中止安全性的安全多方计算协议不能

满足安全外包计算的要求,因为用户可能无法获得

输出,导致用户的参与度降低．
２０２１年,Koti等人提出的Swift方案[１２]中通过

引入联合消息传递(jointmessagepassing,JMP)原
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语,允许２个服务器将共有的消息发送给第３个服

务器,当发现哈希值不一致时,没有中止协议,而是

能够识别出诚实的服务器,将诚实方作为可信第三

方(trustthirdparty,TTP)服务器来完成计算．同
时文中还将协议扩展到了第４个参与方,设计环境

依旧是基于诚实大多数,在调用三方筛选协议进行

哈希值一致性检测出现争议时,由于最多只有一个

恶意方,因此恶意方只可能出现在３个服务器中,

Swift方案将未参与筛选协议的第４个服务器作为

TTP,参与方就会将消息发送给TTP,虽然方案能

够保证在有恶意参与方的情况下保证用户一定可以

获得输出结果,但对于作为TTP 的参与方来说,就
会掌握所有用户的敏感数据信息,不符合安全多方

计算协议的初衷．
本文提出了一个基于秘密分享的高效隐私保护

四方机器学习方案,在至多存在一个恶意敌手模型

中,当协议出现争议时,能够准确从４个参与方中确

定出２个诚实参与方,执行安全两方计算协议．本文

设计的隐私保护机器学习方案主要贡献包括２个

方面:

１)结合秘密分享和安全多方计算,本文提出了

一个在环ZZ２ℓ上具有主动安全性的四方参与的诚实

大多数环境下的高效隐私保护机器学习方案．当协

议出现争议时,能够准确识别出诚实的２个参与方,
从而保证一定有输出结果,避免了由一个参与方

掌握所有用户的相关信息,提高了方案的隐私安全

要求．
２)通过对方案的效率分析和对比,本文的四方

协议与仅提供半诚实∕被动安全性的高效诚实多数

三方协议的性能相似,这表明添加第四方是实现主

动安全而不损害性能的有效方法．其中乘法协议只

需要３个参与方在在线阶段处于活跃状态,提高了

在线阶段２５％的通信．

２　预备知识

２．１　秘密分享

秘密分享是一个非常重要的基础原语[１３Ｇ１５],是
许多安全多方计算协议的重要构造模块．如表１所

示,４个参与方P＝{P０,P１,P２,P３}分享秘密v 时

的３种方式,这些分享都是在算数和布尔环上的．为
了方便非交互通信,参与方利用 Trident方案中的

功能函数 Fsetup为每个参与方建立预共享的随机密

钥．参与方在分享秘密值v 时,可以调用共享的密钥

设置函数 Fsetup获得满足条件的相应参数．
[􀅰]Ｇsharing:v∈ZZ２ℓ由３个参与方P１,P２,P３

共同分享．参与方 P１ 拥有[v]１,参与方 P２ 拥有

[v]２,参与方P３ 拥有[v]３ 并且v＝[v]１＋[v]２＋
[v]３．

‹􀅰›Ｇsharing:v∈ZZ２ℓ由３个参与方P１,P２,P３

共同分享．如果参与方P１,P２,P３ 依次拥有的值为

(v２,v３),(v１,v３),(v１,v２),并且v＝v１＋v２＋v３．
〖􀅰〗Ｇsharing:v∈ZZ２ℓ由４个参与方P０,P１,P２,

P３ 分享,如果存在λv,mv∈ZZ２ℓ并且满足λv＝λv,１＋
λv,２＋λv,３,mv＝v＋λv,参与方P１,P２,P３ 都清楚

地知道mv．

Table１　SecretSharingSemantics
表１　秘密分享形式

参与方 [v] ‹v› 〖v〗

P０ (λv,１,λv,２,λv,３)

P１ [v]１ (v２,v３) (mv,λv,２,λv,３)

P２ [v]２ (v１,v３) (λv,１,mv,λv,３)

P３ [v]３ (v１,v２) (λv,１,λv,２,mv)

２．２　JMP原语

Swift方案中能够实现输出可达性的关键在于

引入了JMP原语．JMP３PC协议在２０２１年由 Koti等

人提出．JMP原语允许２个服务器将公共消息中继

到第３个服务器,以便中继成功或识别诚实服务器

(或冲突对)．如图１所示为３方参与的JMP原语的

理想功能图．

Fjmp与服务器 P 和敌手 S 进行交互．
步骤１．Fjmp从Ps 接收(Input,vs),其中s∈{i,j},同时它从 S 接

收(Select,ttp)．这里ttp 表示 S 服务器想要成为TTP．令
P∗∈P 表示被 S 破坏的服务器．

步骤２．如果vi＝vj 且ttp＝⊥,则设置 msgi＝msgj＝⊥,并转到

步骤５．
步骤３．如果ttp∈P\{P∗},则设置msgi＝msgj＝msgk＝ttp．
步骤４．否则,将 TTP 设置为具有最小索引的诚实服务器．设置

msgi＝msgj＝msgk＝ttp．
步骤５．对于s∈{０,１,２},将(Output,msgs)发送给Ps．

Fig．１　IdealfunctionalityforJMP３PCprimitive
图１　JMP３PC原语的理想功能

　　如图２所示,JMP３PC协议内容简要来说,有３
个服务器参与协议,其中最多只有一个恶意服务

器,通过JMP３PC协议可以确保输入一致性,并且当

发生争议时,确保协议一定有输出结果．其中Pi,Pj

作为发送方,Pk 作为接收方．Pi 发送值v 给Pk,Pj

发送值H(v)给Pk,接收方Pk 将接收到的值与哈

希值进行比较,如果哈希值不一致,通过JMP３PC协
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议可以确认出一个参与方作为 TTP 继续计算,并
且不需要再次通信．

输入:Pi,Pj 拥有值v;
输出:Pk 获得值v．
协议具体内容:发送阶段:Pi 发送v 给Pk．验证阶段:Pj 发送

H(v)给Pk．
服务器Ps 初始化bs＝０,s∈{i,j,k}．
　如果Pi 是沉默的,Pk 广播(accuse,Pi),那么令TTP＝Pj．同

理如果 Pj 是沉默的,那么令TTP＝Pi．如果Pk控诉Pi,Pj,
那么TTP＝Pi．否则,Pk 接收􀭹v,如果哈希值一致,设置bk＝
０否则设置bk＝１,Pk 发送bk 给Pi,Pj,如果bk ＝０,协议

中止．
　如果Pi 没有从Pk 接收到bk,那么Pi 广播(accuse,Pk),并且

令TTP＝Pj．类似地,如果Pj 没有从Pk 接收到bk,那么Pj

广播(accuse,Pk)．如 果 Pi,Pj 都 广 播 (accuse,Pk),那 么

TTP＝Pi;否则,Pi,Pj 均设置bs＝bk．
　Pi,Pj 相互交换它们的值．如果Pi 没有从Pj 接收到bj,那么就

会广播(accuse,Pj)并令TTP＝Pk．对于Pj 也是类似的．否
则,Pi 将bi 的值更新为bi∨bj,Pj 将bj 的值更新为bj∨bi．

　参与方Ps 广播Hs＝H(v∗),其中s∈{i,j,k}．如果bs＝１,s∈
{i,j},说明v∗＝v,v∗＝􀭹v．否则,如果Pk 没有广播,协议中止．
如果Pi 或者Pj 没有广播,那么设置 TTP＝Pk．否则,

　如果 Hi≠Hj:TTP＝Pk．
　否则如果 Hi≠Hk:TTP＝Pj．
　否则如果 Hi＝Hj＝Hk:TTP＝Pi．

Fig．２　JMP３PCprotocol
图２　JMP３PC协议

　　对于s∈{i,j,k},参与方Ps 将bs＝０作为检

测哈希值不一致的标志比特．协议分为发送阶段和

验证阶段．当检测到哈希值不一致时,协议将不同的

情况进行分类并选择出TTP．如果Pi 是沉默的,

Pk 没有接收到发送的v,Pk 广播(accuse,Pi),那
么Pk 和Pi 中必定有一个是恶意的参与方,这时选

择TTP＝Pj．类似地,Pk 广播(accuse,Pj),那么

Pk 和Pj 中必定有一个是恶意的参与方,这时选择

TTP＝Pi．如果当 Pk 收到不一致的消息对(v,

H(v∗))时,设定bk＝１,并将bk 发送给Pi,Pj,由
这两方通过交换不一致标志比特相互进行交叉检

验,若从Pk 收到的或者从其他发送方接收到的比

特为１,则这两方将自己的不一致标志比特设定为

１．当服务器的不一致标志比特为１时,服务器会广

播相应值的 Hash结果．Pk 的值来自它从Pi 接收

到的值．接下来按照具体协议来选出合适的服务器

做TTP．
Swift方案将JMP协议扩展为４个参与方Pi,

Pj,Pk,Pl,方案的模型依旧是至多只有一个恶意

的参与方．但是当调用三方参与的JMP３PC协议时,
一定可以确定３个参与方中存在一个参与方是恶意

的,因此将未参与的JMP３PC协议的第４个参与方

直接作为TTP,其他参与方将自己的消息发送给

它,由作为TTP 的参与方完成剩下的所有计算．接下

来为了描述方案更加清晰,三方参与的JMP协议表

示为JMP３PC,四方参与的JMP协议表示为JMP４PC．
２．３　现实 理想范式

令π 为一个协议,F 为一个功能函数,令 C 为

攻陷参与方集合,令Sim 为一个仿真者算法．定义以

下２个随机变量的概率分布:１)Realπ(κ,C;x１,􀆺,

xn)．在安全参数κ下执行协议,其中每个参与方Pi

都将使用自己的私有输入xi 诚实地执行协议．令Vi

为参与方Pi 的最终视角,令yi 为参与方Pi 的最

终输出．因此可以将输出表示为{Vi|i∈C},(y１,􀆺,

yn)．２)IdealF,Sim (κ,C;x１,􀆺,xn):计算(y１,􀆺,

yn)←F(x１,􀆺,xn)．输出Sim(C,{(xi,yi)|i∈
C}),(y１,􀆺,yn)．

如果现实世界中攻陷参与方所拥有的视角和理

想世界中攻击者所拥有的视角不可区分,那么协议

在半诚实攻击者的攻击下是安全的[１６Ｇ１８]．
给定协议π,如果对于任意一个现实世界中的

攻击者 A,存在一个满足corrupt(A)＝corrupt(sim)
的仿真者sim,使得对于诚实参与方的所有输入

{xi|i∉corrupt(A)}概率分布Realπ,A (κ;{xi|i∉
corrupt(A)})和IdealF,Sim (κ;{xi|i∉corrupt(Sim)})
是在κ下不可区分的,则称此协议在恶意攻击者存

在的条件下安全地实现了 F．

３　新的基于秘密分享的四方安全多方计算

协议

３．１　四方安全多方计算基础协议

３．１．１　秘密分享协议

参与方通过调用秘密分享协议∏Sh(Pi,v)产生

关于〖v〗的秘密分享,如图３所示．秘密分享协议分

为在线阶段和离线阶段．
当执行秘密分享协议∏Sh(P０,v)时,在离线阶

段:参与方P０ 持有值v,使用预先共享的密钥来生

成参数λv,j,并且λv＝λv,１＋λv,２＋λv,３,参与方P０

持有份额为(λv,１,λv,２,λv,３),参与方P１ 持有份额为

(λv,２,λv,３),参与方P２ 持有份额为(λv,１,λv,３),参与

方P３ 持有份额为(λv,１,λv,２)．在在线阶段:参与方

P０ 计算mv,并发送给P１,P０,参与方P１ 通过调用

JMP３PC协议发送给 P２,P０,参与方 P１ 通过调用

JMP３PC协议发送给P３．因此各参与方拥有的份额

为参与方P０ 持有份额为(λv,１,λv,２,λv,３,mv),参与
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方P１ 持有的份额为(λv,２,λv,３,mv),参与方P２ 持

有的份额为(λv,１,λv,３,mv),参与方P３ 持有的份额

为(λv,１,λv,２,mv)．

协议∏Sh(Pi,v)
离线阶段

如果Pi＝P０,参与方P\{Pj}共同选取λv,j,其中j∈{１,２,
３},P 指的是所有参与方P０,P１,P２,P３．

如果Pi＝Pk,其中k∈{１,２,３},参与方共同选取λv,k,同时,
参与方P\{Pj}共同选取λv,j∈{１,２,３}\{k}．

在线阶段
如果Pi＝P０,P０ 计算mv＝v＋λv,并且发送给Pj．Pi,Pj 调

用JMP协议发送给Pk(i≠j≠k)．
如果Pi＝Pk,其中k∈{１,２,３}．Pk 计算mv＝v＋λv,并且发

送给Pj．Pj,Pk 调用JMP３PC协议发送给Pl．

Fig．３　〖􀅰〗ＧsharingofavaluevbypartyPi

图３　参与方Pi 分享值v

　　当执行秘密分享协议∏Sh(P１,v)时,在离线阶

段:参与方P１ 拥有值v,使用预先共享的密钥来生

成参数λ,参与方P０ 持有份额为(λv,１,λv,２,λv,３),
参与方P１ 持有份额为(λv,１,λv,２,λv,３),参与方P２

持有份 额 为 (λv,１,λv,３),参 与 方 P３ 持 有 份 额 为

(λv,１,λv,２)．在在线阶段:参与方P１ 计算 mv,并且

发送给P２,P１,参与方P２ 通过调用JMP３PC协议发

送给P３．因此各参与方拥有的份额为参与方P０ 持

有份额为(λv,１,λv,２,λv,３),参与方P１ 持有份额为

(λv,１,λv,２,λv,３,mv),参与方P２ 持有份额为(λv,１,

λv,３,mv),参与方P３ 持有份额为(λv,１,λv,２,mv)．参
与方P２,P３ 执行协议∏Sh(Pi,v)的过程和参与方

P１ 类似,这里不再详细展开了．
如图４所示,执行协议∏ash(P０,v),参与方P０

可以在离线阶段计算值v 的‹􀅰›Ｇsharing．参与方P０

拥有值v,参与方利用提前约定好的函数共同生成

相关的参数．参与方P１ 拥有份额为(v２,v３),参与方

P２ 拥有份额为(v１,v３),参与方 P３ 拥有份额为

(v１,v２)．注意在文中第４节乘法截断协议中完成r
不同秘密分享方式的本地转换中可以用到．

协议∏ash(P０,v)
离线阶段:

参与方P２,P３ 共同选取v１∈ZZ２ℓ,P１,P３ 共同选取v２∈ZZ２ℓ．
P０ 根据自己拥有的v计算v３＝－(v＋v１＋v２),将v３ 发送给

　P１．P０,P１ 调用JMP３PC协议将v３ 发送给P２．

Fig．４　‹􀅰›ＧsharingofavaluevbypartyP０

图４　参与方P０ 分享值v

３．１．２　重构协议

如图５所示,在重构协议∏Rec中,每个参与方可

以从其他２个参与方中依次接收到自己缺失的份额

和对应缺失份额的哈希值,参与方通过调用JMP３PC

协议进行一致性输入检测,如果一致的话,那么该参

与方可以根据自己持有的份额和收到的自己缺失

的份额计算值v．如果收到的值不一致的话,则由

JMP３PC协议选出的TTP 和未参与JMP３PC协议的

参与方进行安全两方计算来重构值v．例如,P０,P２

调用JMP３PC协议发送λv,１给P１．如果JMP３PC协议

的执行结果是TTP＝P０,则由P０ 和P３ 来计算值v．

在线阶段:
P０,P２ 调用JMP３PC协议发送λv,１给P１．
P０,P３ 调用JMP３PC协议发送λv,２给P２．
P０,P１ 调用JMP３PC协议发送λv,３给P３．
P１,P２ 调用JMP３PC协议发送mv 给P０．
Pi 计算v＝mv－λv,１－λv,２－λv,３,其中i∈{０,１,２,３}．

Fig．５　Reconstructionprotocol
图５　重构协议

３．１．３　乘法协议

首先简单描述一下加法协议,对于输入x,y,
参与方可以利用秘密分享方案的线性属性本地完成

方案中的份额计算,即对于z＝x＋y 来说,可以本

地计算份额[z]＝[x]＋[y]．接下来描述乘法协议,
在协议执行过程中需要参与方进行交互,具体内容

如图６所示:

输入:[x]和[y];
输出:[xy]．
离线阶段:

参与方P\{Pj}共同选取参数λz,j,其中j∈{１,２,３}．详细来

说,P０ 拥有(λz,１,λz,２,λz,３),P１ 拥有(λz,２,λz,３),P２ 拥有
(λz,１,λz,３),P３ 拥有(λz,１,λz,２)．

参与方调用协议∏zero,参与方P０,P１,P２,P３ 获得相关的随

机数A,B,Γ．
P０,P１ 计算γxy,２＝λx,２λy,２＋λx,２λy,３＋λx,３λy,２＋A．
P０,P２ 计算γxy,３＝λx,３λy,３＋λx,３λy,１＋λx,１λy,３＋B．
P０,P３ 计算γxy,１＝λx,１λy,１＋λx,１λy,２＋λx,２λy,１＋Γ．
P２,P０ 调用JMP３PC协议将γxy,３发送给P１．
P３,P０ 调用JMP３PC协议将γxy,１发送给P２．
P１,P０ 调用JMP３PC协议将γxy,２发送给P３．

在线阶段:m′z＝mz－mxmy．
P１,P３ 计算m′z,２＝－λx,２my－λy,２mx＋γxy,２＋λz,２．
P２,P１ 计算m′z,３＝－λx,３my－λy,３mx＋γxy,３＋λz,３．
P３,P２ 计算m′z,１＝－λx,１my－λy,１mx＋γxy,１＋λz,１．
P２,P３ 调用JMP３PC协议将m′z,１发送给P１．
P３,P１ 调用JMP３PC协议将m′z,２发送给P２．
P１,P２ 调用JMP３PC协议将m′z,３发送给P３．
Pi 计算mz＝(m′z,１＋m′z,２＋m′z,３)＋mxmy＝m′z＋mxmy．

Fig．６　Multiplicationprotocol
图６　乘法协议

　　乘法协议执行分为２个阶段:离线阶段和在线

阶段．在离线阶段,需要参与方本地计算γxy的分享．
其中γxy＝λxλy．通过调用JMP３PC协议来验证其他
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参与方发送过来的份额的正确性．在计算过程中,通
过调用∏zero协议[１１]产生随机数目的是随机分配份

额,以防止隐私泄露,注意这里的A＋B＋Γ＝０．在
在线阶段,协议的目的主要是计算 mz,其中 mz＝
z＋λz＝xy＋λz＝(mx－λx)(my－λy)＋λz＝mxmy－
λxmy－λyλx＋λxλy＋λz．

参与方P１,P２,P３ 本地计算m′z 的份额．调用

JMP３PC协议来验证参与方P１,P２,P３ 发送过来的

m′z 份额是否正确．通过接受到的份额,参与方P１,

P２,P３ 在本地计算加上mxmy,就可以获得mz．
３．２　四方协议框架

本文方案的参与方是由４个服务器P＝{P０,

P１,P２,P３}组成,通过同步网络中私有和真实通道

连接,最多容忍一个静态恶意敌手．
本文设计的四方协议如图７所示,当利用哈希

值进行一致性检测存在争议时,通过调用JMP３PC

三方协议一定可以找出一个TTP＝Pi,由Pi 和未

参与JMP３PC协议的服务器进行下一步的计算．４个

参与方P０,P１,P２,P３ 利用复制秘密共享,对秘密

v 进行分享,执行秘密分享协议∏Sh(P０,v)后,每个

参与方持有的份额是:参与方P０ 持有份额为(λv,１,

λv,２,λv,３),参与方P１ 持有份额为(λv,２,λv,３,mv),
参与方P２ 持有份额为(λv,１,λv,３,mv),参与方P３

持有份额为(λv,１,λv,２,mv)．当执行重构协议,为了

确保获得一致性输入,参与方会调用JMP３PC来发

送份额,并进行一致性检测,当检测出不一致的情

况时,假设调用JMP３PC协议的是P０,P１,P２ 三个

参与方,并且输出结果为TTP＝P２ 时,那么由P２

和P３ 来执行安全两方计算协议,并将秘密值v 重

预处理阶段:
服务器调用协议 Fsetup生成公钥[７]．参与方Ps 设置s＝abort,

其中s＝{０,１,２,３}．当参与方执行JMP３PC协议时,需要先

将s设置为s＝continue,当所有参与方的状态均为在线服
务状态时,开始执行协议∏sh,∏mult,∏rec的离线阶段．

在线阶段:
如果调用JMP３PC协议识别出TTP,由其和未参与协议的参

与方继续下一步的计算．否则,服务器执行 ∏sh,∏mult,∏rec

协议的在线阶段．
输入分享:加法和常数乘法的线性运算在本地就可以完成．
乘法协议:执行协议∏mult的在线阶段．

验证阶段:
通过调用JMP３PC协议来实现,如果在验证过程中,识别出

TTP,将结果广播给所有服务器．
重构阶段:

如果验证成功,而且没有TTP 标识,则服务器执行协议∏rec

的在线阶段．

Fig．７　Complete４PCprotocol
图７　完整的４PC协议

构出来．其他协议也是同样的过程,这里不再一一展

开描述．

４　机器学习隐私保护组成模块

为了执行隐私保护机器学习,我们需要有效地

实例化３个组件,其中主要包括共享截断、安全比

较、非线性激活函数．
４．１　共享截断

协议在 ABY３,Trident协议的基础上进行了改

进．ABY３方案是在评估乘法门之后对份额进行截

断,以较高的概率保留基础值;Trident方案通过不

使用任何的布尔电路,从而将离线阶段的复杂性降

到了常数．本文在２个协议的基础上,在满足诚实大

多数的条件下,结合JMP３PC协议,保证在线阶段参

与方可以接受到相应的份额,最后一定可以得到正

确的输出结果．
协议的具体内容如图８所示．首先协议执行离

线阶段,在执行协议∏mult(x,y,z)的离线阶段后,
参与方本地计算r 并进行截断后获得rt．参与方执

行协议∏ash(P０,rt),获得‹rt›,并通过验证 H(m１＋
m２)≠H(c)等式是否成立来判断份额是否正确．协
议执行在线阶段,与乘法协议在线阶段类似,z 的截

断值可以由〖zt〗＝〖(z－r)t〗＋rt 获得．

离线阶段:
参与方执行协议∏mult(x,y,z)的离线阶段,但不用生成λz．参

与方本地共同选取如下参数P０:(r１,r２,r３);P１:(r２,r３);
P２:(r１,r３);P３:(r１,r２)．P０ 本地计算r＝r１＋r２＋r３,并
将r 进行截断获得rt,执行协议∏ash(P０,rt)产生关于rt

的‹􀅰›Ｇsharing．参与方依次得到的份额是‹rt›P１＝(rt
２,rt

３),

‹rt›P２＝(rt
１,rt

３),‹rt›P３＝(rt
１,rt

２)．
参与方验证‹rt›是否正确通过以下步骤:选取一个随机数c,

并且计算m１＝r２－２drt
２－rd,２＋c．P１ 发送(m１,H(c))给

P２．P２ 计算m２＝(r１＋r２)－２d(rt
１＋rt

３)－(rd,１＋rd,３)．如
果 H(m１＋m２)≠H(c),就放弃协议的执行．参与方设置

mrt＝０,‹λrt›＝‹rt›,参与方本地可以将‹rt›转换为〖rt〗．
在线阶段:

参与方本地计算:
P１,P３ 计算[z′]２＝－λx,２my－λy,２mx＋γxy,２－r２;
P２,P１ 计算[z′]３＝－λx,３my－λy,３mx＋γxy,３－r３;
P３,P２ 计算[z′]１＝－λx,１my－λy,１mx＋γxy,１－r１．
P２,P３调用JMP３PC协议发送[z′]１ 给P１;
P１,P３调用JMP３PC协议发送[z′]２ 给P２;
P２,P１调用JMP３PC协议发送[z′]３ 给P３．
Pi 计算(z－r)＝[z′]１＋[z′]２＋[z′]３＋mxmy;
P１,P２,P３ 本地截断(z－r)获得(z－r)t,执行秘密分享协议

　产生〖(z－r)t〗．
参与方本地计算〖zt〗＝〖(z－r)t〗＋rt．

Fig．８　Protocol∏MultTr(x,y,z)

图８　协议∏MultTr(x,y,z)
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４．２　安全比较

参与方检测x＜y 是否成立．在方案中常用到

的简单方法就是输入２个算术分享x,y,计算x－
y．通过判断符号位来判断大小．协议的操作步骤关

键在于调用位提取(bitextraction)协议．从给定的

算术份额中提取出一位,并输出对应该位的布尔份

额．P０,P３ 产生布尔分享y＝λv,１＋λv,２．P１,P２ 产生

布尔分享x＝mv－λv,３．各方利用文献 ABY３中类

似方法获得 MSB．这里不再展开描述．
４．３　激活函数

在隐私保护机器学习中最常用的２个激活函数

为rectifiedlinearUnit(ReLU)和Sigmoid(sig)．
１)ReLU
ReLU函数可以定义为relu(v)＝max(０,v)．

展开来说,relu(v)＝􀭵b􀅰v,如果v＜０,则位b＝１,否
则b＝０．为了产生〖relu(v)〗,参与方执行位提取协

议获得〖b〗B,􀭵b代表b的补码,设置β􀭵b＝１􀱇βb,􀭵b 的

〖􀅰〗BＧsharing可以本地计算获得．
２)Sigmoid
在协议中,我们主要从函数定义可以看出,函数

Sigmoid类似于 Trident方案．其中sig(v)＝􀭵b１b２×

v＋
１
２

æ

è
ç

ö

ø
÷ ＋􀭵b２,如果v＋１∕２＜０,b１＝１,如果v－１∕２＜

０,b２＝１．为了计算〖sig(v)〗,服务器以与 ReLU 中

类似的方式进行,因此细节方面我们这里就不展开

描述了．
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５　安全分析

５．１　正确性

在截断协议∏MultTr的离线阶段,参与方P０ 产生

〖rt〗分享,其他参与方可以通过验证等式H(m１＋
m２)＝H(c)是否成立,决定协议是否执行．通过协

议中的描述,我们已知 m１＝r２－２drt
２－rd,２,m２＝

(r１＋r３)－２d(rt
１＋rt

３)－(rd,１＋rd,３)．其中,r＝２drt＋
rd,rt 表示r的截断值,rd 表示r后d 位．

m１＋m２＝(r１＋r２＋r３)＋２d(rt
１＋rt

２＋rt
３)－

　(rd,１＋rd,２＋rd,３)＋c＝(r)－(２drt＋rd)＋
　c＝０＋c＝c．

５．２　协议安全证明

本文提供的安全性是基于理想世界或现实世界

模拟来展开的描述[１９Ｇ２０]．现实世界中参与方至多有

一个是恶意服务器,我们用 A 来表示现实世界的敌

手,用 S 来表示理想世界的敌手．证明来自于敌手的

模拟视图和现实视图是不可区分的．
首先本节提供JMP３PC原语的安全证明,该协

议是实现输出可达性的关键构造．在协议中 Fjmp表

示理想功能,让 SPi
jmp表示被腐化的Ps∈P 相关的模

拟器．其中被腐化的参与方我们分别从发送者和接

收者２种情况讨论,如图９和１０所示:

SPi
jmp初始化ttp＝⊥,代表Pk 从敌手 A 接收vi．

敌手没有成功发送值vi,SPi
jmp广播(accuse,Pi),设置ttp＝Pj,

vi＝⊥,并直接跳到最后一步．
否则,它检查vi＝v是否成立,其中v是基于与敌手 A 交互通过执

行 SPi
jmp协议并使用共享密钥的知识计算的值．如果值相等,则

SPi
jmp设置bk＝０,否则设置bk＝１,并代表Pk 将其发送给 A．

如果敌手广播(accuse,Pk),设置ttp＝Pj,vi＝⊥,并直接跳到最

后一步．
SPi
jmp代表Pj 计算bj 并将其发送给 A,并代表诚实的Pj 从 A 接收bA．

如果 SPi
jmp没有收到代表Pj 的bA ,则广播(accuse,Pk),设置vi＝

⊥,ttp＝Pk．如果 A 广播(accuse,Pk),设置vi＝⊥,ttp＝Pk．
如果设置了ttp,则跳到最后一步．

如果vi＝v并且bA ＝１,SPi
jmp代表Pj 广播Hj＝H(v)．

如果vi≠vj,SPi
jmp代表Pj 和Pk 依次广播Hj＝H(v)和Hk＝H(vi)．

如果没有广播,SPi
jmp设置ttp＝Pk．

否则,A 广播值H A :如果 H A ≠Hj,SPi
jmp设置ttp＝Pk;否则如果

H A ≠Hk,SPi
jmp设置ttp＝Pj．

SPi
jmp代表 A,调用 Fjmp协议接收(Input,vi)和(Select,ttp)．

Fig．９　SimulatorSPi
jmpforthecaseofcorruptPi

图９　Pi 腐化情况下模拟器 SPi
jmp

SPkjmp初始化ttp＝⊥,诚实地计算v并分别代表Pi 和Pj 将v和H(v)

　发送给 A．
如果 A 广 播 (accuse,Pi),设 置ttp ＝Pj．否 则 如 果 A 广 播

(accuse,Pj),设置ttp＝Pk．如果２个消息都被广播,设置ttp＝
Pi．如果设置了ttp,则跳到最后一步．

SPk
jmp代表Pi,Pj 从 A 接收bA ．bi 代表Pi 从敌手 A 接收到的比特,

　bj 代表Pj 从敌手 A 接收到的比特．
如果 A 发送比特bA 给Pi 失败,SPk

jmp广播(accuse,Pk),设置ttp＝
Pj．Pj 也是相同的操作．如果Pi,Pj 都广播(accuse,Pk),则设

置ttp＝Pi．如果设置了ttp,则跳到最后一步．
如果bi∨bj＝１,SPk

jmp分别代表Pi,Pj 广播Hi,Hj,其中Hi＝Hj＝
H(v)．

如果 A 不广播 SPk
jmp,设置ttp＝⊥．如果 A 广播一个值 H A :如果

H A ≠Hi,SPk
jmp设置ttp＝Pj;否则如果 H A ＝Hi＝Hj,SPkjmp设

置ttp＝Pi．
SPi
jmp代表 A,调用 Fjmp协议接收(Input,vi)和(Select,ttp)．

Fig．１０　SimulatorSPk
jmpforthecaseofcorruptPk

图１０　Pk 腐化情况下模拟器 SPk
jmp
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　　协议的证明过程简要来说,从输入共享阶段开

始,S 将诚实方的输入设置为０．模拟器可以从共享

协议中提取 A 的输入．S 可以获得整个协议的所有

输入,因此 S 可以计算电路的所有中间值和输出．参
与方P０,P１,P２,P３ 中至多有一个恶意参与方．除
了图１１所示协议的安全性证明,其他基本协议的证

明也很容易推导出来,这里就不全部展开描述了．

离线阶段:
SP０

Sh 执行 Fsetup协议,并将获得的密钥(k０１,k１２,k１３,k０１２,k０１３,

　k１２３)和kP 提供给 A,通过模拟 Fsetup,它产生与v相关的λ
　的值．
如果Ps＝P０,SSh代表Pj 使用分享的密钥计算λv,j,其中j∈

{１,２,３}．
如果Ps＝Pk,SSh使用密钥kP 计算λv,k．与诚实方相对应的

λv 的份额由 SSh诚实地进行计算．
在线阶段:

如果Ps＝P０,SP０
Sh 代表 P１,P２,P３ 接收 mv 并相应地设置

msg＝v．P０ 作为发送者,执行 SPi
jmp协议．

如果Ps≠P０,SP０
Sh 代表P２ 接收mv 并相应地设置v＝０．P０ 作

为接收者,执行 SPk
jmp协议．

Fig．１１　SimulatorSShforthecaseofcorruptP０

图１１　P０ 腐化情况下的模拟器 SSh

５．３　隐私保护鲁棒性

本文提出隐私保护鲁棒性的４PC隐私保护机

器学习方案,是针对JMP四方协议的扩展,可以更

好地保护诚实方的隐私．在协议的执行过程中,正在

参与JMP协议的３个服务器,当接收方接收到的哈

希值不一致时,可以确认出恶意方在哪一对服务器

中,同时确认出一定是诚实方的参与方作为TTP,
由TTP 和未参与JMP协议的第４个服务器进行

下一步的计算．因此,该协议可以在恶意参与方破坏

的情况下仍然保持正确的输出,同时诚实方不能恢

复私有输入．在协议执行的过程中,我们可以准确地

判断协议的问题出现在哪一步,能够更好地对服务

器的性能进行综合评估,并且当协议中确认TTP
后会及时广播．

在通过JMP３PC协议确认TTP 后,TTP 与未参

与协议的参与方执行安全两方计算协议．方案能够

更好地保护用户隐私,不会将全部的信息以明文的

形式由一个参与方保存,同时锁定了可能的恶意方,
并且恶意方在整个过程中不会得到额外的消息．协议

的调用过程中不会泄露正在计算的私有信息,但仍然

允许计算完成．诚实方不存储非协议的消息,在恶意

方存在的情况下,能够保持计算的正确性．隐私保护

鲁棒性协议的安全性和实用性具有非常重要的意义．

６　方案效率分析

６．１　通信开销

如何降低协议的通信量和轮数复杂度一直都是

设计一个更加高效的隐私保护机器学习方案的关

键．接下来主要包括本文涉及到的基本协议具体效

率分析,如表２所示,将本文方案的离线阶段和在线

阶段的交互轮数以及通信量与 ABY３方案进行了

详细的对比．通过对比可以发现,本文提出的改进之

后的四方隐私保护方案降低了通信量．

Table２　CommunicationOverheadofProtocol
表２　协议的通信开销

协议 方案
离线阶段 在线阶段

通信量∕b 轮数 通信量∕b 轮数

∏Mult

∏MultTr

∏ReLU

∏Sigmoid

ABY３ ４ℓ １ １１ℓ １

本文 ３ℓ １ ３ℓ １

ABY３ ９６ℓ－４２d－８４ ２ℓ－２ １２ℓ １

本文 ６ℓ ２ ３ℓ １

ABY３ ６０ℓ ３ ４５ℓ ３＋logℓ

本文 ８ℓ＋２ ３ ８ℓ＋２ ４

ABY３ １０８ℓ＋１２ ３ ８１ℓ＋９ ４＋logℓ

本文 １５ℓ＋７ ３ １６ℓ＋７ ５

　注:“ℓ”代表在环中的大小(以位为单位)．

从２个方面将本文提出的方案进行分析,包括

线性计算协议和非线性计算协议．１)关于秘密分享

的加法协议和常数的乘法是可以本地完成份额的计

算,因此其线性属性可以以非交互方式来执行协议．
２)秘密分享协议∏Sh在离线阶段通过使用 Fsetup生

成共享密钥．在在线阶段,当Pi＝P０ 时,协议∏ash计

算并发送值 mv 给其他参与方,并且调用JMP协

议,确认收到了正确的mv,因此需要２轮交互和通

信量是２ℓ．协议∏ash可以完整地在离线阶段执行．P０

计算v３ 发送给P１．P０,P１ 调用JMP协议发送给

P２．因此需要一轮交互和通信量是２ℓ位．对于发送

给其他参与方也是类似的情况．３)重构协议∏Rec在

在线阶段每一个参与方接收自己的缺失的份额并进

行验证,因此需要的一轮交互和通信量为４ℓ位．４)
乘法协议的执行分为２个阶段,在离线阶段,P１,

P２,P３ 需要与其他参与方交互获得γxy的份额,同
理,离线阶段,P１,P２,P３ 需要获得m′z 的份额,因
此需要的一轮交互和通信量是３ℓ位．

机器学习的组成模块中进行非线性计算时,
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常用到截断协议、安全比较协议、激活函数等．本文

涉及到的基本协议包括:１)协议∏MultTr在离线阶段,
需要调用∏ash协议来产生关于γt 的分享,通过判断

哈希值是否相等来验证分享是否正确,因此需要２
轮交互和６ℓ位的通信量．２)协议∏ReLU在离线阶段

需要３轮交互和８ℓ＋２位的通信量,在在线阶段需

要４轮交互和８ℓ＋２位的通信量．３)协议∏Sigmoid在

离线阶段需要３轮交互和１５ℓ＋７位的通信量,在在

线阶段需要５轮交互和１６ℓ＋７位的通信量．
６．２　方案对比

结合安全多方计算工具来实现隐私保护机器学

习,不同的安全多方计算协议可以适用于不同的场

景,因此出现了许多使用不同安全多方计算原语组

合构建机器学习隐私的保护方案．如表３所示:

Table３　ComparisonofPrivacyPreservingMachineLearningSchemesBasedonMultiＧpartyComputation
表３　多方计算的隐私保护机器学习相关方案的比较

方案 参与方个数 模型 特征

ABY ２ 半诚实 提供了可以实现不同分享之间转换的 ABY架构

SecureML ２ 半诚实 改进近似定点乘法协议

ABY３ ３ 半诚实、恶意 提出了在三方参与的半诚实环境和恶意环境的新方案,需要使用三元组来完成乘法协议

Trident ４ 恶意 额外添加一个诚实方来提高在线阶段的效率,在乘法协议中不需要使用三元组

Swift ３,４ 恶意
通过筛选协议选出一个诚实方作为可信第三方,其他参与方将数据发送该参与方,

由该参与方完成计算

本文 ４ 恶意
不需要额外引进诚实方,通过筛选协议确定出２个诚实的参与方,执行安全的两方计算协议,

更好地保护用户的数据隐私

　　为了更好地理解本文提出方案的实现功能和应

用范围,本文提供了多方参与的隐私保护机器学

习相关方案在参与方个数、模型及方案的主要特

征进行了对比．通过方案对比可以得出:１)ABY和

SecureML只满足半诚实环境下的安全多方计算协

议;２)Trident方案需要额外引入一个诚实的参与

方;３)Swift方案虽然通过筛选协议选出了一个

TTP,但是不论是三方还是四方的安全多方计算协

议都是其他参与方把所有信息发给 TTP 继续计

算,不符合安全多方计算协议设计的初衷;４)本文提

出的四方隐私保护机器学习方案能够在协议发生争

议时,筛选出２个诚实参与方继续执行协议,保证用

户可以得到输出结果,不用担心因为恶意敌手的行

为而拒绝服务．确定出的２个诚实参与方能够高效

地完成安全两方计算协议．

７　总结与展望

近年来,隐私保护机器学习方案在实用性和模

型准确性等方面取得了很大的进步,但是仍然有许

多问题需要解决．基于安全多方计算的隐私保护机

器学习中的模型设计和通信开销一直是研究的重

点．本文提出了一个完整的四方参与的隐私保护机

器学习方案,遵循诚实大多数的原则,不需要单独引

入额外的诚实方,同时能够保证在有恶意参与方的

情况下,协议依然能够正确计算保证输出．

下一步的工作主要由３个方面展开:１)关于方

案参与方的数量问题,如何将协议的参与方个数扩

展到N,并且协议实现的环境不再只是针对至多一

个恶意参与方．２)如何在提升安全属性的前提下,将
性能开销进一步优化．３)针对不同的应用需求和不

同的应用架构,如何更好地保护模型参数信息、降低

隐私泄露的风险,都是未来我们需要关注和解决的

问题．
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