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Abstract　Integrity measurementarchitecture (IMA)is animportantcomponent oftrusted
computing．However,existingIMAschemespossessanumberofpracticallimitationswhenappliedin
embeddedsystems．Inthispaper,weproposedynamicintegritymeasurementarchitectureatkernelＧ
level(DIMAK),aneffectiveandefficientruntimeintegritymeasurementarchitectureforembedded
Linuxsystems．DIMAKsupportsjustＧinＧtimeintegritymeasurementforcodetextsandstaticdatain
bothkernelanduserspace,aswellasdynamiclinkinginformationmaintainedbypositionindependent
executables(PIE)．Exploitingtheprocess,memoryandpage management mechanism ofLinux
kernel,DIMAKiscapableofmeasuringthetoＧbeＧmeasuredcontentsatphysicalＧpageＧlevel,hence
avoidspotentialtimeＧofＧchecktotimeＧofＧuse(TOCTTOU)vulnerabilitythathasbeendiscoveredin
existingtechniques．Ontopofthat,byproposingapredictiveintegritybaselinegenerationtechnique
fortherelocationanddynamiclinkinginformationofELFfiles,theproposedarchitectureachieves
bettercompletenessthanthestateＧofＧtheＧartschemesincaseofrespondingtothreatslikehookingＧ
basedcontrolflowhijackinganddynamicallyloadedmalware．Also,withanoveltrustedsoftwarehotＧ
fix protocol,the proposed architecture becomes the firstIMA scheme capable of correctly
distinguishingonＧtheＧflysoftwarepatchingbehaviorsfrom maliciouscodeloading．Givendifferent
typesofcontentstobemeasured,DIMAKgeneratesthecorrespondingintegritybaselinesatavariety
oftimings,e．g．,duringoffＧlinephase,systembooting,processloadingordynamiccodeloading,

thusensurescorrectnessofthearchitecture􀆳sintegrity measurementforallpossiblescenarios．
Experimentsonrealcommercialembeddeddeviceshavealsoshownthatperformanceoverheadcaused
byDIMAKissufficientlyacceptableforembeddeddevices．
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摘　要　完整性度量框架是可信计算平台的重要组成部分之一．但过往研究工作所提出的完整性度量框

架设计在实际应用于嵌入式设备场景时,往往体现出不同程度的局限性．提出了内核级动态完整性度量

架构(dynamicintegritymeasurementarchitectureatkernelＧlevel,DIMAK),一种针对嵌入式Linux操

作系统的实用化完整性度量架构,为基于Linux的嵌入式设备提供有效且高性能的运行时完整性验证

能力．该架构支持对映射至系统内核空间及用户进程的可执行文本、静态数据以及动态链接信息等关键

内容实施即时(justＧinＧtime)完整性校验．利用 Linux内核的进程、内存和页面管理机制,DIMAK 实现

了对被度量内容所驻留物理页面的运行时校验,避免了基于文件的静态度量方法可能存在的检查与使

用时差(timeＧofＧchecktotimeＧofＧuse,TOCTTOU)漏洞．通过首次引入对位置无关代码的重定位∕动态

链接信息的完整性基线预测方法,DIMAK 在面对包括基于hooking的控制流劫持、恶意代码运行时载

入等攻击威胁时具有较之现存同类技术更强的完备性．另外,通过引入对软件热补丁功能的可信验证支

持,DIMAK在系统完整性度量问题中将该应用场景与恶意攻击行为正确地加以区分．根据各种被度量

实体的不同类型,DIMAK在离线阶段、系统启动时、进程加载时和代码动态加载时等时机分别生成其

对应的完整性基线,确保其完整性验证行为的正确性．真机测试显示,所述的 DIMAK 架构产生的性能

开销完全可以满足嵌入式设备场景下的实际应用要求．
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　　长期以来,基于漏洞利用和恶意代码的攻击一

直是计算机软件与操作系统安全所面临的主要威胁

之一．在各类计算机系统当中,嵌入式操作系统(如
车载系统、部分互联网关键节点和一些能源∕制造业

关键设备等),以及在该类平台上运行的应用软件,
是漏洞利用和恶意代码攻击所关注的高价值目标．
因此,建立针对嵌入式操作系统的可信计算平台,对
于推进面向未来的互联网安全生态有着重要的意义．

１)完整性度量架构及其研究现状

在与漏洞利用及其后续可能发起的恶意代码植

入攻击的对抗中,完整性度量架构(integritymeaＧ
surementarchitecture,IMA)是为计算平台可信性

提供保护的重要技术之一．２００４年,文献[１]采用了

IMA的概念,并提出了一种以可信计算组织(trusted
computinggroup,TCG)规范① 为基础的IMA 方

案．在此方案基础上,后续研究通过引入权限分级的

访问控制策略或采用经过哈希运算和加密处理的压

缩度量值等方式[２Ｇ３],进一步降低了实施IMA 对系

统负载的压力,形成了多种较为完备的静态完整性

度量方法．然而,基于文件的完整性度量机制仅能够

在文件加载至内存时验证其当前完整性状态,这使

得该类IMA系统无法对针对内存的运行时完整性

损害予以响应,包括:

① 针对驻留内存的代码文本的篡改行为．如基

于hooking的控制流篡改、自修改代码(selfＧmodifying
code)等．

② 不依赖静态文件、直接向内存注入恶意代码

的攻击行为．例如,利用缓冲区溢出漏洞、以数据形

态注入恶意代码、再借助代码重用攻击(codeＧreuse
attack)修改页面权限使所注入代码可被执行的恶

意代码动态载入攻击．
因此,动态完整性度量架构作为一种改进策略

被提出[４Ｇ１０]．现有该类方案往往利用系统内核机制

(如Linux系统的内核全镜像机制[６])或特定硬件

(如辅助处理器[７])的支持,对驻留在内存中的系统

关键完整性状态进行运行时验证．除了系统内核的

代码文本外,一些方案还支持对系统中各进程所维

护的关键上下文状态和环境参数的完整性予以监

控[８Ｇ１０],或通过与用户态进程的交互实现对其运行

时完整性的验证[６,８,１０]．目前,IMA 技术已经被扩展

应用至基于hypervisor的虚拟化环境[１１Ｇ１３]、软件虚

拟机[１４Ｇ１５]以及软件控制流完整性验证(controlflow
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integrity,CFI)[１６]等多个有关系统完整性验证的安

全应用场景中．
近两年来,一些针对嵌入式设备及系统的动态

完整性度量架构方案被陆续提出[１７Ｇ２１]．Wehbe等

人[１７]利用独立硬件芯片对嵌入式系统各进程内的

可执行文本实施基于页面的运行时度量和验证．Qin
等人[１８]和Ling等人[１９]各自提出了一种基于可信执

行环境(trustedexecutionenvironment,TEE)的物

联网设备运行时完整性保护系统．其中,文献[１８]通
过代码插桩拦截用户进程发起的函数调用及其返回

等控制流行为,并在提供代码完整性验证的同时支

持CFI功能;文献[１９]则在 TrustZone机制的支持

下周期性地对用户代码实施基于页面的完整性度

量．Duan等人[２０]提出了一种基于 TEE虚拟化架构

的系统完整性度量方案,通过在 TEEＧvisor层部署

度量组件,实现同时对多个虚拟TEE环境以及正常

执行环境内的系统代码和系统调用的可信完整性

校验．Cheng等人[２１]提出了一种针对航空片上系统

(systemＧonＧaＧchip,SoC)的可信控制架构,通过专用

的监控硬件架构为系统提供动态完整性度量保护．
然而,现有动态∕静态IMA 方案在应用于计算

资源有限、同时又对运行性能较为敏感的嵌入式设

备时,往往存在３方面的局限性:

① 针对位置无关代码所依赖的重定位和动态

链接信息,现有IMA 方案缺乏有效的校验策略．以

Linux为例,其 ELF 文件的重定位由过程链接表

(procedurelinkagetable,PLT)和全局偏移表(global
offsettable,GOT)配合完成．其中,GOT由动态链

接器在文件加载时实时填充,全过程均在用户态完

成,这使得针对 GOT的完整性度量问题成为IMA
技术的一个两难困境:若严格服从权限隔离原则并

将IMA部署于内核空间或可信平台模块(trusted
platform module,TPM)中,则将因缺乏适当的态

势感知手段而难以及时地捕捉到用户进程中文件重

定位和动态链接行为的发生时机,因而无法及时算

得 GOT载入完成后的完整性基线、难以实现对其

进行动态完整性验证的目标;反之,若在用户进程空

间内部署辅助接口、以插桩动态链接器等方式直接

在用户空间内拦截动态链接行为并为 GOT生成完

整性基线,又将不可避免地将负责实施该功能的

IMA组件直接暴露在攻击者视野中,使得IMA 架

构的整体可信任性产生瑕疵．
② 现有IMA方案无法与包括代码热修复(hotＧ

fix)在内的一些特殊的运行时代码加载∕改写场景实

现有效的兼容．具体来说,由于主流代码热修复方法

在实现原理上与基于hooking的恶意代码动态载入

基本一致,仅凭通用的常规技术无法将两者加以区

分．这意味着应用IMA功能的系统可能无法同时启

用热修复机制,这将有可能严重地限制系统对０Ｇday
漏洞的应急响应能力．

③ 对于嵌入式系统而言,现有IMA 造成的性

能开销往往超出了工程实践可以接受的范畴．例如,
文献[１８]引入了细粒度动态插桩和 CFI等保护机

制,使得单个应用程序由此承受了十几甚至上百倍

的运行时性能开销．文献[１７]和文献[１９]所采用的

基于页面的完整性度量机制则占用了大量运行内存

空间以维护针对具体内存页面的完整性基线．以

glibc为例,该基本系统库的２．３．２版本在加载后的

代码段大小为１２０８KB,对应３０２个页面,在考虑使

用SHA２５６等安全哈希算法的情况下,仅该系统库

一例,即需要占用９KB内存以维护其代码完整性基

线,这还未将运行时如何实现对海量基线的索引问

题纳入考虑范畴．由于嵌入式系统受到物理约束的

限制,所能够利用的硬件资源,包括 CPU 主频、

CPU核心数量、运行内存大小等往往极为有限,并
需要在满足最小软硬件需求的情况下保证实时性．
故在性能开销方面,多数嵌入式系统很可能并不具

备现有的大多数IMA方案所需的扩展空间．
２)创新点与贡献

针对现有IMA方案存在的完备性不足、无法兼

容软件热修复、性能开销较大等问题,本文提出了

一种应用于嵌入式Linux系统的高性能内核级动态

完整性度量架构(dymamicintegritymeasurement
architectureatkernelＧlevel,DIMAK)．利用 Linux
内核自身定义的进程空间和页面管理机制,DIMAK
将自身组件完全部署在系统内核空间,并通过拦截

与代码加载∕改 写 行 为、进 程 创 建 行 为 以 及 系 统

shell命令执行有关的关键系统调用等方式,实现以

虚拟地址映射分段为基本度量单元、面向运行内存

而非文件存储的运行时完整性验证．根据进程参数、
代码文本、重定位和动态链接数据等各种被度量实

体所具有的不同初始化时机,DIMAK 确立了一套

动态∕静态基线相结合、基于最小信任根的逐级信任

扩展策略．在上述底层设计基础上,DIMAK 方案的

一个核心创新点在于提出了一种内核级的“进取型

动态链接预测技术”,使其能够在不暴露于用户空间

且无需动态链接器主动配合的情况下正确地计算出

用户态位置无关代码所对应重定位和动态链接信息
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的完整性基线．这一机制允许 DIMAK 在与用户空

间保持完全权限隔离的情况下,将针对用户进程的

完整性保护扩展到与可执行行为完整性相关的所有

要素上,从而实现了现有方案无法达成的高度完备

性．此外,DIMAK的另一个关键创新点是将软件热

修复行为纳入系统内核的标准内存管理,从而在完

整性验证过程中有效地将该场景与恶意代码篡改行

为加以区分．通过提供专用系统调用,DIMAK 以其

内核态组件接管了软件热修复过程中所涉及的补丁

代码加载、被修复程序改写等工作,确保所涉及的完

整性基线能够被及时地生成和更新,实现了将软件

热修复纳入系统运行时信任依赖的范畴中这一安全

目标．
简而言之,本文所述 DIMAK 方案的主要创新

性贡献可总结为:

① 在技术层面上．DIMAK 通过其进取型动态

链接预测技术,解决了过往IMA方案因缺乏针对重

定位和动态链接信息的完整性基线获取手段而存在

的完备性缺陷,即无法完全部署在内核态．
② 在工程层面上．DIMAK 在不损害系统安全

性的前提下,实现了IMA方案对代码热修复场景的

支持,在实用安全性能方面实现了零的突破．
模拟环境和真机测试显示,DIMAK 主要工作

于系统日常运行过程中占比极低的代码加载阶段,
故其运行时总体性能开销和内存占用均显著低于现

有同类方案,并能良好地适应嵌入式设备可能具有

的硬件配置情况．

１　威胁模型与安全目标

现有各类IMA方案在适配嵌入式系统时所存

在的一些实用性方面的不足,究其原因,在于当前针

对IMA等可信计算概念的研究往往倾向于设置越

来越高的安全目标以使得所设计的方案能够“兼容

并包”地对抗多种类型的威胁对手．为此,相关方案

不断引入开销较大的度量机制,所采用的度量策略

则向着高度实时、细粒度化的方向发展[９Ｇ１０,１８]．然而,
不同于通用系统,嵌入式系统的应用场景往往比较

单一,其体量也相对较小,故嵌入式系统对IMA 方

案的需求也有所不同．
１)应用场景单一使得嵌入式系统所受的攻击

面较小,且无需考虑通用系统可能面临的诸多不确

定性,如安装∕卸载任意应用带来的不可预测的系统

完整性基线变更等．

２)体量较小,意味着嵌入式系统要求IMA 方

案必须在计算资源极为有限的情况下仍具备可用

性;否则,无论其预期安全目标如何强大,还是难免

因无法部署而成为无本之木．
特别需要指出的是,现有IMA方案中额外引入

的细粒度执行状态度量等机制(如 CFI等)主要以

不确定性系统环境中的任意执行行为和以代码重用

为代表的高级漏洞利用编码技术为防护对象．然而,
代码重用本质上是一种漏洞利用手段而非后果,其
对目标系统的潜在影响也并未脱离传统漏洞利用方

法的威胁模型范畴．例如,当通过漏洞利用实施权限

提升攻击时,无论是否以代码重用为载荷编码手段,
攻击者最终仍需要修改系统内核参数(如进程权限)
并启动一个高权限shell．因此,即使不具有细粒度

动态执行监控能力,IMA仍可通过对内核关键数据

的完整性验证来检测并响应上述篡改．这就使得现

有IMA方案在应用于嵌入式系统时显得过犹不及:
一方面,它们所采用的安全机制在实际有效性上很

可能并无显著提升;另一方面,它们却肯定会因为这

些机制而给目标系统造成不可承受的性能负担．因
此,本文所提出的 DIMAK 所考虑的威胁模型主要

针对可能对系统完整性造成破坏的攻击类型,包括

(但不限于):

１)恶意代码∕进程的动态载入和内存驻留;

２)权限提升攻击;

３)基于hooking等技术的函数调用劫持．
考虑到嵌入式Linux系统在实际应用中的安全

需求,针对上述威胁模型,DIMAK主要期望达成的

安全目标包括:

１)为嵌入式 Linux系统内核及用户空间内的

所有可执行文本(包括shell脚本)提供运行时完整

性校验;

２)为用户态位置无关代码加载后的动态链接

和重定位信息提供运行时完整性校验;

３)为用户进程可能应用的代码热修复功能提

供完整性校验支持;

４)除实时校验外,支持对系统内全部待度量内

容实施人工或计划性的全量扫描;

５)对系统运行中发生的进程∕子进程创建等敏

感行为同样予以实时合法性验证．
上述安全目标的逻辑在于对目标系统同时应用

两套校验策略,既支持对系统日常运行中的潜在安

全威胁予以实时响应,又能够在计划性全量扫描中

实施“查漏补缺”．为了在性能开销方面更有可能适
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应嵌入式系统和设备的实际计算资源状况,上述安

全目标的实现不应依赖于用户应用程序的侵入式改

写,例如文献[１８]中所采用的动态插桩,或依赖于对

执行行为的即时(justＧinＧtime)跟踪等性能开销较大

的操作．
考虑到嵌入式系统所具有的专用性和以应用为

中心等特点,DIMAK 假设目标系统运行一组相对

固定的内核 KO模块及用户应用程序,并因此具有

稳定的代码完整性基线．在安全性方面,DIMAK 的

主要目标在于保护嵌入式系统运行过程中的完整性

状态,故本文假设部署 DIMAK 的操作系统已经具

备某种可信启动技术,使得DIMAK总是能够在系统

处于同一确定的可信状态时予以接管．另外,DIMAK
还假设目标系统在用户和内核空间均已应用了地址

空间布局随机化(addressspacelayoutrandomization,

ASLR)、数据执行保护(dataexecutionprotection,

DEP)等现代操作系统的基本安全机制．由于 ASLR
机制的存在,DIMAK 进一步假设目标系统在加载

动态链接库时采用立即绑定模式;否则,用户进程在

运行时将具有与程序控制流相关的非静态结构化数

据(如 GOT将变为可读写),使得决定进程完整性

的部分要素无法被有效地度量．

２　架构的设计与实现

２．１　总体架构

整体上,DIMAK 由部署在 Linux内核空间内

的主校验模块、部署在TEE环境内的根模块以及由

TPM 维护的完整性基线组构成．通过应用这一部署

策略,DIMAK建立了自身与系统用户空间之间的

完全权限隔离,同时也在根模块与可能从内核空间

发起的潜在威胁(如驱动程序等)之间建立了可信的

入侵检测机制,使得框架整体的信任逻辑具有良好

的完备性．
如图１所示,当DIMAK启动时,其主校验模块

在第一时间对内核空间内的一组系统调用函数实施

代码插桩(codeinstrumentation),由此建立一个位

于内核空间的状态感知界面．此设计使得 DIMAK
能够实时探测发生在系统内核及用户空间内的完整

性状态变更事件,包括进程创建∕终止、代码加载∕卸

载、代码改写以及shell命令执行等．通过复用Linux
自身的进程和内存管理机制,DIMAK 主校验模块

能够直接获取用户态进程内下列内容所对应的物理

页面并计算其完整性度量:

１)用户进程空间内的所有代码段;

２)附属于任一代码段的结构化数据段(主要为

相关代码的重定位、动态链接信息等)．
而对于内核空间中的Linux内核镜像和KO模

块等内容,DIMAK 主校验模块可以直接使用虚拟

地址予以访问和度量．利用状态感知界面,DIMAK
还能够侦测来自远程管理员的人工指示,并根据具

体命令对系统实施单次或周期性的全量扫描,即一

次性对系统内的所有代码和结构化数据区段予以检

验．此外,自 DIMAK 启动时起,其根模块即开始对

主校验模块以及状态感知界面所涉及的内核指令实

施周期性扫描,确保 DIMAK 自身始终处在可信的

运行状态下．最后,在与实时完整性验证或全量扫描

时所测得的完整性度量实施比对时,DIMAK 的主

校验模块与根模块均通过 TPM 安全地访问其完整

性基线组．

Fig．１　OverallarchitectureofDIMAK
图１　DIMAK的总体架构

不难看出,状态感知界面是 DIMAK 方案是否

能够实现其安全目标的一个关键点．但除此之外,针
对不同类型的被度量实体所采用的具体完整性基线

生成策略,以及面对多种特殊的系统完整性变更事

件时所采用的创新性度量方法和系统设计约定,同
样是DIMAK达成有效性和完备性的重要保障．因
此,２．２节将详细阐述DIMAK状态感知界面的具体

设计;针对各类被度量实体的完整性基线维护策略,
特别是针对用户态位置无关代码所对应的重定位和

动态链接信息等关键结构化数据的可信基线生成方

法,将在２．３节中介绍;２．４节将详细解释 DIMAK
对于软件热修复这一特殊应用场景的完整性度量支

持及其具体协议设计．
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２．２　状态感知界面的实现

由于在架构部署策略上建立了不同地址空间上

的权限隔离,DIMAK 需要能够在处于内核态的情

况下实时地感知用户空间内发生的系统完整性关键

事件,这一任务由其在启动时所建立的内核态状态

感知界面来完成．从过往研究以及工业界实践中可

以初步总结出该状态感知界面所需监测的用户态程

序行为主要包括:

１)进程的创建和终止行为．这是由于对用户进

程的恶意攻击有可能会为后续恶意载荷的执行创建

新的子进程．
２)代码的加载和修改行为．典型代表是恶意载

荷的注入以及对用户态代码的控制流篡改,它们是

IMA所需考虑的主要威胁．
３)请求执行shell脚本的行为．这是由于对用

户空间进程的恶意攻击还有可能通过执行特定的

shell命令来达成某些攻击目的,如权限提升等．
此外,作为一个特殊情形,由用户空间进程发起

的内核KO模块加载行为同样也需要纳入状态感知

界面的监测范围．
上述关键事件的执行过程均依赖于Linux内核

所提供的系统调用支持,故如２．１节所述,DIMAK
通过对这些系统调用实施代码插桩的方式实现在所

需监测的关键事件发生时拦截并获取控制的目的．
另外,利用所设置的插桩点,DIMAK还能够直接访

问Linux内核用于文件、进程和内存管理的一系列

关键变量,从而实现对全系统范围内被度量实体的

定位和访问．图２示意了 DIMAK 为构建状态感知

界面所采用的内核函数拦截面,以及藉此能够访问

的关键内核数据结构．

Fig．２　DesignofDIMAK􀆳ssituationawarenessinterface
图２　DIMAK状态感知界面的构造

图２中需要说明４方面:

１)利用系统调用实例do_fork()与do_exit(),
可拦截用户进程的创建∕终止事件;

２)利用实施内存映射所需的关键系统调用实

例mmap_region()以及加载 KO 模块时所使用的

内核函数load_module(),可监控到系统范围内所

有ELF文件的加载事件;

３)利用系统调用实例 mprotect_fixup()函

数,并在其目标权限参数为可执行或只读时触发响

应,用户空间内的任意代码改写和控制流劫持行为

均可被拦截;

４)利用文件执行操作的内核入口函数do_

execve(),shell脚本的执行请求事件可以被感知,
且通过该函数的参数还可以获取到被执行脚本的文

件路径以实现对被度量实体的定位．
通过上述任一被插桩函数,DIMAK 均可访问

系统内核所维护的task_struct类型(Linux进程管

理数据结构)变量current以获知引发相应关键事

件的用户进程信息．较为特殊的情况是,在执行外部

shell命令或shell脚本时,程序往往会为该次执行

单独创建子进程,故在感知此类行为时,DIMAK除

获取当前进程信息外,还需回溯父进程信息以确定

行为来源．最后,上述状态感知界面的设计还能够为

DIMAK所期望实现的面向运行内存的完整性验证

功能提供支持．具体地,前述Linux进程管理数据结

构task_struct内部维护有指向进程内存映射的对

象指针mm(类型为mm_struct),mm 进一步指向一

个描述该进程空间内所有虚拟内存段的vm_area_

struct类型双链表vma,表内的每个对象均与进程

空间内的一个虚拟内存段相对应,且维护该内存段

的虚拟地址范围和对应文件指针．利用vma 链表所

提供的参数,DIMAK 可以在内核态遍历位于各用

户进程空间内的诸如ELF文件代码段、静态变量段

和只读结构化数据段等被度量实体的对应虚拟内存

描述符,进而结合其所给出的虚拟地址和对 Linux
页表的解析寻获被度量实体所驻留的物理页面,实
现对实际运行内存状态而非抽象文件内容的完整性

验证．
最后,利用上述状态感知界面,DIMAK 进一步

实现了对人工∕计划性全量扫描功能的控制．通过在

Linux的标准shell命令行范畴外额外约定一组自定

义的shell命令行,DIMAK可在其位于do_execve()
函数内的拦截点检测到shell命令行执行行为时判

断被捕获参数是否为自定义命令行,并在匹配成功
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时触发全量扫描事件．与前述的vma 链表类似,

Linux的进程管理机制还将用户空间内的活动进程

在总体上组织为以task_struct结构体为基本元素

的双链表．因此,在触发全量扫描时,DIMAK 可由

指向当前用户进程的current 指针出发,对task_

struct双链表进行遍历以访问所有用户进程,并使

用各进程的vma 链表以遍历扫描其地址空间内的

所有被度量实体．同时,由于 DIMAK的主校验模块

本身部署于系统内核空间,故可以直接通过虚拟地

址遍历扫描内核镜像本身以及内核 KO模块列表．
２．３　完整性基线的分组与生成

针对系统中不同类型的被度量实体,DIMAK
使用了静态∕动态相结合的双完整性基线组模式,以
确保在面对所有可能发生的完整性状态变更时总是

能够做出正确的判断．
２．３．１　静态基线组

在众多类型的被度量实体中,DIMAK 应用纯

静态基线予以保护包括 ELF文件内的静态变量区

段、用户进程的元数据信息及其请求执行的shell脚

本．值得注意的是,尽管用户进程在每次启动时所获

得的标识符是动态生成的,但 Linux的task_struct
结构体通过内嵌的 mm_struct结构体关联进程所

对应的主可执行文件(参考图２中通过 mm_struct
索引的exe_file 变量),故 DIMAK 可利用上述关

联生成针对进程信息的静态基线．
２．３．２　动态基线组

由于用户所加载的 ELF文件采用位置无关代

码的编码形态,使得该类文件在加载后需由动态链

接器进行符号解析、修改其重定位表及 GOT 以维

持程序控制流的正确性．因此,承载这些重定位和动

态链接信息的结构化数据段只在用户进程的单个生

命周期内具有稳定的完整性基线．该基线在ELF文

件加载时动态生成,并随其卸载而失效．此外,对于

全局描述符表(globaldescriptortable,GDT)、系统

调用表(systemcalltable)等操作系统内核所依赖

的关键动态数据,DIMAK 同样只能在系统启动后

为其维护动态基线．
２．３．３　静态∕动态双基线组

较为特殊的是,由于内核 KO 模块所对应的

ELF文件并不使用位置无关代码,故在内核 ASLR
启用的情况下,KO 模块的每次加载时所加载的具

体代码文本都会有所改变．因此,当 KO 模块加载

时,DIMAK需要验证其可执行文件的静态完整性;
但在实施计划性的全量扫描时,DIMAK 又需要验

证 KO模块所驻留运行内存的动态完整性．此外,由
于DIMAK 本身需要通过对 Linux内核镜像实施

inlinehooking以建立状态感知界面,使得其对内核

镜像的完整性验证存在同样的问题．因此,对于上述

２种情形,DIMAK 在 KO 模块首次加载∕系统启动

时首先应用离线生成的静态基线实施完整性验证,
随后生成并在系统运行的剩余周期内转而应用动态

完整性基线．
另一个可能需要应用静态∕动态双基线的被度

量实体类型是位于用户空间内的 ELF文件代码文

本．这是因为 DIMAK 需要考虑兼容代码热修复机

制,且现有代码热修复技术在实施过程中均需要对

已加载的可执行文件进行inlinehooking来实现对

被修复函数的重定向(至其补丁版本所在的位置)．
因此,尽管DIMAK在所有用户态ELF文件的首次

加载时均使用离线生成静态基线予以验证,但每当

一次热修复操作完成后,DIMAK 就必须对受到影

响的ELF文件代码段进行完整性基线的更新,并转

而在其之后的生命周期内应用动态基线;而对于未

受到热修复影响的ELF文件,DIMAK则始终在对

其代码段的完整性验证中应用静态基线．
２．３．４　动态基线的生成机制

表１列出了当前DIMAK所考虑的所有被度量

实体类型及其各自对应的完整性基线组．其中,归属

于静态∕动态双基线组的３类被度量实体均具有可

从内核空间内准确感知的基线转换时机．然而,用户

态ELF文件所附带的动态链接和重定位信息是在

其加载过程中经动态链接器处理后写入的,期间系

统内核仅在内存分配和页面权限改写时有所参与．
这就使得主校验模块完全位于内核空间的 DIMAK
很难捕捉到动态链接器完成上述结构化数据写入的

Table１　GroupingStrategyofDIMAK􀆳sIntegrityBaselines
表１　DIMAK的完整性基线分组策略

被度量实体类型 基线类型 基线生成时机

shell脚本

ELF静态数据段

用户进程信息

静态 离线阶段

ELF动态链接∕重定位信息

敏感内核数据
动态

位置无关代码加载时

系统启动时

内核镜像

内核 KO模块

ELF代码段

静态∕动态

离线∕DIMAK状态
感知界面创建后

离线∕模块加载时

离线∕热补丁修复后
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确切时机,因而无法仅凭被动的状态感知建立可信

的动态基线．针对这一问题,DIMAK 创新性地采用

了一种进取型动态链接预测技术,在用户态ELF文

件尚未完全加载时主动“模拟”动态链接器的行为,
从而预测正在载入的 ELF文件最终的重定位和动

态链接状态．

Fig．３　Anillustrationofthedynamiclinking
predictiontechniqueofDIMAK

图３　DIMAK的动态链接预测技术示意

图３示意了DIMAK所采用的动态链接预测技

术的工作原理．当 Linux系统加载一个用户态 ELF
文件时,其动态链接器会在符号解析时首先判断该

文件是否依赖于尚未加载的其他 ELF文件．例如,

Linux在为应用程序创建进程时总是首先加载后缀

为．o的主可执行文件,然后根据符号解析获取到的

依赖关系递归地加载该程序所需要的其他 ELF文

件(如共享类库等)．利用动态链接过程的这一特点,

DIMAK借助状态感知界面对 mmap_region()的
拦截点(参见２．２节),在任意用户态ELF文件加载

时主动介入、抢先解析其文件依赖关系,并将被加载

文件所依赖但尚未加载的其他 ELF文件添加至一

个动态列表．在此之后,每当 DIMAK感知到新的用

户态ELF文件加载时,即检查该文件的存储路径及

所属进程等信息是否存在于当前处于活动状态的某

个依赖关系列表内,若是则从相应列表中删除该项．
当一次表项删除导致DIMAK所维护的某一依赖关

系列表为空时,即意味着该列表对应的ELF文件所

需的依赖文件已经全部载入内存、即将进入动态链

接阶段．因此,DIMAK 得以在该时机介入并依照动

态链接器的工作规则抢先为相应的 ELF文件计算

动态链接和重定位信息．到这一步,DIMAK 已经能

够在用户态ELF文件的加载和动态链接过程尚未

完成时为其只读结构化数据段生成正确的动态基线．
上述进取型动态链接预测技术的存在,使得

DIMAK即使处在系统内核空间中也能够及时(确
切地说,是抢先)且正确地维护与用户态位置无关代

码相关联的所有关键控制流完整性信息,无需修改

动态链接器或对其动态插桩,也无需将自身任何组

件探入用户进程空间．截止目前,该安全目标尚未在

现有IMA方案中真正实现过,是DIMAK在系统完

整性度量的完备性方面的一次创新性突破．
２．４　对代码热修复功能的支持

尽管代码热修复是一种工业界常见的软件工程

需求,但对于IMA技术而言,实现对该功能的兼容

所面临的最大困难在于代码热修复在技术本质上与

恶意代码注入行为的界限十分模糊．事实上,若不对

热修复所注入的代码文本进行格式上的事先约定,
则无法仅凭两者对内核函数的调用特征将其加以区

分．借鉴了 Android平台所采用的 APK签名验证机

制,DIMAK采用了一种类似的代码热补丁格式与

签名 规 范 约 定,结 合 其 状 态 感 知 界 面 所 利 用 的

Linux进程空间管理机制,首次实现了对代码热修

复功能的可信验证支持．
图４示意了DIMAK所采用的可信热补丁格式

约定．该格式以一个固定长度的头部为起始,依次容

纳了一个补丁位图以及一个或多个补丁段(即允许

对用户进程内的多个可执行文件同时进行热修复)．
其中,补丁头部包含了魔数字符、补丁区所容纳的补

丁段总数、补丁位图大小等关键信息以帮助DIMAK
对补丁包进行识别和解析．此外,补丁头部内还写入

了补丁包的签名信息以及全体补丁段的总和校验

和．紧接在头部之后的补丁位图给出了后续补丁段

以及段内各补丁函数的索引,并给出了每个补丁函

数的修复对象所在的可执行文件名,使得 DIMAK
可以判断该次热修复对系统当前基线组的具体影响

状况．

Fig．４　TheformatoftrustedhotpatchdefinedbyDIMAK
图４　DIMAK的可信热补丁格式约定

除图４所示的格式约定外,DIMAK 进一步规
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定:在可信的热修复过程中,补丁包必须先将符合格

式约定的热补丁载入内存并设为可执行权限,并等

待该操作成功后方能对进程内已经加载的其他代码

段进行修改．按照这一设计,DIMAK 对软件热修复

功能的支持可由４个流程描述:

１)当DIMAK 在运行时检测到某一用户进程

正在加载一个具有可执行权限、但未被该进程的

vma 链表收录的虚拟内存段时,即对该段首地址进

行魔数识别以判断该次加载是否可能为一次可信的

热补丁行为．
２)若魔数识别成功,则 DIMAK通过补丁位图

确定被加载虚拟内存段内部的各补丁段界限,并对

全体补丁段的总和校验和进行完整性验证．
３)若验证通过,DIMAK 将前一步骤所使用的

总和校验和作为当前补丁包的完整性基线纳入静态

基线组,并为该补丁包创建２个新的vm_area_struct
结构体．其中,第１个融合了补丁包内的所有补丁代

码段并被赋予可执行权限;而第２个则被映射到补

丁头部和位图区段,并被赋予只读权限．
４)DIMAK 根据补丁位图信息定位到进程空

间内即将被修改的所有代码段,允许对这些代码段

各实施一次改写,并在该次改写完成后更新相应代

码段的完整性基线．
１)~４)设计使得DIMAK能够保证正常的代码

热修复过程所涉及的所有用户态代码(包括补丁本

身以及被修复的运行代码段)在该过程的任意时刻

总是具有可信的完整性基线,从而保证系统整体在

热修复发生时全程处于可度量状态．值得一提的是,
该设计的DIMAK除要求用户态应用程序依照其格

式约定编码补丁包之外,对代码热修复功能的支持

无需额外的用户∕内核代码组件的协助．

３　有效性与性能评估

３．１　信任扩展逻辑

在整体信任扩展逻辑的构建方面,DIMAK 所

采用的分层权限隔离的架构设计(如２．１节所述),
使得除DIMAK根模块外,系统各地址空间内的程

序模块———包括DIMAK自身的主校验模块及用户

空间状态感知界面———均由权限更高的DIMAK模

块予以校验．
首先,对于处在用户地址空间内的各应用程序

而言,DIMAK的所有组件均位于系统内核空间或

具有更高权限的安全执行环境内,且不依赖于任何

用户态辅助组件．因此,当用户空间内的某一程序进

程中出现恶意执行行为时,其所拥有的权限不足以

对DIMAK本身实施篡改或欺骗．因此,只要部署于

内核中的各组件能够被信任,则经过 DIMAK 验证

的用户空间可被认为得到了有效的信任扩展．
其次,由于DIMAK通过部署在TEE内的根模

块为其主校验模块提供完整性验证,故只要该根模

块能够被信任,则可以认为受到其周期性验证的

DIMAK主校验模块也得到了有效的信任扩展,其
执行行为因而可以被信任．

最后,DIMAK的主校验模块与系统内核镜像、

KO模块等组件同处于内核空间内,故当系统遭到

源自驱动程序等同样位于内核空间的第三方组件的

恶意行为时,攻击方确实具有破坏 DIMAK 各内核

态组件完整性的可能性．然而,由于 DIMAK的主校

验模块得到了根模块的背书,故该模块较之内核空

间中的其他代码组件具有更高的信任等级．此外,由
于DIMAK在主校验模块启动后由该模块负责验证

系统内核镜像及其加载的其他内核KO模块的动态

完整性,故在主校验模块能够被信任的情况下,即可

以认为:经该模块验证的其他内核空间组件均得到

了有效的信任扩展．
综上可以认为,当假设部署于TEE内的根模块

为可信时,DIMAK能够基于此信任根、凭借操作系

统的地址空间层次实现逐级的信任扩展,使得其对

系统内所有组件的完整性验证均可得到更高权限的

可信模块之背书．而无论是位于用户空间或是内核

空间的潜在攻击者,均无法完全规避、欺骗或破坏包

括根模块在内的所有 DIMAK 组件,故无法绕过该

架构的信任逻辑．
３．２　正确性

在３．１节所述的信任逻辑基础上,DIMAK所采

用的状态感知界面这一设计(如２．２节所述),使其

能够从基线生成时机和实时完整性验证的触发机制

２个方面保证自身行为的正确性．
由于采用了静态∕动态双基线组的设计,DIMAK

得以依赖其动态基线组对系统中部分正当的运行时

代码∕数据改写需求提供有效的可信计算支持(如２．３
节、２．４节所述)．这一机制是决定该方案正确性的主

要因素之一．而状态感知界面使得 DIMAK 能够在

适当的时机介入此类运行时的改写行为,由此保证

与之相关的动态基线生成过程始终满足两项原则:

１)任意一项动态完整性基线的生成均得到了

０７３２ 计算机研究与发展　２０２２,５９(１０)



某项与之相关的静态基线的完整性背书．例如,在内

核 KO模块的加载中,DIMAK 在加载前后分别介

入、首先引导一次基于静态基线的完整性验证以确

认待加载模块的对应文件是否具有可信的静态度

量,随后才会在 KO加载完成后生成并切换至动态

基线．由此,DIMAK使得内核 KO 模块所对应ELF
文件的静态基线成为其运行时动态基线的完整性背

书．在其他动态基线场景中,

① 用户态ELF文件内的动态链接∕重定位信息

的生成发生在其代码文本的加载过程中,故代码文

本的静态基线天然地成为该类信息动态基线的完整

性背书;

② 类似地,用户代码的热修复行为也得到了补

丁包以及被修复代码段二者所对应静态基线的双重

完整性背书．
２)状态感知界面的存在,保证了任一动态完整

性基线的生成均发生在对应被度量实体所发生的完

整性状态变更实际生效之前．例如,在为用户态ELF
文件的动态 链 接∕重 定 位 信 息 生 成 动 态 基 线 时,

DIMAK所选择的拦截点为 mmap_region()这一

代码加载行为的必经系统调用,而在该系统调用执

行时,所加载代码的重定位和动态链接过程甚至尚

未开始．类似地,在 KO模块加载过程和用户代码热

修复过程中,相关动态基线同样在对应代码文本被

标记为可执行之前即生成完毕．
此外,在面对各种可能造成系统完整性状态变

更的事件时,DIMAK 所选择的各内核拦截点同样

保证了对应的完整性校验发生在事件生效之前．以

shell脚本执行行为为例,如图２所示,当用户空间

内进程发起一次shell脚本执行时,DIMAK的状态

感知界面通过do_execve()拦截该请求,并通过输

入参数获取到脚本名称及路径,进而引导其主校验

模块对脚本完整性实施验证．而被请求的脚本在这

一时刻甚至尚未被解析,故其执行行为在完整性校

验发生时显然尚未生效．
上述特点,决定了 DIMAK 在其基线维护及实

施完整性验证的过程中不会遗留下检查与使用时差

(TOCTTOU)漏洞:DIMAK 在任意一次完整性验

证中总是能够获取到被度量实体所对应的正确基线

值;同时,在DIMAK对任一被度量实体的完整性验

证完成之后到该对象被变更为可执行、只读等生效

权限状态之间,攻击者难以获得对该对象实施不受

控改写的时间窗口．综上可以认为,DIMAK 架构的

设计具有完整的正确性逻辑．

３．３　完备性

在IMA技术的有效性评估方面,存在的一个主

要问题是:不同的IMA方案往往因工作原理上的显

著差异,使得其在有效性方面难以形成可比性．然而

本文认为:仍然可以从IMA 方案的完备性设计入

手,对现有的不同IMA方案进行有效性层面上的比

较．针对IMA技术的完备性指标主要包括:

１)验证对象的范围,即IMA 方案能够将软件

系统环境内的哪些资源和对象纳入其“保护伞”之下;

２)基线类型,即IMA 方案采用何种完整性基

线以支持其对系统的验证行为;

３)干预时机,即IMA 方案能够在软件系统启

动及运行过程中的哪些时机介入并实施其保护行为．
４)对正常软件功能的支持∕限制,应被视为IMA

方案完备性的一个指标．显然,如果软件系统的部分

功能不能在一个IMA 方案启动的状态下被正常地

实现,则该IMA方案应该被认为在完备性上存在缺

陷．具体来说,是否能够支持对软件的热修复功能,
是本文主要考虑的一个属于此类型的完备性指标．

５)完整性度量过程是否需要对被度量实体实

施侵入式改写(如动态代码插桩等),应被视为IMA
方案完备性的另一个指标．这是因为基于侵入式改

写的完整性验证措施自身在本质上属于对被改写软

件完整性的侵犯．因此,一些软件很可能出于性能、
正确性或隐私保护等因素的考虑而无法在真实应用

场景中允许来自外部的该类行为．
上述１)~３)为现有关于IMA技术的研究工作

中广泛采用的完备性指标．在此基础上,本文则进一

步认为IMA技术的完备性还应额外体现在指标４)
和５)两个方面．表２从完备性指标的５个方面出发,
对本文所提出DIMAK方案与现有学术研究及工业

实践所提出或应用的IMA 方案进行了完备性层面

的对比．可以看到,相比早期一些仅关注内核完整性

的IMA方案[５Ｇ７],DIMAK 具有更为完备的验证范

围,且在干预时机方面有效地覆盖了系统运行过程

中的主要关键节点．而与近年来新出现的一些以用户

态进程完整性为主要目标的IMA 方案[８,１８Ｇ１９]相比,

DIMAK在功能实现上并不需要通过对用户进程实

施主动插桩或其他改写,且在校验时机方面兼具最

优的实时性．最后,除 DIMAK外,现有IMA方案均

未考虑到热修复等实用软件场景与恶意攻击的区分

问题．综上,可以认为较之现有同类技术,DIMAK
具有较好的完备性．
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Table２　CompletenessFeatureComparisonofDIMAKandtheExistingIMASchemes
表２　DIMAK与现有IMA方案的完备性指标对比

IMA方案 验证范围 干预时机 基线类型
是否支持

软件热修复
是否依赖

侵入式改写

LinuxIMA
内核镜像、内核模块、用户态代码、配置文
件等

系统启动、文件首次创建、文件更新 静态 否 否

文献[３] ELF文件 文件首次执行时 静态 否 是

文献[５] 内核镜像、内核模块 内核任务的全过程 动态 否

文献[６] 内核镜像、内核模块
系统启动、KO 模块加载、敏感内核
事件、响应主动请求等

静态 否

文献[７] 内核镜像、内核模块 周期性介入 静态∕动态 否

文献[８] 用户态进程映像
进程创建∕终止、运行时代码改写、响
应主动请求等

动态 否 是

文献[１０]
用户态代码、线程信息、运行栈、环境变
量、特殊寄存器数值等

进程创建、缺页中断及其他中断请
求、环境切换等

静态∕动态 否 否

文献[１７] 内核镜像、内核模块、用户态代码 进程启动时 静态 否 否

文献[１８] 用户程序代码、运行时控制流信息
可执行文件加载、用户程序关键控制
流节点(如函数调用、返回等)

静态∕动态 否 是

文献[１９] Trustzone架构下的非安全世界进程代码 周期性介入 静态 否 否

文献[２０] 内核代码、内核关键数据
系统启动、内核模块加载、中断请求
发生时

静态∕动态 否 否

DIMAK
内核镜像、内核模块、敏感内核数据、用户
态代码及动态链接∕重定位信息、shell脚
本、静态变量等

系统启动、KO 模块加载、进程创建∕
终止、可执行文件加载、运行时代码
改写、脚本执行、响应主动请求等

静态∕动态 是 否

　　此外,我们测试了 DIMAK 面对不同类型的漏

洞利用攻击时的实际防御效果,包括:

１)利用用户进程漏洞发起的返回导向编程,攻
击目标包括篡改进程代码段、GOT以及执行自定义

的shell脚本;

２)利用驱动程序漏洞发起的内核注入,攻击目

标包括篡改内核参数、破坏 DIMAK 主校验模块和

状态感知界面等．
测试显示,在面对上述攻击时,DIMAK 均能有

效地发现系统完整性状态遭到破坏的事实,并对遭

到破坏的被度量实体予以准确定位．该测试进一步

证明了DIMAK方案在面对潜在恶意攻击时具有良

好的完备性．
３．４　性能开销

需要指出的是,基于３．３节所述的完备性差异

的原因,不同的IMA方案很难在性能开销方面形成

具有可比性的对照评估．因此,本文主要对受DIMAK
保护的Linux系统与同版本的标准Linux系统进行

性能层面上的对比分析．
３．４．１　执行时间开销

从设计原理出发可以初步判断,DIMAK 可能

引起执行时间方面的性能开销的操作主要包括:

１)系统启动过程中,校验内核镜像及载入的

KO模块,并为二者更新动态基线;

２)进程创建时,或在进程执行过程中发生共享

库动态加载时,对被加载的可执行文件进行校验,并
为其动态链接∕重定位信息生成动态基线．

其他可能引起执行时间开销的操作还包括

DIMAK在进程执行过程中发生动态代码改写(包
括恶意篡改行为和正常的软件热修复)时的校验和

基线更新∕维护行为．然而,考虑到此类事件并非嵌

入式系统运行时出现的常态行为,故本文不将其视

作DIMAK的常规性能开销．此外,对于占软件系统

运行周期主要部分的进程执行阶段,DIMAK 并不

产生可测量范围内的常规开销．
本文对执行时间开销的测试采用了一台搭载

８核１．３５GHz主频的 ARM v７处理器、具有６GB
运行内存、搭载内核版本５．１．０的 Linux系统的嵌

入式接入设备作为真机测试对象．本文进行的第一

项实验分别测试了上述测试设备分别在DIMAK功

能启用和禁用状态下的系统启动时间、用户态进程

创建时间和单个共享类库的动态载入时间．其中,选
自开源嵌入式测试集 MiBench的９个实例dijkstra,

patricia,blowfish,SHA,adpcm,CRC３２,FFT,
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basicmath和qsort被用于测试用户态进程创建时

间,而标准系统库glibc则被用于测量单个共享类库

的载入时长．
如表３所示,可以看到 DIMAK 所引入的执行

时间开销主要分布于用户态进程的创建过程以及运

行时单个共享库的动态载入过程．这主要可以归因

于该架构通过对ELF文件动态链接∕重定位信息的

抢先预测以更新和维护其只读结构化数据段动态基

线的功能设计．尽管如此,经过 DIMAK验证的进程

创建和单个共享库动态载入过程的总体时间开销仍

然处于毫秒级,且 DIMAK 在未涉及到动态链接行

为的系统启动过程中所引起的开销仅为７．５３２％．考
虑到多数嵌入式系统中所运行的用户态进程具有较

高的稳定性,即进程不会频繁地被创建∕终止,可以

认为:通过将主要性能瓶颈从运行时转嫁到加载时,

DIMAK有效地降低了其保护功能为系统带来的性

能负担．
在此基础上,本文所进行的第２项实验进一步

测试了各 MiBench实例在 DIMAK 功能启用∕禁用

状态下的实际执行性能,以此评估 DIMAK 可能为

嵌入式系统中运行的用户应用程序所带来的执行性

能开销．其中,对于每个被测 MiBench实例,实验中

采用其自带的大型测试数据集作为运行输入,并测

量其在DIMAK启用∕禁用情况下的各１０次完整执

行所消耗的平均执行时间．如表４所示,实测中各

MiBench实例在 DIMAK 启用∕禁用状态下的平均

执行时间相差均在１％以下．这一结果进一步支持了

前述结论,即:由于DIMAK的主要开销发生在应用

程序加载过程中,其对嵌入式系统带来的实际性能

负担几乎可以忽略．

Table３　RuntimeOverheadofDIMAKinCasesofSystemBooting,Process
CreatingandDynamicLibraryLoading

表３　DIMAK在系统启动、进程创建和动态库加载事件中的执行性能开销

系统运行关键节点 标准Linux系统∕ms DIMAK∕ms 平均开销

系统启动 １２．７０５４±０．５２５３ １３．６６２４±０．３６２８ ≈７．５３２％

进程创建 ０．３７６６±０．００００ ５０．９０４２±０．０７０３ ≈１３４．１７倍

共享库动态载入 ０．０１１３±０．００１１ ６．３２１６±０．１７４２ ≈５５８．４３倍

Table４　RuntimeOverheadofDIMAKDuringtheExecutionofUserProcesses
表４　DIMAK在用户态进程运行一般过程中的执行性能开销

被测 MiBench实例
平均执行时间∕ms

DIMAK启用 DIMAK禁用
平均开销

dijkstra ６９１．２１５５ ６８５．１３９６ ≈０．８９％

patricia ３７５２．０７１１ ３７６８．４５０４ ≈－０．４３％

blowfish ６１８２．７８３１ ６１４０．９７３６ ≈０．６８％

SHA ３４８．０７０１ ３４６．５７５５ ≈０．４３％

adpcm ８４２４．２９６９ ８４５２．７９７７ ≈－０．３４％

CRC３２ １６３４３．９２４３ １６３４１．６１９３ ≈０．０１％

FFT ６５０８．５７９０ ６４７６．３０５７ ≈０．５０％

basicmath １５１７８．１０００ １５１７３．３７５８ ≈０．０３％

qsort ２４９３．０７７８ ２４９０．５０５７ ≈０．１０％

３．４．２　运行内存开销

由于嵌入式系统往往倾向于最大化利用计算资

源,故其为附加安全功能预留的可扩展空间通常极

为有限,使得运行内存开销成为一个IMA架构是否

适合嵌入式系统的重要指标．而从 DIMAK 的设计

原理触发,可以判断其运行内存开销主要包括３个

方面:

１)对静态∕动态基线组的维护,是 DIMAK 的

一项常规内存开销;

２)在对任意被度量实体实施完整性验证时,所
需要的缓冲区、环境变量等关键数据是 DIMAK 的

一项临时内存开销;

３)在对用户态ELF文件实施动态链接∕重定位

信息的抢先预测时,DIMAK 所需维护的诸如依赖
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文件列表等关键数据是其另一项临时内存开销．
为了解上述运行内存开销可能给嵌入式系统带

来的实际性能负担,本文采用与３．４．１节相同的嵌

入式接入设备为测试对象,对 DIMAK 进行了两项

真机测试,分别模拟了其总体性能开销最大的系统

全量扫描过程(即对系统环境内的所有被度量实体

进行遍历完整性验证)和可以视为性能开销基本单

元的单个共享库动态载入过程．结果显示:

１)常规状态下,DIMAK 的自身代码占用内存

共计为３１２０KB;

２)在全量扫描中,DIMAK对总计３４８１MB的

运行数据实施了完整性检验,其自身的运行内存占

用仅为２MB;

３)在共享库动态载入时,DIMAK 的平均内存

开销仅为４．１KB．
上述数据充分显示了DIMAK在内存开销方面

的设计优势,我们有充分的理由相信:即使被应用于

硬件性能更为有限的其他嵌入式设备,DIMAK 仍

然能够以极低的内存占用实现对系统的运行时完整

性验证保护．

４　结　　论

本文提出了一种针对嵌入式Linux操作系统的

实用化完整性度量架构 DIMAK．DIMAK在设计上

采用了依托系统内核空间与 TEE环境的逐级信任

扩展机制,并根据位于内核及用户空间内的可执行

文本、静态数据以及动态链接信息等各种被度量实

体的不同类型,采用了灵活的静态∕动态双基线组的

完整性基线维护策略．通过对 Linux内核代码内的

关键函数实施inlinehooking的方式,DIMAK所建

立的状态感知界面能够在不探入用户空间的情况下

感知并介入由用户进程发起的、可能影响系统完整

性状态的程序行为,从而保证了该架构完整性验证

行为的正确性．此外,借助专门的私有协议设计,

DIMAK还能够在无需用户∕内核代码协助的情况

下实现对用户态软件热修复功能的支持．真机测试

显示,本文所述的完整性度量架构产生的性能开销

完全可以满足嵌入式设备场景下的实际应用要求,
同时在安全特性方面优于现有同类技术．
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