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Abstract　Withthegradualaccelerationoftheglobaldigitalizationprocess,datahasnowbecomean
importantfactorofproductioninsociety．Theflowofdatahascreatedinfinitevalueforthesociety,

butitalsohashugehiddenprivacyrisks．WiththeintroductionoftheEU GeneralDataProtection
Regulation(GDPR),personaldatasecurityhasbecomeasensitivetopicintheeraofbigdata,andit
hasbeenpaidmoreandmoreattentionbyresearchers．Firstly,wereviewthedevelopmentofdata
privacysecurity,introducetheEU GeneralDataProtection Regulation (GDPR)andanalyzeits
applicationsandinfluences．Secondly,wesummarizethedomesticalandabroadrelatedresearch
literaturesinrecentyears．Wedividethe GDPRcomplianceintothreeaspects:GDPR violation
analysis,privacypolicyanalysisandGDPRmodelframework,andanalyzetheresearchstatusofthese
threeaspects．WeanalyzethedatatechnologybasedonGDPR,anddiscusstheapplicationofGDPRin



specificfieldssuchasblockchainandInternetofThingsrespectively．Finally,accordingtothe
limitationsoftheexistingresearchwork,wesummarizethemainchallengesandopportunitiesofdata
privacysecurityresearch basedon GDPR,andputforwardsomeinspirationsfordataprivacy
protectioninChina．

Keywords　dataprivacyprotection;GeneralDataProtectionRegulation (GDPR);privacypolicy;

compliance;crossborderdataflow;dataprotectionimpactassessment

摘　要　随着全球数字化进程逐渐加快,数据已经成为当今社会重要的生产要素．数据的流动为社会创

造了无穷的价值,但也潜藏着巨大的隐私风险．随着欧盟通用数据保护条例(GDPR)的出台,个人数据

安全成为了大数据时代下的敏感话题,也越来越受到研究人员的重视．首先,对数据隐私安全发展历程

进行了回顾,介绍了欧盟数据保护条例 GDPR及其应用领域和影响;其次归纳分析了近几年国内外相

关研究文献,将 GDPR合规问题划分为３个方面:GDPR 违规行为分析、隐私政策分析、GDPR 模型框

架,并分析了这３个方面的研究现状．总结分析了基于 GDPR的数据技术,并分别探讨了 GDPR在区块

链、物联网等具体领域的应用;最后,根据现有研究工作存在的不足与问题,指出了基于 GDPR 的数据

隐私安全研究面临的主要挑战和机遇,并针对中国数据隐私保护提出了一些启示．
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　　随着大数据时代的飞速发展,数据成为了当今

世界最宝贵的资源之一．企业也纷纷进行数字化转

型,在数字经济时代下,数据的社会价值和经济价值

不断凸显．然而数据的共享、加工、使用的过程又给

数据的隐私安全带来了极大的风险,数据可以产生

无数的副本,且形态多样化,如何实现数据的隐私保

护成为了现今亟待解决的难题．
由于欠缺有力的监管机制,个人数据隐私遭到

侵犯的事件屡屡发生,个人数据隐私时刻面临被泄

露的风险．诸如,Uber公司为掩盖２０１６年６０万司

机和５７００万用户信息失窃事件,私下向作恶者支

付封口费,这项隐瞒行为也为公司带来了巨额的罚

款[１]．美国互联网公司雅虎在２０１７年承认公司曾在

２０１３年受黑客袭击并泄露了所有用户信息(约３０亿

用户)[２]．安全研究人员阿隆􀅰加尔在２０２１年１月发

现由于入侵者利用了Facebook在２０１９年８月修复的

漏洞,来自１０６个国家的超过５．３３亿Facebook用户

的个人信息已被免费在线泄露,涉及了不少知名人士

和公众人物,还包括６７万的国内用户[３]．v．pnMentor
的研究团队在２０２１年８月份发现,B２B营销公司

OneMoreLead将至少６３００万美国人的私人数据存

储在一个不安全数据库中,该公司任由此数据库完

全敞开[４]．２０２１年８月,美国电信巨头 TＧMobile官

方确认服务器被黑客入侵,本次入侵大规模影响了

大约７８０万 TＧMobile后付费用户、８５００００名 TＧ

Mobile预付费用户以及大约４０００万以前或潜在用

户,导致 TＧMobile支付了３．５亿美元的索赔[５]．
为了更好地保障个人权利,堪称史上最严格的数

据隐私保护法案———«通用数据保护条例»(General
DataProtection Regulation,GDPR),于 ２０１６ 年

４月由欧盟议会通过,并于２０１８年５月２５日起生

效．GDPR的出台使欧盟对个人信息的保护及监管

达到了前所未有的高度,并统一了欧盟成员国有关

数据保护的法律法规．虽然 GDPR的保护范围只限

于欧洲生活的民众,但由于互联网的全球性和开放

性,几乎所有的服务都会受到隐私政策的限制,所以

GDPR也通过各种机制对欧盟以外的国家产生了广

泛的影响．
本文主要侧重于基于 GDPR的数据隐私安全工

作研究,为此对自２０１６年到２０２２年６月期间的网络

与信息安全领域的四大顶级会议 USENIXSecurity
(USENIXSecuritySymposium),NDSS(Network
andDistributedSystemSecuritySymposium),CCS
(ACMConferenceonComputerandCommunications
Security),IEEES&P(IEEESymposiumonSecurity
andPrivacy)的论文,及来自 WebofScience核心数

据库、EI数据库、arXiv、中国知网(CNKI)等国内外

数据库收录的相关论文进行了深入调研分析,如图１
所示,相关的文献数量正在逐年增加．同时对基于

GDPR的数据隐私安全领域的现有研究成果进行了
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总结归纳,指出了现有研究工作不足和基于 GDPR
的数据隐私安全面临的挑战和机遇,为未来的安全

研究工作指出了方向,并探讨了 GDPR为中国的数

据隐私安全工作带来的启示．

Fig．１　Literaturenumberofdataprivacysecurity
basedonGDPR

图１　基于 GDPR的数据隐私安全文献数量

自 GDPR出台以来,国内外已围绕 GDPR展开

了许多相关的研究工作,其中不乏针对 GDPR的隐

私保护综述研究,但主要都是针对某一特定领域,如
区块链[６]、物联网[７Ｇ９]等领域,或针对条例中的某部分

规定[１０]展开讨论．本文在关注 GDPR在特定领域应

用的同时,还聚焦于 GDPR政策本身的可读性与完

整性,不仅分析了更正权与被遗忘权的争议,还对知

情权、访问权、数据保护影响评估等规定的合规方法

进行了探讨．同时从国情出发分析了 GDPR对中国

产生的启示,为中国的数据隐私安全工作提出建议．
本文的主要贡献包括５个方面:

１)分析了数据隐私安全的发展历程与现状,介
绍了欧盟出台的影响广泛的数据保护法案«通用数

据保护条例»(GDPR),分析了 GDPR的应用领域及

其带来的影响．
２)深入调研了近几年国内外 GDPR合规性相

关的研究文献,从 GDPR合规检测、隐私政策分析、

GDPR模型框架３个方面总结了 GDPR 合规性研

究现状．
３)总结分析了基于GDPR的数据技术,包括数

据保护影响评估和数据跨境流动２个方面,并分别

探讨了GDPR在区块链、物联网等具体领域的应用．
４)通过分析 GDPR合规的潜在安全问题以及

现有研究工作的不足,指出了基于 GDPR的数据隐

私安全研究中面临的挑战与机遇,为相关的隐私安

全研究指出了未来的研究方向．
５)结合GDPR出台后的实施情况,从６个方面

探讨了 GDPR给中国的数据保护工作带来的启示．

１　相关背景介绍

１．１　数据隐私安全发展历程

为了保护个人数据隐私,需要有一定的法律制

度为处理个人信息时提供保障．早在１９７０年德国联

邦黑森州就通过数据保护法来保护数据隐私,瑞典

在１９７３年通过了数据保护法,美国政府也在１９７３
年制定了的公平信息惯例(FIPs)．经合组织«１９８０
年９月隐私保护准则»列出了８项数据处理原则:收
集限制原则、数据质量原则、目的规范原则、使用限

制原则、安全保障原则、开放性原则、个人参与原则

和问责原则,为各国制定个人数据处理法律提供了

依据[１１]．随着数字经济社会的兴起,个人数据隐私

问题也越来越多,于是越来越多的数据保护法条例

在世界各国涌现．据美国法学教授 BertilCottier统

计,截至２０２０年共有１４２个国家发布了数据隐私立

法,例如«１９９８英国数据保护法案»«２００８年阿尔巴

尼亚数据保护法»«２０１２年加纳数据保护法»«２０１２
美国消费者隐私权利法案»、欧盟«通用数据保护条

例»(GDPR)、«加州消费者隐私法案»(CCPA)、«巴
西通用数据保护法»(LGPD)、«２０１９年肯尼亚数据

保护法»、«新加坡个人信息保护法例»(PDPA)、«中
国个人信息保护法»等[１２]．其中欧盟出台的 GDPR
影响力最大,我们在这篇论文中主要对 GDPR的相

关研究进行了讨论．也有研究者对各国的数据保护

法进行了对比和评估,文献[１１]根据经合组织指南

对欧盟 GDPR、«２０１２年加纳数据保护法»和«２０１９
年肯尼亚数据保护法»进行了比较,三者在一些原则

的应用方面略有不同,加纳保护法缺乏数据可移植

性的权利和记录个人数据泄露的义务,肯尼亚保护

法包含了所有与个人和数据主体的权利和义务有关

的经合组织修订原则,在很大程度上复制了 GDPR．
本文从适用范围、数据主体权利、数据处理者责任等

要点出发,对各国出台的数据保护法进行了对比,具
体内容如表１所示．

GDPR的出台推动了许多国家对于数据保护方

面的立法进程,但由于国情与隐私文化的差异,各国

相应的应对措施不尽相同．如欧洲强调个人权利,以
保护人权为出发点,因此 GDPR 法规要求严格,内
容全面;印度、澳大利亚纷纷依照GDPR对自己的隐

私法规进行了审查和修改,增强了监管机构的权利

并加大了处罚力度;巴西借鉴了 GDPR的主要结构

出台了第一部综合性的数据保护法,但在处罚方面

２３１２ 计算机研究与发展　２０２２,５９(１０)



Table１　ComparisonofDataProtectionLawsinDifferentCountries[１３]

表１　各国数据保护法对比[１３]

各国法规 适用范围 数据主体权利 数据处理者责任

２０２１年中国«个人信息
保护法»

境内处理个人信息及境外为
境内个人提供服务方

知情权、决定权、查阅权、复制权、更
正权、删除权及获得解释权等

管理制度和操作规程、分级分类管理、加密、去标
识化等安全技术措施等

２０１９年印度«个人数据
保护法»

境内数据及境外处理境内数
据方

确认和访问权、被遗忘权、数据可移
植权、纠正权等

当重要数据受托人满足一定条件或情况时,需附
加对应的责任和义务

２０１８年美国«加州消费
者隐私法案»(CCPA) 加州开展业务的公司

访问权、知情权、删除权、拒绝权、不
受歧视权、儿童的选择加入权等

在官网首页作出“不要售卖我的个人信息”链接;
在隐私政策或CCPA特殊页中给出消费者权利等

２０１８年欧盟«通用数据
保护条例»(GDPR)

所有向欧盟民众提供商品和
服务或收集并分析欧盟居民
相关数据的组织

访问权、删除权、知情权、拒绝权、可
携带权等

记录数据处理活动;进行数据保护影响评估;任命
数据保护官;实施技术安全措施;数据泄露时进行
通知;问责制

２０１８年巴西«巴西通用
数据保护法»(LGPD)

任何境内的数据处理操作
访问权、删除权、知情权、拒绝权、可
携带权、匿名权、拦截权、消除权等

记录数据处理活动;根据数据控制者的指示处理
个人数据;从控制者处接收并支持实现数据主体
对数据的更正、消除、匿名化或阻塞的要求

２０２０年韩国«个人信息
保护法»(PIPA)

境内和本国跨境公司处理的
境内个人数据

访问权、更正权、暂停或删除权、拒
绝权等

最小化原则;匿名化;建立内容管理个人数据的规
制,包括保留访问日志;在处理个人数据时进行通
知;个人信息和敏感个人信息分别获得同意

２０２０年日本«个人信息
保护法(修订)»(APPI)

境内处理个人数据的所有经
营者

访问权、公开权、知情权、更正权、删
除权、拒绝权、要求停止处理权

要求数据控制者对第三方进行管控和监督,包括
执行数据控制者与服务提供商之间的协议;向服
务提供商提供安全措施;围绕数据处理行为指示
和调查服务提供商

２０２０年新加坡«个人信息
保护法(修订)»(PDPA)

所有向境内民众提供商品和
服务或收集并分析境内居民
相关数据的组织

访问权、删除权、知情权、拒绝权、可
携带权

任命数据保护官、实施技术安全措施、问责制

Fig．２　Globaldatasecurityprotectionlegislation(partial)

图２　全球数据安全保护立法情况(部分)

较 GDPR宽松很多;美国注重企业发展,强调数据

利用,更偏向从消费者的角度对数据进行监管;我国

在数据立法方面也并没有照抄照搬欧洲立法,而是

兼顾个人权利与经济发展,探索出一条适合自己的

发展道路．在数据的跨境流动中,面对更多的网络安

全威胁和不同国家数据保护法的不同要求,特别是

面对非常严格的 GDPR,世界各国也在不断地修改

并完善数据保护法．２０２１年１月,韩国个人信息保护

委员会向社会公布了«个人信息保护法(修正案草

案)»(PIPA),并在一年内修订了３次．２０２１年５月

３３１２赵景欣等:基于通用数据保护条例的数据隐私安全综述



１２日,日本国会通过了包括«为形成数字化社会完

善相关法律的法案»在内的６部数字化改革法律案,
«个人信息保护法»(APPI)修正案也作为完善法案

的一部分同时生效．２０２１年６月,中国通过了«中华

人民共和国数据安全法»．２０２１年８月２０日,«中华人

民共和国个人信息保护法»历经三审正式通过．图２
展示了全球一些具有代表性的数据保护法案[１４]．
１．２　GDPR介绍

欧盟通用数据保护条例(GDPR)是关于欧盟

(EU)和欧洲经济区(EEA)数据保护和数据隐私的

法律条例,是欧盟隐私法和人权法的重要组成部分．
GDPR规定了与个人数据处理以及个人数据自

由流动相关的自然人保护法规,旨在尊重自然人的

基本权利和自由,并重点强调其保护个人数据的权

利．GDPR被誉为是最严格的个人数据保护和数据

监管条例,适用于欧洲经济区内数据主体产生的所

有数据,无论收集相关数据的企业是否位于欧盟境

内都要遵守 GDPR．GDPR于２０１６年４月１４日获

欧洲议会和欧盟理事会通过,并于２０１８年５月２５
日开始强制实施．该法规取代了１９９５年的«数据保

护指令»(９５∕４６∕EC)(简称９５∕４６∕EC指令),解决了

９５∕４６∕EC指令成员国在处理个人数据时对保护自

然人权利和自由水平之间的差异,具有直接的约束

力和适用性[１５]．同时,«电子隐私指令»(２００２∕５８∕
EC)旨在补充 GDPR并完成协调过程,目前该法案

正在通过欧盟的立法程序[１６]．图３展示了 GDPR从

立项到实施过程中的关键日期和事件．继 GDPR之

后,欧盟«数据法案»«数据治理法案»«数据市场法

案»等一系列数据治理法规的出台也展现了构建未

来数字驱动创新生态的欧洲方案．

Fig．３　KeytimepointsforGDPRlegislation
图３　GDPR立法的关键时间点

Fig．４　TheframeworkofGDPR
图４　通用数据保护条例框架

　　本节主要从 GDPR框架、处理个人数据相关原

则、数据主体的基本权利以及违规行为的补救措施、
责任和处罚４个方面来具体介绍 GDPR．

１．２．１　GDPR框架

GDPR框架如图４所示．通用数据保护条例共包

含十一章内容,涉及一般规定、原则、数据主体权利、
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数据控制者和处理者义务、向第三国或国际组织传

输个人数据、独立监管机构、成员国之间的合作与一

致性、补救措施,责任和处罚、有关特定处理情况的

规定、授权和实施法案以及最终条款[１５]．其中定义

了与个人数据相关的３种不同实体:１)数据主体,即
个人数据所有者;２)数据控制者,即收集和使用个人

数据的个人或组织;３)数据处理者,即为控制者处理

个人数据的个人或组织．同时,任命具有数据保护法

和实践专业知识数据保护官(DPO),以协助数据控

制者和处理者监控其法规的遵守情况．
１．２．２　处理个人数据相关原则

GDPR规定了７项处理个人数据相关原则(第

５条)包括“合法性、公平性和透明度”“目的限制”
“数据最小化”“准确性”“存储限制”“完整性和保密

性”的数据处理原则以及控制者责任与义务的“问责

制”,具体原则内容如表２所示．并对处理的合法性

进行说明(第６条),且只有满足至少一项原则才认

为该处理是合法的:１)数据主体已经同意处理其个

人数据;２)履行与数据主体的合同义务,或在签订合

同时采取相应措施满足数据主体要求;３)遵守数据

控制者的法律义务;４)保护数据主体或其他个人的

利益;５)为公共利益或数据控制者官方权力执行任

务;６)在利益与被保护数据主体的利益、基本权利和

自由不相冲突的情况下,保护数据控制者或第三方

的合法利益．

Table２　PrinciplesRelatedtotheProcessingofPersonalData
表２　处理个人数据相关原则

原则 具体要求

合法性、公平性
和透明度

必须清楚告知数据主体其数据将如何使用,且满
足合法、公平和透明的处理方式

目的限制
依据特定、明确且合法的目的收集数据,且不会
以其他目的进一步处理数据

数据最小化 充分相关且仅限于特定目的的必要数据量

准确性
确保数据控制者在收集个人数据时的准确定性
并在必要时进行更新或删除

存储限制
存储时间不超过处理个人数据的目的所必需的
时间

完整性和
保密性

采取适当安全措施保护个人数据,以防止未经授
权或非法处理

问责制
数据控制者及处理者应能证明遵守以上原则,并
对其行为负责

１．２．３　数据主体的基本权利

GDPR详细阐明了数据主体的基本权利,共涉

及８项权利:１)知情权(第１２,１３,１４条)．数据控制

者以简洁、透明、可理解和易于访问的形式向数据主

体提供信息;２)访问权(第１５条)．数据主体有权要

求数据控制者告知其个人数据是否正在被处理．数
据控制者必须根据要求提供正在处理的数据的目的

(用途)、数据类别、存储期限或标准并为数据主体提

供一份实际数据的副本;３)更正权(第１６条)．数据

主体有权更正错误的个人数据;４)删除权(第１７
条)．数据主体有权要求控制者及时删除有关的个人

数据;５)限制处理权(第１８条)．在特定场景下,数据

主体有权要求数据控制者限制对他的个人数据的使

用;６)可携带权(第２０条)．数据主体有权要求将自

己的数据转移到另一家数据控制者,数据控制者应

当配合;７)反对权(第２１条)．允许个人反对出于营

销或非服务相关目的处理个人信息;８)不受制于自

动化决策(第２２条)．数据主体有权不受基于自动化

决策所做决定的影响．
１．２．４　违规行为的补救措施、责任和处罚

针对违规行为的补救措施、责任和处罚,GDPR
也做出了相应的限定,要求数据控制者必须在违规

行为发生后７２h内通知监管机构,依据违规的严重

程度、违规的持续时间、受违规影响的数据主体数

量以及违规造成的损害程度来处罚违规行为责任

方．GDPR的出台对其他国家及地区的个人数据相

关法律产生较大的影响,成为全球个人数据保护法

的典范．
１．３　GDPR的应用和影响

GDPR的实施影响了各行各业,对数据隐私的

立法极大提高了公民的隐私权,在不同的领域内产

生了积极影响,本节以医疗健康和物联网为例阐述

了 GDPR产生的积极影响,同时也讨论了 GDPR的

潜在风险．
现阶段的医疗正在经历数字化转型,向个性化、

预防性和精准医疗进行转变,由于个人的健康状态、
条件和背景都是高度动态的,导致了分布式、高复杂

度的业务流程,因此不可能以静态的方式进行全局

管理．随着个人可穿戴设备数量的指数级增长,利用

个人健康数据进行分析有很多的益处,比如识别医

疗服务中的风险和成本、提高服务效率、疾病预防

等,但同样也带来了更多的用户隐私泄露风险．
GDPR扩展了个人数据的定义范围,包括自然

人身体、生理、遗传、经济、文化或社会身份的特定因

素;进一步的,GDPR定义了对个人数据进行处理的

要求,以确保在处理用户数据过程中的合理合规,此
外,由于系统环境的变化,GDPR要求处理用户数据

时进行动态的管理．在GDPR的规范下,数据的保护

者变成了风险的管理者,必须积极主动地动态管理
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系统,这对于医疗健康类个人敏感信息的处理具有

指导意义．在GDPR的驱动下,未来医疗系统对个人

数据的处理应该是一个政策驱动的多领域自动化业

务系统,将政策和业务流程中的数据对象进行绑定,
在这个过程中保证数据处理的高透明度以保证用户

的知情权,GDPR很好地适应了医疗的数字化转型,
保护了个人健康敏感数据的隐私．

近年来物联网设备数量呈现井喷式增长,同时

也意味着设备厂商针对个人数据进行大量的存储、
分发和利用,从厂商的角度来看,分析这些数据可以

更好地理解用户的行为,及时发现消费者的行为模

式和使用某类设备的关系,能够帮助厂商对产品进

行进一步的改进以提高用户体验,但是也存在厂商

在用户不知情的情况下将这些数据出售给第三方,
或者从同一用户的不同设备同时收集数据建立用户

画像的情况,这进一步增加了用户的隐私风险．
在此情况下,GDPR的实施使得信息的控制权

大大地转向了个人．首先,这些收集的用户数据在

GDPR的扩展定义中都属于个人隐私数据,其次,

GDPR要求对个人数据的收集和处理必须基于明确

的用户同意,并且用户有权在任何时候撤销自己的

同意,否则将面临严重的罚款．根据GDPR官方的处

罚规定[１７],在处罚方面将有一个两级的制裁制度,
若是情节较轻的违规行为,可导致１０００万或公司

全球营业额的２％的罚款(以较高者为准),最严重

的违规行为可能导致２０００万或公司全球营业额的

４％的罚款(以较高者为准)．因此GDPR的实施是对

物联网设备厂商极大的警告,迫使他们按照 GDPR
的要求重新设计隐私政策和收集用户数据的范围,
以及必须取得用户的知情同意．

总体来看,GDPR改善了网络安全,网络、服务

器和其他基础设施的安全升级是网络安全的保障,

GDPR直接影响了数据隐私的安全,鼓励企业制定

政策和升级设备来预防潜在的安全风险;其次,

GDPR将数据保护进行标准化,在欧盟国家直接实

施,建立了区域统一数据保护标准,而无需建立每个

国家的个人数据保护法．
GDPR也带来了一些负面的影响,比如极其严

厉的两级处罚措施,一旦企业因为各种原因未能保

护好用户数据导致泄露将会付出巨大代价,而中小

型企业对数据的保护能力和抗风险能力本身就较

弱,一旦遭遇此类事件将对企业造成很大的打击,
中小型企业的隐私保护意识也相对薄弱,根据网站

superoffice[１８]的统计,截止２０２１年５月,超过四分

之一的企业尚未根据 GDPR进行整改,由此可见部

分企业并未意识到 GDPR的重要性．严格的 GDPR
给新兴的物联网企业带来了繁重的负担,合规工作

消耗了大量的资源,使得企业的业务运营变得更加

艰难．此外,企业必须进行合规性的审计,需要招聘

更多专业的隐私保护方面的人才,因此,带来了更多

成本的负担,相对应的也给执法机构带来了新的挑

战．而对于需要留存大量患者信息的医疗企业来说,
如何实现高度敏感数据的安全存储仍是一个十分严

峻的挑战．随着全球数据隐私安全意识的增强,医学

实验的开展也受到重重阻隔,影响了医学科技的高

效发展．

２　GDPR合规性研究现状

通过对现有的基于 GDPR 的数据隐私安全研

究工作进行梳理和分析,发现目前相关研究方向主

要集中在 GDPR 合规检测、隐私政策分析、GDPR
模型框架３个方面．图５中给出了现有研究工作文

献数量的占比情况,以便读者有一个直观的认识．本
节将通过这３个研究方向分类阐述现有具有代表性

的 GDPR相关的研究工作,同时在现有研究工作基

础上,本文将对每个研究方向的具体工作进行对比

分析和讨论,并给出观点,供感兴趣的研究人员对该

领域进行进一步研究．

Fig．５　ProportionofGDPRcompliancerelatedstudies
图５　GDPR合规性相关研究占比

２．１　GDPR合规检测

自２０１８年５月２５日起,欧盟开始实施«通用数

据保护条例»(GDPR),条例涉及个人数据处理和

数据隐私保护,直接适用于所有成员国．GDPR旨

在保护欧盟成员国内所有公民的个人数据隐私,
并对违规行为实施严厉制裁．数据隐私保护网站

DataPrivacyManager披露了２０２０—２０２２年欧盟国
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家根据 GDPR对企业的数笔大额罚款[１９],如图６所

示,罚款金额从数百万欧元到数亿欧元不等,拥有越

多用户数据的企业遭受处罚的风险也更大．

Fig．６　LargeGDPRfinesfrom２０２０to２０２２
图６　２０２０—２０２２年 GDPR大额处罚情况

２．１．１　违规案例分析

根据文献[２０]分析的２７７项制裁案例,违规行

为主要分为４种类型:非法处理个人信息、披露个人

信息、未保护个人信息和与监管机构合作不足．这些

处罚主要针对违反５项主要与用户隐私保护相关的

特定条款．由此可见,违规的主要原因是企业未能充

分向用户披露他们的个人信息是如何被收集的,以
及没有明确告知用户收集这些信息的用途,并且在

利用这些数据时未适当征得用户的同意,具体表现

形式分为违规采集和传输、隐私政策不规范、数据滥

用、网站cookie跟踪４个方面．
１)违规采集和传输

文献[２１]对一些流行的健康软件进行安全审

计,结果表明被分析的应用程序大多数都没有遵守

GDPR要求的法律限制,在没有征求用户同意的情

况下,通过不同的方式违规收集用户的个人敏感信

息,从而威胁了数百万用户的隐私．根据GDPR的要

求,在线服务必须获得用户的同意才能与第三方共

享用户数据,文献[２２]通过检测 Android应用程序

中事先未经用户同意发送到互联网的数据表明

３０％应用程序在未经用户事先明确同意的情况下将

个人数据发送给第三方,由此可见对于用户数据的

滥用目前在业内非常普遍．
２)隐私政策不规范

近年来随着物联网设备(IoT)的兴起,因其涉

及大量的个人隐私数据,应该具有相应的数据收集

规范．文献[２３]通过捕获物联网设备与云之间、物联

网设备与其对应的在智能手机上的应用程序之间的

数据流量,对１１家物联网制造商进行分析测试,结

果显示其中一半的物联网制造商没有专门针对其

物联网设备制定对应的隐私政策,对于目前大量不

同类型的物联网设备,只有大致的隐私政策框架是

不够的,需要按照不同的应用场景对隐私政策进行

细分．
３)数据滥用

文献[２４]披露了在 GDPR实施之前,科技企业

Facebook为７３％的欧盟用户贴上了潜在敏感兴趣

的标签,从而针对性地推送个性化广告,并且恶意第

三方可以以极低的成本获取已被分配潜在敏感兴趣

的Facebook用户的身份．进一步的,文献[２５]通过

检测第三方广告和跟踪服务发现,广告商会在未经

用户同意的情况下,与第三方关联公司共享收集到

的数据,并且揭示了这类做法在业界已成为常态化,
此类违规行为利用用户个人数据达到其商业目的,
并未征求用户的同意．

４)网站cookie跟踪

由于 GDPR的实施,欧洲用户几乎在每个网站

上都会遇到cookie同意选择框．通过cookie,网站可

以经用户同意收集数据并将其传播给第三方．文献

[２６]的研究表明,即使用户没有做出选择,部分网站

也会默认用户已经同意cookie跟踪,或者用户已明

确选择退出,部分网站也会存储用户同意．在测试中

一半以上的网站至少存在一项可疑违规收集行为．
并且,cookie跟踪的范围非常广泛,文献[２７]对欧盟

境内２０００多个高流量网站通过cookie实现的跟踪

进行评估,发现cookie可以在访问数据集中９０％以

上的网站识别用户,因此用户很难避免被跟踪．此
外,根据文献[２８]对在线广告业务的研究,出于研究

用户行为的目的,即使用户已经选择退出广告,网站

也会继续追踪用户的浏览器．因此在现有的框架下,
用户缺乏可行的机制来同意或者拒绝其在互联网上

的行为被跟踪分析．
２．１．２违规检测方法

若应用程序或者网站需要处理用户的个人数

据,就要符合 GDPR的要求,然而 GDPR的隐私处

理条款针对软件的开发过程只给出了一般性原则,
而非详细的操作指南,因此现有软件和网站中可能

存在大量违反 GDPR法规的情况．但是先分析隐私

泄露事件,而后确定后果和罚款需要执法机构付出

大量的时间和精力来评估数据收集和处理机制是否

符合 GDPR条款,因此使用技术手段对违规行为进

行规模性的检测和评估是十分有必要的．
移动应用程序经常访问用户的个人信息以满足
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业务需求,由于此类信息通常很敏感,因此监管机构

要求移动应用程序开发人员发布详细的隐私政策,
文献[２９]提出了一个半自动框架,建立隐私政策术

语到 API方法的映射集合,用于检测隐私政策和应

用程序代码不一致的违规行为．文献[３０]在文献

[２９]的基础上,将 GDPR要求的隐私政策规范进行

量化分析,通过自然语 言 处 理 (naturallanguage
processing,NLP)与机器学习算法,生成６个通知

分类器来检测应用程序的隐私政策是否完整,并通

过实验证明了自动化分析隐私政策的有效性．同样

基于文本分析,文献[３１]使用语义相似性来识别不

同文章对应的和特定违规类型相关的主题,用识别

的特征来训练一个长短期记忆(longshortterm
memory,LSTM)深度学习器,可以有效识别给定

文本描述的潜在违规行为．
进一步的,隐私政策的合规只是基本要求,在实

际的应用场景中,还需要知道应用程序是否会收集

隐私政策之外、没有取得用户同意的数据．文献[２２]
基于字符串匹配,利用半自动化工具来检测未经事先

同意而发送到互联网上的数据流量,并检测了８６１６３
个应用程序,发现有三分之一应用程序在未经用户

事先明确同意的情况下向第三方发送个人数据．
此外,许多移动应用开发者为了各种目的在他

们的应用中整合第三方服务,包括应用维护分析服

务、用户参与、社交网络整合和广告．第三方服务访

问大量有价值的用户数据,这些数据往往超出了它

们向应用开发者或用户提供服务的需要,并且在用

户不知情的情况下进行跟踪．文献[３２]根据应用程

序无限制收集个人信息的情况,提出了一种基于关

联挖掘的个人身份信息泄漏检测方法,设计并实现

了一个自动化系统,用于检测 APP发送的流量数据

是否暴露了用户的个人身份信息,有助于在流量数

据中发现隐藏的隐私泄露．文献[２５]使用 URL分类

器来自动检测流量级别的第三方广告和跟踪服务,
使用这种技术识别出２１２１项此类第三方服务,其
中２３３项不为其他流行的广告和跟踪黑名单所知．
第三方跟踪服务的隐秘性和高权限使得该类行为具

有较大的违规风险,一种解决隐秘性的可行方案是

利用区块链技术增强数据使用的透明度,文献[３３]
提出了一种利用区块链和智能合约技术开发符合

GDPR的个人数据管理平台的方案,该方案为服务

提供商和数据所有者提供去中心化机制用于处理个

人数据,确保只有指定方可以处理个人数据,并使用

智能合约和加密技术将所有数据活动记录在不可变

的分布式账本中,任何违规行为都会被永久记录下

来并自动报告,该方法也能有效地解决数据所有者

无法感知服务提供商是否遵守 GDPR 并且有效保

护了其个人数据的问题．表３整理了这５种典型的

违规检测手段,分别从违规检测方法、分析对象以及

违规行为３方面进行展示．

Table３　AnalysisandComparisonofViolationDetectionMethodsBasedonGDPR
表３　基于GDPR的违规检测方法分析对比

文献 违规检测方法 分析对象 违规行为

文献[２２] 字符串匹配 APP流量 未经同意的数据收集

文献[２５] URL分类器 APP流量 第三方跟踪

文献[３０] NLP＋随机森林 隐私政策 隐私政策不完整

文献[３１] LSTM 任意文本 给定文本潜在违规

文献[３３] 以太坊智能合约 个人敏感数据 未经同意的数据收集与处理

２．１．３　规避违规

企业使用包括企业网站、社交媒体资料、在线商

店等媒介和用户进行交互,特别是当前社交媒体已

成为重要的企业平台．由于这些媒介处理着大量用

户数据,因此企业必须考虑出台新的数据保护和隐

私保护政策以适应 GDPR条例,履行 GDPR所规定

的义务,确保其软件系统达到GDPR的要求．本节总

结了增加隐私政策可读性、增加数据访问透明度及

同意管理３种规避违规的手段．

１)增加隐私政策可读性

隐私政策是用户了解哪些个人信息被收集和使

用的重要媒介,但是隐私政策的可读性普遍较差,结
合其他复杂性使其无法达到预期目的．文献[３４]引
入了一种基于自然语言处理技术的隐私政策摘要工

具,该方案能够以高准确度将隐私政策进行分类以

及阐明相关的风险级别．进一步的,文献[３５]提出的

方法可以将相当长的隐私政策总结为简短而浓缩的

注释,从而让用户更准确的辨别数据收集的范围．
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２)增加数据访问透明度

增加数据收集中的透明度有利于数据收集安

全．文献[３６]调研了谷歌工具“我的活动”,尽管大多

数参与者并不关心数据收集,但是可以随时查看数

据收集情况使得大部分用户增加了对产品的信任度．
同样的,文献[３７]介绍了一种用 Web界面从不同在

线服务导出数据收集和处理情况进行可视化展示,
有效提高了用户对在线服务收集数据的行为认识．

在某些情况下,服务提供商并非真正需要采集

到个人敏感数据,采集的目的可能只是为了收集丰

富的某项数据以满足其分析的需求,文献[３８]提出

的区块链系统采用类似零知识证明的机制,允许用

户在不透露其身份的情况下证明拥有某些属性,最
大限度地在满足服务提供商需求的情况下使得用户

提供的信息最少,因此 GDPR所强调的数据最小化

原则在一定程度上可以增加数据采集的安全性．
３)同意管理

由于同意通知的复杂性和动态性,必须执行合

规性验证或审计来保证数据采集的合规．采用工具

进行验证是一种有效的手段．文献[３９]提出了隐私

政策和同意管理需要的机器策略语言,使用推理器

进行语义合规性检查．基于此项研究,文献[４０]提出

了一种数据保护设计工具,将 GDPR法规转换为软

件代码,从而实现自动化合规性验证．文献[４１]认为

通过确保数据处理中使用的数据集从一开始就符合

同意,使用给定同意的结构化表示来“实时”生成数

据集,可以增加透明度,方便用户给予、撤回他们对

系统数据处理的同意许可,减少了事后进行遵守情

况分析的需要．
根据 GDPR的要求,服务提供商需要告知用户

他们的数据收集情况,经过用户允许才能收集特定

的数据．文献[４２]通过对数千名参与者的调研得出,
用户普遍在服务提供商数据收集和数据使用的解释

上没有仔细地阅读,削弱了同意通知的作用,这表明

了用户体验需要进一步改进．此外,对于应用程序和

网站的开发人员,根据文献[４３]的研究,只有不到四

分之一的专业人员能够接触到安全专家,而且很少

有技术人员因为欧洲 GDPR 立法而对其软件进行

针对性的优化,因此规避违规行为还需要很长一段

路由走,用户既要提高隐私保护意识,明确 GDPR
赋予的权利,企业也要采取积极手段响应政策,避免

受到处罚．
２．１．４　小结

２．１节主要从典型的 GDPR 违规案例出发,对

基于 GDPR的合规检测研究工作进行了分析和讨

论,并给出了GDPR合规检测研究领域的一些观点．
讨论１．本节从不同角度分析和归纳了几种违

规检测方法,对应着不同的违规行为．从分析对象来

看,违规检测方法针对的是不同场景、不同阶段下的

特定行为,基本覆盖了数据收集、处理的各个阶段;
从分析方法来看,目前大多数文献主要集中于使用

自动化工具进行违规识别,此类问题的解决方法大

都是以机器学习技术为基础构建的自动化工具进行

分析,在各自的实验场景中表现出了出色的检测效

果,此外,使用区块链技术进行违规检测的研究目前

较少,且都是以理论框架构建为主,如何将区块链和

智能合约技术进行有效地应用仍然需要研究人员进

一步探索．
观点１．目前的自动化检测的手段大都围绕机

器学习算法,实验对象也是特定场景下的应用程序

或网站,有一定的局限性．并且由于分析的对象并不

相同,数据集的训练性能有一定的针对性,能否在跨

平台跨类别的应用程序上达到相近的性能值得进一

步的探讨．进一步的,违规行为分布在数据收集、处
理、共享、流动的各个阶段,每个阶段所涉及到的场景

都是非常多样的,这给违规行为检测带来了很大的

挑战,如何找到违规检测在不同阶段的普适性方法

以及如何针对不同场景进行优化是未来的一大难点．
２．２　隐私政策分析

隐私政策是一份声明或法律文件,它向用户披

露数据收集、使用、存储和共享的部分或全部方式,
使用户能够在注册任何服务或决定是否继续使用服

务时做出明智的决定,是数据控制者和用户之间信

息传播的主要媒介．随着数据隐私保护成为一个重

要的社会问题,不同国家和地区都制定了相应的法

律法规来保证用户数据的安全性和隐私性,其中最

具有代表性的就是 GDPR．但是检测收集、处理或存

储用户个人数据服务商的合规性是法律执行的一大

困难挑战．这个困难主要来自于２个方面:１)GDPR
等法律法规是用自然语言编写的,包含了大量的法

律术语,没有法律知识的用户很难读懂．２)隐私政策

通常用冗长而复杂的文档展示,用户阅读起来非常

耗时．文献[４４]在２００８年就指出,如果一个用户要

阅读在互联网上访问的每一项服务的隐私政策,平
均每年需要２４４h．因此当前研究的主要方向是自动

地发现法规与隐私政策之间的合规性问题,并为数

据主体(即用户)、数据收集方(即服务提供商)和监

管当局提供直观的结果[４５]．
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在 GDPR出现之前,已有很多对隐私政策的分

类研究,大多数方法都是利用自然语言处理技术对

隐私政策进行分析[４６Ｇ４８],但使用的方法欠缺迁移性,
在 GDPR相关的隐私分析中并不适用．新兴的机器

学习技术越来越多地被用于辅助隐私保护,通过对

隐私政策的评估与分析,使政策更具可读性,并检测

隐私政策中的模糊内容．文献[３０]提出了一个自动

系统 HPDROID,通过识别应用隐私政策中声明的

数据实践和应用代码中的数据相关行为来弥合

GDPR的一般规则和应用实现之间的语义鸿沟．该
系统根据 GDPR第５条相应的３个基本要求,即透

明度、数据最小化、保密性,将自然语言处理技术与

机器学习相结合,对７９６个移动健康应用程序隐私

政策进行了检测,发现其中１８９个没有提供完整的

隐私政策,HPDROID提高了应用程序用户和开发

者的隐私保护意识．
文献[３５]在２０１８年受到 GDPR和机器学习技

术的影响,根据 GDPR第１２,１３条的规定提出了风

险指标,并使用了朴素贝叶斯、支持向量机(support
vectormachine,SVM)、决策树和随机森林４种有

监督的机器学习技术．基于风险指标对冗长的隐私

政策进行了分类,简化了隐私政策的解释,并提醒用

户注意建议的风险指标．文献[４９]在文献[３５]的基

础上,增加了数据集的范围,从网上爬取了１２００个

隐私政策,按照５项 GDPR隐私政策核心要求进行

标记,并增加了单词嵌入技术与监督学习相结合,对
隐私政策进行了分类,发现超过７６％的隐私政策不

满足５项基本要求,因此可能不完全符合 GDPR．文
献[３５,４９]提出的各种基于机器学习的方法在一定

程度上解决了隐私政策总结问题,但是他们使用的

都是美国或者欧盟网站的数据集,对其他国家的网

站效率并不高．文献[５０]从GDPR和«巴基斯坦数保

护法»中提取了１０个隐私惯例,定义了２７个类别标

签,从５个部门的巴基斯坦网站编译了１２０条隐私

政策的标记数据集,使用了 SVM、Logistic回归、

KNN和朴素贝叶斯４个机器学习分类器对数据集

进行了训练和测试,实现了对巴基斯坦网站隐私政

策的合规性检查．
对隐私政策的大量研究都依赖于有监督的机器

学习方法,这些方法需要标注隐私政策的数据集,但
是这种公开的数据集很少,因此隐私政策语料库的

建立极其重要．文献[５１]基于众包创建了一个名为

OPPＧ１１５的网站隐私政策语料库,其中包含２３０００
细粒度的数据实践．文献[５２]扩展了 OPPＧ１１５语料

库,增加了标记“退出选择”的细粒度信息,该文献专

注于自动识别隐私政策文本中的用户选择的任务．
文献[５３]引入了从 GDPR条款到 OPPＧ１１５注释方

案的映射,证明了 OPPＧ１１５的广泛适用性．文献[５４]
建立了一个包含３５０条移动应用隐私政策的语料库,
并提供了一个可扩展的管道来分析带有隐私政策的

APP可执行文件的潜在合规性问题．文献[５５]提出

了一种自动检测隐私政策中模糊词和句子的方法,
通过众包创建了一个模糊词语料库．文献[３５]向前

迈出了一步,创建了一个包含４５个手动标记的隐私

政策的语料库,专注于由专家定义的隐私政策的风

险级别．文献[４５]根据GDPR第１３条对隐私政策进

行合规性分析,设计了一种基于GDPR的分类方案,
并为此手动策划了３０４个隐私政策的语料库．对于

语料库的扩大和填充,还需要研究人员进一步努力．
除了文献[３５,４９Ｇ５０]对网站的隐私政策进行分

析,还有许多研究对其他领域的隐私政策的分析．文
献[５６]根据 GDPR 一般规则,采用有监督的 NLP
技术对基金行业的２３４个隐私政策进行了检测．文
献[４５]从 GooglePlay６(应用程序商店之一)收集应

用程序的隐私政策,涵盖了２２个应用程序类别,并
基于 GDPR 第１３条的分类方案注释了一个包含

３０４个隐私政策的语料库．算法采用了SVM,以及基

于嵌入的双向长短期记忆网络((biＧdirectionallong
shortＧterm memory,BiLSTM)和基于上下文 Bert
网络２种具有代表的神经网络模型．文献[５７]采用

了文本模糊解释结构建模(textualfuzzyinterpretive
structuralmodeling,TFISM)确定了 GDPR 中的

关键因素,并将它们与各种云服务隐私政策进行了

比较,检测了 GDPR与服务隐私政策之间对于不同

关键术语或因素的优先级设置的相似性．文献[５８]
开发了一个集成的、语义丰富的知识图谱来表示

GDPR所规定的规则,并将其应用于云隐私政策中

对比语义相似性,大数据从业者可以利用该方法根

据授权文件定期更新其参考文件．
小结:２．２节从现有的基于 GDPR 的隐私政策

合规性研究工作中,挑选和总结了５项具有代表性

的研究工作,并给出了基于 GDPR的隐私政策合规

性研究领域的一些观点．表４分别从分析依据、数据

集、算法以及最优算法多个角度进行分析和讨论．
讨论２．由表４可知,１)从分析依据而言,基于

GDPR第１３条的要求进行合规性分析占研究的多

数．２)从数据集来看,大多采用的是英文的隐私政
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策,数据集的范围领域在不断的扩大．３)从算法来

看,文献[３５,４５,４９Ｇ５０]都采用了３个及以上的算法

进行对比分析,结果都得出SVM 算法对隐私政策

的分析领域适用性最好．
观点２．基于 GDPR的隐私政策的合规性研究

能够将隐私政策中数据收集、使用、存储和共享的部

分或全部方式直观地展现给用户和服务提供商,促

进了数据隐私保护领域的发展,其研究意义重大．通
过对比和归纳现有工作,本文发现:１)相比于深度学

习算法,SVM 算法在隐私政策分类上有更好的结

果,这或许是因为深度学习算法欠缺专业标注的数

据集,同时也缺少大量的正样本来训练神经网络．
２)隐私政策语料库目前大部分涉及的是英文,多语

言融合的语料库有待研究人员进一步开发．

Table４　ComparisonofPrivacyPolicyAnalysisBasedonGDPR
表４　基于GDPR的隐私政策分析工作对比

文献 算法 最优算法 分析依据 数据集

文献[３５] 朴素贝叶斯、SVM、决策树、随机森林 SVM GDPR１２、１３条 ４５个欧洲网站的隐私政策

文献[４９] SVM、Logistic回归、KNN SVM GDPR五项核心要求 １２００个网站隐私政策

文献[５０] SVM、Logistic回归、KNN、朴素贝叶斯 SVM GDPR和«巴基斯坦数据保护法» １２０条巴基斯坦网站隐私政策

文献[４５] SVM、BILSTM、Bert SVM GDPR１３条 ３０４个应用程序隐私政策

文献[５７] TFISM GDPR中关键因素 ２２４份美国公司隐私政策

２．３　GDPR模型框架

通过调研现有研究工作,目前常见的 GDPR模

型主要基于合规性检测、隐私政策分析以及系统模

型设计来遵循GDPR基本原则．因此,本节从这３种

不同的技术角度,分别阐述了基于合规性检测的框

架模型、隐私设计的框架模型以及系统设计的框架

模型的研究进展．同时,在现有研究工作的基础上,
对每种模型框架进行分析讨论,并给出观点．
２．３．１　合规性检测框架模型

通用数据保护条例(GDPR)的合规性对组织在

个人数据隐私保护上提出了更高的要求,每个组织

都必须考虑适用其组织架构的框架模型,然而庞大

且复杂的法律合规需求极大地限制了组织的效率,
如何为组织提供良好语义化的 GDPR 框架仍是一

项重要的挑战．现有的研究工作主要通过合规检查

表、合规评估工具以及法律模型来实现 GDPR的合

规性检测．
公共机构和公司开发构建的合规检查表[５９Ｇ６１],

能够有效支持组织检查其对 GDPR的遵守情况．文
献[５９]提出了 GDPR文本扩展(GDPRtEXT),使用

欧洲立法标识符(Europeanlegislationidentifier,

ELI)本体将GDPR公开为链接数据,将概念与GDPR
相关文本链接起来．组织可引用查询结果并链接至

相关文本,从而记录和衡量对GDPR的遵守情况．处
理活动登记册(recordofprocessingactivities,ROPA)
是组织个人数据处理活动的综合记录,创建和维护

ROPA 是实现问责制并帮助监管机构实施 GDPR

合规监管的重要过程．然而,传统的通过电子表格维

护的ROPA缺乏适合构建自动化工具链的数据结构

及语义．文献[６０]通过语义网络将不同监管机构发

布的模板合并为良好交互性的ROPA通用语义模型

(commonsemanticmodelforROPAs,CSMＧROPA),
并基于扩展数据隐私词汇(dataprivacyvocabulary,

DPV)为跨域法管辖合规性提供统一数据模型．文献

[６１]在文献[６０]的基础上构建使用 DPV 审计个人

数据国际传输的 GDPR合规性工具,并在识别数据

转移、合规性以及问责制方面有积极反馈．但受限于

测试规模,该模型性能还需要进一步考量．
在合规评估方面,工具的实现往往需要基于具

体的数据保护技术(例如,区块链、数据挖掘技术)或
集成定制满足 GDPR原则的工具实现．GDPR强调

必须确保组织在用户同意情况下使用数据,用户同

意也是执行同意机制的互操作性、正确性和完整性

的基础．文献[６２]提出了一种基于区块链的合规验

证模型,确保只有获得用户授权的实体才能访问用

户数据,且所有数据交互都记录在区块链上,但是该

方案 仅 保 障 GDPR 同 意 机 制 的 实 施,无 法 满 足

GDPR整体合规验证．此外,数据驱动型组织严重依

赖于数据处理,存在数据交互的业务很容易违反

GDPR．文献[６３]提出一种基于事件日志行为的在

线流程挖掘框架以实现支持业务流程的 GDPR 合

规性．通过前向合规技术检测业务流程的合规性,由
流程挖掘技术从事件日志中发现组织的违规行为来

为流程提供用例．一致性检查技术将观察到的行为
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与业务流程期望的行为进行对比,以评估它们的偏

差值,然后通过向后合规检查技术发现不合规方面

并相应地调整模型,但该框架在复杂度高、跨越组织

的业务流程中存在一定的局限性．
从学术届和产业届方面的工作来看,许多工具

和模型仅满足特定或孤立的 GDPR需求,例如透明

度、问责制或数据最小化,较少存在全面支持 GDPR
原则的模型．文献[６４]设计了一个支持 GDPR数据

治理的DEFeND平台框架,能够有效复用和集成满

足特定或孤立 GDPR异构的工具,围绕隐私保护的

设计、同意机制管理和隐私影响评估管理３个概念,
帮助组织模块化实现 GDPR合规性．该方案能满足

GDPR多方面的要求,对 GDPR的实施提供了完整

的参考实例．然而,目前仍缺乏应用于大数据场景中

多源数据、不同目的和密集型数据处理的 GDPR合

规性解决方案．文献[６５]提出了一个组件化框架来

实现大数据场景中的 GDPR应用,该框架允许对与

GDPR相关的工作进行分类并集成在框架组件中,
解决了大数据系统中的异构性和多源数据分析的需

求,但还需要大量的测试来平衡安全解决方案和性

能开销．
除此之外,法律建模方法[６６Ｇ６７]建议对监管概念

进行建模以实现 GDPR合规性,法律文本通常包含

特定领域术语的定义、交叉引用和歧义,其可解释性

对于开发人员可能具有挑战性,公司通常使用法规

评估工具来提升法律文本的可读性,帮助组织了解其

法律义务．文献[６６]提出了一个描述 GDPR原则的企

业架构模型(enterprisearchitecturemodels,EAM),
将GDPR法规形式化为遵循合规性原则的EAM 片

段并强调 GDPR原则和义务之间的联系,帮助组织

积极履行法规义务．同时,该方案在企业架构的不同

层次上对 GDPR法规建模,解决单一方面建模的局

限性．然而,现有的法律建模倾向于考虑特定法规,
但在实际环境中企业将面临诸多法规制约．文献[６７]
提出了一个灵活的模块化立法合规评估框架,该框

架旨在支持多项立法,此外,该框架还扩展了开放数

字版权语言(opendigitalrightslanguage,ODRL)
用于表达立法义务,这两者都是迈向上下文内容相

关合规系统的重要一步,使系统可以轻松适应不同

的监管领域．
合规检查表、合规评估工具以及法律建模方法

都能够在不同程度上实现 GDPR合规原则检测,为
检查合规性和理解 GDPR的影响提供指导．

２．３．２　隐私设计框架模型

隐私设计是指在设计系统时需考虑到隐私问

题,即在处理方法的设计阶段必须已经考虑到所需

的隐私保护问题,与隐私相关的问题应该在设计层

面解决,而不是在实施之后．这种方法通常被称为隐

私设计．在设计隐私框架时通常需要满足 GDPR的

相关原则,如主体同意原则、透明度原则、真实性和

准确原则以及问责原则等,以有效保障合规性．
文献[６８Ｇ６９]基于 GDPR基本隐私原则设计了

满足 GDPR要求的隐私设计框架,以实现在源头满

足 GDPR合规性的方法．GDPR定义了问责机制以

保障个人数据的隐私,通过赋予个人对隐私数据的

控制权来提升个人数据隐私权限．文献[６８]提出了

一种满足 GDPR 数据处理要求的隐私设计框架

(privacyTracker),该框架支持包括数据可追溯性在

内的 GDPR基本原则,允许用户从任意节点以不同

索引方式遍历引用来构建跟踪树,即所有接收数据

实体的树状记录,跟踪收集数据的披露情况,实现个

人数据泄露问责的同时评估数据完整性．这些隐私

设计框架虽能有效保存和处理个人数据,但仅关注

了局部的隐私原则,缺乏对隐私设计问题的整体认

识．文献[６９]依据 GDPR基本原则为企业架构提供

模式库、集成用例来实现 GDPR 合规性;通过对来

源的检索、识别实体对象并分析所需的业务流程来

定义用例;选择模式对应的 GDPR原则或创建新模

式来确保信息系统符合 GDPR．该方案能够依据检

索模式实现满足 GDPR的隐私设计,融合多模式解

决整体隐私设计问题,具有良好的泛化能力．但同

时,需要不断更新模式库,以满足不断出现的隐私设

计问题．
２．３．３　系统设计框架模型

GDPR的提出使得组织需要设计同时兼顾功能

和隐私原则的系统模型．文献[７０Ｇ７１]针对不同应用

场景设计系统框架以遵循 GDPR原则．
社会技术安全(science,technologhyandsociety,

STS)是一种设计安全复杂系统的方法,其中自主参

与者和机器之间建立相互依赖关系通过交互和共享

数据实现目标．文献[７０]提出了一种由建模语言和

推理框架构成的社会技术系统设计方法,通过建模

识别参与者之间的依赖关系实现满足 GDPR的社会

层面建模,并由推理框架自动验证隐私政策合规性．
工业领域中识别或分析人类行为的算法,有助

于实现和增强人机协作,但数据主体隐私与工作流

程有效性之间存在冲突．文献[７１]基于自动化工业
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生产场景提出了符合 GDPR 自动化服务的分布式

隐私感知软件架构,在保证个人数据(personaldata,

PD)自动化感知服务隐私性的同时,规定自动化服

务公司的义务和职责．但适用范围较为局限,需要与

企业资源规划和信息安全管理系统的协同作用．
在医疗行业这种依赖个人敏感信息(病例)的系

统中,需要着重考虑数据处理的安全性．文献[７２]为
电子健康记录(electronichealthrecords,EHR)提
出一种可互操作的openEHR 系统架构,允许用户

实时接收数据并在同意的情况下共享数据．该模型

实现系统功能层和数据可追溯性、完整性和机密性

相关需求,提供了开发兼容卫生系统的完整方法．同
时,文献[７３]提出一个面向患者基于区块链和快速

医疗互操作性资源(fasthealthcareinteroperability
resources,FHIR)的电子健康钱包(electronichealth

wallet,EHW)系统,和一个兼容 GDPR法规的基于

健康物联网系统数据的 PHR系统框架．PHR系统

可以兼顾数据隐私保护以及数据互操作性,鼓励患

者选择性的共享数据,并以保护隐私的方式对物联

网健康数据进行分析,进一步解决了医疗系统设计

中的互操作性及隐私保护问题．但是,基于系统的设

计框架需要平衡系统功能的可用性和数据主体隐私

之间的关系,进而有效遵循 GDPR 原则,针对不同

系统实现模型设计的统一方案还未实现．
２．３．４　小结

２．３节从现有的基于 GDPR的模型框架的研究

工作中,总结了４类具有代表性的合规方法并针对

每类合规方法挑选出２种及以上代表性的研究工作,
具体如表５所示．表５分别从合规方法、具体方式、
分析对象以及使用领域多个角度进行分析和讨论．

Table５　ComparisonofComplianceMethodsBasedontheGDPRModelFramework
表５　基于GDPR模型框架的合规方法工作对比

文献 合规方法 具体方式 分析对象 使用领域

文献[５９] 合规检查表 GDPRtEXT文本链接 GDPR文本 公共领域

文献[６０] 合规检查表 CSMＧROPA通用语义模型 处理活动登记册(POPA) 监管机构

文献[６２] 合规评估工具 区块链 GDPR原则 公共领域

文献[６３] 合规评估工具 流程挖掘框架 事件日志 企业

文献[６４] 合规评估工具 数据治理 DEFeND平台框架 合规工具 企业

文献[６５] 合规评估工具 组件框架 合规工具 大数据领域

文献[６６] 法律建模 形式化法规、不同层次架构建模 GDPR文本 企业

文献[６７] 法律建模 模块化立法评估框架 法律文本 公共领域

文献[６８] 隐私设计 privacyTracker隐私设计框架 GDPR原则 用户、企业

文献[６９] 隐私设计 架构模式库 GDPR原则 企业

文献[７１] 系统设计 分布式隐私感知软件架构 自动化服务 企业

文献[７２] 系统设计 个人健康记录系统架构 物联网医疗数据 医疗

　　讨论３．通过研究大量文献,本节将GDPR模型

框架分为合规性检测框架、隐私设计框架以及系统

设计框架３部分．其中,合规性检测框架通过合规检

查表[５９Ｇ６１]、合规评估工具[６２Ｇ６５]以及法律建模[６６Ｇ６７]检

测GDPR的合规性．由文本扩展[５９]、通用语义模型[６０]

和数据隐私词汇[６１]构成的合规检查表通过建立概念

与GDPR法规的映射关系,在一定程度上帮助组织

实现合规性检测,但其多依赖于人工实现,在实现效

率和灵活度上有待考量．合规性评估工具基于数据

保护技术[６２Ｇ６３]或满足特定或孤立 GDPR 要求的工

具集合[６４Ｇ６５],评估 GDPR的遵循情况进而保障组织

合规性．法律建模方法[６６Ｇ６７]对监管概念建模,提高法

律文本的可解释性,以减轻组织GDPR合规性挑战．

隐私设计框架[６８Ｇ６９]在设计层面基于 GDPR 基本原

则设计隐私框架以保障隐私合规．系统设计框架[７０Ｇ７３]

针对不同场景设计兼顾系统功能可用性、效率和数

据隐私的系统框架．
观点３．针对合规性检测框架多层架构、多源数

据和不同目的数据处理的需求,隐私设计框架构建整

体隐私设计框架的要求,以及系统设计框架平衡系统

功能和数据隐私保护之间关系的问题,本文通过对比

和归纳现有研究工作发现:１)使用集成性和自动化合

规性检测工具并通过具有明确组件的模块化框架能

够快速解决概念合规、数据合规以及流程合规的挑战,
有效实现GDPR合规性;２)集成多种隐私设计模式

方案的模式库能够实现整体隐私设计需求,但需要
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与自动化工具结合以实现高效的隐私设计;３)异构

性及其功能和隐私保护等级需求不同,使得现有研

究工作并没有提出满足异构系统的系统设计框架．
２．４　小　结

建立合理的合规性检测框架,进一步规范现有

的隐私政策,并且采用普适性的高效检测方法,才能

达到 GDPR的政策预期,保护公民的数据安全和隐

私．本节分别从违规检测手段、隐私政策设计和GDPR
合规性模型框架等方面分析了推动 GDPR 政策落

实的技术手段,并加以概括总结,同时指出了进一步

的研究方向,图７选择部分代表性文献展示了GDPR
的合规性研究发展历程．

Fig．７　ThedevelopmentofGDPRcompliancetesting
图７　GDPR合规性检测发展历程

３　GDPR相关的技术应用

３．１　基于GDPR的数据技术

GDPR指导了数据控制者和数据处理者如何对

数据进行合理的处置,但数据处理必然存在着一定

的风险,为了降低数据处理的安全风险,需要制定相

应的保护措施．逐渐增多的跨境业务也为个人数据

隐私增添了一份安全隐患,跨境流动数据需要得到

更有力的保护．本节将从数据保护影响评估和数据

跨境流动２个方面探讨 GDPR 相关的数据技术研

究进展．
３．１．１　数据保护影响评估

GDPR第３５条规定当个人数据处理的过程中

可能会对个人权利和自由产生高风险时,数据控制

者应提前做好数据保护影响评估(dataprotection
impactassessment,DPIA)．DPIA 建立在隐私影响

评估(PIAs)的基础上,是组织和企业必须履行的一

项有关 GDPR数据问责制的关键义务,它可以帮助

企业实现风险最小化,并帮助企业证明合规性．如果

企业未能履行这项义务,则将面对极其严厉的处罚,
包括高达１０００万欧元的罚款,或者高达到２％的全

球年营业额．
虽然 GDPR 对数据保护影响评估提出了相关

要求,但是 GDPR 只规定了实施 DPIA 的最低标

准,并没有涉及明确的执行方法[７４]．文献[７４Ｇ７５]结
合了德国数据保护机构采用的标准数据保护模型

(standarddataprotectionmodel,SDM)方法,文献

[７４]设计了一种跨学科的风险评估方法,将 DPIA
过程分为了准备、评估以及报告和保障３个阶段,并
提出了可用性、完整性、机密性、不可链接性、透明性

和可干预性６个评估要素．文献[７５]就有关如何实

施DPIA框架的问题展开了讨论,并通过２个案例

的分析总结,实现利用SDM 的数据保护目标来对

风险进行结构化分析,未来也可以将这项工作纳入

SDM．文献[７６]在文献[７４]的基础上对方法进行了

实践,使用文献[７４]的方法实施 DPIA,与１２个组

织展开了合作,并分享了与公司合作实施以来积累

的经验,以及不同的利益相关者在实施 DPIA 时需

要注意的事项．
文献[７７Ｇ７８]针对特定的 DPIA 实施环境进行

了分析．文献[７７]专门对慈善机构及中小型企业展

开了研究,与其他组织不同的是,慈善机构和中小型

企业通常在财务和资源方面能力有限,因此在处理

特殊类型数据和个人身份数据的工作上缺乏专业

性．文章展示了实施DPIA的示范过程及设计框架,
并通过一家实际的慈善机构进行了验证,该框架同

样可以应用于其他需要实施 DPIA 的组织．文献
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[７８]则主要针对IT 系统,在系统开发早期通过基

于模型的隐私安全分析来实现 DPIA,并通过３个

工业案例研究对该方法进行验证和评估．
因为现有的DPIA方法主要由分析师来进行评

估,所以很容易受到分析师的主观影响,为了解决这

个问题,文献[７９]提出了一套有明确定义的标准用

来帮助分析师评估隐私风险的影响和可能性,同时

使用模糊多准则决策方法来系统评估隐私威胁的严

重程度并进行建模．文献[８０]结合数据保护影响评

估(DPIA)和信息安全风险评估(informationsecurity
riskassessment,ISRA)提出了一个信息安全风险

评估模型pISRA,该模型为评估者提供了一个可以

进行比较和重复的评估方法,但是还没有得到具体

实现．
小结:本节主要针对现有的数据保护影响评估

(DPIA)方法进行了讨论和分析,并给出了基于数据

影响保护评估领域的一些观点．
讨论４．目前大多数研究工作都集中在构建

DPIA实施框架及流程示范上,但有关 DPIA 框架

的具体实现较少．部分研究工作针对一些特定的组

织分析了 DPIA 实施环境,并对 DPIA 框架进行了

验证．除此之外分析师的主观想法也会影响到 DPIA
流程,明确的标准和系统的评估能够帮助 DPIA 的

顺利实施．
观点４．由于 GDPR没有对 DPIA 的具体实施

方法进行详细说明,因此目前仍缺乏标准化的DPIA
实施流程,同时每个领域需要解决的问题不同,对于

DPIA流程设计的需求也不尽相同,这给 DPIA 的

实施带来了很大的挑战．如何针对特定的领域设计

专门的标准化DPIA程序仍需要进一步研究．
３．１．２　数据跨境流动安全

由于各国之间对于个人数据的相关法律要求不

尽相同,比如欧盟的 GDPR标准对于个人数据的保

护十分严格,而中国的«数据安全法»出台还没多久,
在个人数据的保护方面还较为薄弱,因此个人数据

的跨境流动会带来较大的安全隐患．数据跨境流动

要注意数据合规性问题,合规性验证对于保证业务

流程的整个生命周期的安全性至关重要．
目前针对数据跨境安全领域的研究主要集中在

政策解读和模型架构、技术支持方案以及医疗健康

数据方面．
１)政策解读和模型架构

在数据跨境政策解读和现有模型架构方面,文
献[８１]认为 GDPR不仅保护了数据基本权利,也促

进了个人数据自由流动,这样形成的分层数据保护

制度的架构保障了包括研究在内的以不同的公共或

经济利益为基础进行的数据处理活动;而文献[８２]
提出了 GDPR标准在如何评估第三国制度数据保

护水平等问题上的缺失和不足,认为可以确定一套

实质性要求以及第三国必须提供的支持性程序和执

行机制来确保其数据保护水平符合欧盟标准．另外,
在国内也有大量法律、金融等领域的学者和专家对

GDPR进行了分析和研究,比如,文献 [８３]指出

GDPR客观上对国际服务贸易规则产生了深远而广

泛的影响,其中包含的数据跨境转移规则造成了数

字封锁,构成了贸易障碍,企业和第三方满足 GDPR
标准的数据合规要求困难重重,最终导致数据本地

化是满足 GDPR合规要求的最佳选择．文献[８４]将

GDPR与当前全球其他主要经济体的跨境数据流动

政策及其实践进行比较,分析了“数字主权”下全球

跨境数据流动政策的新动向,从贸易框架探寻国际

合作机制并由此提出对中国相关体系建设的建议．
不同国家和组织之间的差异是目前跨境数据流

动面临的最大问题,不同的政策措施也意味着不同

的数据保护水平,因此,文献[８５]对各国及各组织在

数据跨境流动问题上的现有政策和态度进行了对比

解读,分析了在 APEC、CBPR以及 GDPR等多个标

准协定之间建立互操作系统的潜在挑战和影响,以
及站在美国角度,提出了目前在数据跨境流动问题

上还需要考虑和解决的一系列事项．文献[８６]通过

分析欧盟和美国的跨境数据保护政策,提出中国应

该继续保护当地居民的个人数据,同时,在考虑到互

联网带来的巨大价值,中国应该开放非个人数据传

输市场的建议．针对这些争议和讨论,文献[８７]提出

一种通用交换数据模型(EDM),该模型利用现有的

开放式欧洲标准和技术规范作为构建块,以更加内

聚和统一的方式描述一次性跨境消息交易．文献

[８８]从中外数据本地化实践中,抽象出描述数据本

地化存储的严苛度模型,并以目的和手段之间的适

当性和必要性为指针,构建出一套“数据本地化存储

合理界限”理论,并从该理论出发,检视中国«网络安

全法»相关规定,给出基本评价并提出了数据跨境安

全评估办法的总体框架．
２)技术支持方案

跨境数据流动亟待解决的问题和需求已经开

始催生新的技术支持方案．例如,文献[８９]引入隐私

证书颁发机构(certificateauthority,CA)的概念,
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设计了一个多个隐私 CA 的访问控制层次模型,这
些CA负责管理不同领域的法规,不仅可以控制不

同国家的数据传输,还可以控制不同经济或政治集

团或城市的数据传输．另外,他们还将城镇管理应用

程序作为iKaaS平台的一个用例,介绍了该访问控

制机制的工作原理．文献[９０]在 GEOＧTRUST项目

中提出了一种称为偏移量证明(proofofoffset,POO)
的创新协议,以通过地理位置、责任、数据公开最小

化、数据语义注释实现更高的控制和数据访问限制,
从而保证跨域数据重用,并提高数据保护意识,以此

来促进数据交换、可信任性、同意管理、声誉和安全

的监管．
随着时代进步和科学技术的不断发展,区块链

系统提供了一个分散、不变和透明的架构,可以将数

据的所有权和控制权交还给用户,实现可信和负责

的数据共享,但对于数据共享等领域,区块链网络中

仍存在不同的可扩展性、安全性和潜在的隐私问题,
如链上数据隐私、数据源身份验证或遵守隐私法规,
因此,文献[９１]提出了一种基于区跨链系统和密文

策略属性加密的隐私保护和用户控制的数据共享架

构ThemisABE,该方案具有一对多数据加密和细粒

度访问控制等特性,能解决数据共享的隐私安全和

本地化问题．针对跨境数据共享,文献[９２]提出了一

个使用区块链的跨订单可问责数据共享平台,其中

全球云构建在不同国家设置的多个安全网关之上,
分别使用包括５种算法来处理数据访问请求、数据

共享、区块链交易、检测和惩罚行为不端的实体等问

题．文献[９３]针对 GDPR下共享数据的安全性问题

部署了一种基于风险的评估方法来确定如何评估现

有的数据匿名化技术,以此来与 GDPR中的新数据

类型相协调;还进一步开发了一个基于机器学习的

隐私风险挖掘框架,该框架由两阶段聚类算法和隐

私风险树模型组成,可以用于检测发布新净化数据

集的记录链接风险;此外,文献[９３]不仅为数据控制

者提出了一个隐私管理框架以提高区块链技术差异

私有数据共享的效用和安全性,还提出了另一个结

合区块链和同态加密的框架,以外包集中式匿名服

务帮助数据所有者与多个数据控制者之间共享数

据．除了区块链技术,文献[９４]为了让任何非结构化

数据云存储系统都必须满足跨境数据流法规遵从性

的要求,还使用深度学习模型将驻留在统一文件和

对象存储中的数据分类为个人信息,以及在集群文

件系统级别实现地理围栏功能,以此来规范分类个

人信息的跨境数据流．另外,在 Web服务方面,文献

[９５]设计了一种测量方法,用来量化跨境的大规模

跟踪流量,测量结果显示,大部分的跟踪流量都会在

欧盟境内终止,也就是跟踪流量还在 GDPR规则的

管辖之下．文献[９６]全面总结了有关第三方网站跟

踪的政策及技术研究,来帮助决策者制定更加安全

的解决方案．在移动应用方面,文献[９７]针对安卓应

用程序的数据跨境传输制定了合规评估标准,并设

计了合规性评检测方法,并用此方法对１００个常用

的安卓应用程序进行了评估,发现有高达６６％的应

用程序存在着跨境合规问题．
３)医疗健康数据

在医疗数据方面,为了实现更好的医疗服务,患
者的跨境移动、远程医疗和医疗研究的交流都给数

据安全带来了极大的挑战,为此文献[９８]借助私人区

块链搭建了用于评估的平台,通过推荐最佳的安全策

略来为业务和应用系统量身定制防御措施．文献[９９]
介绍了可自动识别风险的系统安全建模器(system
securitymodeller,SSM),并以欧盟内部的跨国医

疗数据交换为场景进行了讲解,该工具可以在系统

设计的同时检测合规性,当出现不符合合规性的情

况时还会计算出对整个体系结构的影响．文献[１００]
针对跨境电子身份认证保护进行了讨论,并建议通

过假名化和选择性披露的方法使电子身份识别的互

操作性框架达到要求的数据保护级别．为实现有效

的跨订单医疗保健供应,欧盟发布了 OpenNCP平台

来解决国家间卫生信息交换中的互操作性问题,针
对其中存在的一些安全问题,文献[１０１]在 OpenNCP
的基础上进行扩展并详细描述了 KONFIDON项目

方法以及如何通过结合互补的安全增强技术来部署

该方法,以达到最终提高电子健康数据交换的信任

和安全性．文献[１０２]提出了一种实现破坏性日志记

录的新方法,即一种用于在 OpenNCP上跨境交换

电子健康数据的审计机制,在 OpenNCP基础设施

内提供可追溯性和责任支持．文献[１０３]提出一种访

问控制方案,该方案允许请求数据和服务的消息在

发送方和接收方验证安全问题后跨不同的区域或国

家节点,它可以拒绝那些被检测为恶意的访问请求;
并通过放置在发送方和接收方的威胁检测软件的明

确反馈来抑制许可消息流,以此来提高在分布式系统

如 OpenNCP下运行的跨境健康数据访问的安全性;
并使用一个分析模型来评估了安全系统造成的开

销．考虑到医院中数据和软件使用的异构性和高度

敏感性所带来的具体限制和批评,文献[１０４]提出了

一种为医疗信息系统执行 DPIA 的方法,通过支持

风险评估和管理,该方法可以应用于在医疗环境中
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执行DPIA以维护医疗保健信息系统的安全性．针
对系统的互操作性问题,文献[１０５]也给出了解决方

案,它设计了用于医疗保健行业的工业４．０模型,并
集成了不同的工具,如同意管理器和数据隐藏工具,
来确保医疗体系的隐私性．

４)小结

３．１．２节针对现有的数据跨境流动安全领域的

研究工作进行了总结和讨论,并给出了数据跨境流

动研究领域的一些观点．
讨论５．３．１．２节从数据跨境领域出发,分别介

绍了国内外专家学者对于当前多个经济体的政策的

解读和模型架构的分析、以及应运而生的新技术、新
方法,另外也单独从医疗数据角度出发介绍其跨境

安全和现有方案．不管是 GDPR对欧盟数据保护起

到的积极作用,还是其掣肘发展和交流的消极影响,
都说明目前各个经济体针对数据跨境的制度和政策

都有一定的局限性．此外,不管是框架还是技术方

案,目前都还处于研究阶段,而数据跨境安全体系建

设势必要落实到实践中去,既要考虑其适配性和合

理性,也要不断从实践和反馈结果中发现问题并提

出解决和提升的方案．此外,目前的有效技术方案较

少,层次相较于普通数据共享方案也没有明显的融

入数据跨境需求,缺少针对性探讨和研究．个人健康

数据在跨境过程中的隐私性和安全性确实需要得到

重视,但其他领域的数据也需要相应的研究和评估,
这是目前研究领域存在的短板和不足．

观点５．目前不同国家的数据跨境政策之间的

差异较大,且安全和发展侧重点不同,以至于短期内

很难在全球范围内形成统一且高效的跨境数据治理

监管体系,也就无法应对未来发展带来的大规模数

据跨境安全需求问题．目前世界各大经济体都在致

力于探寻符合自身利益的数据跨境方案和界限,但
缺少交流协商寻求全球共识的契机．技术工具和框

架建设不应止步于个人健康数据,经济、政治、科技

等领域也是国家有序健康发展的重要动力,不同的

数据拥有不同的敏感性和安全级别,相应的就会在

跨境的各个环节产生不同等级保护措施的要求,中
国现如今已经逐渐形成统一的数据分类分级制度,
相关技术方案可以以此为研究角度进行设计、改进

和升级．
３．２　GDPR合规应用场景

GDPR的出台确保了数据主体的数据隐私安

全,为数据主体、数据控制者和数据处理者之间搭建

起了一座信任的桥梁,特别是数据流动频繁、数据敏

感度高的应用场景,GDPR的合规性显得尤为重要．

本节分别针对区块链、物联网、电子健康及其他领域

(教育、生物特征识别)等不同的应用场景对 GDPR
合规性进行探讨．

本文选择区块链、物联网等应用领域进行分析

和讨论,主要有３点原因:１)通过对现有研究工作的

梳理发现,现有的基于 GDPR的数据隐私安全研究

成果主要集中在这几个领域,有必要对其进行单独

调研分析．２)目前大多数的区块链应用都不符合

GDPR标准,区块链的永久存储不可更改的特性使

得区块链的合规性变得困难．同时,物联网设备之间

传输的数据量大且类型复杂,其中不乏大量的用户

个人敏感信息,一旦设备遭到攻击将可能造成十分

严重的数据泄露事故．３)生物特征数据属于 GDPR
规定的特殊类别数据,非特殊情况不得处理,因此作

为当今社会重要的生产要素,生物特征数据的隐私

安全不可轻视．学术研究需要用到大量的研究数据,
如何确保这些数据的合规性,将在很大程度上关系

到学术研究能否顺利开展．但目前有关生物特征数

据和学术研究领域的研究工作较少,因此本文将其

归纳到其他领域进行探讨．
３．２．１　区块链合规领域

区块链技术具有分散性、透明性、可追溯性、不
变性的特性,消除了个人数据的集中化,为数据的管

理和存储提供了很大的帮助．但 GDPR的出台也为

区块链技术带来了新的挑战,为了了解区块链领域

是否能够有效应对 GDPR 带来的合规问题,文献

[１０６]对区块链系统做了一项分析调查,调查包含了

区块链系统的开发商和服务提供商公开发布的法律

文件及官方的 Twitter账户推文．然而调查结果不

容乐观,虽然 GDPR 已经颁布了３年并实施了一

年,但在区块链领域仍然存在着如何解决 GDPR合

规性的严峻挑战．调查显示,在３１４个区块链系统中

只有８６个(２７．５％)系统涉及到了GDPR,且仅有２７
个(８．６％)系统有关于 GDPR合规性的确切的法律

文件．因此,要解决区块链技术与GDPR合规性之间

的问题仍然任重道远．
本节将从数据责任和来源追踪、数据管理和数

据擦除３方面来讨论区块链技术为 GDPR 的合规

性提供的助力以及其产生的阻碍．
１)数据责任和来源追踪

虽然GDPR出台后对拥有信息的服务提供商提

出了更严格的要求,但服务提供商能否一直坚守高要

求还是一个变数,数据的收集和处理过程仍缺乏透明

度,用户无法了解自己的数据流向了哪里,被用在何

处．区块链技术为此提供了合适的解决方案[３３,１０７Ｇ１１０],
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通过分布式账本来记录服务提供商的所有数据活

动,这样一旦服务提供商违反 GDPR 标准,他们的

行为将会被记录在案．通过区块链技术可以实现数

据流动的透明度,增进个人数据利益相关方之间的

信任．
文献[１０７]为云存储应用设计了云数据溯源架

构Provchain,该架构将数据操作的历史记录散列到

Merkle树节点中,并链接到区块链上,生成防篡改

的数据记录以供验证,实现云数据的透明性．文献

[３３,１０８Ｇ１１０]则利用了基于区块链的智能合约技术

实现了数据来源的追踪和记录,通过智能合约捕获

服务提供商和用户之间的交易条件,而无需第三方

的参与,既实现了去中心化,又能够降低成本．文献

[１０８]设计实现了２个具有不同粒度和可伸缩性的

模型,其中第一个由数据主体为每个接受数据的控

制器部署访问控制策略,第二个则由数据控制器部

署策略来让数据主体加入．但文献[１０８Ｇ１１０]只提出

了相应的概念框架,并没有涉及更详细的技术细节．
文献[３３]为合规的基于区块链的个人数据管理平台

提 供 了 详 细 的 技 术 机 制,他 们 在 Hyperledger
Fabric区块链框架之上开发了基于业务连续性的个

人数据管理系统,证明了概念的可行性．
文献[１０９]具体说明了如何将一组 GDPR规则

转换为智能合约中的操作代码,使物联网设备实现

对个人数据的自动验证．该方法不仅可以应用于物

联网场景,还可应用于云系统或其他的服务场景[１１０]．
未来还可以在公共许可区块链或私有区块链上实现

设计的抽象模型[１０９]．
２)数据管理

GDPR规定数据主体要对个人数据的流向知情

并予以同意,还要以易于理解的方式对个人数据进

行控制．基于区块链技术的同意管理平台[１１１Ｇ１１８]可以

帮助用户理解同意申请并轻松地管理同意许可,确
保了用户对于其个人数据的控制权．在 GDPR出台

之前,文献[１１１]就针对个人数据隐私问题,将区块

链作为自动化访问控制管理器,设计了基于区块链

的个人数据管理系统．GDPR 出台后,文献 [１１２Ｇ
１２２]也利用区块链技术提出了各自的解决方法．

文献[１１２]针对在线社交网络现有的同意管理

机制与 GDPR的规定进行了比较分析,并确定了其

中存在的风险,作者建议设计基于区块链的同意管

理模型为在线社交网络用户提供所需的透明度．文
献[１１３]设计了一个个人数据管理系统BPDIMS,该
系统以用户为中心,最大限度地实现了用户对个人

数据的控制,并通过个人数据的货币化提升了用户

对于个人数据价值的认知,使用户能够在分享个人

数据的同时获取金钱收益．文献[１１４]利用区块链技

术为用户提供了一个轻量级管理系统,该系统可以

显示服务提供商有关个人数据的协议．文献[１１４]通
过对控制器和处理器进行识别来区分２种同意许

可,解决了其他文献并没有将数据收集和数据处理

２方面的许可区分开来的问题,未来还可以为系统

增加可视化图形界面来方便用户的管理．
文献[１１５]结合了加密技术,保证了同意管理系

统的隐私性,并且为公司设计了代理应用程序,该程

序会定期查询区块链,更新有关的同意状态,并以发

布 订阅的形式告知相关的服务,使其能够及时做出

反应．该文献首次实现了使公司服务与数据主体的

动态同意许可之间保持实时同步．
文献[１１２Ｇ１１５]仅进行了基于区块链的概念设

计,并没有进行概念验证,文献[１１６Ｇ１１８]则分别在

不同的区块链上开发了相应的系统．文献[１１６]借助

语义网和以太坊区块链构建了自动验证数据合规性

的系统,当数据分享给第三方时,该系统能够强制执

行GDPR规则．但该系统仅使用了以太坊区块链,未
来还可以在更多的区块链框架上进行探索．文献

[１１７]则通过 HyperledgerFabric框架实现了概念

验证,设计了一个同意管理模型,利用区块链技术为

数据主体、数据控制者和数据处理者提供了交互的

工具,并维护了数据主体的权力．文献[１１８]提出了

一个数据安全共享方案,将智能合约设置为访问控

制列表,并为不同的对象设计了４种智能合约,文中

探讨了哪些数据是不可变类型且可以存储在区块链

的数据,并对该方案在不同区块链平台下的性能进

行了测试．
不同于其他系统的单链结构,文献[１１９]设计了

一种新颖的双层区块链结构,开发了用户权限管理

系统Soteria,该系统可以同时满足分布式系统CAP
定理中一致性(C)、可用性(A)和分区容忍性(P)３
个属性,其中主链满足了可用性和分区容忍性,侧链

满足了一致性和可用性,保证了系统的透明性、可证

明性和可扩展性．除了双层区块链的分布式账本模

块,该系统还包括用户权限管理模块 URM 和审计

跟踪模块 ATS．但由于侧链将块散列到主链上的频

率会影响到整个系统的延迟和吞吐量,因此Soteria
的链间管理策略还需要进一步的调整优化．

基于区块链技术的自我主权身份(selfＧsovereign
identity,SSI)[１２０]也是实现数据的完全控制的一种途
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径．区块链技术使得身份管理(identitymanagement,

IdM)系统由传统的集中化的方法逐渐向开放、分散

的自我主权身份转变．自我主权身份系统通过结合

分布式分类账本技术和加密技术来创建不可篡改的

身份记录,实现了用户对个人数据的完全控制权[１２１]．
文献[１２２Ｇ１２４]研究了现有的自我主权身份技术方案,
并对SSI系统与GDPR原则的兼容性进行了分析．

文献[１２２]对现有的３种区块链身份管理系统

uPort,Sovrin和ShoCard进行了分析,并指出了它

们存在的缺陷,提出了新型身份管理系统 DNSＧ
IdM,该系统可以通过自主身份管理实现去中心化．
文献[１２３]对基于公共无许可的uPort和基于公共

许可的Sovrin两种不同类型的身份管理系统进行

了比较,发现Sovrin区块链系统更加符合 GDPR的

大部分要求,因为Sovrin生态系统包含一个治理模

型,且由可信组织联盟管理．除了uPort和Sovrin系

统之外,文献[１２４]还分析了在公共无许可的以太坊

区块链上应用的Jolocom 框架,并讨论了 SSI与

GDPR标准之间的一致性．
３)数据擦除

GDPR第１７条规定了数据主体的被遗忘权,即
当满足一定的条件时,数据主体有权要求删除自己

的个人数据．用户需要合适的机制确保他们能够选

择自己想要的服务,当他们不需要这种服务时也能

够完美地退出,例如当用户想要退出某种服务时,服
务提供商需要删除用户使用该服务的所有历史记

录[１１３]．但是区块链的不变性意味着数据一旦存储在

区块链上就不能再被删除或者改变,因此如何实现

区块链数据的擦除成为了一项亟待解决的挑战．在
先前有关区块链的 GDPR合规性问题的文章中,讨
论的最多的问题也是有关数据删除和修改的规

定[１２５]．文献[１２５]综合研究了有关使用区块链技术

进行身份管理的文献,探讨了区块链在遵守 GDPR
的要求方面存在的优点及产生的矛盾,尤其是区块

链的不变性与 GDPR的被遗忘权之间存在的冲突．
比较常见的方法有针对区块链的离线数据存储

解决方案[１２６Ｇ１３０]．离线存储即构建链外数据库用来存

储个人数据,区块链上则仅保存指向对应的个人数

据存储位置的散列数据指针．文献[１２６]将个人身份

信息与非个人身份信息分开存储,个人身份信息存

储在本地数据库中,而非个人身份信息以及个人身份

信息的哈希则存储在区块链中．文献[１２７]详细讨论

了有关区块链的链外功能集成的方法,并提出了一

个概念框架实现链外结构与传统区块链技术的结合．

由于区块链上的数据会在许多节点被复制,导
致了数据的大量冗余,因此在区块链存储个人数据

是不现实的．如今分布式文件系统(distributedfile
system,DFS)越来越多地应用于区块链技术,用来

解决区块链技术与 GDPR 中的被遗忘权之间的冲

突,优异的可扩展性及内容寻址能力使 DFS系统成

为替代传统区块链存储的新方向[１２８]．文献[１２９]提
出了一个在星际文件系统(interplanetaryfilesystem,

IPFS)中应用的匿名委托擦除协议,该协议可以轻松

地集成到IPFS中,使IPFS符合被遗忘权的要求并

被认可其合规性．协议规定只有原始数据的提供者

或其代表才能对数据进行擦除,发出的擦除请求会

传至所有的IPFS节点,且所需的开销并不会影响

系统的性能．文献[１３０]对IPFS,Sia和一种专有服

务３种不同的DFS方法进行了评估,发现３种方法

展现了不同的性能,当出现一定的过载情况时,专有

服务的响应和可靠性会优于另外２种方法．虽然离

线存储有效地解决了区块链的数据存储问题,但此

种方法实际上破坏了区块链的分散性,同时也需要

可信的数据管理机构[１３１]．
文献[１３２]开创了另一种可行的解决方法,利用

变色龙哈希函数(ChameleonHash)构建可编辑区

块链,传统哈希函数的抗碰撞性保证了区块链的不

变性,变色龙哈希利用陷门可以轻松地找到哈希碰

撞,从而对区块链任意块中的内容进行重写．该系统

扩展了变色龙哈希函数与区块链的兼容性,可以与

所有流行的区块链兼容．文献[１３３]在文献[１３２]的
基础上结合基于密文策略属性的加密(CPＧABE)方
法,提出了新的基于政策的变色龙哈希(PCH)的概

念,实现了对区块链事务级重写的细粒度控制．为了

解决文献[１３３]的方法可能面临恶意攻击的问题,文
献[１３４]限制了修改者重写特权,修改者最多只能修

改k 次,次数由中央机构定义,除此之外加入了恶

意行为惩罚机制,修改者在授权期间需要在链中存

入押金,一旦发生任何恶意行为,中央机构可以提取

押金．由于 PCH 机制需要一个完全可信的中央机

构,文献[１３５]针对这一弱点提出了去中心化的解决

方案DPCH,并通过基于RSA加密算法的变色龙散

列和BLS短签名进行了实例化．
除了离线存储和变色龙哈希的方法之外,文献

[１３６]提出了一种不同于侧链的解决方法,他们采用

树的结构构建区块链,根据业务上下文将交易分到

线性子链中,这种方法的优点在于当其中一个线性

子链被删除时不会影响到其他子链．文献[１３７]运用
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设计科学研究(designscienceresearch,DSR)的方

法设计了一个概念原型解决了删除区块链数据的

问题,建议在一定的时间过后自动删除区块链中的

数据,来实现区块链与GDPR的兼容性．但该方法的

前提是需要区块链所有的节点都能有足够的诚信,
而且因为删除的时间是预定的,所以该方案并不能

满足用户能够随时删除数据的要求．相比于文献

[１３７]的方法,文献[１３１]的方法则完全不需要修改

区块链,文章利用了假名数据的法律属性,即只有当

假名数据能够与个人身份联系起来时才能被当作个

人数据．文献[１３１]通过假名生成算法为安全使用日

志设计了假名供应系统,该系统会为每一个新块提

供一个一次性的交易假名来保证 GDPR的合规性．
４)小结

３．２．１节阐述了现有的区块链 GDPR合规性的

研究工作进展,并对３类具有代表性的合规性问题

以及相应的合规性方法进行了总结和讨论,具体如

表６所示．

Table６　ComplianceIssuesandApproachesofBlockchain
表６　区块链合规性问题及解决方案

文献 合规性问题 提出的解决方法 涉及的 GDPR主要条款

文献[１０７] 数据问责 分布式账本 GDPR第５条

文献[１０８] 数据问责 智能合约 GDPR第５条

文献[１１３] 数据管理 智能合约 GDPR第５~７条

文献[１２２] 数据管理 自我主权身份 GDPR第５~７条

文献[１２９] 数据删除和修改 离线数据存储 GDPR第１６~１７条

文献[１３３] 数据删除和修改 变色龙哈希 GDPR第１６~１７条

文献[１３６] 数据删除和修改 上下文链 GDPR第１６~１７条

文献[１３７] 数据删除和修改 遗忘区块链 GDPR第１６~１７条

文献[１３１] 数据删除和修改 假名生成算法 GDPR第１６~１７条

　　讨论６．目前有关区块链合规性问题的文献主

要集中在数据问责、数据管理以及数据的删除和修

改上,其中有关数据的删除和修改的讨论最多．区块

链提供的智能合约、自我主权身份等技术,能够帮助

企业更好地实现 GDPR的合规性．而针对区块链如

何进行数据删除和修改的问题,较为广泛的方法是

离线数据存储,将数据存储在链外数据库中,区块链

上保存数据的散列指针．除此之外,上下文链、遗忘

区块链、假名数据等方法也可以用来实现数据的删

除和修改．
观点６．区块链为个人数据隐私安全提供助力

的同时也带来了相应的安全风险．区块链的不变性

成为 GDPR的被遗忘权与区块链之间难以调和的

矛盾,如何解决区块链与 GDPR之间的冲突是一个

值得探索的方向．
３．２．２　物联网平台合规领域

物联网中设备繁多,数据量大,数据流动频繁,
个人数据隐私时刻都有遭受侵犯的风险,因此如何

实现物联网的 GDPR合规性是一个亟待解决的难

题．GDPR标准在涉及较多用户的应用领域的影响

更为明显,尤其是基于服务的物联网场景如智能医

疗、智慧城市等．文献[１３８Ｇ１４３]致力于为用户提供

数据同意管理平台以实现数据隐私保护．文献[１３８]
开发了物联网管理平台 ADVOCATE,该平台以用

户为中心,帮助用户轻松管理物联网系统中有关个

人数据访问的同意请求,同时也帮助数据控制者能

够遵循 GDPR的原则进行活动．文献[１３９]提出了

Privysharing框架,将区块链技术应用到智慧城市

场景中,将数据分成不同的类型,并通过不同的通道

处理数据,实现了物联网数据的安全共享,实验证明

多通道系统比单通道系统的可扩展性更好,文章还设

计了奖励机制以激励用户分享个人数据．文献[１４０]
为物联网智能家居平台提供了一个同意管理器,管
理器将复杂事件处理(compleseventprocessing,

CEP)与边缘计算结合在一起,复杂事件处理负责数

据流动的控制,边缘计算则负责为复杂事件提供安

全策略．
在智能医疗领域,文献[１４４Ｇ１４５]探讨了新实施

的GDPR法规给医疗领域带来的变化．文献[１４４]针
对移动医疗应用方面,提出了将 GDPR关键规则集

成到移动应用程序中的可视化方法,但该研究还未

经过真实的场景测试．文献[１４５]通过文献计量学和

科学计量学的方法对医疗领域有关 GDPR 研究的

热点进行了可视化分析,分析揭示了目前的研究热词
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是数据保护、隐私和大数据,区块链和机器学习成为

了 GDPR研究的新方向．
对于更为敏感、数据交换频率也更低的医疗数

据,可以采用粒度更细的解决方案[１４１Ｇ１４３]．文献[１４１]
针对用户的动态健康数据设计了一个数据共享系

统,该系统结合了区块链技术和云存储技术,为大型

数据集提供了离线存储的方法,解决了区块链无法

存储大量数据的问题,并添加了数据质量验证模块

来控制数据的质量．文献[１４２]设计了一种用于物联

网电子健康系统的 GDPR控制器,能够让用户通过

细粒度的访问控制策略完全控制自己的个人数据,
当非法访问的情况发生时还能及时收到通知．文献

[１４３]提出了数据安全共享方案 MedSBA,利用私

有区块链来实现云存储医疗数据的访问控制策略,
提供对医疗数据的细粒度访问和共享过程中的安全

保障．文献[１４６]在容器的虚拟化技术和分布式账本

技术的基础上搭建了一个云服务架构,容器技术用

于数据的监控;分布式账本如区块链、智能合约等则

用来记录对数据的操作,该架构在网上药店的场景

中进行了验证,并可以推广到更多的医疗场景．
文献[１４７]分析了物联网电子健康领域面临的

安全挑战,并设计了一个完整的架构来为中老年人

提供更加安全的医疗服务;介绍了有关环境辅助生

活(ambientassistedliving,AAL)和移动医疗２种

应用程序的设计和实现．文献[１４８]建议对医疗数据

处理进行系统的风险管理和错误管理,以防止医疗

项目因合作者没能正确处理数据导致的人为失误．
小结:３．２．２节针对现有的物联网领域的 GDPR

合规性研究工作进行了总结和讨论,并给出了物联

网 GDPR合规领域的一些观点．
讨论７．３．２．２节主要从智慧城市[１３８Ｇ１４０]和智能医

疗[１４１Ｇ１４８]２个应用场景分析了物联网领域在 GDPR
合规性方面的研究进展．数据同意管理平台的建立

保证了物联网系统的合规性,高效的身份验证和细

粒度的访问控制也进一步为物联网数据共享提供了

隐私保护．一些研究工作聚焦在了将区块链技术应

用于物联网的课题上,并结合数据加密、云存储、容
器虚拟化等技术为物联网用户数据提供安全保障．

观点７．目前主要的研究方向主要是为物联网

开发实现数据的安全共享．通过对现有研究工作的

归纳分析,本文发现:１)对于用户众多数据庞大的物

联网应用场景,开发一个保护用户隐私的数据管理

控制平台是很有必要的,考虑到物联网资源受限的

设备,平台最好能够实现轻量化．２)区块链技术为物

联网系统的合规性提供了很大的助力,未来还可以

将边缘计算引入区块链系统,以减轻物联网终端节

点的维护压力．３)目前有关物联网合规性的研究工

作大多都集中于概念架构的设计,还未能投入物联

网系统,且应用场景较为单一,如何将合规方法推广

到更多的应用场景还有待进一步探索．
３．２．３　其他合规领域

１)生物特征识别领域

GDPR引入了一种新的个人数据类别———生物

数据,即通过与自然人的身体、生理或行为特征相关

的特定技术处理产生的个人数据,这些数据可以确

认自然人独一无二的身份,如面部图像或指纹．这种

生物特征数据被广泛用于考勤或门禁系统．
对于生物特征数据的立法是很有必要的,但即

使在欧盟内部,成员国之间也未能在生物特征数据

的使用方面达成一致意见,各国对此的法律要求各

不相同,导致 GDPR在生物数据方面的要求无法实

现[１４９],因此仍需要从法律和技术方面继续分析这

一问题．文献[１５０]总结了法律界和技术界的专家们

对于 GDPR对语音数据影响的看法,由于目前法律

界和技术界还无法达成共识,因此作者提出了分类

法的方案以实现语音技术与隐私立法之间的协调．
文献[１５１]对智能语音设备的隐私问题进行了详细

的研究,作者对市场上流行的亚马逊 Echo设备进

行了测试,发现设备存在着很大的安全风险,在没有

安全措施的情况下,用户的个人数据很容易遭到泄

露．作者在文中提出了一系列降低安全风险的建议,
并指出通过语音识别的生物特征控制可以成功阻止

未授权的人访问设备数据．
除此之外,某些类型的软生物特征如情绪反应

等,同样会带来数据隐私方面的威胁,甚至不亚于用

于识别的生物特征的威胁,但这样的特征并不受

GDPR规则的保护[１５２]．因此关于 GDPR 生物数据

相关的内容仍需要更加系统化的定义．
２)学术研究领域

在学术研究领域,由于 GDPR的合规性引起的

有关受试者的数据隐私问题,使研究人员而不得不

望而却步,甚至直接放弃有涉及到欧盟受试者的研

究．尤其是数据密集型研究离不开物联网的支持,但
GDPR的出台为研究带来了风险,因此文献[１５３]讨
论了如何使学术环境下的物联网数据研究符合数据

隐私标准的问题,确定了３个信任原则,并实现了一

种物联网数据研究的可信架构．教育研究领域也同样

受到了来自 GDPR 的影响,例如招收欧盟学生的

atＧscale教育项目在研究中就遇到了 GDPR合规性
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带来的困难[１５４]．因此文献[１５４]对他们面临的挑战

进行了总结,并提出了一些解决方案,如了解 GDPR
的法律细节、及时与法律团队合作、提前征求潜在受

试者的同意等．

４　挑战与机遇

在深入调研现阶段基于 GDPR 合规性研究现

状,以及总结 GDPR相关的技术应用研究现状的基

础上,指出了基于 GDPR的数据隐私安全面临的十

大挑战,并给出了可用于应对这些挑战的潜在安全

技术研究方向,其对应关系如表７所示:

Table７　ChallengesandOpportunitiesofDataPrivacy
SecurityBasedonGDPR

表７　基于GDPR的数据隐私安全的挑战与机遇

序号 挑战 机遇

１ 软件合规性检测 基于 GDPR的软件开发规则

２ 合规性审计 区块链、智能合约

３ 第三方追踪 细粒度更高的流量检测

４ 隐私政策语料库的扩建 多语言融合的语料库

５ 异构系统设计 分布式、多层次系统框架组件

６ 隐私设计框架模型 集成化隐私设计框架

７ DPIA程序设计 标准化 DPI１A程序设计指南

８
数据跨境国际规制和

标准统一
完善国内跨境数据管控体系,

积极参与国际规则制定

９
数据跨境安全技术
支持缺乏针对性

融合跨境数据特点进行技术
和研发

１０ 区块链数据擦除 去掉可信第三方的可编辑区块链

４．１　软件合规性检测

对于资源相对匮乏的中小企业来说,无论是遵

守 GDPR还是对已开发的应用软件进行 GDPR合

规性检测都是一个较大的挑战．但如果有一套在软

件开发之初就能实现 GDPR合规性的开发规则,以
设计和默认来实现数据保护,就可以大大减少资源

的浪费．文献[１５５]曾提出在需求工程期间解决这个

问题,并打算基于 NLP的自动化方法来实现．目前,
对于这方面的研究才刚刚开始,实现这种挑战仍待

安全研究人员进一步探索．
４．２　GDPR合规性审计

由于监管机构的合规性审计是不定期进行的,
并且个人用户也无法感知服务商是否有效保护了他

们的个人数据,更无法感知服务商何时何处对他们

同意的数据进行处理和利用．基于此类问题,一个潜

在的研究方向是使用技术手段来提高企业访问用户

数据的透明度使得用户可以感知,并且让违规行为

不可篡改以便于监管机构进行执法．区块链和智能

合约技术可以在一定程度上解决这个问题,分布式

账本保证了所有的数据活动不可篡改,而智能合约

可以保证触发违规行为之后不可撤销,违反 GDPR
规则的行为会被自动报告．文献[３３,１５６Ｇ１５７]将区

块链和智能合约技术应用到 GDPR的规范中,目前

智能合约技术在 GDPR合规性检测方面的应用尚

处于起步阶段,值得进一步的研究．
４．３　针对第三方跟踪服务的流量分析

移动应用系统中开发者会出于盈利目的整合具

有强隐蔽性的第三方服务,用户往往无法察觉这类

服务的存在,更不用说知道这些服务能够在多大程

度上收集、关联和汇总他们的个人数据．尽管此类情

况因 GDPR的出台加以改善,但是由于应用市场包

含了数以百万计的应用,很难大规模地执行这些法

规,并且由于第三方跟踪服务的不透明性和开发者

的授权,很难发现和追踪第三方服务的行为．更进一

步的,GDPR只是规定了对用户数据的收集和处理

必须基于明确的用户同意,并没有限制这些第三方

跟踪机构对数据的共享和销售．基于这种情况,现阶

段在流量层面上对应用程序进行分析,研究应用程

序和第三方跟踪服务之间的交互过程依然是非常有

必要的,如何高效地对大量跟踪流量进行精准的识

别和分析依然是未来的一大挑战．
４．４　隐私政策语料库的扩建

对隐私政策的分析研究多采用监督学习技术,
这类技术的准确度都是大量可靠的数据集训练得来

的．数据集的标注又是一个耗时耗力的工作过程,需
要大量具备专业知识的人员耐心整理．业内工作者

对数据集宽度与深度的持续要求,意味着要不断投

入大量人力资源．那么是否可以利用对比学习、自注

意力机制等无监督学习技术降低人力的投入,达到

合理有效的利用社会资源目的．这样只需要一部分

数据科学家对网上收集的大量的法律法规文件进行

清理,再将这些文件用于预训练．此外,因预训练时

的文件资料可包括多国语言信息,使用这类方法获

得的模型具备良好的多模态基础,可通过巧妙的设

置下游任务,实现多语言合规性的并行检测．
４．５　异构系统设计框架

开发人员在设计系统模型框架时考虑 GDPR
原则有助于帮助企业更好的处理个人数据并保障个

人数据隐私．但当前的系统框架多基于不同应用场

景、基于部分个人数据保护原则设计,存在一定的局
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限性,并且如何平衡系统功能的有效性和 GDPR隐

私保护的合规性仍然是一个问题．分布式多层次的

系统框架能够实现分化隐私保护等级并兼顾多项

GDPR原则,尽管现有研究已经实现了基于部分

GDPR原则的分布式框架设计,但面对大数据环境

下系统的异构性和多源数据,如何设计分布式多层

次的系统框架组件,实现系统性能的提升以及数据

隐私的保护,还需要进一步加以研究．
４．６　隐私设计框架模型

在设计隐私框架时需尽可能多的考虑 GDPR
相关法规原则,以实现从源头保障组织的合规性,进
而减少企业的经济损失．然而,现有隐私设计框架虽

能有效保存和处理个人数据,但仅关注部分 GDPR
原则问题,缺乏对隐私设计整体的认识．尽管采用构

建模式库的方法检索模式实现满足 GDPR 的隐私

设计,解决了整体隐私设计问题,但需要不断更新模

式库满足不断变化的设计要求．因此设计集成化隐

私框架,仍然需要研究人员进一步探索．
４．７　DPIA程序设计指南

有效的DPIA方法能够帮助企业在早期阶段识

别并解决问题,使企业的安全风险最小化．但 GDPR
只提供了 DPIA 的相关标准,在如何实施 DPIA 方

面并没有给出明确的 DPIA 模板．如何为每家企业

提供可行的DPIA 方法成为了当今的一大难题,尤
其对于资源有限的企业来说,专业指导的缺失会使

企业难以设计适合自身的 DPIA 流程,因此需要针

对不同领域设计专门的标准化的 DPIA 程序,帮助

企业建立自己的DPIA模板．
４．８　数据跨境国内外制度体系建设

我国目前在跨境数据领域的管理体系还在起步

阶段,相关指南和标准尚处于起草和征询意见的阶

段,这不仅需要不同领域的专家和研究人员针对不

同敏感程度的数据制定相应的保护等级分划方案和

具体说明来指导不同的数据操作,还需要不断完善

整个数据管理体系．此外,不同国家或组织拥有的不

同的法律规制意味着不同水平的跨境数据保护水

平,这在很大程度上阻碍了数据的跨境流动,因此,
如何最大限度降低国家之间政策差异导致的影响以

及如何在数据跨境领域形成统一的国际规制,在保

障我国重要数据安全性的同时更好地促进以数据为

载体的国际交流和合作是目前亟待解决的问题．
４．９　数据跨境安全技术完善升级

数据跨境相比传统的数据操作具有步骤更加繁

琐,风险因素更加多变和复杂,安全问题影响更深和

代价更大等特点,因此,传统安全技术方案也需要得

到相应的升级;另外,我国在数据跨境领域的风险评

估体系也在积极建设,急需通过研究分析数据跨境

流动潜在的风险因素并提前部署相关措施以便在支

持数据健康流动的同时更好地保障跨境数据在整个

周期的安全性．
４．１０　实现区块链数据擦除

区块链的不变性可以为数据处理提供防篡改的

记录,增强数据处理的透明度,但区块链的不变性意

味着区块链不允许进行任何的修改,这一点并不符

合GDPR有关数据修改和删除的规定,尤其是第１７
条规定的被遗忘权．现有的解决方法有离线数据存

储、遗忘区块链、变色龙哈希等,但这些方法仍然需

要借助可信的第三方来实现区块链的合规性,无法

提供完全的隐私安全保证．若想要区块链技术在

GDPR合规方面发挥更大的效用,则需要解决这一

难题．因此如何设计更有效的方法解决区块链的不

变性与 GDPR被遗忘权之间的冲突将会是未来的

一个研究热点．

５　对中国的启示

GDPR作为个人数据保护领域的一部重要的法

律规定,有着非常典型的示范意义．受其域外适用效

力的影响,全球范围内的众多跨国企业的数据安全

都面临了很大的挑战．中国在数据安全领域也同样

出台了«个人数据保护法»等相关的法律法规及行业

规则．中国出台的法律法规与 GDPR的要求具有某

种程度的一致性,但也存在一定的差异．在这样的背

景下,中国应该如何更好的改进是一个值得探讨的

问题．本节从６个方面探讨了 GDPR给中国带来的

启示．
５．１　跨境数据管控体系建设

GDPR中关于数据跨境的具体要求对欧盟来

说,主要是针对从境外流向欧盟境内的数据,而关于

对我国个人数据跨境流动立法,我们必须明确我国

在个人数据跨境流动中的地位和立场,理清中国作

为数据输入国和输出国所需要的不同制度要求,同
时做到维护国内用户信息数据跨境安全性以及与第

三方国家进行交流和贸易的合规要求．如今我国相

关立法体系还未完善,虽相较于完全的数据本地化

态度和政策,当前所采用的“知情 同意”原则已经有

一定的进步意义,但仍旧无法与中国互联网企业和数

字经济大步向前迈进的趋势相适应,目前我们仍然
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需要从其他经济体的数据跨境制度和实践中获取经

验,探索属于中国的高适应性数据跨境方案．
除了制度,技术也要齐头并进,做到和跨境数据

规制相互衔接．新的技术形式可能会给数据管理带

来新的潜在风险,针对其中可能出现的漏洞,不仅需

要及时了解技术发展新动态,将数据跨境需求融入

技术更新,还要紧密联系技术和制度,为跨境数据管

控筑牢保护屏障,从技术角度深入分析来辅助制度

体系建设,以便更好地迎接挑战．
对于我国个人数据流动的监管,不仅需要建立

相应的数据监管机构和数据评估机构对其进行职能

划分,使其每个环节中的部门都明确相应的职责,更
全面地对跨境数据进行评估,更好地监管数据在跨

境前后以及整个生命周期中各个流程的安全性;还
要积极引导企业和相关机构进行自评,因此,国家目

前正在积极准备出台的«评估办法»和«评估指南»就
需要细致化,衡量标准不宜过于笼统、模糊以及主观

随意性太强,降低评估流程执行难度的同时提升数

据保护强度;其次,各个行业应积极参与评估体系的

建设,使其符合实际需求和落实条件,倡导行业自

律,帮助建立可操行性强的数据跨境行业体系．
５．２　数据分类分级管理

为了应对 GDPR以及各国的数据保护法,确保

数据在流动过程中的安全性,对数据进行分类分级

存储,建立分类分级跨境数据流动管理体系极其重

要,«中华人民共和国数据安全法»对数据的分类分

级保护作出了明确的要求．数据的分类分级管理是

对数据全流程、全过程进行保障的基础,边界防护、
入侵防范、身份鉴别、访问控制、数据加密等数据隐

私防护方法如果建立在数据分类分级的基础上,可
以达到事半功倍的效果[１５８]．２０２２年９月,全国信安

标委完成了国家标准«信息安全技术 网络数据分类

分级要求»征求意见稿,健全了«数据安全法»的数据

分类分级保护规则[１５９]．
数据分类重点在于理解数据的本质、属性、权属

及其相关关系,清晰了解各个数据是如何被使用的,
明确哪些数据属于哪个业务范畴,分类不能太细也

不能太粗犷[１６０]．可根据监管与合规、业务体系、功能

单元、项目等维度进行分类．不同的企业分类的方法

和标准也可能不同,例如烟草商业行业会根据数据

的来源、敏感度等进行分类,按照业务类别将数据分

为营销数据、专卖数据、财务数据、人事数据、供应链

数据、考核数据、个人数据７个大类,然后再在大类

下面细分小类,层级划分逐步扩大[１６１]．

数据分级主要是根据数据泄露或被破坏所造成

的影响范围、影响对象、影响程度来进行划分．还需

要依据数据的关键性、数据对业务的重要性、以及国

内外相关法律的要求进行划分,例如 GDPR对于任

何收集、传输、保留或处理涉及到欧盟所有成员国内

的个人信息的机构组织均提出了规范要求[１６０]．常用

的数据分级步骤为首先确定分级对象,然后根据数

据破坏对国家安全、社会秩序、公共利益造成的影

响,数据破坏对企业利益造成的影响,数据破坏对用

户利益造成的影响,３个层面综合评定对客体的侵

害程度,最后决定数据对象的安全等级[１６２]．数据安

全法把数据分为涉密数据和非涉密数据,涉密数据

分为绝密、机密、秘密３个级别;非涉密数据根据对

国家安全、社会秩序、公共利益以及相关公民、法人

造成的危害程度依次分为了５个级别[１６３]．
由于数据的海量、多元、非结构化成常态,数据

的分类分级难度很大,我国目前在数据分类分级准

则方面还有很多欠缺．目前主要努力的方向就是在

遵守安全性、可执行性、时效性、就高不就低等分类

分级原则的前提下健全数据分类分级管理制度,根
据各行业各领域数据资源特点、流通场景,加快制定

适应本行业本领域数据流通和开发利用需求的数据

分类分级标准．表８列出了中国发布和在研的数据

分类分级标准．

Table８　ClassificationandGradationStandardsfor
PublishedandDevelopingData[１６２]inChina

表８　中国发布和在研的数据分类分级标准[１６２]

标号 编号 名称

１ GB∕Z２０９８６—２００７
信息安全技术信息安全事件

分类分级指南

２ YD∕T３８１３—２０２０ 基础电信企业数据分类分级方法

３ JR∕T０１９７—２０２０ 金融数据安全 数据安全分级指南

４ JR∕T０１５８—２０１８ 证券期货业数据分类分级指引

５ T∕ZAIF１００２—２０２０ 互联网金融组织数据分类分级指南

６ JR∕T０１７１—２０２０ 个人金融信息保护技术规范

７ 工业数据分类分级指南(试行)

８ DB５２∕T１１２３—２０１６ 政府数据 数据分类分级指南(贵州省)

９ DB３３∕T２３５１—２０２１
数字化改革 公共数据分类

分级指南(浙江省)

１０
信息安全技术 网络数据分类

分级要求(征求意见稿)

５．３　重要数据识别与保护

作为数据安全中的重点保护对象,重要数据在

中国的数据安全管理制度中一直占据着极其重要的

地位．２０１７年我国出台的«网络安全法»第一次提出
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了“重要数据”的概念,２０２１年出台的«数据安全法»
再次在数据分类分级保护制度中提到了对“重要数

据”的保护义务,但这２部法律均未对“重要数据”作
出具体定义,重要数据的定义范围及其识别方法成

为了一个关键的问题．在２０２２年发布的«信息安全

技术 重要数据识别规则(征求意见稿)»中,“重要数

据”被定义为“特定领域、特定群体、特定区域或达到

一定精度和规模的数据,一旦被泄露或篡改、损毁,
可能直接危害国家安全、经济运行、社会稳定、公共

健康和安全”[１６４]．
重要数据识别是数据安全管理工作的基石,一

个企业对于重要数据的收集处理直接影响着企业数

据的安全合规性．重要数据识别工作主要分为３步:

１)通过扫描发现和流量检测的方式对企业数据进行

初步识别,形成企业数据资产梳理清单;２)根据行业

要求对企业数据进行分类分级;３)依据重要数据识

别规则对重要数据进行判定并标识,并根据重要数

据的基本信息、分类、重要性及用途等信息汇总出企

业重要数据清单．重要数据的识别主要包括聚焦安

全影响、突出保护重点、衔接既有规定、考虑风险、定
量定性结合、动态识别复评六大原则．除此之外还要

针对重要数据的收集、存储和使用采取重点保护措

施,对于重要数据的数据处理者要提出更高的合规

要求,这样才能保证数据流通的合规有序,充分发挥

数据要素的价值．
目前我国有关重要数据识别相关规则的建立仍

在起步阶段,重要数据识别总体要求«信息安全技术

重要数据识别规则»仍在不断修改中,各行业也依据

标准制定行业内重要数据安全管理的相关细则,例
如电信领域出台的«基础电信企业重要数据识别指

南»及汽车领域出台的«汽车数据安全管理若干规定

(试行)»等．中国亟待健全相关的重要数据识别与保

护细则,走好重要数据安全防护体系建立的第一步．
５．４　关注不同规模企业的合规义务

虽然 GDPR 实现了对个人数据隐私的严格保

护,但是对于市场经济的发展有时却会起到适得其

反的效果．尤其在市场竞争方面,由于大型企业拥有

充足的资金和研发能力,能够很好地应对 GDPR带

来的一系列合规性问题,而对于中小企业来说,过高

的合规成本阻碍了企业发展的脚步,因此大型企业

的竞争力大大增强,市场份额不断增加,而中小企业

在这场浪潮中却步履维艰．虽然 GDPR对于中小企

业有相关的特殊豁免政策,然而实际执行的过程中

并未能落到实处．

因此在中国相关数据保护政策实施过程中要重

点关注中小企业的发展,平衡不同规模企业之间的

市场竞争利益,这样有利于市场竞争的公平性,激发

市场创新活力．对于合规性监管的过程中要避免进

行一刀切管理,应对不同规模的企业赋予相应的合

规责任,适当减轻中小企业的合规义务,使中小企业

的特殊政策能够落到实处．
５．５　保护个人数据的同时兼顾社会经济发展

GDPR基于个人控制论强化了数据主体对个人

信息的控制,使得主体权利凌驾于社会利益、公共利

益之上,并没有考虑个人信息的社会属性,造成了

GDPR存在巨大的内在缺陷．数据控制者及处理者

针对个人数据处理以及数据再利用或初始目的之外

的使用需要通过大量设置同意实现,最终导致同意

的滥用．同时,使用同意的预防保护机制处理泛在个

人信息将会导致社会运行成本过高．并且泛在的个

人信息及数据处理导致 GDPR 的适用范围无限扩

大,进而引发侵害个人权利的风险,数据主体也可借

助 GDPR与其他众多法律的重叠现象来选择有利

于自身的权限基础．
因此,面对 GDPR确立的个人信息保护准则正

在成为全球化标杆,我们应当从我国社会实际问题

及需求出发,建立符合中国特色的数据经济制度需

求．明确 GDPR根植欧洲的政治和社会文化背景与

我国社会经济文化的差异性,兼顾数字化时代个人

数据控制困难问题,以及缓解泛在的个人信息处理

同社会运行成本间的冲突,以促进我国个人数据保

护法案的进一步升级,保障个人数据权益与数字经

济的协同发展．
５．６　在数据保护的同时促进数据流通

在市场经济中要发挥好数据这一生产要素的作

用,不仅要严格的数据保护,还要保证数据的流通,
创造数据资源的价值,不能一味地强调数据权属,对
数据进行僵化管理,让数据失去流动性．为支持数字

经济发展,继«通用数据保护条例(GDPR)»之后,欧
盟的«数据治理法案(DGA)»«数据法案(DA)»«数
据市场法案(DMA)»«数据服务法案(DSA)»等相关

法规也相继出台,为数据流动营造开放的环境．２０２１
年中国施行了«个人信息保护法»,它是我国的第一

部个人信息保护方面的法律文件,在这之后又发布

了许多数据相关立法,但主要焦点仍在数据保护监

管方面,在促进数据流动和创造数据价值上中国仍

需要更多的政策支持,对现有政策也需要不断调整

和优化,保证数字经济的良好发展态势．
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６　结　　语

关于 GDPR 的数据隐私安全研究逐年的增加

使得企业以及个人对数据隐私保护意识得到了很大

的加强,但因其涉及领域较广,且随着各国数据法的

不断更新、应用场景的不断变化,其整体还处于起步

阶段．本文在调研大量基于 GDPR的数据隐私安全

相关论文及其研究成果后,首先介绍了数据隐私安

全发展历程及欧盟 GDPR法规主要内容,并将其与

各国数据法进行了详细的对比;然后通过梳理总结

现有的基于 GDPR的数据隐私安全的研究工作,从
GDPR违规行为分析、隐私政策分析、GDPR模型框

架３个方面阐述了 GDPR合规性的研究现状;之后

总结 GDPR相关的数据技术应用以及各种合规应

用场景．通过深入分析数据隐私安全问题以及现有

研究工作的不足,指出了基于 GDPR的数据隐私安

全面临的十大安全技术挑战和机遇;最后指出了跨

境数据管控体系建设、数据分类分级管理、重要数据

识别与保护、不同规模企业的合规义务、兼顾社会经

济发展、促进数据流通等 GDPR相关研究对中国的

启示．
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