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Abstract　Attribute-based  encryption  is  a  new access  control  scheme  based  on  cryptography,  which  is  suitable  for
data  sharing.  However,  the  large  computational  and  communication  costs  of  encryption  and  access  policy  updating
limit the practical application of attribute-based encryption. Moreover, most of proposed outsourcing ABE schemes do
not  provide  a  ciphertext  correctness  verification  method  for  data  owners.  Thus,  an  outsourced  ABE  scheme  with
dynamic policy updating and real-time verification of ciphertext correctness is proposed to further protect data privacy
in  an  untrusted  cloud  environment.  In  the  scheme,  the  design  of  policy  updating  references  outsourced  encryption,
which  reduces  the  computational  cost  of  generating  update  key.  The  design  of  ciphertext  correctness  verification
algorithm refers to decryption operation and introduces verification transformation key to make ciphertext verification
more  efficient.  According  to  different  cloud  environment  models,  efficient  verification  algorithm  and  strict
verification algorithm are  designed,  which are  suitable  for  honest  but  curious  cloud environment  and untrustworthy
cloud  environment  respectively.  The  scheme  is  secure  against  chosen  plaintext  attack  under  the  standard  model.
Performance analysis and efficiency comparison show that the computation of local encryption, policy updating and
ciphertext  verification  are  reduced,  and  the  scheme  is  more  lightweight,  which  is  suitable  for  the  application  of
computation-constrained devices in access control scenarios.
Key words　 attribute-based encryption；policy updating；ciphertext re-encryption；outsourced encryption；verifiable
ciphertext

摘　要　属性基加密提供了全新的基于密码学的访问控制方案，适用于多用户数据共享场景，但由于加密

阶段和访问策略更新过程的计算和通信开销较大，且现有的外包属性基加密方案大多数都没有提供面向

数据拥有者的密文正确性验证方法，很大程度上限制了属性基加密的实际应用. 针对上述问题，提出了一

种支持动态策略更新和即时验证密文正确性的属性基外包加密方案，能够在不可信云环境下有效地保护

数据的隐私性. 方案根据外包加密原理设计策略更新过程，只需要完成少量计算即可生成更新密钥. 利用

双线性对的运算特性和解密运算结构设计密文验证算法，通过引入验证转换密钥使密文验证效率明显高

于解密运算效率. 方案根据不同的云环境模型设计了高效验证算法和严格验证算法，分别适用于诚实且

好奇和不可信的云环境中. 方案在标准模型下被证明满足选择明文攻击安全性 . 性能分析和效率对比表
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明，该方案的本地加密、策略更新和密文验证的计算量都有所减少，使得整体方案较现有方案更加轻量化，

适用于资源受限设备的数据共享场景.

关键词　属性基加密；策略更新；密文重加密；外包加密；可验证密文

中图法分类号　TP30

随着知识经济和信息时代的到来，云计算成为

大数据时代的关键技术，研究具备访问控制能力的

加密方案具有良好的应用前景.  基于属性的加密

（attribute-based  encryption，ABE）体制由 Sahai等人 [1]

在 2005年提出，通过模糊身份的一对多加解密可以

实现灵活细粒度的访问控制. 数据使用者的身份信

息被一组描述性的属性代替，只有当用户的属性集

合与数据的访问结构相匹配时，才能解密出明文 . 根

据密文的生成方式不同，属性基加密方案可分为密

钥策略加密（KP-ABE）和密文策略加密 （CP-ABE）.

KP-ABE由 Goyal等人 [2] 提出，密钥对应访问结构，密

文对应属性集合，其访问结构采用访问树，具有更强

的逻辑表达性，因此被广泛采用 .  CP-ABE方案由

Bethencourt等人 [3] 在 2008年提出，其密文对应访问

结构，密钥对应属性集合，即用访问结构加密、用属

性集合解密. 2008年，Waters[4] 将线性秘密共享技术

引入了属性基方案中，提出了更加灵活的访问结构

表达方式，并提高了系统运行效率.

在属性基加密方案中，加解密计算代价会随着

属性数量和访问策略的复杂度线性增长，这无疑给

终端设备带来庞大的计算负担，严重限制了属性基

加密算法在资源受限设备上的应用. 为了解决加解

密计算量过大的问题，Green等人 [5] 提出了属性基外

包解密方案. Li等人 [6] 提出了外包加密方案，该方案

借助 Map Reduce模型实现，但是用户在加密时仍然

需要进行大量的模幂运算. Zhang等人 [7] 提出的外包

加密方案中借助了 2个不同的服务器完成外包计算，

数据拥有者结合 2个服务器生成的随机数作为陷门

进行加密，该方案的外包计算效率有所提高，但需要

确保 2个服务器之间不能进行合谋，否则将导致加

密陷门泄露. 文献 [8]对文献 [7]方案进行了改进，提

出了混合访问策略，但是仍然难以抵抗服务器和数

据使用者的合谋攻击. 文献 [9]的外包方案有效减少

了用户端的幂运算，用户只需执行一定数量的乘法

运算，文献 [10]在安全性方面对该方案进行了完善.

在外包计算过程中，负责计算的云服务器可能因

为“偷懒”或受到敌手攻击，影响计算结果的准确性，

因此数据拥有者需要具备验证外包加密密文正确性

的能力. 文献 [8–10]只设计了解密阶段密文正确性

的检测算法，没有设计面向数据拥有者的检测算法，

导致外包加密服务器的安全风险检测滞后. 文献 [11]

给出了一种针对数据拥有者的外包密文验证方法，

但验证计算量很大. 文献 [12]将模幂指数安全外包

算法应用到属性基加密方案中，能够实现细粒度的

外包计算，并且将外包加密和密文验证合并，但缺点

是引入了过多冗余计算和交互，导致方案效率降低 .

文献 [13]将指数批量打包验证算法用于密文验证，

该算法仅适用于幂次结构中底数相同而指数不同的

形式，若底数不同则会增加大量指数运算，此类指数

打包验证算法不适用于部分小属性集的属性基方案.

文献 [14–15]提出的可验证外包加密方案架构中，设

置了第三方可信实体作为外包加密密文的检测机构，

但密文检测服务器易成为系统安全和效率瓶颈. 文

献 [16]提出基于 BLS短签名的可验证外包方案，但

密文的正确性需要数据使用者在解密和验签之后才

能验证. 文献 [17]给出一个基于边缘节点的外包解

密方案，但密文的正确性验证仍需数据使用者完成 .

2022年，Hahn等人 [18] 提出了外包解密验证的 2种方

案，使用验证密钥以防止伪造和重用有效承诺，但同

样需要数据使用者完成验证. 所以，文献 [16–18]也

不能实现数据拥有着对密文的正确性检测.

除了上述外包计算结果的验证需求之外，数据

拥有者在将数据存储到云端后，可能会动态更改密

文中的访问策略，以进一步保护数据的隐私和安全 .

然而，数据拥有者对云端密文进行访问策略更新时，

往往存在计算开销高、存储消耗大、更新后的密文难

以验证等问题. 为了解决计算和存储效率问题，可以

利用初始加密生成的密文参数来更新访问策略 [11,19-23].

2014年，Yang等人 [11] 提出了支持密文访问策略更新

的属性基加密方案，还提出了更新后密文的正确性

检测算法，云服务器根据用户生成的更新密钥和新

的访问结构，对旧密文进行重新计算从而完成访问

策略更新. 仿真实验表明，相较于重新加密明文的方

案，该策略更新方案降低了 20%~50% 的计算量，但

在策略更新和密文检测的计算效率上还有进一步提

升的空间. 文献 [19]将半策略隐藏与策略更新方案
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相结合，避免了在策略更新时泄露策略中的敏感信

息. Sethi等人 [21] 引入了密钥可追踪机制，能够检测到

参与泄露解密密钥的恶意用户. 文献 [23]引入匿名密

钥分发协议，提出了一种支持策略更新的多机构方

案. 在文献 [11]的基础上，后续研究 [19-23] 虽在安全性

上进行了改进，但更新密钥的生成阶段仍然保留了

大部分指数运算，导致其策略更新效率难以提升，并

且这些方案均未给出更新后密文的正确性检测方法.
针对上述问题，本文提出一个支持策略更新和

即时密文验证的高效属性基外包加密方案. 首先，将

策略更新与外包加密相结合，通过拆分外包参数，将

策略更新阶段的指数运算安全地外包给云端，数据

拥有者仅需付出少量代价就生成密文更新密钥. 其
次，针对外包加密密文和策略更新后密文的正确性

检测效率和精度问题，设计了面向数据拥有者的密

文正确性即时验证算法（包括高效验证和严格验证 2
个算法），该算法将解密阶段的部分运算结构和双线

性对的运算特性进行结合，同时引入验证转换密钥

以简化运算过程，不需要在线交互，也不依赖可信第

三方，使得数据拥有者在无需恢复秘密值的前提下

具备高效的密文验证能力和严格的错误检查能力，

使之能及时发现云服务器在外包加密和密文更新过

程中的无意或有意的密文构造错误，提高了可验证

外包加密的整体安全性和效率. 经验证，所提方案在

标准模型下被证明满足选择明文攻击安全性，并且

在本地加密、策略更新和密文验证效率方面较现有

方案有所提升，同时对密文组件结构类似的属性基

方案都具有适用性. 

1　相关知识

 

1.1　双线性对

G GT p g

G e : G×G→GT

e

令 和 为 2个阶是素数 的乘法循环群， 为

群 的生成元，双线性映射 . 双线性映

射 存在 3个属性.
u,v ∈G a,b ∈ Zp

e(ua,vb) = e (u,v)ab

1）双线性 .  对于任意元素 和 ，有

.

e (g,g) , 12）非退化性.  .
u,v ∈G

e (u,v)

3）可计算性 . 对于任意元素 ，存在有效算

法计算 . 

1.2　访问结构

{P1,P2,…,Pn} A ⊆ 2{P1 ,P2 ,…,Pn}

B,C B ∈ A B ⊆C

C ∈ A A {P1,P2,…,Pn}

令 为参与方集合. 令集合

是单调的，即满足对于任意集合 ，若 并且 ，

那么 . 若访问结构（集合） 是 的非

A ⊆ 2{P1 ,P2 ,…,Pn} \∅ A

A

空子集，即 ，则集合 是授权集合，而

不包含 的集合是非授权集合. 

1.3　线性秘密共享（LSSS）
P若一个在集合 上的秘密共享方案是线性的，则

需要满足 2个条件：

Zp

1）集合中的每个元素的共享份额可以形成一个

上的向量.

l×n M

i = 1,2,…, l M i

ρ (i) M

v = (s,r2,…,rn)

s ∈ Zp r2,r3,…,rn ∈ Zp

Miv Mi M i

2）存在一个 份额的生成矩阵 ，对于所有的

，矩阵 的第 行表示集合中的一个元素. 定
义一个映射函数 ，可以将矩阵 的任意一行映射

为集合中的一个元素. 选择一个向量 ，

其中 表示被共享的秘密，随机选取 ，

则 为秘密份额，其中 为矩阵 的第 行.

A S ∈ A I =

{i : ρ (i) ∈ S } I ⊂ {1,2,…, l} {λi} s

ωi ∈ Zp i ∈ I
∑

i∈I

ωiλi = s

线性秘密共享方案具有秘密线性重构功能. 假
设访问结构为 ，令任意属性集合 ，定义集合

且 ，若 是共享秘密值 的有

效份额，那么存在常数 ， 满足 .
 

1.4　BDHE 假设（q-bilinear Diffie-Hellman exponent
assumption）

p G g G

e : G×G→GT

a, s ∈ Zp T ∈GT y =
(
g,ga,…,gaq

,gaq+2
,…,

ga2q
,gs
)

e (g,g)aq+1 s = T

根据安全参数，选择阶为素数 的群 ， 为群

的生成元，存在双线性映射 . 随机选择

数 ， . 若敌手给定

，使敌手判断 是否成立.

B(
y,e
(
g,g
)aq+1 s)

(y,T ) AdvB =
∣∣Pr
[
B
(

y,

e
(
g,g
)aq+1 s)

= 1
]
−Pr

[
B
(

y,T
)
= 1
]∣∣ ⩾ ϵ

G

如果对于任何多项式时间的敌手算法 区分

和 ，所具备的优势

是可忽略的 ，则

解决群 上的 q-BDHE问题是困难的. 

2　算法定义与安全模型

 

2.1　算法定义

Setup(k,U) KeyGen(PP,MSK,S )

Encrypt(PP,m,A) Decrypt(CT,SK)

ETKGen(PP,U) EncryptLocal(PP,m,A,

ETK) EncryptOutsource(PP,OP)

UpdateKeyGen (PP,A,A′,ETK) CTUpdate

(PP,A,A′,UK,CT ) VTKGen(PP,U)

Veri f y(PP,CT ) Veri f ystrict(PP,CT,VTK)

本文方案包括 12个算法 ，分别为系统初始化

、属性密钥生成 、加密

、解密 、加密转换密

钥生成 、本地加密

、外包加密 、更新密钥生

成 、密文更新

、验证转换密钥生成 、

验证 、严格验证 .
具体算法定义有：

Setup(k,U)→ (PP,MSK)

k U

PP MSK

1）系统初始化 . 算法由密

钥生成中心执行，输入安全参数 和全体属性集合 ，

输出系统公共参数 和系统主密钥 .
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KeyGen(PP,MSK,S )→ SK

PP

MSK S SK

2）属性密钥生成 . 算法

由密钥生成中心执行，输入公共参数 、系统主密

钥 、用户属性集合 ，输出用户属性密钥 .
Encrypt(PP,m,A)→CT

PP m A

CT

3）加密 . 算法由数据拥有

者执行，输入公共参数 、明文 、访问结构 ，输出

密文 .
Decrypt(CT,SK)→ m

CT SK m

4）解密 . 算法由数据使用者

执行，输入密文 、属性密钥 ，输出明文 .
ETKGen(PP,U)→ ETK

PP

U ETK

5）加密转换密钥生成 . 算
法由数据拥有者执行，输入公共参数 、全体属性

集合 ，输出加密转换密钥 .
EncryptLocal (PP, m, A, ETK)→ (CT part,

OP) PP

m A ETK

CT part OP

6）本地加密

. 算法由数据拥有者执行，输入公共参数 、明

文 、访问结构 、加密转换密钥 ，输出部分密

文 和外包参数 .
EncryptOutsource(PP,OP)→CT out

PP

OP CT out

7）外包加密 .  算法

由外包加密服务执行，输入公共参数 、外包参数

，输出密文组件 .
UpdateKeyGen (PP,A,A′,ETK)→

UK PP

A A′

ETK UK

8）更新密钥生成

. 算法由数据拥有者执行，输入公共参数 、旧

的访问结构为 ，新的访问结构 ，加密转换密钥

，输出更新密钥 .
CTUpdate (PP,A,A′,UK,CT )→CT ′

PP

A A′ UK

CT CT ′

9）密文更新 . 算
法由策略更新服务执行，输入公共参数 、旧的访

问结构为 ，新的访问结构 、更新密钥 、旧密文

，输出新密文 .
VTKGen(PP,U)→ VTK

PP

U VTK

10）验证转换密钥生成 .
算法由数据拥有者执行，输入公共参数 、全体属

性集合 ，输出验证转换密钥 .
Veri f y(PP,CT )→ Result

PP CT

Result

11）验证 .  算法由数据拥

有者执行，输入公共参数 、密文 ，输出验证结

果 .
Veri f ystrict(PP,CT,VTK)→ Result

PP CT

VTK Result

12）严格验证 .  算
法由数据拥有者执行，输入公共参数 、密文 、

验证转换密钥 ，输出验证结果 . 

2.2　安全模型

本文方案的安全模型是选择明文攻击下的不可

区分性（indistinguishability against under chose-plaintext-
attack， IND-CPA）游戏，游戏中包含一个挑战者和一

个敌手，其中挑战者需要模拟系统运行并回答敌手

的询问，具体游戏模型为：

(M∗,ρ∗)1）Init. 敌手提交要挑战的访问结构 给挑

战者.
Setup2）Setup. 挑战者运行系统初始化 算法，生

PP成公共参数 ，并发送给敌手.

S (M∗,ρ∗)

在 Init阶段中，敌手向挑战者发起私钥请求，但

要求私钥对应的属性集合 不能满足访问结构 .
M0

M1 β ∈ {0,1}
(M∗,ρ∗) Mβ Encrypt

CT ∗

3） Challenge. 敌手发送 2个等长的明文消息 ，

给挑战者，挑战者随机选择 ，并使用旧的

访问结构 对明文消息 运行 算法进

行加密，得到加密后的密文 .
Setup阶段重复 Init阶段.

β β′ ∈ {0,1}

ϵ =

∣∣∣∣Pr
[
β = β′

]
− 1

2

∣∣∣∣
4）Guess. 敌手输出对 的猜测 .  如果存

在任意多项式时间的攻击者攻击 IND-CPA游戏的优

势 是可忽略的，则本文方案应对选

择明文攻击是安全的. 

3　方案构造

本文方案共包含 4个部分共 12个算法，其中系

统初始化、属性密钥生成、加密、解密等算法为常规

部分；加密转换密钥生成、本地加密、外包加密等算

法为外包加密部分；更新密钥生成、密文更新等算法

为策略更新部分；验证转换密钥生成、验证、严格验

证等算法为密文验证部分. 在外包加密部分，数据拥

有者将随着访问结构大小而线性增长的指数计算需

求交给外包加密服务完成. 在策略更新部分，结合外

包加密算法结构，根据访问结构中出现的情况对属

性做了区分，进一步降低了策略更新部分的计算量 .
在密文验证部分分别提供了高效的验证算法和准确

的严格验证算法，可以由用户根据自身需求选择算

法. 方案具体算法构造如下：

Setup(k,U) k

U = {1,2,…,u} p

G1 e : G1×G1→G2 G1

g α,a ∈ Z∗p h1,h2,…,hu ∈G1

PP = (G1,G2,g,e (g,g)α,ga,h1,h2,…,hu)

MSK = (α,a,gα)

1）系统初始化 . 输入安全参数 和全

体属性集合 . 生成阶为素数 的乘法循

环群 ，满足双线性映射 .  的生成

元为 . 随机选择 ， . 输出系统

公共参数 ，系统

主密钥 .
KeyGen (PP,MSK,S ) S

S ⊆ U t ∈ Zp

x ∈ S SK =
{

K = gαgat,K0 = gt,

Kx = ht
x

}
2）属性密钥生成 .  定义 为

用户属性集合，且满足 . 随机选择 ，对于所

有属性 ，计算属性密钥

.

Encrypt (PP,m,A) m ∈G2

A = (M,ρ) M l×n ρ M

s ∈ Zp v = (s,r2,r3,…,rn)T ∈
Zn

p λi = Mi · v i ∈ {1,2,…, l} Mi

3）加密 . 明文消息 ，访问

结构 ，其中 是 的矩阵而 是将矩阵

中的每一行映射到一个属性的映射函数. 随机选择

作为秘密值，随机选择向量

. 计算秘密份额 ，其中 ， 表
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M i CT =
(
C = m · e(g,g)αs,

C′ = gs,
(
Ci = gaλi h−s

ρ(i)

)
i∈{1,2,…,l}

)示 矩 阵 的 第 行 .  计 算 密 文

.

Decrypt (CT,SK) S

SK S I ⊂ {1,
2,…, l} I = {i : ρ (i) ∈ S } ωi ∈ Zp

i ∈ I λi M
∑

i∈I

ωiλi = s

e(C′,K)∏
i∈I

(e(Ci,K0)e(C′,Kx))
ωi
=e(g,g)αs m=

C
e(g,g)αs

4）解密 . 令属性集合 对应属性

密钥 ，假设属性集合 满足访问结构 .  令
，定义集合 . 令常数集合 ，

，当 是矩阵 的有效份额时，满足 . 计算

，得到明文 .

ETKGen (PP,U)

γ ∈ Zp x ∈ U

ETK = (γ,ETK x = hγx)

5）加密转换密钥生成 . 随机选择

，对于所有属性的 ，计算加密转换密钥

.

EncryptLocal (PP,m,A,ETK)

s ∈ Zp v = (s,r2,r3,…,rn)T ∈
Zn

p λi = Mi · v i ∈ {1,2,…, l} Mi

M i CT part = (C = m×
e (g,g)αs,C′ = gs) d ∈ Zp

OP =
(
− s−γ,

(
λi−d,gadETKρ(i)

)
i∈{1,2,…,l}

)
=
(
− s−γ,

(
λi−d,gad

hγρ(i)
)

i∈{1,2,…,l}

)

6）本地加密 . 随机选择

作为秘密值，随机选择向量

. 计算秘密份额 ，其中 ， 表

示 矩 阵 的 第 行 .  计 算 部 分 密 文

.  随 机 选 择 ， 计 算 外 包 参 数

.

EncryptOutsource (PP,OP)

PP OP i ∈ {1,2,…, l} Ci =

(ga)λi−d ×gadhγρ(i)×h−s−γ
ρ(i) = gaλi h−s

ρ(i) CT out =

(Ci)i∈{1,2,…,l}

7）外包加密 . 根据公共参数

和外包参数 ，对于所有 ，计算

，得到密文组件

.

UpdateKeyGen (PP,A,A′,ETK)

A = (M,ρ)

A′ = (M′,ρ′) M′ l′×n′

v = (s,r2,r3,…,rn)T ∈ Zn
p

v′ = (s,r′2,r
′
3,…,r

′
n)T ∈ Zn

p

s λ′j = M′
j · v′ j ∈ {1,2,…, l′}

M′
j M′ j j ∈ {1,2,…, l′}

UK ρ′ ( j) A

UK j,i = λ
′
j−λi ρ′ ( j)

A UK j =
(
UK(1)

j =

λ′j−d,UK(2)
j = −s−γ,UK(3)

j = gadhγρ( j)

)

8）更 新 密 钥 生 成 .
旧的访问结构为 ，更新为新的访问结构

，其中 为新的 份额生成矩阵. 旧的

随机向量为 ，随机选择新向量

，其中第一项仍为旧的秘密值

.  计算新的秘密份额 ，其中 ，

表示矩阵 的第 行 . 对于 ，计算更

新密钥 . 若属性 在旧的访问结构 中出现过

（类型 1），则计算 ；若属性 在旧的访

问结构 中未出现过（类型 2），则计算

.

CTUpdate (PP,A,A′,UK,CT ) j ∈
{1,2,…, l′} CT ′ ρ′ ( j)

A C′j =Ci · (ga)UK j,i = gaλ′j h−s
ρ( j)

ρ′ ( j) A

C′j = (ga)UK(1)
j ×UK(3)

j ×h
UK(2)

j

ρ( j) = gaλ′j ×h−s
ρ( j)

CT ′ CT ′ =
(
C1 = m× e (g,g)αs,C2 = gs,

(
C′j = gaλ′j×

h−s
ρ( j)

)
i∈{1,2,…,l′}

)

9）密文更新 . 对于

，计算新密文 . 若属性 在旧的访问

结构 中出现过（类型 1），计算 ；

若属性 在旧的访问结构 中未出现过（类型 2），计

算 . 最终，新密文

形式为

.

外包加密服务器处于不可信的云环境中，可能

存在“懒惰”的情况，即外包加密服务器可能不会严

Veri f y

Veri f y

Veri f ystrict

格执行算法，只执行部分计算或者故意返回错误的

结果. 外包加密服务器也可能由于程序漏洞、遭受网

络入侵等原因，没有计算出正确的结果 . 如果数据拥

有者无法对外包加密密文进行正确性检测，会导致

错误及不安全的数据共享. 因此，本文提出了 2个验

证算法，使数据拥有者有验证外包加密计算正确性

的能力. 验证算法 为高效验证算法，能够以极

少的计算代价，确保外包加密服务器的计算没有故

意出现错误. 如果外包加密服务器故意制造错误结

果，要使故意制造的错误结果能够通过 算法的

验证，其付出的计算代价和遵循算法得到正确密文

结果的计算代价是一样的，即云服务器不能以较少

的代价制造满足要求的错误结果，进而防止服务器

倾向于“偷懒”. 而针对云服务器的恶意出错问题，严

格验证算法 则能够完全检测出来.
VTKGen (PP,U)

θ x ∈ U bx ∈ {0,1}θ

VTK =
(
bx,VTK x = hbx

x

)
10）验证转换密钥生成 . 选择安全

参数 ，对于所有的 ，选择随机数 ，计算

验证转换密钥 .

Veri f y (PP,CT ) PP

CT P = e
Ä ∏

i∈{1,2,…,l}

Ci,g
ä

e
Ä

C′,
∏

i∈{1,2,…,l}

hρ(i)
ä

e(ga,g)

∑
i∈{1,2,…,l}

λi

= P

11）验证 . 根据公共参数 和密文

，计算验证信息 ，

若 ，则表示验证通过，输出 1，否则

输出 0.
Veri f ystrict (PP,CT,VTK)

Veri f y Ci

C2,C1,… Ci

gaλi h−s
ρ(i)

C1 = gaλ1 h−s
ρ(2) i

VTK

PP CT

VTK P = e
Ä ∏

i∈{1,2,…,l}

Ci,g
ä

e
Ä

C′,
∏

i∈{1,2,…,l}

VT Kρ(i)
ä
=e(g,g)

a
∑

i∈{1,2,…,l}
λibρ(i)

e(ga,g)

∑
i∈{1,2,…,l}

λibρ(i)
= P

12）严格验证 .  验证算法

无法检验密文组件 顺序上的颠倒错误（如：

云服务器故意以 的顺序返回计算结果）、

的生成因子 和 的交换错位（如：云服务器故意

返回 ，其中 为不同值），所以需要引入验

证转换密钥 和严格验证算法进行验证，需要更

高的计算量.  根据公共参数 、密文 和转换密

钥 ，计算验证信息

，若 ，

则表示验证通过，输出 1，否则输出 0. 

4　方案分析

 

4.1　正确性分析

λi

VTK Veri f y(PP,CT )

Veri f ystrict (PP,CT,VTK)

数据拥有者能够利用加密过程中的已知数据

和转换密钥 ，通过验证算法 和严

格验证算法 检测密文的正确

性，具体推导过程有：

Veri f y(PP,CT )1）验证算法
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因为

P =e

( ∏
i∈{1,2,…,l}

Ci,g

)
e

(
C′,

∏
i∈{1,2,…,l}

hρ(i)

)
=

e

( ∏
i∈{1,2,…,l}

gaλi h−s
ρ(i),g

)
e

(
gs,

∏
i∈{1,2,…,l}

hρ(i)

)
=

e

( ∏
i∈{1,2,…,l}

gaλi

∏
i∈{1,2,…,l}

h−s
ρ(i),g

)
e

(
gs,

∏
i∈{1,2,…,l}

hρ(i)

)
=

e

(
g

a
∑

i∈{1,2,…,l}
λi
( ∏

i∈{1,2,…,l}

hρ(i)

)−s

,g

)
e

(
gs,

∏
i∈{1,2,…,l}

hρ(i)

)
=

e
Å

g
a
∑

i∈{1,2,…,l}
λi

,g
ã
= e(g,g)

a
∑

i∈{1,2,…,l}
λi

.

由双线性对的性质可知：

e(ga, g)

∑
i∈{1,2,…,l}

λi

= e(g,g)
a
∑

i∈{1,2,…,l}
λi

，所以

e(ga,g)

∑
i∈{1,2,…,l}

λi

= P成立.

Veri f y(PP,CT ) VTK

λi Decrypt(CT,SK)

g hρ(i)

SK K0,Kx

s
∑

i∈{1,2,…,l}

λi

从上述推导过程可以看出，本文的高效验证算

法 不需要转换密钥 ，仅需要输入

已知数据 . 该算法使用与解密算法

中类似的计算结构进行构造，并用 和 替换了解

密算法中属性密钥 的 参数，使得数据拥有者

在无需恢复秘密值 的前提下，仅利用 即可

完成密文的正确性验证，较已有方案更高效.
Veri f ystrict (PP,CT,VTK)2) 严格验证算法

因为

P =e

( ∏
i∈{1,2,…,l}

Ci
bx ,g

)
e

(
C′,

∏
i∈{1,2,…,l}

VTKρ(i)

)
=

e

( ∏
i∈{1,2,…,l}

(
gaλi h−s

ρ(i)

)bρ(i)
,g

)
e

(
gs,

∏
i∈{1,2,…,l}

hbρ(i)
ρ(i)

)
=

e

( ∏
i∈{1,2,…,l}

(
gaλi
)bρ(i)

∏
i∈{1,2,…,l}

(
h−s
ρ(i)

)bρ(i)
,g

)
e
Å

gs,

∏
i∈{1,2,…,l}

hbρ(i)
ρ(i)

ã
= e

( ∏
i∈{1,2,…,l}

gaλibρ(i)
∏

i∈{1,2,…,l}

Ä
hbρ(i)
ρ(i)

ä−s
,g

)
×

e

(
gs,

∏
i∈{1,2,…,l}

hbρ(i)
ρ(i)

)
=

e

( ∏
i∈{1,2,…,l}

gaλibρ(i)

( ∏
i∈{1,2,…,l}

hbρ(i)
ρ(i)

)−s

,g

)
×

e

(
gs,

∏
i∈{1,2,…,l}

hbρ(i)
ρ(i)

)
= e

( ∏
i∈{1,2,…,l}

gaλibρ(i) ,g

)
=

e
Å

g
a
∑

i∈{1,2,…,l}
λibρ(i)

,g
ã
= e(g,g)

a
∑

i∈{1,2,…,l}
λibρ(i)

.

e(ga,g)

∑
i∈{1,2,…,l}

λibρ(i)
=

e(g,g)
a
∑

i∈{1,2,…,l}
λibρ(i)

e(ga,g)

∑
i∈{1,2,…,l}

λibρ(i)
= P

由双线性对的性质可知：

，所以 成立.

Veri f ystrict (PP,CT,VTK)

Veri f y(PP,CT )

VTK

Decrypt (CT,SK)

Ci Ci
bx hρ(i) VTKρ(i)

bx bx Ci

Ci bx

hρ(i) gaλi

h−s
ρ(i)∑

i∈{1,2,…,l}

λibρ(i)

Ci
bx

本文的严格验证算法 与

高效验证算法 在输入参数上的区别在

于使用了额外的转换密钥 参数 . 严格验证算法

的计算结构与高效验证算法相同，同样参考了解密

算法 中的部分运算. 但是严格验证算

法将 替换为 ，将 替换为 ，实际上是引

入了随机数 . 由于随机数 作用于 ，因此严格验

证算法具备发现 顺序错乱的能力. 由于随机数 作

用于 ，因此严格验证算法还具备发现 结构和

结构不匹配的能力 .  以上 2种错误都是在验证

时被发现的，而高效验证算法无法检测

到. 当然，引入 也使得严格验证算法需要进行复

杂度 O(n)的指数运算，在效率上低于高效验证算法. 

4.2　安全证明

(M∗,ρ∗)

ϵ

定理 1. 若 q-BDHE假设成立，不存在多项式时间

的敌手可以选择访问结构 ，在安全游戏中对

支持策略更新的属性基外包加密方案存在不可忽略

的优势 ，那么该方案是 IND-CPA安全的.
证明.

y = (g,gs,ga,…,gaq
,

gaq+2
,…,ga2q ) T ∈GT (y,T )

(M∗,ρ∗) M∗

l∗×n∗ n∗ ⩽ q

1）Init.  挑战者生成挑战向量

，选择 组成挑战结构 . 敌手发

送要挑战的访问结构 ，其中矩阵 大小为

，且 .
α′ ∈ Zp α =

α′+aq+1 e (g,g)α = e
(
ga,gaq) · e (g,g)α

′

x ∈ {1,2,…,U} zx ∈ Zp i ρ∗ (i) = x

x (M∗,ρ∗) hx = gzx gaM∗
i,1

ga2 M∗
i,2 ,…,gan∗ M∗

i,n∗ hx = gzx hx gzx

hx ρ∗

i x hx

x

hx

2）Setup. 挑战者随机选择 ，并且设置

，使得 . 对于每个属

性 ，随机选择 . 如果 满足 ，

即 出现在访问结构 中 ，那么令

，否则令 .  由于 中存在 项 ，

所以 参数是随机分布的，且由于 是一个单射函数，

每个 只有 1个对应的 ，所以 参数的值是明确的 .
在此阶段，挑战者可以对挑战访问结构的每个属性

设置对应的 参数.

S S (M∗,ρ∗)

r ∈ Zp w = (w1,w2,…,wn∗ ) ∈ Zn∗
p

w1 = −1 ρ∗ (i) ∈ S w ·M∗
i = 0

S

(M∗,ρ∗) w t =

r+w1aq+w2aq−1+…+wn∗aq−n∗+1 K0=gt=gr
∏

i=1,2,…,n∗

×

在 Init阶段中，挑战者需要响应敌手的私钥查询

请求. 假设挑战者收到的私钥请求对应的属性集合是

，且集合 不满足挑战访问结构 . 挑战者首先

随机选择 . 找到一个向量 ，

满足 且对于所有的 ，满足 . 根
据线性秘密共享方案的定义，由于集合 不满足访问

结构 ，这样的向量 一定存在 . 挑战者设置

， 得
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(gaq+1−i )
wi K = gαgat = gα′+aq+1 gar

∏
i=1,2,…,n∗

(gaq+2−i

)
wi

gaq+1 K = gα′gar
∏

i=1,2,…,n∗

(gaq+2−i )
wi x ∈ S Kx x

(M∗,ρ∗) hx

Kx = Kzx
0

∏
j=1,2,…,n∗

Å
ga jr

∏
k=1,2,…,n∗
k, j

(gaq+1+ j−k

)
wk

ãM∗i, j

Kx = Kzx
0

. 计算 ，其中

连乘的第 1项与 相抵消 ，得到

. 下来对任意 ，计算 . 若 出现在挑战访

问结构 中，考虑 Setup阶段设置的 参数的值，

计算 ；否则设

.
M0

M1 β ∈ {0,1}
C =MβT × e

(
gs,gα′

)
C′ = gs CT part = (C,C′)

(M∗,ρ∗) y∗2,y
∗
3,…,y

∗
n∗ ∈ Zp

s v∗ =
(

s, sa+ y∗2, sa2+ y∗3,…,

san∗−1+ y∗n∗
)
∈ Zn∗

p i = 1,2,…, l∗ C∗i = g−sZρ∗(i)×∏
j=2,3,…,n∗

(ga)M∗i, jy
∗
j CT ∗ = (C,C′,

(
C∗i
)

i∈{1,2,…,l∗})

3）Challenge. 敌手选择 2个等长的明文消息 ，

发送给挑战者 . 挑战者随机选择 . 计算密

文 ， ，得到 . 挑

战者考虑访问结构 ，随机选择 ，

构造共享秘密值为 的向量

.  对于 ，计算

，得到密文 .

Setup阶段重复 Init阶段.
β β′ ∈ {0,

1} β = β′ θ = 0 T = e (g,g)aq+1 s

θ = 1 T GT T =

e (g,g)aq+1 s ϵ = Pr
[
β = β′|θ = 0

]
− 1

2
T GT Mβ

Pr
[
β = β′|θ = 1

]
=

1
2

4）Guess. 敌手最终输出一个对 的猜测值

.  若 ，则挑战者输出 ，表示 ；

否则输出 表示 是群 上的随机元素 .  当

时，敌手的优势是 . 当

是群 上的随机元素时，消息 对于敌手被完全

隐藏，敌手的优势是 . 因此，任何

多项式时间内的敌手赢得 q-BDHE假设的 IND-CPA
游戏的优势是可以忽略的.  证毕.

定理 2. 若 q-BDHE假设成立，对于本文 2.2节定

义的安全游戏，在本文方案的策略更新过程中敌手

无法增加其优势.
UK(M0, (M∗,

ρ∗), (M#,ρ#)) UK(M1, (M∗,ρ∗), (M#,ρ#)) M0

M1

(M∗,ρ∗)

CT ∗ = (C,C′, (C∗i )i∈{1,2,…,l∗})

(M#,ρ#)

UpdateKeyGen (PP,A,A′,ETK) CTU-
pdate (PP,A,A′,UK,CT ) CT # = (C,C′,

(C#
k )k∈{1,2,…,l#}) C#

k = g−sZρ#(i)
Ä ∏

j=2,3,…,n#

(ga)M#
k, jy

#
j

ä
CT # C =MβT × e

(
gs,gα′

)
CT ∗

证明. 考虑 2个更新密钥查询请求

和 ，由于加密

和 的随机数是相同的（这是因为挑战者将随机选

择其中一个明文进行加密，只有 1个明文消息会被挑

战者选中），挑战者向敌手返回的更新密钥完全相同，

且不包含任何挑战信息. 因此，挑战者在选择挑战消

息时，更新密钥不会透露任何信息 . 在定理 1证明的

Challenge阶段，使用访问策略 加密得到的密

文 .  考虑在策略更新过程中

选择新的访问策略 ，根据更新密钥生成算法

和密文更新算法

计算得到新密文

， 其 中 ， 而

中的 与 中的 C 相同. 因此，

CT #

C GT

由定理 1可知，若 q-BDHE假设成立，敌手在区分

中的 与群 上的随机元素时，不具备不可忽略的

优势，并且密文验证过程不会为敌手增加任何优势 .
证毕. 

4.3　安全性对比

本文从策略更新能力、密文验证能力、安全模

型和安全假设 4个方面对本文方案与现有方案的安

全性进行对比分析，如表 1所示.
  

Table 1　Comparison of Schemes for Security

表 1   方案安全性对比

方案 外包加密 策略更新 密文验证 安全模型 安全假设

文献 [10] √ × × 随机预言机 q-parallel BDHE

文献 [12] √ × √ 随机预言机 q-parallel BDHE

文献 [8] √ × × 随机预言机 q-BDHE

文献 [7] √ × × 标准模型 RCCA-secure

文献 [13] √ × √

文献 [11] × √ √ 随机预言机 GSGDA

文献 [15] √ × √ 随机预言机 DBDH

本文方案 √ √ √ 标准模型 q-BDHE
 

从表 1可以看出，仅有文献 [11]方案和本文方案

同时具备策略更新和密文验证能力. 但文献 [11]方
案仅具备常规的密文正确性验证能力，即仅能发现

云服务器的无意错误，而本文方案中数据拥有者不

仅具备高效的密文验证能力还具备严格的错误检查

能力，既能发现云服务器在外包加密及密文更新过

程中的无意错误，还能发现其有意构造的密文错误 .
此外，本文方案的密文验证效率较文献 [11]方案更

高，同时还支持外包加密 . 在安全模型方面，也只有

本文方案和文献 [7]方案是在标准模型下证明的. 

4.4　理论性能分析

本文从功能、加密时间、密文长度和交互长度

等方面与相关方案进行比较，具体对比参数如表 2
所示. 对比方案的功能主要考虑是否支持外包加密

功能、策略更新功能和密文正确性验证功能；加密效

率比较主要考虑外包加密方案中的本地加密时间

（此处将验证计算时间计入本地加密时间中）、本地

和外包的合计加密时间. 如果方案支持密文正确性

验证，则对比不同方案在验证密文时的计算时间；密

文长度和交互长度主要比较的是方案的通信代价，

交互长度指的是在外包加密过程中，数据拥有者和

外包服务之间的交互数据的长度.

2T 1+ lt1

从表 2可以看出本文方案的本地加密计算开销

为 ，若不使用外包计算，则加密开销上升为
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(2l+1)T1+ lt1

(2l+2)T1+3lt1

. 可见通过外包计算，数据拥有者不需

要承担随着访问结构线性增长的指数运算，缓解了

本地终端的计算压力. 本文方案的合计加密时间为

，略大于不使用外包加密计算的本地

开销，但额外开销基本只有乘法运算，没有过多的冗

余计算量，对整体效率影响不大 . 现有的支持外包加

密功能的属性基方案都不支持策略更新功能，本文

方案采用相似的计算结构，构造了支持外包机密和

策略更新功能的属性基方案. 对于密文验证功能，现

有的部分属性基方案也没有很好的实现方式，文献 [7]
方案不支持密文验证功能，文献 [8]和文献 [10]方案

仅支持数据使用者在解密时验证密文，对于数据拥

有者来说，无法得到密文正确性的信息 . 文献 [12]方
案支持在外包加密过程中进行验证，外包过程和验

证过程不可拆分，导致引入了过多的冗余计算量 . 文
献 [13]方案引入指数打包验证算法，能够实现特定

结构密文的正确性验证. 本文方案的本地加密时间

相较于文献 [7–8, 10, 12]方案均有所缩短 . 文献 [13]
方案通过构造更长的密文结构，将部分加密阶段的

计算开销转移到解密阶段，使得本地加密时间大大

缩短. 对于密文验证计算时间，本文方案中的验证算

法效率高于文献 [13]方案，严格验证算法与文献 [13]
方案效率相当，且高于文献 [11, 15]方案. 在通信开销

方面，本文方案的密文长度最短，交互长度仅长于文

献 [8]方案 . 文献 [8, 13]方案虽然具有本地加密效率

高、验证算法效率较高的优点，但是没有解决外包服

务器和数据使用者的合谋攻击问题，不具备抗合谋

攻击的能力，而本文方案不仅具备抗合谋攻击的能

力，并且支持高效的密文正确性验证方式. 

4.5　实验分析

本文通过仿真实验来分析对比属性基方案的实

际性能表现，使用 Charm密码学框架对本文方案和

其他相关方案进行仿真实现. 实验中使用 512 b椭圆

曲线，运行环境为 Ubuntu 16.04和 Python 3.5. 在实验

中分别实现了不同方案的本地加密部分、外包加密

部分、验证计算部分和策略更新部分，记录不同属性

个数情况下各方案的 CPU运行时间，具体结果如图 1
所示.

由图 1（a）可以看出，本文方案与相关方案在属

性个数较少时，本地加密时间的差异并不明显，当属

性个数增加时，本文方案的本地加密时间相比文献 [7]
和文献 [10]方案分别降低 35.5% 和 22.9%. 由图 1（b）
可以看出，外包加密承担的计算量通常是本地加密

的 10倍以上，而本文方案也很好地控制了外包计算

量，分别为文献 [7]和文献 [10]方案的 19.3% 和 65.2%，

提高了系统的整体效率. 在验证计算方面，本文方案

中的严格验证算法计算时间降低为文献 [11]方案的

22.3% 和文献 [15]方案的 18.9%. 文献 [13]方案将指

数打包验证用于密文验证，其验证算法的计算量与

本文方案中的严格验证算法计算量相当，而本文提

出的高效验证算法的效率为文献 [13]方案的 6倍，大

大降低了密文验证所需要的计算开销. 在策略更新

方面，由于本文方案将策略更新与外包加密相结合，

使得数据拥有者在策略更新阶段的计算开销降低至

本地加密水平. 由图 1（d）可以看出，同为类型 3的属

性策略更新，本文方案的计算时间仅为文献 [11]方
案的 3.5%，在策略更新阶段的大部分计算量都由负

责密文更新的外包服务器承担. 

5　结　　论

综上所述，本文方案在保证安全性的前提下，提

 

Table 2　Comparison of Outsourced Encryption Attribute-Based Schemes

表 2   外包加密属性基方案对比

方案 −T2− t2本地加密时间 −T2− t2合计加密时间 验证计算时间 密文长度 交互长度

文献 [10] 3T 1+ lt1 (2l+3)T1+3lt1 lL1+ (l+2) L3 2lL1+ (l+2) L3

文献 [12] 5T 1+22lt1 (14l+5)T 1+22lt1 (2l+1) L1+Lm 28lL1+14lL3

文献 [8] 3T 1+ t1 (2l+4)T1+ (l+1) (l+3) L1+Lm (l+1) L1+L3+LA

文献 [7] (4l+1) t1 (10l+2)T1+ (8l+1) t1 (3l+1) L1+2lL3 (3l+1) L1+ (3l+1) L3

文献 [13] T2+ t2 (3l+1)T1+ lt1 (l+1) t1+ (l+2)T1 (2l+1) L1+ (2l+1) L3 2lL1+3lL3

文献 [11] l (T1+T2+T3) 2lL1+ lL2 lL1+ lL2

文献 [15] T2+ t1+ t2 lT1+T2+2t1+ t2 lT1+2lT3 (l+2) L1+L2 l (L1+L3)

本文 2T 1+ lt1 (2l+2)T1+3lt1 2lt1+ t2+T2 (l+1) L1 2lL1+ (l+1) L3

T1,T2 G1 G2 T3 t1，t2 G1 G2 l M
L1,L2,L3 G1,G2,Zp Lm LA

注： 其中 分别表示群 , 指数运算时间； 表示双线性对运算时间； 分别表示群 , 乘法运算时间； 表示线性秘密共享访问结构中矩阵
的行数； 分别表示群 上的元素长度； 表示明文长度； 表示访问结构长度.
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出一种支持策略更新的属性基外包加密方案，还提

出了 2种用于验证密文正确性的方式，有效避免云

计算环境下外包计算过程中的安全隐患. 性能分析

表明，本文方案在密文长度、策略更新计算量、密文

验证计算量上具有一定优势.

作者贡献声明：苏泽林提出了算法思路和实验

方案，完成实验并撰写论文；张文芳和王小敏提出指

导意见并修改论文.
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