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Abstract　Compared  with  cross-cloud  data  center  replication,  cross-cloud  data  center  erasure  code  is  more  reliable

and  space-efficiency.  However,  existing  cross-cloud  data  center  erasure  codes  cannot  achieve  low  cross-cloud  data

center repair traffic, high encoding parameters adaptability, and high erasure code construction efficiency at the same

time, so they are rarely used in production. We propose a fast construction method of the erasure code with small cross-

cloud data  center  repair  traffic,  called FMEL, which can obtain the erasure  code with small  cross-cloud data  center

repair  traffic  quickly  under  different  encoding  parameters.  Specifically,  FMEL  converts  erasure  code  repair  group

distribution  schemes  and  the  corresponding  encoding  parameters  into  fixed-length  feature  vectors,  and  verifies

whether  the  erasure  code  repair  group  distribution  schemes  match  the  encoding  parameter  by  classifying

corresponding  feature  vectors  with  a  support  vector  machine—a  feature  vector  positively  indicates  that  the

corresponding  erasure  code  repair  group  distribution  scheme  passes  the  verification.  Then,  FMEL  uses  a  parallel

search algorithm to pick the erasure code repair group distribution scheme with the smallest cross-cloud data center

repair  traffic  from all  distribution  schemes  passing  the  verification,  and  converts  it  into  the  generator  matrix  of  the

erasure code with small  cross-cloud data center repair  traffic.  Experiments in a cross-cloud data center environment

show that  FMEL can construct  the optimal  code that  can achieve the lower bound of  cross-cloud data  center  repair

traffic  under  most  encoding  parameters.  Meanwhile,  FMEL’s  erasure  code  construction  time  is  89%  less  than  the

existing  work’s  optimal  code  construction  time.  Compared  with  several  popular  erasure  codes,  the  erasure  code

constructed by FMEL can reduce the cross-cloud data center repair traffic by from 42.9% to 56.0%.
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摘　要　近年来，云数据中心故障频发，因而各大机构纷纷采用跨云数据中心多副本技术对数据进行容灾

存储.与跨云数据中心多副本技术相比，跨云数据中心纠删码技术可靠性更高、冗余度更低. 但是，现有跨
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云数据中心纠删码技术无法同时满足低跨云数据中心修复流量、高编码参数适应性和高纠删码构造效率，

因而尚未在生产系统中得到普遍应用. 提出一种低跨云数据中心修复流量的纠删码的快速构造方法 (fast
construction method of the erasure code with small cross-cloud data center repair traffic, FMEL)，该方法可在不同

编码参数下快速构造具有低跨云数据中心修复流量的纠删码. 具体而言，FMEL 首先将纠删码修复组分布

方案及用户指定的编码参数转换为定长特征向量，并基于支持向量机对各特征向量进行快速分类以检验

其对应纠删码修复组分布方案和编码参数的匹配性——某特征向量属于正类表示其对应纠删码修复组

分布方案与编码参数相匹配. 而后，FMEL 用一种并行搜索算法从所有通过检验的纠删码修复组分布方案

中选出平均跨云数据中心修复流量较小的一个方案，并用一种试错算法将其转换为具有低跨云数据中心

修复流量的纠删码的生成矩阵. 跨云数据中心环境中的实验表明，与现有的可在不同编码参数下构造出

能达到平均跨云数据中心修复流量下限的最优码的工作相比，FMEL 可将纠删码构造用时缩短 89%，且在

大部分编码参数下，二者构造的纠删码的跨云数据中心修复流量相同. 此外，与其他几类常用纠删码相比，

FMEL 构造的纠删码可将跨云数据中心修复流量降低 42.9%~56.0%.

关键词　跨云数据中心存储；纠删码；容灾；容错；修复流量
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近年来，云数据中心故障频发，常导致其中数据

长时间不可访问 [1-6]. 同时，云际计算技术的逐渐成熟

使得部署跨云数据中心存储系统更加便捷 [7]. 因此，

各机构纷纷采用跨云数据中心多副本技术来实现重

要数据的容灾存储 [8].

相较于跨云数据中心多副本技术，跨云数据中

心纠删码技术具有更高的可靠性和更低的冗余度 [9-12].

然而，跨云数据中心纠删码技术要在生产系统中得

到普遍运用，还需满足 3方面要求：

1）低跨云数据中心修复流量 . 纠删码技术在跨

云数据中心存储系统中修复故障节点中的数据时，

需跨云数据中心传输大量数据，即纠删码技术的跨

云数据中心修复流量较大. 由于云数据中心间带宽

往往远低于云数据中心内带宽，所以纠删码技术在

跨云数据中心存储系统中修复数据的时间较长 [13-15].

因此，亟需降低纠删码的跨云数据中心修复流量.

d−1

2）高编码参数适应性 . 在生产中，用户通常对存

储节点数 n、冗余度 n/k、容错度 d 和容灾度 D 等纠删

码编码参数具有多样化需求. 因此，有必要提高跨云

数据中心纠删码的编码参数适应性. 编码参数为  （n,

k, d, D） 的纠删码将每 k 个数据块编码为 n 个编码块，

并将其分别存储在位于多个云数据中心的 n 个存储

节点，且当任意 个存储节点或任意 D 个云数据中

心故障时，其中存储的编码块可由其他编码块修复.

3）高纠删码构造效率 . 因为纠删码编解码数据

的过程与存储系统的读写过程深度耦合，所以开发

和部署存储系统前需先完成纠删码的构造，因而用

户通常对纠删码构造用时较为敏感. 因此，有必要提

高跨云数据中心纠删码的构造效率.

现有工作提出的跨云数据中心纠删码 [13-18] 虽然

能在一定程度上降低跨云数据中心修复流量，但普

遍存在编码参数适应性较低的问题，无法在满足用

户对编码参数的多样化需求的同时有效降低跨云数

据中心修复流量. 此外，有工作提出了面向跨云数据

中心存储的自适应纠删码 ACIoT[19]，可求得不同编码

参数 （n,k,d） 下的跨云数据中心修复流量下限，并构

造能达到该下限的纠删码，即最优码. 但是，ACIoT

需要消耗较长时间来检验纠删码修复组分布方案与

编码参数 （n,k,d） 的匹配性，故其纠删码构造效率较

低. 纠删码修复组分布方案 E 与指定编码参数 P 相

匹配是指存在一个编码参数为 P 的纠删码的修复组

分布方案为 E.

综上，现有工作无法兼顾编码参数适应性、纠删

码跨云数据中心修复流量和纠删码构造效率. 本文

提出一种低跨云数据中心修复流量的纠删码的快速

构造方法 （fast  construction method of  the erasure code

with small cross-cloud data center repair traffic）FMEL，可

在不同的编码参数下快速构造出具有较低跨云数据

中心修复流量的纠删码. FMEL的主要思想为：

首先，FMEL将纠删码修复组分布方案及相应的

编码参数 （n,k,d,D） 转换为定长特征向量，并将检验

纠删码修复组分布方案与指定编码参数匹配性的问

题转换为定长特征向量的二分类问题. 其中，特征向

量属于正类表示纠删码修复组分布方案与相应编码

参数相匹配. 然后，FMEL采用具有较高分类效率的

支持向量机（support vector machine, SVM）来对各个特
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征向量进行分类以实现其所对应纠删码修复组分布

方案的快速检验. 在检验的同时，FMEL不断采集新

的训练集对 SVM分类器进行增量更新，从而不断提

高其分类准确率. 随后，FMEL采用一种并行搜索方

法来快速地从所有可通过 SVM检验的纠删码修复

组分布方案中选出跨云数据中心修复流量最小的一

个方案. 最后，FMEL采用一种基于试错的纠删码修

复组分布方案转换方法将搜索到的纠删码修复组分

布方案转换为具有低跨云数据中心修复流量的纠删

码的生成矩阵.
在跨云数据中心环境中的实验表明，FMEL在大

部分编码参数下可构造出能达到平均跨云数据中心

修复流量下限的最优码，且其构造纠删码的时间仅

为现有工作构造最优码时间的 11%.

 1　相关工作

 1.1　单云数据中心纠删码

现有工作提出了 2类低修复流量纠删码——再

生码和局部性码. 再生码通过降低新生节点从各提

供者节点里的编码块中读取的数据量来减少修复流

量，局部性码通过降低各个编码块的提供者节点数

量来减少修复流量. 与再生码相比，局部性码更容易

实现且灵活性更高，因而被广泛地应用于 Amazon
AWS[20]，Microsoft  WAS[21]， Facebook  HDFS-RAID[22] 等

生产系统中. 特别地，Shahabinejad等人 [23] 提出了一

种可达到平均修复流量下限的纠删码 ACAL.
虽然现有单云数据中心纠删码能够降低平均修

复流量，但是跨云数据中心修复流量并不与修复流

量正相关. 因此，这些纠删码在跨云数据中心环境下

不能充分降低跨云数据中心修复流量.
 1.2　跨云数据中心纠删码

w/N(w/N ⩽ w− k)

w− k

w−w/N (w−w/N ⩾ k)

Yu等人 [13] 提出了一种跨域容错纠删码 DFC，其
基本思想是在传统的 RS码的基础上引入局部校验

块，首先使用 RS码将 k 个数据块编码为 w 个编码块

并在 N 个云数据中心中各存储 个数

据块. 由于 RS码可以保证在这 w 个编码块中的任意

个编码块失效时重构原始数据，所以在任意一

个云数据中心故障时，仍可以通过其他云数据中心

里的 个编码块恢复出原始数据 .
然后，DFC为每个机架存放的编码块生成局部校验

块，使得在任意一个编码块失效时，可以使用机架内

的编码块和局部校验块对其进行修复. 因此，DFC的

跨云数据中心修复流量较小. 但是，DFC对编码参数

n− k−d+1⩾ N具有严格的限制，要求 .

n/k⩾ 2.4 d⩽ 4

Caneleo等人 [14] 提出了一种多倍异或码 MXOR，
其基本思想是将数据块分为 2行 k/2列，而后通过异

或计算分别求得各行各列的局部校验块，然后将所

有编码块和局部校验块按行分散到各云数据中心.
当单个编码块失效时，MXOR可通过对云数据中心

内部的其他编码块和局部校验块进行异或计算对其

进行修复，因此 MXOR的跨云数据中心修复流量较

小. 但是，MXOR对编码参数具有严格的限制，要求

且 .
Chen等人[15-16] 和 Hu等人[17] 分别提出 FMSR码和

DRC码均能有效降低跨云数据中心修复流量 . 然而，

FMSR和 DRC均对编码参数有严格的限制，FMSR要

求 n−k=2，而 DRC码要求 n, k, N （云数据中心数） 至
少满足 2个条件中的 1个：1） n=3z, k=2z, N=3 （z 为正

整数）；2） N=n/（n−k）.
虽然上述纠删码均能在一定程度上降低跨云数

据中心修复流量，但它们普遍存在编码参数适应性

较差的问题，无法在满足用户对编码参数的多样化

需求的同时有效降低跨云数据中心修复流量. 为此，

有工作 [19] 提出了面向跨云数据中心存储的自适应纠

删码 ACIoT，可求得不同编码参数  （n,k,d） 下的最小

跨云数据中心修复流量码，即最优码.  具体而言，

ACIoT首先定义了纠删码的修复组分布方案，该方

案决定了纠删码的跨云数据中心修复流量. 然后，ACIoT
可枚举指定编码参数 （n, k） 下的纠删码修复组分布

方案，并检验它们是否与指定编码参数 （n,k,d） 相匹

配. 最后，ACIoT可从所有与编码参数 （n,k,d） 相匹配

的纠删码修复组分布方案中找出具有最小跨云数据

中心修复流量的 1个并将其转换为最优码生成矩阵 .
然而，ACIoT忽略了容灾度对跨云数据中心修复流

量下限的影响. 此外，因 ACIoT需要消耗较长时间来

检验纠删码修复组分布方案与编码参数 （n,k,d） 的匹

配性，故其纠删码构造用时较长.
综上，现有的跨云数据中心纠删码无法同时满

足低跨云数据中心修复流量、高编码参数适应性和

高纠删码构造效率，这严重限制了其在生产系统中

的运用.
除以上聚焦于数据修复的工作外，Saeed等人 [24]

还考虑到 RS码等纠删码技术在读取数据时具备多

种读取方案，可以通过访问不同云数据中心的节点

来重构用户数据. 因此，他们提出了距离优先读取策

略和负载均衡优先读取策略，分别用于对读取过程

的网络开销和各存储节点的负载进行优化. 同时，他
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们对用户读取数据时的网络开销和各节点的负载进

行了综合建模，得到了一个综合考虑 2方面因素的

开销模型，并基于此模型提出了跨数据中心纠删码

数据读取节点选择算法 Sandooq，能够有效降低数据

读取的综合开销. 此外，我们在之前的工作中提出了

一种跨云数据中心纠删码增量写入方法 [25] 和一种基

于生成矩阵变换的跨云数据中心纠删码写入方法 [26]，

可分别通过提高编码并行度和降低跨云数据中心写

入流量来提高写入效率.

 2　重要定义及定理

xt, t∈[1,k] yi, i∈[1,n]

定义 1.生成矩阵. 跨云数据中心纠删码技术将用

户数据划分为若干数据块，并将每 k 个数据块  （记为

） 编码为 n 个编码块  （记为 ），这 n
个编码块被称为一个条带，编码过程如式 （1） 所示，

其中 G 为纠删码的生成矩阵 . 生成矩阵 G 的秩必须

为 k ,否则 GT(z1,… ,zk)
T=(y1,… ,yn)

T 没有唯一解，即无法

将一个条带中的 n 个编码块解码为原始数据块.( y1
...

yn

)
= GT

( x1
...
xk

)
=

Ñ x1g11+…+xkgk1
...

x1g1n+…+xkgkn

é
. （1）

hT
1∗ ,hT

2∗ ,…,hT
(n−k)∗

G[z1,…,zk]T=0 H = [hT
1∗ ,…,hT

(n−k)∗ ]
T

定义 2.  校 验 矩 阵 .  如 果 为

的基础解系，那么 为

对应于生成矩阵 G 的校验矩阵 . 因为 G 的秩为 k，所
以 H 的秩为 n−k.

G H
GHT=0 (y1,…,yn)HT= (x1,…, xk)GHT=0

yi yi,1,yi,2,…,yi,r

yi, yi,1, yi,2,…, yi,r} yi

yi

yi,1,yi,2…,yi,r

定义 3. 修复组 . 由生成矩阵 与校验矩阵 的定

义有， ，故 . 因此，

每个编码块都可以通过对其他若干个编码块进行线

性计算重构. 如果编码块 可以通过对

进行线性计算重构，那么{ 为 的一

个修复组 （用于修复 的存储节点被称为新生节点，

存储 的节点被称为提供者节点）. 一个编

码块可能有多个修复组. 此外，由于编码块之间的线

性关系由生成矩阵 G 或校验矩阵 H 决定，所以编码

块的修复组也是由生成矩阵 G 或校验矩阵 H 决定的.

R = {z1,z2,…,zn}

定义 4. 编码块分布方案 . 一个条带中的编码块

所在的云数据中心的编号组成的集合为该条带的编

码块分布方案 ，其中 zi 表示该条带中

第 i 个编码块位于第 zi 个云数据中心.
Ti,w

yi Ti,w

z1,z2,…,zt

DCz1 , DCz2 DCzt Ri,w= {z1,z2,…,zt}

定义 5. 编码块修复组分布方案 . 设 为编码块

的第 w 个修复组，如果 中的编码块分布于 t 个编

号分别为 的云数据中心中  （这 t 个云数据

中心分别记为 ,…, ），那么令 .

yi Qi Ti,1,Ti,2,…,Ti,Qi∣∣Ri,q

∣∣ = Qi

min
w=1

(∣∣Ri,w

∣∣) ∈ Ri,q yi∣∣Ri,w

∣∣ Ri,w

设编码块 共有 个修复组，记为 ，且

 （q [1,Qi]），那么 为编码块 的修

复组分布方案. 其中， 表示 中含有的云数据中

心编号个数.
C1,C2,…,Cn

y1,y2,…,yn

{C1,C2,…,Cn} {y1,y2,…,yn}

定义 6. 纠删码修复组分布方案 .如果

分别为编码块 的修复组分布方案，那么

为条带 的修复组分布方案 .
通常而言，纠删码的不同编码条带中的编码块在各

个云数据中心间的分布相同. 在此情况下，纠删码的

各个条带的修复组分布方案相同，因而条带的修复

组分布方案也被称为纠删码修复组分布方案.

yi

Ci yi

Ci

|Ci| yi

|Ci| −1

∑
C∈E

(|C| −1)/n

为了降低跨云数据中心修复流量，在基于纠删

码技术的跨云数据中心存储系统修复编码块时，含

有提供者节点的云数据中心通常会先将其中的提供

者节点的编码块合并为一个和各个编码块大小相同

中间块，然后再将中间块发往新生节点. 此外，为了

保持系统的容灾度和负载均衡性不变，失效编码块

的新生节点通常和该失效编码块位于同一云数据中

心. 在此情况下，如果编码块 的修复组分布方案为

且编码块大小为 m，那么在修复 时需要向其新生

节点发送中间块的云数据中心 （含新生节点所在云

数据中心） 的个数为 中含有的云数据中心编号个

数 ，因而修复 的最小跨云数据中心传输量为

m（ ）. 所以，一个纠删码的修复组分布方案为 E

的纠删码的编码条带的平均跨云数据中心流量为

m ，其中，C 为 E 中的编码块修复组分布

方案，n 为一个编码条带中的编码块数. 因此，纠删码

的平均跨云数据中心修复流量由其修复组分布方案

决定.

T )T
)T

T
T

定义 7. 纠删码 Tanner图 [23]. 若一个编码参数为

（n,k,d,D） 的纠删码 CO 的校验矩阵为 H，那么该纠删

码的 Tanner图 为满足 3个条件的二分图：1 的一

个端点集包含 n 个变量端点 （variable node, VN）；2
的另一个端点集包含 n−k 个校验端点 （check node, CN）；

3） 当且仅当 H 的第 i 行、第 j 列的元素不为 0， 的

第 j 个校验端点覆盖其第 i 个变量端点，即 中有一

条以第 j 个校验端点和第 i 个变量端点为端点的边 .
图 1举例说明了纠删码的 Tanner图与纠删码校验矩

阵 H 间的关系.
H =

(
h ji

)
(n−k)×n

T
h j1y1+h j2y2+…+h jnyn=0

VN l1 ,VN l2 ,…,VN lr

令 为纠删码 CO 的校验矩阵， {y1,

y2,… ,yn}为 CO 的任意一个条带、 为 CO 的 Tanner图 .
因为（y1,… ,yn）HT=0，所以 .  由
定义 7有，如果 CNj 仅覆盖  （对于任
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t∈ [1, r] lt∈[1,n] h j1,h j2 ,…,h jn h jl1 ,

h jl2 ,…,h jlr
h jl1 yl1+h jl2 yl2+…+h jlr ylr=0

h jl1 ,h jl2 ,…,h jlr yl1 ,yl2 ,…,ylr

(VN i yi)

意 有 ）， 那 么 中 仅 有

不为 0. 因此， ，其中

均不为 0，即 为一个修复组 .

因此，纠删码 Tanner图的每个变量端点对应于 1个

编码块 对应于 且每个校验端点对应 1个修复组.

图 2举例说明了纠删码 Tanner图与编码块和修

复组之间的关系. 纠删码的一个编码条带中的 6个编

码块 y1,y2,… ,y6 分别对应着该纠删码 Tanner图的 6个

变量端点 VN1,VN2,… ,VN6. 覆盖纠删码 Tanner图中的

第 1,4,5,6个变量端点 VN1,VN4,VN5,VN6 的校验端点

CN1 对应的修复组为{y1,y4,y5,y6}，该修复组内各编码

块之间的线性关系为 y1+y4+y5+y6=0. 同理，校验端点

CN2 对应的修复组为{y2,y4,y5,y6}，该修复组内各编码

块的线性关系为 y2+y4+2y5+4y6=0；校验端点 CN3 对应

的修复组为{y3,y4,y5,y6}，该修复组内各编码块的线性

关系为 y3+y4+3y5+9y6=0.

本文涉及的常用符号及其含义如表 1所示：

H(n−k)×n T
H1

c⩽n− k T

定理 1. 假设 为对应于纠删码 Tanner图

的一个校验矩阵、 为 H 的任意一个 n−k 行 c 列

（ ） 的子矩阵 . 如果 的最大匹配数小于 c，那

H1 H1么 的秩小于 c，即 不可能列满秩.

H1= ((h1l1 ,…,h(n−k)l1 )
T,…, (h1lc ,…,

h(n−k)lc )
T)

((h1l1 ,…,hcl1 )
T,…, (h1lc ,…,hclc )

T) T ′ T{
CN1,CN2,…,CNn−k,VNl1 , VNl2 ,…,

VNlc

}
W=
{
{lu1 , lu2 ,…, luc }|u1,u2,…,uc∈{1,2,…,c} a,b

ua,ub

}
DE=

{
L|L={h1lu1

,h2lu2
,…,hcluc

}; {lu1 ,

lu2 ,…, luc }∈W
}

证 明.  假 设 ：

；H2 为 H1 的任意一个 c 行 c 列的子矩阵  （不

妨设为 ）； 为 的一

个子图，其边集为

； ，当

时 一 定 有 ；

.

L ∈ DE

L={h1l1 , h2l2 ,…, hclc }) T ′⟨
CN1,VN l1

⟩
,
⟨
CN2,VN l2

⟩
,…,

⟨
CNc,VN lc

⟩
(T

L ∈ DE |H2|=
∑

{lu1 , lu2 ,…, luc }∈W
(−1)A(lu1 , lu2 ,…, luc )(h1lu1

,h2lu2
,…,hcluc

)= 0 A
(
lu1 , lu2 ,…, luc

)
lu1 , lu2 ,…, luc H1

H1 H1

如果存在一个 不含有零元素   （不妨设

，那么 的最大匹配数为 c （对应的

最大匹配为{ }） ，

这与假设 的最大匹配数小于 c） 相悖 . 因此，每个

至少包含一个零元素 .  因此，

，其中

为 的逆序数 . 因此， 的任意 c 行 c 列的子

矩阵都不满秩. 所以， 的秩小于 c，即 不是列满

秩的.  证毕.

H(n−k)×n

z1 zc H1

l1 lc

定理 2. 假设 为纠删码 CO 的校验矩阵 . 当

且仅当由 H 的第 ~ 列组成的矩阵 的秩为 c，CO

能够在其各条带中的第 ~ 个编码块同时失效时修

复这些失效编码块.

(y1,…,yn)HT=0

yl1 yl2 ylc

证明. 从纠删码的校验方程 中得

到的以 , ,…, 为未知数的方程组如式 （2） 所示：

 

H=

1 0 0 1 1 1

0 1 0 1 2 4

0 0 1 1 3 9

CN1 CN2 CN3

VN1 VN2 VN3 VN4 VN5 VN6
( )

Fig. 1　Erasure code’s Tanner graph

图 1　纠删码 Tanner图

 

CN1 CN2 CN3

VN1 VN2 VN3 VN4 VN5 VN6

H=

y1 y2 y3 y4 y5 y6

1 0 0 1 1 1

0 1 0 1 2 4

0 0 1 1 3 9

CN1

VN1 VN4 VN5 VN6

修复组1={y1, y4, y5, y6}

H=

1 0 0 1 1 1

0 1 0 1 2 4

0 0 1 1 3 9

CN2

VN1 VN2 VN3 VN4 VN5 VN6

H=

1 0 0 1 1 1

0 1 0 1 2 4

0 0 1 1 3 9

y2+ y4+2y5+4y6=0

y1+ y4+y5+y6=0

y3+ y4+3y5+9y6=0

修复组2={y2, y4, y5, y6}

CN3

H=

1 0 0 1 1 1

0 1 0 1 2 4

0 0 1 1 3 9

修复组3={y3, y4, y5, y6}

VN1 VN2 VN3 VN4 VN5 VN6

( )

( )

( )

( )
Fig. 2　The relationship between the erasure code’s Tanner graph, coded blocks, and the repair groups

图 2　纠删码 Tanner图与编码块和修复组之间的关系

2422 计算机研究与发展　2023，60 （10）



H1

( yl1

...
ylc

)
=Ö

−
(
h1lc+1 ylc+1 +h1lc+2 ylc+2+…+h1ln yln

)
...

−
(
h(n−k)lc+1 ylc+1 +h(n−k)lc+2 ylc+2+…+h(n−k)ln yln

)
è
.

（2）
H1

H1

H1 yl1 yl2 ylc

因为式 （2） 中的最大线性无关方程数等于 的

秩，所以，当且仅当 的秩为 c 时，式  （2） 有唯一解 .

因此，当且仅当 的秩为 c 时， , ,…, 能够被同条

带中的其他编码块修复.  证毕.

T

T

定理 3. 假设纠删码的编码块分布方案 R 已确定，

即任意条带中的 n 个编码块被分配给 N 个云数据中

心，亦即纠删码 Tanner图 的 n 个变量端点和相应的

校验矩阵 H 的 n 个列被分配给了 N 个云数据中心 （根

据定义 7，纠删码 Tanner图 的 n 个变量端点分别对

应于校验矩阵 H 的 n 个列和任意条带中的 n 个编码

T
T

T γ γ+k

γ ∈ [J,n− k] J=n− k−d+2

T n− k

B(B⩽n− k)

∈ [1,B] )

块）. 在此假设下， 匹配于编码参数  （n,k,d,D） 的一

个充要条件是： 有 n−k 个校验端点、n 个变量端点

（子条件 1） ； 的任意 个校验端点至少覆盖 个

变量端点，其中， 且  （子条件 2） ；

的最大匹配数不小于  （子条件 3） ；任意含有

个变量端点的 D 个云数据中心中的任意

β(β 个变量端点至少覆盖个校验端点 （子条件 4）.

证明. 1）必要性证明.

① 子条件 1的必要性.
T

T
T

根据定义 7，若 匹配于编码参数  （n,k,d,D），那

么其对应的纠删码的生成矩阵一定有 k 行 n 列. 根据

纠删码 Tanner图与纠删码的生成矩阵的关系， 一

定有 n−k 个校验端点、n 个变量端点，即 一定满足

子条件 1.

② 子条件 2的必要性.
T γ CN1,

CN2,…,CNγ w VN1,

VN2,…,VNw w⩽γ+k−1

T 0γ×(n−w)

如果在 中存在 个校验端点  （不妨设为

） 仅覆盖了 个变量端点  （不妨设为

） 且 ，那么根据定义 7，对应于

的校验矩阵如式  （3） 所示 .  其中， 为全零

矩阵.

H =
( A(γ×w) 0γ×(n−w)

B(n−k−γ)×w C(n−k−γ)×(n−w)

)
. （3）

n−w⩽d−1 (y1,…,

yn)HT=0 yw+1,yw+2,…,yn

（i） 如果 ，从纠删码的校验方程

中只能得到以 为未知数的线

性方程组：

h(γ+1)(w+1)yw+1+h(γ+1)(w+2)yw+2+…+h(γ+1)nyn =

− (h(γ+1)1y1+h(γ+1)1y2+…+h(γ+1)wyw),
...

h(n−k)(w+1)yw+1+h(n−k)(w+2)yw+2+…+h(n−k)nyn =

− (h(n−k)1y1+h(n−k)2y2+…+h(n−k)wyw). （4）
n−w⩽d−1 n−w⩾n− (γ+k−1)=n− k−

γ+1 n−w n− k−γ
yw+1,yw+2,…,yn

T

因 为 ， 所 以

. 所以，式  （4） 中的具有 个未知数和

个方程的方程组无唯一解. 因此， 不能

由同条带中的其他编码块修复. 因此， 不匹配于编

码参数 d.
n−w>d−1 [y1,…,

yn]HT=0 yn−d+2,yn−d+3,…,yn

（ii） 如果 ，从纠删码的校验方程

中只能得到以 为未知数的

线性方程组：

h(γ+1)(n−d+2)yn−d+2+h(γ+1)(n−d+3)yn−d+3+…+h(γ+1)nyn =

−
(
h(γ+1)1y1+h(γ+1)2y2+…+h(γ+1)(n−d+1)yn−d+1

)
，

...

h(n−k)(n−d+2)yn−d+2+h(n−k)(n−d+3)yn−d+3+…+h(n−k)nyn =

−
(
h(n−k)1y1+h(n−k)2y2+…+h(n−k)(n−d+1)yn−d+1

)
. （5）

Table 1　Notations and Presentations of the Parameters

表 1    参数符号及其含义

符号 含义

N 数据中心总数

zs 数据中心编号

DCzs 数据中心

n 编码条带中的编码块数

k 原始条带中的数据块数

d 容灾度

D 容错度

CO 纠删码

yi 编码块

x j 数据块

H 校验矩阵

h j∗, h∗i 校验矩阵的行向量、列向量

h ji 校验矩阵中的元素

G 生成矩阵

g j∗, gi∗ 生成矩阵的行向量、列向量

g ji 生成矩阵中的元素

T 纠删码 Tanner图

CN j 纠删码 Tanner图中的校验端点

VNi 纠删码 Tanner图中的变量端点

T 修复组

R 编码块分布方案

C 编码块修复组分布方案

E 纠删码修复组分布方案

m 编码块的大小

P 编码参数

Po 抽样概率
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γ∈[J,n− k] J=n− k−d+2 n− k−γ⩽n−
k− (n− k−d+2)=d−2 d−1

n− k−γ
yn−d+2,yn−d+3,…,yn

T

因为 且 ，所以

. 所以，式 （5） 中的具有 个未

知数和 个方程的方程组无唯一解 .  因此，

不能由同条带的其他编码块修复 .

因此， 不匹配于编码参数 d.
T T

γ γ+k γ∈[J,n− k]

J=n− k−d+2

综上，如果 匹配于编码参数  （n,k,d,D）， 的任

意 个校验端点至少覆盖 个变量端点，其中

且 .

③ 子条件 3的必要性证明.
T b<n− k H(

T
H −

H H
T

T
T n− k

假设 的最大匹配数为 且 含有 n−k 行、

n 列） 为任意一个对应于 的校验矩阵，那么由定理

1有， 的每个 n−k 行、n k 列的子矩阵均不满秩 . 因

此， 的秩不为 n−k. 因此，根据校验矩阵的定义， 不

可能是一个 （n,k,d,D） 纠删码的校验矩阵 . 因此， 不

匹 配 于  （n,k,d,D）.  因 此 ， 若 匹 配 于 编 码 参 数

（n,k,d,D）， 的最大匹配数不小于 .

④ 子条件 4的必要性证明.
DCz1

DCz2 DCzD β

VN1,VN2,…,VNβ) c⩽β−1

CN1,CN2,…,CNc) T
β

(y1,…,yn)HT=0

y1,y2,…,yβ

如 果 存在 D 个 云 数 据 中 心   （不 妨 设 为 ,

,… , ）， 其 中 的 个 变 量 端 点   （不 妨 设 为

只覆盖了 个校验端点  （不妨

设为 ，那么根据定义 7，对应于 的

校验矩阵 H 中只有 c 个行中的第 1~ 列中存在非零

元素. 因此，从纠删码的校验方程 中只

能得到以 为变量的线性方程组:

h11y1+h12y2+…+h1βyβ =
−(h1(β+1)yβ+1+h1(β+2)yβ+2+…+h1nyn)，

...

hc1y1+hc2y2+…+hcβyβ =

−
(
hc(β+1)yβ+1+hc(β+2)yβ+2+…+hcnyn

)
. （6）

β

(c<β)，

T {y1,y2,…,yn}
y1,y2,…,yβ (T

DCz1 DCz2 DCzD

T

因为式 （6） 中的 元方程组的最大线性无关方

程数为 c 所以该方程组没有唯一解 . 因此，对应

于 的 纠 删 码 的 任 意 编 码 条 带 中 的

不能被同条带的其他编码块修复 对应

的纠删码不能容忍 , ,…, 同时失效）. 因此，

不匹配于编码参数 （n,k,d,D）.
T

B(B⩽n− k)

β(β∈ [1,B] ) β

综上，若 匹配于编码参数  （n,k,d,D），任意含有

个变量端点的 D 个云数据中心中的任意

个变量端点至少覆盖 个校验端点.

2）充分性证明.
T

T
T

证明. 假设纠删码 Tanner图 符合定理 3中的充

要 条 件 ， 那 么 可按 5个 步 骤 构 造 出 一 个 纠 删 码

Tanner图为 的匹配于编码参数  （n,k,d,D） 的纠删码

的生成矩阵，即 匹配于编码参数 （n,k,d,D）.

T T

T VNl1 ,VNl2 ,…,VNln−k

l1, l2,…, ln−k

① 求得 的最大匹配. 因为 满足定理 3中的充

要条件的子条件 3，所以其最大匹配包含 n−k 个变量

端点. 如果 的最大匹配包含 ，那

么令 H1 为由 H 的第 列组成的矩阵 . 由于

H1 的行数和列数均为 n−k，所以其为方阵. 然后，我们

将 H1 加入集合 LS.
② 求得 H 的所有的包含 n−k 行、d−1列的子矩

阵的集合 SM1 以及 H 的所有的包含其对应于任意 D
个云数据中心的列的子矩阵组成的集合 SM2.

T
T

T CNl1 ,CNl2 ,…,CNlc

l1, l2,…, lc

③ 根据纠删码 Tanner图的定义， SM1 和 SM2 中

每个矩阵都对应于 的一个子图 . 因此，我们求得对

应于 SM1 和 SM2 中每个矩阵所对应的 的子图的最

大匹配. 而后，对于 SM1 和 SM2 中的每个矩阵 Z，如果

其对应的 的子图的最大匹配包含 ，

则将其第 行组成的子矩阵加入集合 LS.

T
可以证明，如果 SM1 或 SM2 中的某个矩阵有 q 列，

那么其对应的 的子图的最大匹配一定为 q （即 LS
中的矩阵均为方阵），证明过程为：

T

首先，证明如果 SM1 中的某个矩阵有 q 列，那么

它的最大匹配数一定为 q. 由于 SM1 的矩阵的列数恒

为 d−1，因此只需要证明 SM1 中的矩阵对应的 的子

图的最大匹配数恒为 d−1.
∂ =n− k−γ+1( γ∈[J,n− k] J=n− k−

d+2 ∂∈[1,d−1]) T ∂

∂ ∂

u⩽∂−1 n− k−u⩾γ

n−∂=k+γ−1

γ

γ+k ∂

∂

（i）  令 因 为 且

，所以 ，可以证明 中任意 个变量端

点至少覆盖 个校验端点：如果存在 个变量端点仅

仅覆盖 个校验端点，那么剩下的 个

校验端点最多覆盖 个变量端点，这与定

理 3中的充要条件的子条件 2 （任意 个校验端点至

少覆盖 个变量端点） 相矛盾 . 因此，任意 个变量

端点至少覆盖 个校验端点.
T

∂

∂ ∂∈[1,d−1] T ∂

∂ T

T

（ii） 根据 Hall定理 [27]，在 的任意含有 d−1个变

量端点、n−k 个校验端点 （d−1<n−k） 的子图存在完全

匹配的充要条件是该子图中任意 个变量端点至少

覆盖 个校验端点  （ ）. 由  （i） 有， 中任意

个变量端点至少覆盖 个校验，所以 的任意含有

d−1个变量端点、n−k 个校验端点  （d−1<n−k） 的子图

存在完全匹配，即 中任意 d−1个变量端点可以一对

一地覆盖 d−1个校验端点.

l1, l2,…, ld−1 VN l1 ,VN l2 ,…,VN ld−1

CN1,CN2,

…,CNd−1)
{⟨

CN1,VN l1

⟩
,
⟨
CN2,VN l2

⟩
,…, ⟨CNd−1,

VN ld−1

⟩}
T
T

（iii） 假设 Z 为 SM1 中的任意矩阵且 Z 包含 H 的

第 列. 由 （ii） 有， 一定一

对一地覆盖 d−1个校验端点  （不妨设为

. 因此，

为对应于 Z 的 的子图的最大匹配 .  因此

SM1 中任意矩阵对应的 的子图的最大匹配数为
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d−1.
然后，证明如果 SM2 中的某个矩阵有 B 列，那么

它的最大匹配数一定为 B.
T

VN1 VN2 VNB

T VN1 VN2 VNB

β β β∈ [1,B]

T
B(B⩽nk)

β(β∈ [1,B] ) β T
VN1 VNB

T

（i） 不妨假设 中对应于任意 D 个云数据中心

的任意 B 个变量端点为 , ,… , . 根据 Hall定

理 [27]， 的由其 , ,… , 和 n−k 个校验端点组

成的子图存在完全匹配的充要条件是该子图中任意

个变量端点至少覆盖 个校验端点  （ ）. 因为

满足定理 3中的充要条件的子条件 4，即任意含有

个变量端点的 D 个云数据中心中的任意

个变量端点至少覆盖 个校验端点，所以

的由其 ,… , 和 n−k 个校验端点组成的子图存

在完全匹配，即 中对应于任意 D 个云数据中心的

任意 B 个变量端点一定可以一对一地覆盖 B 个校验

端点.

l1, l2,…, lB VN l1 ,VN l2 ,…,VN lB

CN1,CN2,…,

CN lB )
{⟨

CN1,VN l1

⟩
,
⟨
CN2,VN l2

⟩
,…, ⟨CNB,

VN lB

⟩}
T

T

（ii） 假设 Z 为 SM2 中的任意矩阵且 Z 包含了 H
的第 列 . 由  （i） 有， 一定一

对一地覆盖 d−1个校验端点  （不妨设为

.  因 此 ，

为对应于 Z 的 的子图的最大匹配 . 因此 SM2

中任意矩阵对应的 的子图的最大匹配的边数为 B.

T
Zt∈LS Zt T
M=
{⟨

CN lt,1 ,VN st,1

⟩
,
⟨
CN lt,2 ,VN st,2

⟩
,…,

⟨
CN lt,bt

,VN st,bt

⟩}
Zt

④ 根据以上推导，LS 中的矩阵均为方阵，且它

们对应的 的子图的最大匹配等于它们的秩. 对任意

，不妨设对应于 的 的子图的最大匹配为

，

那么可以通过对 进行初等变换得到矩阵：

Z ′

t =

Ö
hlt,1 st,1 … hlt,1 st,bt

...
...

hlt,bt st,1 … hlt,b st,bt

è
. （7）

hlt,1 st,1 hlt,2 st,2 hlt,bt st,bt
其中， , ,…, 不为 0.

Z ′

t因此，对 进行初等行变换可得矩阵：

Z ′′

t =Ü hlt,1 st,1 −Alt,1 st,1 … … …
0 hlt,2 st,2 −Alt,2 st,2 … …
...

...
. . .

0 0 0 hlt,bt st,bt
−Alt,bt st,bt

ê
.

（8）
Ala sa hla sa (a∈[1,b]).其中， 为不包含 的线性多项式

Alt,a st,a hlt,a st,a t∈{1, |LS |}

a∈{1,2,…,bt}
∏

t∈[1, |LS |]

∏
a∈{1,2, …, bt}

(
hlt,a st,a − Alt,a st,a

)
, 0

Z ′′

t

Z ′′

t

因为 为不包含 的线性多项式  （ ,

），   一

定有解. 该不等式的解可以使所有的 的行列式均

不为 0，即所有的 满秩. 这意味着: （i） LS 中的 H1 满

秩，即 H 满秩；（ii） SM1 和 SM2 中的矩阵满秩 . 由定理

2可知，此时 H 对应的纠删码 CO 能够容忍任意 d−1
个编码块失效或任意 D 个云数据中心失效  （即 H 为

一个匹配于 （n,k,d,D） 的校验矩阵）.
G H GHT=0

H

G.

⑤ 由于生成矩阵 和校验矩阵 满足 ，所

以在得到匹配于编码参数 （n,k,d,D） 的校验矩阵 后

即可求得相应的匹配于编码参数的 （n,k,d,D） 的生成

矩阵   证毕.

z1,z2,…,zD

DCz1 ,DCz2 ,…,DCzD n− k−B

z1,z2,…,zD

定理 4. 纠删码修复组分布方案 E 匹配于编码参

数 （n,k,d,D） 的一个必要条件为：设 ST 为 E 中所有编

码块修复组分布方案的无重复集合，对于任意 D 个

共含有 B 个编码块的云数据中心  （不妨设这些云数

据中心的编号为 ，即设这些云数据中心为

），ST 中仅含有不多于 个不

包含这些云数据中心的编号集合{ }中任意

元素的编码块修复组分布方案.
n− k−B

z1,z2,…,zD

n− k−B

DCz1 ,DCz2 ,…,DCzD

E

T ) n− k−B

DCz1 ,DCz2 ,…,DCzD

T DCz1 ,DCz2 ,…,DCzD

VN l1 ,VN l2 ,…,VN lB )

T
l1, l2,…, lB

l1,

l2,…, lB DCz1 ,DCz2 ,…,DCzD

证明. 根据定义 6，如果 ST 中含有超过 个

不包含{ }中任意元素的编码块修复组分布

方案，那么相应的纠删码有超过 个不含有

中编码块的修复组 . 因此，根据定

义 7，在任何对应于 的纠删码 Tanner图  （不妨设为

中，一定有超过 个校验端点没有覆盖对应

于 中编码块的变量端点 . 因此，在

中，对应于 中编码块的变量端点

（不妨设为 覆盖的校验端点少于

B 个 . 因此，根据定义 7，任意对应于 的校验矩阵 H
中的第 列组成的矩阵 H1 最多只有 B−1个非

零行. 因此，H1 的秩小于 B. 因此，根据定理 2，校验矩

阵为 H 的纠删码不能容忍任意编码条带中的第

个编码块失效，即不能容忍

同时失效. 因此，纠删码修复组分布方案 E 不匹配于

编码参数 （n,k,d,D）.  证毕.

定理 5. 所有匹配于指定编码参数 （n,k,d,D） 的纠

删码修复组分布方案的平均跨数据中心修复流量的

最小值为编码参数 （n,k,d,D） 下的纠删码的平均跨数

据中心修复流量下限.

ECO

ECO

证明. 令所有匹配于指定编码参数  （n,k,d,D） 的
纠删码修复组分布方案的平均跨数据中心修复流量

的最小值为 T. 假设存在一个满足编码参数  （n,k,d,D）

且平均跨数据中心修复流量小于 T 的纠删码  （不妨

设为 CO），那么 CO 的修复组分布方案 的平均跨数

据中心修复流量小于 T. 因为所有匹配于指定编码参

数 （n,k,d,D） 的纠删码修复组分布方案的平均跨数据

中心修复流量的最小值为 T，所以 不匹配于编码

参 数  （n,k,d,D）， 因 而 不 存 在 一 个 满 足 编 码 参 数
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ECO

ECO

（n,k,d,D） 的纠删码的修复组分布方案为 ，这与 CO

的修复组分布方案为 相矛盾. 因此，不存在一个匹

配于编码参数 （n,k,d,D） 且平均跨数据中心修复流量

小于 T 的纠删码，即 T 为编码参数  （n,k,d,D） 下的纠

删码的平均跨数据中心修复流量下限.  证毕.

 3　低跨云数据中心修复流量的纠删码的快速

构造方法 FMEL

本节提出了一种低跨云数据中心修复流量的纠

删码的快速构造方法 FMEL （如图 3所示），可在不同

编码参数下快速求得具有低跨云数据中心修复流量

的纠删码.
 
 

近似最优纠删码修复组分布方案的并行搜索算法 DSAOE

基于试错的纠删码修复组分布方案转换算法EST

基于SVM的纠删码修复组分布方案检验算法EVA

编码参数，云数据中心总数，编码块分布方案

近似最小跨云数据中心修复流量纠删码生成矩阵

近似最小跨云数据中心修复流量纠删码修复组分布方案

Fig. 3　The structure of FMEL

图 3　FMEL的结构
 

具体而言，基于第 2节推导出的相关定理，本节

首先得出纠删码修复组分布方案匹配指定编码参数

（n,k,d,D） 的条件，并以此为依据提出了一种基于

SVM的纠删码修复组分布方案检验算法  （erasure
code  repair  group  distribution  scheme  verification
algorithm based on SVM）EVA，可对纠删码修复组分

布方案与编码参数匹配性进行快速检验.
然后，本节提出了一种具有近似最小跨云数据

中心修复流量的纠删码修复组分布方案的并行搜索

算 法  （distributed  search  algorithm  of  the  erasure  code
repair  group  distribution  scheme  with  the  approximate
minimum  cross-cloud  data  center  repair  traffic）DSAOE，
可从所有通过 EVA检验的纠删码修复组分布方案中

选出平均跨云数据中心修复流量较小的一个纠删码

修复组分布方案.
最后，本节提出一种纠删码修复组分布方案转

换 算 法（erasure  code  repair  group  distribution  scheme
transformation algorithm）EST，可将 DSAOE搜索到的

修复组分布方案转换为具有低跨云数据中心修复流

量的纠删码的生成矩阵.

 3.1　纠删码修复组分布方案匹配于指定 （n,k,d,D）
的条件

1）纠删码修复组分布方案匹配于指定（n,k,d,D）

的充要条件

T
T

纠删码修复组分布方案是由纠删码的编码块的

修复组和位置决定. 如果将一个纠删码 Tanner图的

各个变量端点分配给不同的云数据中心，那么纠删

码 Tanner图可以同时反映相应纠删码的编码块的修

复组及位置. 因此，每个纠删码 Tanner图对应一个纠

删码修复组分布方案. 因为多个纠删码 Tanner图可

能对应同一个纠删码修复组分布方案，所以每个纠

删码修复组分布方案通常对应多个纠删码 Tanner图.
纠删码 Tanner图 匹配于编码参数  （n,k,d,D）是指存

在一个 Tanner图为 的纠删码的编码参数为 （n,k,d,D）.
因此，若一个纠删码修复组分布方案所对应的纠删

码 Tanner图中，有不少于一个纠删码 Tanner图匹配

于编码参数 （n,k,d,D），则该方案匹配于编码参数

（n,k,d,D），反之则该方案不匹配于编码参数 （n,k,d,D）.
即纠删码修复组分布方案匹配于编码参数 （n,k,d,D）

的充要条件是至少存在一个与之对应的 Tanner图满

足定理 3中的子条件 1~4.
2）纠删码修复组分布方案匹配于指定（n,k,d,D）

的必要条件

纠删码修复组分布方案匹配于编码参数（n,k,d,D）

的一个必要条件如定理 4所示.
 3.2　EVA 算法

基于 3.1节得出的纠删码修复组分布方案匹配

指定编码参数 （n,k,d,D） 的条件，首先，EVA把纠删

码修复组分布方案和对应的编码参数转换为便于分

类算法高效处理的定长特征向量，转换过程能够保

留判断纠删码修复组分布方案是否匹配于指定编码

参数所需的全部信息，因而能够保证分类的准确性.
此外，EVA使用一个 SVM来对定长特征向量进行分

类以达到快速检验纠删码修复组分布方案是否匹配

于对应的编码参数的目的. 在分类过程中，EVA可以

持续收集更多带标签定长特征向量，并使用这些定

长特征向量对 SVM分类器进行增量更新，从而达到

不断提高分类准确率的目的. EVA使用 3.1节推导出

的纠删码修复组分布方案匹配于指定编码参数

（n,k,d,D） 的条件为定长特征向量打标签，以得到

SVM分类器的初始训练数据集和增量更新数据集.
 3.2.1　特征向量构造

基于 SVM的 EVA对纠删码修复组分布方案进

行转换：
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2N −1

2N −1

2N −1

首先，由定义 6有，如果可用云数据中心的数目

为 N，那么编码块的修复组分布方案 C 一共有

个可能的取值. 因此，EVA将把这 个可能的取值

一一映射为 1,2,…, ，映射函数如式 （9） 所示.

map (C) =
∑
i∈C

2i−1. （9）

2N −1

N(2N −1)

a×b c a

然后，对于每个云数据中心，EVA将统计出纠删

码修复组分布方案中对应于该云数据中心中的编码

块的修复组分布方案的映射值中 1,2,… , 出现的

次数，从而得到了一个长度为 的定长特征向

量 X'，该向量中的第 个元素的值为 表示第 个云

数据中心中有 c 个编码块的修复组分布方案的映射

值为 b. 例如，如图 4所示，如果纠删码修复组分布方

案为{{1},{1,2},{1,2},{2,3},{1,2,3},{1,2,3}}、云数据中

心总数为 3、编码条带中的第 1, 2个编码块位于第 1
个云数据中心、编码条带中的第 3, 4个编码块位于

第 2个云数据中心、编码条带中的第 5, 6个编码块

位于第 3个云数据中心，那么其中各个编码块修复

组分布方案的映射值分别为 1,3,3,6,7,7，因而相应的

X'=(1, 0, 1, 0, 0, 0, 0, 0, 0, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0, 2).

×

因为 X'中含有各个云数据中心中的对应于不同

修复组分布方案的编码块数目，所以使用 X'可以恢

复出各个云数据中心中的编码块的修复组分布方案

的无序集合. 例如，从 X'=(1, 0, 1, 0, 0, 0, 0, 0, 0, 1, 0, 0,
1, 0, 0, 0, 0, 0, 0, 0, 2)的第 3 7个元素为 2可以推导出

第 3个云数据中心中有 2个编码块的修复组分布方

案的映射值为 7，即它们的修复组分布方案为{1,2,3}.
因此，和原始的纠删码修复组分布方案相比，X'中仅

仅丢失了各个编码块在各云数据中心内的顺序信息.
因为各个编码块在各云数据中心内的顺序并不影响

纠删码的冗余度、容错度和容灾度，因此纠删码修复

组分布方案转换过程没有丢失判断一个其是否匹配

于编码参数 （n,k,d,D） 所需的有效信息.
在将纠删码修复组分布方案转换为一个数值

型的定长特征向量 X'后，EVA将 n, k, d, D 追加到 X'

N(2N −1)+4

即可得到用于表示纠删码修复组分布方案及其对应

编码参数 （n, k,  d,  D） 的特征向量 X，其长度恒为

.

 3.2.2　基于 SVM的特征向量分类

由于匹配于编码参数 （n,k,d,D） 的纠删码修复组

分布方案之间以及不匹配于编码参数 （n,k,d,D） 的纠

删码修复组分布方案之间均有一定的相似性，所以

匹配于编码参数 （n,k,d,D） 的纠删码修复组分布方案

对应的特征向量之间以及不匹配于编码参数 （n,k,d,D）

的纠删码修复组分布方案对应的特征向量之间存在

一定的相似性. 因此，可以采用有监督学习算法 [28-29]

来对纠删码修复组分布方案对应的特征向量进行分

类：使用一些已知匹配于编码参数 （n,k,d,D） 的纠删

码修复组分布方案对应的特征向量和已知不匹配于

编码参数 （n,k,d,D） 的纠删码修复组分布方案对应的

特征向量作为训练集来训练一个分类器. 分类器会

判断新的纠删码修复组分布方案对应的特征向量是

否和已知匹配于编码参数 （n,k,d,D） 的纠删码修复组

分布方案对应的特征向量相似，如果相似则判断其

匹配于编码参数 （n,k,d,D），反之则判断其不匹配于

编码参数 （n,k,d,D）. 由于 SVM具有分类速度快以及

可对线性不可分的数据进行分类等优点 [30-32]，所以可

以基于 SVM对纠删码修复组分布方案对应的特征

向量进行分类，以达到快速检验纠删码修复组分布

方案的目的.

EVA的工作流程如算法 1所示.

算法 1. EVA算法.

输入：编码参数 （n,k,d,D），编码块分布方案 R，纠

删码修复组分布方案 E，云数据中心数 N ；

输出：检验结果 result.

① if（系统初始化）

←② 　TE 随机抽取纠删码修复组分布方案的集合

　　　　{n,N,R}；

③ 　for（TE 中的每个元素 e）；

 

X′=(1,0,1,0,0,0,0,0,0,1,0,0,1,0,0,0,0,0,0,0,2)  

{{1},{1,2},{1,2},{2,3},{1,2,3},{1,2,3}}   

数据中心1: {1},{1,2}  数据中心2: {1,2},{2,3}  数据中心3: {1,2,3},{1,2,3}  

{1,3}  {3,6}  {7,7}  

纠删码修复组分布方案 

映射值 

定长特征向量 

Fig. 4　Illustration of feature vectors construction

图 4　特征向量构造示意图
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←④ 　　vector 特征向量转换（e）；

←⑤ 　　label 枚举检验 Tanner图（n,k,d,D,R,e）；
⑥ 　　将〈vector,label〉加入初始训练集 ；
⑦ 　 end for
⑧ end if

←⑨ svm 使用初始训练集训练分类器；

←⑩ result.isPass false；

←⑪ vector  特征向量转换（E,n,k,d,D,N,R）；

←⑫ p1 分类器分类 （svm,vector）；

←⑬ p2 判断 E 是否满足必要条件（n,k,d,D,R）；
⑭ if（p1==true且 p2==true）

←⑮ 　T 枚举纠删码 Tanner图（E）；
⑯ 　for（每一个 T 中的纠删码 Tanner图 t）
⑰ 　　if（t 满足充要条件的子条件 2（n,k,d,D,R））

←⑱ 　　　result.isPass true；
⑲ 　　　result.value=〈E,t〉；
⑳ 　　　break；
㉑ 　　end if
㉒ 　　if（result.isPass==false）
㉓ 　　　将〈vector,false〉加入新训练集；

㉔ 　　end if
㉕ 　　更新误分率；

㉖ 　end for
㉗ end if
㉘ if（p1==false）

←㉙ 　 p 0~1间的随机数；

㉚ 　if（p 小于误分率）

←㉛ 　　T 枚举纠删码 Tanner图（E）；
㉜ 　　for（每一个 T 中的纠删码 Tanner图 t）
㉝ 　 　 　 if（t 满 足 充 要 条 件 的 子 条 件 2（n,k,

　　　　　　　d,D,ND））

←㉞ 　　　　　result.isPass true；
㉟ 　　　　　result.value=〈E,t〉；
㊱ 　　　　　将〈vector,true〉加入新训练集；

㊲ 　　　　　break
㊳ 　　　　end if
㊴ 　　end for
㊵ 　　更新误分率；

㊶ 　end if
㊷ end if
㊸ if（p1==true且 p2==false）
㊹ 　将〈vector,false〉加入新训练集

㊺ end if
㊻ if（新训练集大小大于阈值）

㊼ 　使用新训练集更新分类器（svm）；

㊽ end if
㊾ return result.
1）初始训练集获取

EVA按4步获取用于构造初始SVM分类器的训练集：

① 随机抽取部分编码参数下的部分纠删码修复

组分布方案 （不妨设纠删码修复组分布方案的集合

为 TE）；
② 将 TE 中的纠删码修复组分布方案及其对应

的编码参数转换为定长特征向量；

③ 对于 TE 中的任意一个纠删码修复组分布方

案 E，枚举其对应的纠删码 Tanner图，并使用纠删码

Tanner图匹配于指定编码参数  （n,k,d,D） 的充要条件

来 检 验 这 些 纠 删码 Tanner图 是 否 存 在 1个 匹 配

（n,k,d,D） ，从而判断 E 是否匹配于  （n,k,d,D），即得到

E 对应定长特征向量的类别标签；

④ 将所有打上类别标签的特征向量组合为

SVM分类器的初始训练集  （算法 1的行①~⑧），由

于当云数据中心数 N 固定时，所有纠删码修复组分

布方案的特征向量长度相同，所以同一套部署环境

下只需要准备一份初始训练集.
2）分类器增量更新

SVM的分类器的本质是一个能将高维空间一分

为二的决策超平面，而其分类特征向量的本质则是

判断被投射到高位空间后的特征向量位于决策超平

面的哪一侧. 在 SVM中，能够对决策超平面（分类器）

的构造造成影响的特征向量为有效特征向量. 当初

始训练集中的有效特征向量的数目有限时，首次训

练出的分类器很难反映真实的数据分布情况，使得

其无法对特征向量进行准确分类. 针对这个问题，基

于 SVM的 EVA将在训练分类器时筛选出训练集中

的有效特征向量，并在分类的同时持续收集新的已

知确切类别的特征向量. 然后，EVA将挑选部分新收

集的特征向量与旧训练集中的有效特征向量组成新

的训练集，并使用新的训练集训练出一个新的分类

器 （算法 1的行  ㊻ ~㊽）. 因为新的训练集同时包含

新收集的特征向量中的有效特征向量和旧训练集中

有效特征向量，所以新的分类器的分类准确性更高.
增量学习的关键是如何从旧训练集中挑选出有

效特征向量以及如何获取新的有效特征向量：

① 旧的训练集的有效特征向量 . EVA会在训练

分类器的同时获取一组支持向量，这些支持向量决

定了决策超平面. 也就是说，这些支持向量即为旧训

练集中的有效特征向量. 因此，EVA直接将这些支持

2428 计算机研究与发展　2023，60 （10）



向量加入到新的训练集中.
② 新收集的特征向量中的有效特征向量 . 如果

分类器对一个特征向量进行了误分类，那么意味着

现有的分类器 （决策超平面） 缺少该特征向量的信

息. 因此，如果将该特征向量加入到新的训练集中，

新的决策超平面将与旧的决策超平面有所不同. 所
以，新收集的特征向量中被旧分类器错误分类的部

分即为有效特征向量. 因此，EVA将这些支持向量加

入到新的训练集中.
具体而言，EVA搜集新的有效特征向量以及检

验纠删码修复组分布方案的具体过程如图 5所示.
  

纠删码修复组分布方案

是否满足
必要条件

<不满足, 负类>

通过
检验

不满足

分类器

<满足, 正类> <不满足, 正类>

r为0~1间的随机数

不通过
检验

是否满足
充分条件

r<Po

满足

r≥Po

不满足

<满足, 负类>

新训练集

满足

是否满足
充分条件

Fig. 5　Verification  process  of  erasure  code  repair  group

distribution scheme

图 5　纠删码修复组分布方案检验过程
 

首先，EVA分别用纠删码修复组分布方案匹配

于指定编码参数的必要条件和分类器来检验输入的

纠删码修复组分布方案.
如果分类器和纠删码修复组分布方案匹配于指

定编码参数的必要条件的检验结果均为某个纠删码

修复组分布方案 E 匹配于编码参数  （n,k,d,D），EVA
则使用纠删码 Tanner图匹配于指定编码参数的充要

条件来检验 E 的纠删码 Tanner图 . 如果存在一个 E
的纠删码 Tanner图匹配于编码参数  （n,k,d,D），则可

确定 E 匹配于编码参数  （n,k,d,D）. 反之，如果不存在

任何一个 E 的纠删码 Tanner图匹配于编码参数

（n,k,d,D），则可确定 E 不匹配于编码参数  （n,k,d,D）

且分类器对 E 对应的的特征向量进行了错误分类，

此时 E 对应的特征向量将被加入新的训练集  （算法

1的行⑭~㉗）.
如果分类器的分类结果是某个纠删码修复组分

布方案 E 不匹配于编码参数  （n,k,d,D），EVA将在较

小的概率 Po 下使用纠删码 Tanner图匹配于指定编码

参数的充要条件对 E 进行检验  （以检验分类器的分

类结果）——因为分类器误分类频率越小，检验它的

分类结果的必要性越小，所以 Po 始终等于分类器的

当前误分率. 如果存在一个 E 的纠删码 Tanner图符

合其匹配于指定编码参数的充要条件，可以确定 E
匹配于编码参数 （n,k,d,D） 且分类器对 E 进行了错误

分类，此时 E 对应的特征向量将被加入新的训练集 .
如果 EVA没有使用纠删码 Tanner图匹配于指定编

码参数的充要条件对 E 进行检验或者不存在一个对

应于 E 的纠删码 Tanner图符合其匹配于指定编码参

数的充要条件，那么 EVA将 E 视为不通过检验的纠

删码修复组分布方案 （算法 1的行㉘~㊷）.
如果分类器的分类结果是某个纠删码修复组分

布方案 E 匹配于编码参数 （n,k,d,D） 但 E 不符合其匹

配于指定编码参数的必要条件，那么可以确定 E 不

匹配于编码参数 （n,k,d,D） 且分类器对其进行了误分

类，此时 E 对应的特征向量将被加入新的训练集 （算
法 1的行㊸~㊺）.
 3.3　近似最优纠删码修复组分布方案搜索算法

3.2节提出 EVA可快速检验纠删码修复组分布

方案是否匹配于指定编码参数 （n,k,d,D）. DSAOE可

从所有能通过 EVA检验的纠删码修复组分布方案中

挑选出具有最小平均跨云数据中心修复流量的一个

纠删码修复组分布方案.
根据定义 6，当云数据中心数目 N、编码参数 n

以及条带分布方案确定时，相应的所有纠删码修复

组分布方案均可被枚举出来. 此外，每个纠删码修复

组分布方案对应一个平均跨云数据中心修复流量.
因此，DSAOE的主要思想是：当云数据中心数

N, 编码块数 n 和编码块分布方案被指定后，枚举出

所有与它们相对应的纠删码修复组分布方案，并将

这些纠删码修复组分布方案按它们对应的平均跨云

数据中心修复流量递增的顺序排序. 然后，对纠删码

修复组分布方案进行分组并采用多个计算节点对各

组纠删码修复组分布方案进行并行检验——各个计

算节点使用 EVA对其进行检验 . 各个计算节点中第

一个通过 EVA检验的纠删码修复组分布方案即为局

部最小跨云数据中心修复流量纠删码修复组分布方

案. 各个计算节点的局部最小跨云数据中心修复流

量纠删码修复组分布方案中具有最小平均跨云数据

中心修复流量的一个纠删码修复组分布方案即为

DSAOE的输出.
DSAOE使用 1个协调者节点和多个工作节点来

并行完成最优纠删码修复组分布方案的搜索，其具

体分工为：
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1）协调者节点

协调者节点的工作流程如算法 2所示.

算法 2. DSAOE的协调节点的工作流程.

输入：编码参数 （n,k,d,D），云数据中心总数 N，编

码块分布方案 R，Worker 总数 W；

输出：全局最优解 GO （包括近似最小跨云数据

中心修复流量修复组分布方案及其对应的最优纠删

码 Tanner图和平均跨云数据中心修复流量）.

←① 已完成工作的Worker数 0；

←② ES 枚举纠删码修复组分布方案（n,k,d,D,R）；

←③ subSets 对纠删码修复组分布方案随机分组

  （ES,W）；

④ 将 subSets 中的各个组分别分发到各个 Worker；
⑤ while true do

⑥ 　 if 接收到局部最优解 LO

←⑦ 　　GO LO；

⑧ 　　将 GO 分发到各个 Worker；

←⑨ 　　完成工作的 Worker 数 完成工作的

  Worker 数+1；

⑩ 　end if

⑪ 　if 完成工作的 Worker 数==Worker 总数

⑫ 　　break；

⑬ 　end if

⑭ end while

⑮ return GO.

∑
C∈E

(|C| −1)/n

当协调者节点接收到编码参数 （n,k,d,D）、云数

据中心总数 N 以及条带的编码块分布方案  R 后，协

调者节点将枚举所有可能的纠删码修复组分布方案

并计算出这些纠删码修复组分布方案的平均跨云数

据中心修复流量 （算法 2的行②）——根据定义 6，纠

删码的修复组分布方案 E 的平均跨云数据中心流量

为 m ，（C 为 E 中的编码块修复组分布方

案、n 为一个编码条带中的编码块数），所以协调者

节点计算纠删码修复组分布方案的平均跨云数据中

心修复流量的开销较低.

然后，协调者节点将这些纠删码修复组分布方

案随机分成若干子集并分发到若干工作节点进行检

验 （算法 2的行③④）. 工作节点检验这些子集时，协

调者节点负责维护临时全局近似最小跨云数据中心

修复流量纠删码修复组分布方案及其对应的临时全

局近似最小平均跨云数据中心修复流量 （算法 2的

行⑤~⑮）.

2）工作节点

工作节点的工作流程如算法 3所示.
算法 3. DSAOE的工作节点的工作流程.
输入：编码参数 （n,k,d,D），编码块分布方案 R，纠

删码修复组分布方案组 subSet，云数据中心数 N，分

类器 svm；

←① subSet 将 subSet 按平均跨云数据中心修复流

  量的升序排序；

⩽ ⩽② for 每一个 i,1 i subSet 中的纠删码修复组分

  布方案数

③ 　if 接收到了新的 GO

←④ 　　GO 新的 GO；

⑤ 　end if
⑥ 　if subSet[i]的平均跨云数据中心修复流量

  小于 GO 的平均跨云数据中心修复流量

←⑦ 　　result EVA（n,k,d,D,R,subSet[i],N,svm）；

⑧ 　　if result.isPass==true

←⑨ 　　LO 的平均跨云数据中心修复流量 subSet[i]
  的平均跨云数据中心修复流量；

←⑩　　 LO 的纠删码修复组分布方案  subSet[i]；

←⑪　　 LO 的纠删码 Tanner图  result.value.get
  Tanner（）；

⑫ 　　将 LO 传送到协调者；

⑬ 　　结束程序；

⑭ 　　end if
⑮ 　end if
⑯ end for
在接收到协调者节点发来的纠删码修复组分布

方案的集合后，各个工作节点首先将这些纠删码修

复组分布方案按平均跨云数据中心修复流量递增的

顺序进行排列 （算法 3的行①）.然后，工作节点依次

读取这些纠删码修复组分布方案. 如果一个纠删码

修复组分布方案的平均跨云数据中心修复流量小于

临时全局近似最小平均跨云数据中心修复流量，那

么工作节点将使用 EVA对其进行检验 . 第 1个通过

EVA的检验的即为局部最低跨云数据中心修复流量

纠删码修复组分布方案，其对应的平均跨云数据中

心修复流量即为局部近似最小平均跨云数据中心修

复流量. 一旦一个工作节点得到了局部最低跨云数

据中心修复流量纠删码修复组分布方案和局部近似

最小平均跨云数据中心修复流量，它便立即停止后

续纠删码修复组分布方案的检验，并分别用它的局

部最低跨云数据中心修复流量纠删码修复组分布方

案和局部近似最小平均跨云数据中心修复流量来更

新协调者节点中的临时全局最低跨云数据中心修复
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流量纠删码修复组分布方案和临时全局近似最小平

均跨云数据中心修复流量 （算法 3的行②~⑭）.
当所有的工作者节点均停止检验纠删码修复组

分布方案时，协调者节点中的临时全局近似最小跨

云数据中心修复流量纠删码修复组分布方案和临时

全局近似最小平均跨云数据中心修复流量即为

DSAOE得到的近似最小跨云数据中心修复流量纠删

码修复组分布方案和平均跨云数据中心修复流量近

似下限.
由于在 EVA的分类器将一个纠删码修复组分布

方案分为正类后，EVA还会使用纠删码 Tanner图匹

配于指定编码参数的充要条件对其进行检验，因此

DSAOE得到的全局最优纠删码修复组分布方案一定

匹配于编码参数 （n,k,d,D）.

PQ

1−PQ

如果 EVA的误报率为 0，DAOSE可获得所有通

过 EVA检验的纠删码修复组分布方案中平均跨数据

中心修复流量最小的一个. 根据定理 5，该纠删码修

复组分布方案能达到相应编码参数下的平均跨数据

中心修复流量下限，即该纠删码修复组分布方案为

最优纠删码修复组分布方案. 若 EVA的误报率 P>0，
且一共存在 Q 个最优纠删码修复组分布方案，那么

DAOSE错过所有最优纠删码修复组分布方案的概率

不超过 . 因此，FMEL 可以得到最优码的概率不低

于 .
此外，因为 DSAOE使用 EVA来对大多数纠删

码修复组分布方案进行快速检验，所以其效率较高.
另外，DSAOE的并行度高的特点可进一步保证其搜

索效率.
 3.4　基于试错的纠删码修复组分布方案转换算法

3.3节提出了 DSAOE能搜索到近似最小跨云数

据中心修复流量纠删码修复组分布方案. 本节提出

了一种基于试错的纠删码修复组分布方案转换算法

EST，用于将近似最小跨云数据中心修复流量纠删码

修复组分布方案转换为相应的纠删码生成矩阵.
EST的工作流程如算法 4所示.
算法 4. EST算法.
输入：全局最优解 GO （包括近似最小跨云数据

中心修复流量纠删码修复组分布方案及其对应的最

优纠删码 Tanner图和平均跨数据中心修复流量）；

输出：近似最小跨云数据中心修复流量纠删码

的生成矩阵 G.

←① OT GO.Tanner；

←② H 构造准柯西矩阵 OT；

←③ SM 获得子矩阵集合 SM1 和 SM2 的集合{OT,H}；

←④ ST 获得子图（SM,OT）；

←⑤ H1 获得子矩阵 H1（OT,H）；

⑥ 将 H1 添加到集合 LS 中；

⩽ ⩽⑦ for 每一个 i, 1 i ST 中子图数

←⑧ 　maxM 获得 STi 的最大匹配；

←⑨ 　Z 获得对应于最大匹配的子矩阵（SMi,STi）；

⑩ 　将 Z 添加到集合 LS 中；

⑪ end for

←⑫ NE 获得对角元素（转换为上三角矩阵（LS））；
⩽ ⩽ NE⑬ for（每一个 i, 1 i 中的元素数）

⑭ 　if NE[i]的值==0
⑮ 　　更新 H 和 LS；
⑯ 　　跳转到行⑩；

⑰ 　end if
⑱ end for

←⑲ G 获取 H 对应的生成矩阵；

⑳ return G.

T

1）对于指定的纠删码修复组分布方案，DSAOE
只有在找到一个与其相对应的匹配于编码参数 （n,k,d,D）

的纠删码 Tanner图时才会确认该纠删码修复组分布

方案匹配于编码参数 （n,k,d,D）. 因此，DSAOE在搜索

近似最小跨云数据中心修复流量纠删码修复组分布

方案的同时也得到了与之相对应的近似最小跨云数

据中心修复流量纠删码 Tanner图   ，如算法 4的行

①所示.

T T (
h ji

)(
u ji

)
T

h ji

2）令 U 为如式  （10） 所示的柯西矩阵，基于试错

的纠删码修复组分布方案转换算法 EST 将构造一个

对应于 的校验矩阵 H：如果 的第 j 个校验端点覆

盖其第 i 个变量端点，那么 H 的第 j 行 i 列 的值等

于 U 的第 j 行 i 列 的值 . 如果 的第 j 个校验端点

不覆盖其第 i 个变量端点，那么 的值为 0 ，如算法 4
的行②所示.

U(n−k)×n =

à
1

1+1
…

1
1+n

...
...

1
n− k+1

…
1

n− k+n

í
. （10）

T

3）EST获取 H 的所有包含 n−k 行 d−1列的子矩

阵的集合 SM1 以及 H 的所有包含其对应于任意 D 个

云数据中心的列的子矩阵的集合 SM2.  根据定义 7，
SM1 和 SM2 中的任意矩阵均对应于一个 的子图，如

算法 4的行③④所示.
T T

T VNz1 ,

4）EST获取 的最大匹配 . 因为 符合其匹配于

指定编码参数的充要条件的子条件 3，其最大匹配中

包含 n−k 个变量端点，不妨设 的最大匹配包含
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VNz2 ,…, VNzn−k
l1, l2,…, ln−k

H1 H1

H1

.  随后， EST求得由 H 的第

列组成的子矩阵 .  显然， 是一个方阵  （n−k 行、

n−k 列）. 同时，EST将 加入到集合 LS 中，如算法 4

的行⑤⑥所示.

T

T
CNl1 ,CNl2 ,…,CNla l1, l2,…, la

5）基于试错的纠删码修复组分布方案转换算法

EST获取对应于 SM1 和 SM2 中各个矩阵 的各个子

图的最大匹配. 对于 SM1 和 SM2 中的各个矩阵 Z，如
果它对应 的子图的最大匹配中包含的所有校验端

点为 ，则将 Z 的第 行组成

的子矩阵添加到集合 LS 中 . 根据定理 3中的纠删码

Tanner图匹配于指定编码参数的充要条件的充分性

证明的步骤③，LS 中的矩阵均为方阵，如算法 4的行

⑦~⑩所示.

NE=
{

hlt,a st,a −Alt,a st,a |t∈[1, |LS |];a∈
{1,2,…,bt}

}
Azt,a st,a hlt,a st,a

6）EST通过初等行变换将 LS 中的各个矩阵转换

为如式 （11） 所示的上三角矩阵（转换过程见定理 3

中的纠删码 Tanner图匹配于指定编码参数的充要条

件的充分性证明的步骤④），并获得这些上三角矩阵

的 对 角 元 素 的 集 合

,其中， 为不包含 的线性多项式，

如算法 4的行⑫所示.Ü
hlt,1 st,1 −Alt,1 st,1 … … …

0 hlt,2 st,2 −Alt,2 st,2 … …
...

...
. . .

0 0 0 hlt,bt st,bt
−Alt,bt st,bt

ê
.

（11）

hlo,q so,q −Alo,q so,q

hlo,q so,q

7）EST考察 NE 中的各个对角元素是否为 0. 如

果 NE 中某个元素的值为 0 （不妨设 =0） ，

则进行操作：对 进行加 1操作；更新 H，LS；重新

构造上三角矩阵并更新集合 NE；重新考察 NE 中各

个元素的值. 直到 NE 中的各个元素的值均不为 0，如

算法 4的 行 ⑬~⑱所 示 ， 根 据 定 理 3中 的 纠 删 码

Tanner图匹配于指定编码参数的充要条件的证明过

程，此时 LS 中的矩阵均满秩 . 其中，LS 中的 H1 满秩

意味着 H 满秩 . 此外，由定理 2可知，LS 中的其他矩

阵满秩意味着此时的 H 对应的纠删码 CO 能够容忍

任意 d−1个编码块失效或任意 D 个云数据中心失效

（即 H 为一个匹配于 （n,k,d,D） 的校验矩阵）. 事实上，

在我们的多次实验中，初始 NE 中的各个元素的值全

不为 0. 也就是说，在大多数情况下，不需要对 NE、
LS 和 H 进行更新即可一次性得到最终的校验矩

阵 H.

H′ =

H∆−1=
[
I(n−k)×(n−k), P(n−k)×k

] ′∆=H) G′=

[−(PT)k×(n−k), Ik×k] G=G′·
(
∆T
)−1 G′(H′)T=0

8）EST对 H 执 行 初 等 行 变 换 以 得 到 矩

（H . 然后，EST构造

和 . 显然， . 因此

GHT=G′·(∆T)−1
∆T(H′)T=G′In×n(H′)T=0. 因此，G 为对应

于 H 的生成矩阵，即对应于近似最小跨云数据中心

修复流量纠删码修复组分布方案的生成矩阵，如算

法 4的行⑲所示.
 3.5　FMEL 方法描述

低跨云数据中心修复流量的纠删码的快速构造

方法 FMEL的工作流程如算法 5所示.
算法 5. 算法 FMEL.
输入：编码参数 （n,k,d,D），云数据中心总数 N，编

码块分布方案 R，Worker 总数 W，云数据中心数 N；

输出：G.

←① 全局最优解 GO DSAOE （n,k,d,D,N,R,W, N）；

←② G EST （GO）；

③ return G.
首先，FMEL通过 DSAOE从所有能通过基于

SVM的 EVA的检验的纠删码修复组分布方案中选

出具有较小平均跨云数据中心修复流量的一个纠删

码修复组分布方案，如算法 5的行①所示 . 挑选出的

纠删码修复组分布方案即为近似最小跨云数据中心

修复流量纠删码修复组分布方案. 然后，FMEL通过

EST将近似最小跨云数据中心修复流量纠删码修复

组分布方案转换为相应编码参数下的近似最小跨云

数据中心修复流量纠删码生成矩阵 G，如算法 5的行

②所示.

 4　实验与结果

 4.1　方法实现

为了评估 FMEL构造出的近似最小跨云数据中

心修复流量纠删码的实际性能，我们基于 OpenEC[33]

和 FastDFS[34] 实现了 FMEL构造出的纠删码 .  其中，

OpenEC是一种用于在已有的分布式文件系统中实

现不同的纠删码编码方法和修复方法的可定制框架，

FastDFS是一种轻量级的文件系统.
具体而言，我们首先在原始的 FastDFS上增加了

对 OpenEC的支持 .  然后，我们在 OpenEC上实现了

FMEL，用于构造近似最小跨云数据中心修复流量纠

删码生成矩阵. 最后，基于 OpenEC的编码方法和修

复方法定制功能，实现了近似最小跨云数据中心修

复流量纠删码的数据编码方法和数据修复方法.
 4.2　实验环境与参数

实验部署于 UCloud[35] 的 6个云数据中心，其中

2个位于北京  （记为 PEK1和 PEK2）、1个位于上海

（记为 SHA）、1个位于洛杉矶  （记为 LOS）、1个位于

2432 计算机研究与发展　2023，60 （10）



台北 （记为 TPE）、1个位于广州  （记为 CAN）. 实验

使用了每个云数据中心的 10个存储节点  （云主机），

每个节点配备 4核 Intel Cascadelake 6248R 3.0 GHz 处
理器，8 GB 内存和 1 TB磁盘，外网最大带宽为 800 Mbps，
内网最大带宽为 25 Gbps.

为了评估 FMEL构造出的近似最小跨云数据中

心修复流量纠删码的性能，我们将其与典型的纠删

码进行了比较：最优码构造方法 ACIoT构造出的最

优码 （因为原始的 ACIoT只能构造出指定编码参数

（n,k,d） 下的最优码，我们对其进行了扩展，使其能够

构造出指定编码参数 （n,k,d,D） 下的最优码）、一种

能够达到平均局部性下限的纠删码 ACL码 [23]、经典

的 RS码 [36]、一种典型的局部性码 Xorbas码 [22] 和一

种典型的跨云数据中心纠删码 DFC码 [13].

∈

[6, 11]

k

[n/3, 2n/3]

d [2,n− k+1]

为了评估 FMEL构造出的近似最小跨云数据中

心修复流量纠删码在不同环境中的性能，我们将

UCloud的 6个云数据中心分为了 2个实验环境 . 由
于大多数的跨云数据中心存储系统均是部署在 3个

云数据中心 [1,14]，所以我们的每个实验环境均包含 3
个云数据中心.  具体而言，实验环境 1包含 PEK1,
PEK2, SHA，实验环境 2包含 LOS, TPE, CAN. 由于各

个实验环境包含 3个云数据中心，因而容灾度 D 的

合理取值范围为 [1,2]，所以实验中 D [1,2]. 此外，在

实际应用中，为了便于条带管理，单个条带内的编码

块数 n 通常较小 . 因此，我们在实验中将 n 的范围限

制在  （常见的生产系统中的n 均处于该范围内[37-39]）.
另外，实验中单个条带内的数据块数 的取值范围为

，因为当 k 属于此范围时 D 的取值范围为

[1,2]. 最后，容错度 的取值范围为 ，即 d 的

合理取值范围 [1,12-18].
在本文实验中，各个编码条带的编码块被平均

分配到各个云数据中心中，以获取较高的容灾度和

负载均衡性. 此外，新生节点与其相应的失效编码块

位于同一云数据中心，以保持系统的容灾度和负载

均衡性. 实验中的编码块大小和HDFS一致[35]，为128 MB.
 4.3　评价指标

我们用 4个指标来评价 FMEL的性能：

1）分类器误报率（false-negative rate, FN）.假设被

FMEL中的 SVM分类器误分类为负类  （不满足编参

数 （n,k,d,D） 的类） 的纠删码修复组分布方案的数目

为 f1，EVA检验过的纠删码修复组分布方案中匹配于

编码参数 （n,k,d,D） 的纠删码修复组分布方案数为 f2，
那么分类器误报率为 f1/f2.

2）纠删码构建时间（construction time, CT）.纠删

码构造时间是指 ACIoT构造最优码的时间或 FMEL
构造近似最小跨云数据中心修复流量纠删码的时间.

T

T1,T2,…,Tn

T
∑

i

Ti/mn

3）平均跨云数据中心修复流量 .令某纠删码修

复它的一个条带中的 n 个编码块产生的跨云数据中

心修复流量分别为 且每个编码块的大小

为 m，那么该纠删码的平均跨云数据中心修复流量

= .

t

t1,1, t1,2,…, t1,n

t2,1,

t2,2,…, t2,n t j, i

t j, i t j, i

t

(∑
i

t1, i+
∑

i

t2, i

)
/mn

4）平均修复用时 .令某纠删码在实验环境 1中

修复它的一个条带中的 n 个编码块所消耗的时间分

别为 ，在实验环境 2中修复它的一个条

带 中的 n 个 编 码 块 所 消 耗 的 时 间 分 别 为

,每个编码块的大小为 m. 因为 受到云数据

中心的排列顺序的影响，令 为 在不同云数据中

心的排列顺序下的平均值. 那么，该纠删码的平均修

复用时 = .

 4.4　分类器误报率

在 FMEL中，SVM分类器将一个纠删码修复组

分布方案分为正类后，还会使用纠删码 Tanner图匹

配于指定编码参数的充要条件对其进行检验，因此

FMEL不会将不匹配于编码参数  （n,k,d,D） 纠删码修

复组分布方案错误分为正类. 此外，如果 SVM分类

器将一个匹配于编码参数 （n,k,d,D） 的纠删码修复组

分布方案错误分为负类，FMEL可能会错过具有较小

平均跨云数据中心修复流量且匹配于编码参数 （n,k,d,D）

的纠删码修复组分布方案. 因此，我们主要关注分类

器将纠删码修复组分布方案错误分为负类的概率，

即误报率.
我们的测试数据包括所有编码参数下的所有纠

删码修复组分布方案. 在分类器初始化时，首先在各

组编码参数下随机挑选了 50个纠删码修复组分布方

案并将这些纠删码修复组分布方案转换为对应的特

征向量. 然后，使用纠删码修复组分布方案匹配于编

码参数 （n,k,d,D） 的充要条件判断这些纠删码修复组

分布方案是否满足各自的编码参数，并以此为依据

为对应的特征向量打上标签. 因此，我们可以得到这

些纠删码修复组分布方案对应的带标签的特征向量，

它们组成了分类器的初始训练集（10次实验的平均

初始训练集构造用时为 1 711 s、平均初始分类器构

造用时为 192 s）. 然后，我们按编码参数 n 递增的顺

序将其他的纠删码修复组分布方案输入到分类器中

进行分类. 与此同时，FMEL不断搜集新的训练集对

分类器进行增量更新.
分类器分类每组 （n,k） 对应的所有纠删码修复
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组分布方案的误报率如图 6所示. 因为在分类过程中

含有效信息的特征向量被逐渐加入到新的训练集中，

并不断更新分类器，因此分类器的误报率随着 n 的

增加而逐渐降低.
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Fig. 6　False-negative rate of SVM’s classifier

图 6　SVM分类器的误报率
 

PQ

1−PQ

因为同一组编码参数下的最优码往往存在多个，

所以最优纠删码修复组分布方案也往往存在多个.
假设一共存在 Q 个最优纠删码修复组分布方案且分

类器的误报率为 P，那么 FMEL错过所有最优纠删码

修复组分布方案的概率不超过 . 因此，FMEL 可以

得到最优码的概率不低于 . 由图 6可知，P 总是

小于 27% 的. 所以，如果 Q>1， FMEL有 92.7% 的概率

得到最优码；如果 Q>2，  FMEL则有 98% 的概率得到

最优码.
 4.5　纠删码构造时间

2n(n−k) n(n− k)

n(n− k)

每组 （n,k） 对应多组  （n,k,d,D），FMEL和 ACIoT
在每组 （n,k） 对应的所有  （n,k,d,D） 下的纠删码构造

时 间 如图 7所 示   （FMEL的 工 作 节 点 数 和 ACIoT
的工作进程数均为 5）. 在构造最优码或近似最小跨

云数据中心修复流量纠删码时，ACIoT和 FMEL均需

要枚举和检验部分纠删码修复组分布方案的纠删码

Tanner图. 由于编码参数 （n,k,d,D） 下的纠删码 Tanner
图的总数为 ，所以，通常而言， 越大，ACIoT
和 FMEL需要检验的纠删码Tanner图越多. 因此，ACIoT
和 FMEL的纠删码构造时间均呈现出随着 的

减少而减少的趋势.

n(n− k)

对于大部分的纠删码修复组分布方案，FMEL仅

需要用 SVM分类器对它们分类即可，无需枚举和检

验它们对应的纠删码 Tanner图 . 因此，FMEL的平均

纠删码构造时间仅为 ACIoT的 11%. 特别地，当

较小时，总的纠删码构造时间较短. 所以，此时 FMEL
中更新分类器的时间占总的纠删码构造时间的比例较

大. 因此，此时 FMEL的纠删码构造时间比ACIoT略长.

 4.6　平均跨云数据中心修复流量

因为不同的纠删码适应的编码参数不同，我们

首先在除 RS码外的所有纠删码都适应的编码参数

下比较了各个纠删码的平均跨云数据中心修复流量 （RS

码使用和其他纠删码相近的编码参数），如图 8所示.

在这些编码参数下，DFC码和 ACIoT均可为每个云

数 据 中 心 分 配 一 个 局 部 校 验 块 ， 因 此 ， DFC和

ACIoT均能够在不跨云数据中心传输数据的情况下

完成编码块的修复，因而它们的平均跨云数据中心

修复流量为 0. 大多数情况下，FMEL的平均跨云数据

中心修复流量也为 0，即 FMEL有较大概率得到最

优码.

因为 RS码在修复任意一个编码块时均需要读

取 k 个编码块，而在实验中使用的全部编码参数下各

编码条带在同一个云数据中心的编码块数始终小于

k （如果要使各编码条带在同一个云数据中心的编码

块数始终不小于 k，那么冗余度将十分大），所以 RS

码在修复任意一个编码块时均需要跨云数据中心传

输数据. 因此，RS码跨云数据中心修复流量最大.

因为 Xorbas码和 ACL码具有较低的修复流量

（其中 ACL码能够达到平均修复流量的下限），所以

它们能在一定程度上降低平均跨云数据中心修复流

量，进而使得它们的平均跨云数据中心修复流量相

较于局部性为 k−1的 RS码更小. 但是，由于修复流量

不与跨云数据中心修复流量严格正相关，所以 ACL

码和Xorbas码的平均跨云数据中心修复流量大于ACIoT,

FMEL, DFC码.

因为 RS码和 DFC码对编码参数的限制较为严

格，我们在更多的编码参数下比较了其他纠删码. 如

图 9所示，在这些编码参数下，FMEL的平均跨云数

据中心修复流量比ACL码和Xorbas码分别低了 24.0%

和 34.8%，这是因为 FMEL能在这些参数下达到平均

跨云数据中心修复流量的近似下限.
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Fig. 7　Erasure code construction time of ACIoT and FMEL

图 7　ACIoT和 FMEL的纠删码构造时间
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平均而言，FMEL的平均跨云数据中心修复流量

比 ACL码、Xorbas码和 RS码分别低了 42.9%, 51.1%,

56.0%. 此外，FMEL的平均跨云数据中心修复流量与

DFC码相近，但 DFC码对编码参数限制严格.

另外，FMEL的平均跨云数据中心修复流量是ACIoT

的 100%~133%，并且在实验采用的 15组编码参数中

的 13组编码参数下，FMEL的平均跨云数据中心修

复流量与 ACIoT相同，即 FMEL构造出最优码的概

率较高.

L

容错度 d 和 FMEL构造的近似最小跨云数据中

心修复流量纠删码的平均跨云数据中心修复流量

L

L

之间的关系如图 10所示，当 d 小于一个特定值  d'后，

近似最小跨云数据中心修复流量纠删码的平均跨云

数据中心修复流量 ,即平均跨云数据中心修复流程

近似下限. 这是因为当 d<d'时， 的主要影响因素为

容灾度 D.  基于这一发现，不仅能够得到编码参数

（n,k,D） 下的平均跨云数据中心修复流量的近似下限，

还可以得到满足该近似下限时的 d 的上限，即图中

的最优 d.

T

因为与最优 d 相对应的编码参数和近似最小跨

云数据中心修复流量纠删码能够在冗余度 ( )、容错

度 (d)、容灾度 (D)和平均跨云数据中心修复流量
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Fig. 8　Average cross-cloud data center repair traffic of ACL, Xorbas, DFC, RS, ACIoT and FMEL

图 8　ACL码、Xorbas码、DFC码、RS码、ACIoT和 FMEL的平均跨云数据中心修复流量
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图 9　ACL码、Xorbas码、ACIoT和 FMEL的平均跨云数据中心修复流量
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L( )之间取得较好权衡，因此关于最优 d 的这一发现

对于实际应用具有指导意义. 比如说，基于这一发现，

我们找到了 2个能够在冗余度、容错度、容灾度和平

均跨数据修复流量之间取得较好权衡的纠删码——

FMEL （n=6, k=2） 和 FMEL （n=9, k=5，其生成矩阵如

式 （12） 和式 （13） 所示.( 1 0 −4/5 −2/3 −1/2 −2/7
0 1 −8/9 −3/4 −4/7 −1/3

)
， （12）â

1 0 −9/11 0 0 0 −1/2 0 1/4
0 1 −9/10 0 0 0 0 −1/2 1/3
0 0 0 1 0 0 −2/3 0 1/21

0 0 0 0 1 0 −3/4 −2/3 35/72

0 0 0 0 0 1 −6/7 −3/4 37/70

ì
.

（13）

T L

T L

如表 2所示，FMEL （n=6, k=2） 的 d 值比 3副本

技术高 66.7%，同时，FMEL （n=6, k=2） 的 D、 和 和

3副本技术相同 . 此外，FMEL （n=9, k=5） 的 D 比 2副

本技术高 33.3%，同时 FMEL （n=9, k=5） 的 和 比 2

副本技术低 10% 和 33% 且二者 D 相同.

 4.7　平均修复用时

因为不同的纠删码适应的编码参数不同，我们

首先在除 RS码外的所有纠删码都适应的编码参数

下比较了各个纠删码的平均修复用时 （RS码使用和

其他纠删码相近的编码参数），如图 11所示.

由于 FMEL和 ACIoT的平均跨云数据中心修复

流量小于对照组中的其他纠删码，其修复数据时跨

云数据中心传输数据的时间较短，使得其平均修复

用时也比其他纠删码少. 具体地，FMEL的平均修复

用时比 ACL码、Xorbas码和 RS码分别少了 36.9%,

46.1%, 50.6%. 此外，ACIoT的平均修复用时与 FMEL

相近，但是 ACIoT的纠删码构造时间更长.

因为 RS码和 DFC码的编码参数适应性较差，我

们在更多的编码参数下对除这 2种纠删码之外的纠

删码进行了对比，如图 12所示 . 在这些编码参数下，

FMEL和ACIoT的平均修复用时少于ACL码和Xorbas

码，这是因为基于 FMEL和 ACIoT的平均跨云数据

中心修复流量较小. 特别地，在编码参数为  （8,3,5,1）

时，FMEL和 ACIoT的平均修复用时远低于其他纠删

码，因为此时只有它们能够在不跨云数据中心传输

数据的情况下完成数据修复.

此外，如表 2所示，因为 FMEL （n=9, k=5） 的平

均跨云数据中心修复流量低于 2副本技术，因此其

平均修复用时也短于 2副本技术 .  特别地，虽然

FMEL （n=6, k=2） 的平均跨云数据中心修复流量与 3

副本技术相同，但其平均修复用时略长于 3副本技

术，这是因为 FMEL （n=6, k=2） 在修复数据时的计算

量大于 3副本技术.

 5　总　　结

针对现有纠删码构造方法无法兼顾编码参数适
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图 10　不同 n, k, D 下 d 与平均跨云数据中心修复流量近似下限的关系

Table 2　Comparison Between FMEL and Replications

表 2    FMEL 与多副本的对比

评估指标
FMEL

（n=6, k=2）
3副本

FMEL
（n=9, k=5）

2副本

T̄ 1 1 0.67 1

t̄  / （ms·MB-1） 86.6 83.2 62.1 82.1

d 5 3 1 1

D 2 2 1 1

n/k 3 3 1.8 2
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应性、跨云数据中心修复流量和纠删码构造效率的

问题，本文提出了一种低跨云数据中心修复流量的

纠删码的快速构造方法 FMEL，可在不同编码参数下

快速求得低跨云数据中心修复流量纠删码. 在真实

跨云数据中心环境中的实验表明，相较于现有的可

构造能达到平均跨云数据中心修复流量下限的最优

码的方法，FMEL构造纠删码的时间少了 89%，且在

大部分编码参数下二者构造的纠删码的平均跨云数

据中心修复流量相同. 此外，我们利用 FMEL评估了

大量编码参数，并挑选出 2组编码参数 . FMEL在这

2组编码参数下构造的纠删码的平均修复流量低于

已得到广泛使用的多副本技术，同时其容灾性、容错

性和冗余度相较于多副本技术具有明显优势.

作者贡献声明：包涵提出了算法思路和实验方

案，并负责完成实验和撰写论文；王意洁提出指导意

见并修改论文.
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Fig. 11　Average repair time of ACL, Xorbas, DFC, RS, ACIoT and FMEL

图 11　ACL码、Xorbas码、DFC码、RS码、ACIoT和 FMEL的平均修复用时
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