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Abstract　At present,  adversarial  attacks  on speech recognition models  have typically  involved adding noise  to  the
entire  speech signal,  resulting  in  a  wide  perturbation  range  and introducing high-frequency noise.  Existing  research
has  attempted  to  reduce  the  perturbation  range  by  designing  optimization  targets.  However,  controlling  the
transcription result requires adding perturbations to each frame, thus limiting further reduction in perturbation range.
To address this issue, we propose a novel approach that examines the feature extraction process of speech recognition
systems from a frame structure perspective. The study finds that framing and windowing determine the distribution of
critical  regions  within  the  frame  structure.  Specifically,  the  weight  of  adding  perturbation  to  each  sampling  point
within  the  frame  is  influenced  by  its  location.  Based  on  the  results  of  perturbation  analysis  on  input  features,  we
partition  regions  with  shared  attributes.  Then  we  propose  the  adversarial  example  space  measurement  method  and
evaluation  index  to  quantify  the  weight  of  sampling  points  for  adversarial  examples  generation.  We conduct  cross-
experiments by adding perturbations at different intervals within the frame, which enables us to identify key regions
for  perturbation  addition.  Our  experiments  on  multiple  models  demonstrate  that  adding  adversarial  perturbation  to
vital  regions  can  narrow  the  perturbation  range,  and  provide  a  new  perspective  for  generating  high-quality  audio
adversarial examples.
Key words　   speech recognition；adversarial  attack； input  feature；perturbation analysis；adversarial  example space
metric

摘　要　目前针对语音识别模型的对抗攻击主要是在整条语音上添加噪声，扰动范围大且引入了高频噪

声. 现有研究在一定程度上缩小了扰动范围，但由于语音对抗攻击需要在每帧添加扰动实现对转录结果

的控制，限制了扰动范围的进一步降低. 针对此问题，从帧结构的角度研究了语音识别系统中的特征提取

流程，发现分帧和加窗处理决定了帧结构中重点区域的分布，即帧内各采样点上添加扰动的重要性受采

样点所处位置的影响. 首先，根据对输入特征的扰动分析结果进行区域划分；然后，为了量化这些采样点

对求解对抗样本的重要性，提出了对抗样本空间度量方法和相应的评价指标，并设计了在帧内不同区间

上添加扰动的交叉实验，进而确定了扰动添加的重点区域；最后，在多个模型上进行了广泛的实验，表明
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了在重点区域添加对抗扰动能够缩小扰动范围，为高质量语音对抗样本的生成提出新的角度.

关键词　语音识别；对抗攻击；输入特征；扰动分析；对抗样本空间度量

中图法分类号　TP309；TP391

基于深度学习的自动语音识别（automatic speech

recognition, ASR）系统 [1] 能够将语音准确翻译为文本

信息，深刻改变了人机交互方式 [2]. 在智能家居或自

动驾驶等交互场景中，ASR系统接收语音并将其解

释为相应的命令，为人们控制智能设备带来诸多便

利. 然而，目前主流的 ASR系统已被发现存在潜在的

安全隐患 [3-4]，即攻击者在语音中添加精心构造的扰

动，将其以广播或播报形式播放 [5]，能够使目标设备

执行恶意命令 [6]，严重威胁着受害者的隐私安全甚至

人身安全.

前人的工作提出了一系列针对深度神经网络的

攻击方案. 这些攻击以损失 [7]（loss）或适应度（fitness）
函数值 [8] 为目标进行迭代优化，将生成的特殊扰动添

加到原始语音上，改变语音识别模型对语音的转录

结果，实现对 ASR系统的攻击 . 已有研究证明，如果

攻击者能够完全获取目标模型的网络参数（白盒攻

击），则能以接近 100% 的攻击成功率 [9] 使目标 ASR

将一段语音转录为攻击者设置的任意文本. 当前，在

语音识别领域，对于对抗攻击的研究主要分布在降

低扰动感知度 [10-12]、实时扰动 [13]、通用扰动 [14] 等方向.

现有的语音对抗攻击通常在整条语音上添加扰动，

引入了高频噪声，易被人耳察觉 . 而降低扰动感知度

研究的普遍做法是设计优化目标，将对抗扰动集中

到人类不易注意到的音频区域 [11, 15-16]（听觉掩蔽区

域）. 但是，这样做一方面会降低对抗样本的鲁棒性，

另一方面计算过程依赖输入语音，不能适用于生成

通用对抗扰动. 为了解决该问题，Liu等人 [9] 将扰动点

的数量因素引入到音频对抗样本的生成中，限制在

部分采样点上添加扰动，将扰动比例降低至 75%，但

受限于 ASR模型转录的上下文特征，能够降低的采

样点比例有限，且没有给出采样点选取策略.

针对扰动范围难以进一步降低的问题，本文分

析了 ASR网络模型的特征提取过程 [17-18]，发现每帧语

音中，在不同位置上添加扰动能够对特征造成不同

程度的影响，这些影响能够通过正向传播改变神经

网络的决策. 通过分析特征提取中对生成对抗样本

的影响因素，可以筛选出对于生成对抗样本更重要

的采样点 [19]，从而进一步降低扰动范围 . 基于深度学

习的语音识别系统通用框架如图 1所示.
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Fig. 1　General framework for ASR systems

图 1　ASR系统的通用框架
 

预处理模块对原始语音进行剪切、滤波操作，以

消除语音信号的静默和突兀噪声部分；特征提取模

块中 ASR系统将语音信号分帧，并以帧为单位提取

信号特征，特征类型包含梅尔频率倒谱系数 [20](mel-
scale  frequency  cepstral  coefficients,  MFCC)、 FBank[21]

(filter bank)特征和自动提取的高维特征等；神经网络

对这些特征进行分类后，ASR系统将每帧的分类结

果组合解码，最后输出语音信号对应的转录文本 . 经
典 ASR系统如 DeepSpeech[22]，Kaldi[23] 等提取原始语

音的 MFCC特征，Lingvo[24] 提取 FBank特征，洪青阳

等人 [25] 总结了上述特征的计算关系 . 如图 2所示，本

文依据 ASR系统中的计算对图进行了简化修改.
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Fig. 2　General feature extraction process in ASR system

图 2　ASR系统中一般特征提取流程
 

上述定义特征的共同点在于对原始语音进行分

帧、加窗处理，然后以帧为单位进行离散傅里叶变换

（discrete Fourier transform, DFT），以准确提取频域信

息. 如图 3所示，分帧通常采用交叠分段方法，保证

相邻 2帧间相互重叠一部分，使得帧与帧之间能平

滑过渡. 加窗即每帧乘以一个窗口函数，增加每帧头

尾端的连续性，减少频谱泄漏. 在主流的 ASR系统实

现中，多采用汉宁窗.
分帧和加窗操作将导致帧内不同区域采样点对

计算离散傅里叶变换的贡献是不等价的，因此在各

点上添加扰动对频域信息的影响也不均衡. 主要体

现在：1）在分帧结构的非重叠区间上添加扰动只会
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直接影响单帧频域信息，而在重叠区间添加扰动会

同时改变包含该重叠区间的相邻 2帧的频域信息；

2）帧片段和窗口函数相乘将导致同等扰动水平下，

在帧内中间区域添加扰动比在头尾两端添加扰动对

DFT的影响更大.
当前语音对抗样本研究中，在反向传播更新对

抗性扰动阶段，均在整条语音范围内添加扰动 [4]，而

没有考虑到上述特性. 为了进一步降低扰动范围，本

文研究的主要问题包含：1）帧内不均衡结构存在于

DFT的计算过程中，直接影响的是神经网络的输入，

是否能通过神经网络影响语音识别的转录结果；２）要

将扰动范围限制在重点区域的采样点上，需要分析

上述单类影响因素叠加时对语音识别结果的综合影

响，并给出其分布规律.
本文分别对分帧、加窗进行理论分析，提出单因

素影响下添加扰动的位置与求解对抗样本之间的规

律. 在此基础上，根据各影响因素在帧内的分布设计

了交叉实验，并提出度量方法和相应的评价指标：将

潜在可求解的对抗样本规模定义为对抗样本空间，

并以白盒攻击方式攻击目标模型，基于语音对抗攻

击扰动幅值和求解难度反相关的特性，以条件衰减

的方式对对抗性扰动进行迭代和优化，通过统计不

同幅度水平下成功攻击的次数，作为对对抗样本空

间的近似度量. 我们在 LibriSpeech数据集 [26] 上对交

叉试验组进行测试，实验结果证明了对抗样本空间

随耦合作用、位置权重、区间长度变化的一般规律，

并提出了最重要的扰动范围分布，约占总采样点的

40%. 另外，我们在讨论中证明了在不受耦合作用影

响时，对抗样本空间和位置权重正相关. 最后，讨论了

本文提出的方法用于度量对抗样本空间时的客观性.
本文的主要贡献包括 3个方面：

1） 完成了分帧、加窗结构中单个影响因素扰动

DFT特征的理论分析，提出了分帧结构下耦合作用

导致对抗样本空间缩减，加窗结构下对抗样本空间

和位置权重正相关的分布规律.
2） 研究了对序列模型的对抗样本空间度量，提

出了基于扰动水平迭代衰减的对抗样本空间度量方

法和相应的评价指标，以探索复合因素作用下对抗

样本空间随扰动位置的分布规律.
3） 根据 ASR中的分帧类型，设计了限制扰动范

围的交叉实验. 以降低对抗样本上的整体噪声能量

为目标，提出了基于帧结构的重点区域扰动范围 . 通
过在多个模型上进行实验验证，证明了帧同步结构

的模型中对抗样本空间主要受耦合作用影响而缩减，

为高质量语音对抗样本的生成提出新的角度. 

1　相关工作

根据扰动作用阶段，将相关工作分为对定义特

征的扰动分析，以及添加扰动对神经网络的影响分

析，并介绍了它们的相关应用. 

1.1　定义特征的扰动分析研究

早期，在神经网络研究和算力水平发展薄弱的

阶段，主流的语音识别工具采用特征提取和模式识

别方法将语音转录为文本. 该阶段对特征扰动分析

的研究目的集中在提升识别的准确率和对噪声的鲁

棒性. Breithaupt等人 [27] 通过对 DFT特征进行扰动分

析，发现基于模式识别的 ASR对方差较大的噪声更

敏感，并应用特征平滑来降低该误差. Ravindran等人[28]

在特征提取前对信号进行低通滤波，减小重叠影响，

并在信道中产生更平滑的包络信号，从而提升了MFCC
的噪声鲁棒性. 针对分帧、加窗结构，文献 [29]通过

将窗口函数导致的加权最优解和迭代求解到的帧内

局部最优解相结合，解决助听器噪声消除最优解问

题. 该方案证明了加权重叠相加（weighted overlap-add,
WOLA）结构本身不会对语音去噪能力造成严重限制，

通过在 FFT（fast  Fourier  transform）域应用迭代方案 ，

可以计算出 WOLA权重并据此产生在声学上无法与

干净语音区分的滤波噪声. 从而，本文将对抗性扰动
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第1帧
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 (a)  交叠分段分帧

(b)  乘窗口函数加窗

Fig. 3　Diagram of framing and windowing

图 3　分帧与加窗处理示意图

韩松莘等：基于帧结构的语音对抗样本重点区域扰动分析 687



噪声集中至权重较高的重点区域也具备一定的可行

性，但神经网络的重点区域权重计算方法与模式识

别不同，仍需探讨神经网络模型中输入重点区域的

分布规律. 文献 [30]研究了每个 MFCC特征提取步

骤的影响，分析出 MFCC特征向量的输入信噪比

（SNR）与输出扰动界之间的关系，通过实验验证：即

使在输入信号中添加信噪比约等于 0的扰动，其频

谱覆盖率也能达到 98% 以上. 

1.2　降低对抗样本感知度研究

随着对深度学习的进一步研究，基于深度神经

网络的 ASR大幅度提升了识别准确率，但同时引入

了新的安全风险. 文献 [31]指出深度神经网络易被

添加在原始数据中的微小扰动影响而做出错误分类，

这种错误被攻击者利用后能够执行带有恶意意图的

目标攻击. 在语音识别中，由于对抗攻击对扰动后每

帧的转录结果都有一定要求，目前所有针对语音识

别的目标攻击主要基于迭代优化方式进行求解 [4, 32].
而降低扰动感知度的研究主要通过设计优化目标，

将对抗扰动集中至人耳不易感知到的频域内. 文献

[11, 16]提出一种优化目标，利用心理声学掩蔽和频

率掩蔽现象，将对抗性扰动集中至人耳不易注意

到的区域，从而降低扰动感知度，但仍在语音数据的

全局范围内添加了噪声，且增加了迭代所需时间 .
Eisenhofer等人 [15] 反向利用了掩蔽原理，使求解到的

对抗样本极易被人耳感知，从而提升模型对对抗攻

击的鲁棒性.
文献 [33]分析了语音特征提取流程中的 MFCC

计算过程，在 MFCC特征向量中生成对抗性噪声，并

将其注入到语音数据中，具有扰动感知小且生成速

度快的优点. Abdullah等人 [34] 分析了语音特征提取流

程中的 DFT计算过程，通过删除其中强度低于设定

阈值的分量，并利用反变换从剩余的分量中构建一

个新的语音，以较小的扰动实现对转录结果的修改 .
文献 [33−34]的共同点在于扰动感知小且生成速度

快，然而，这些方法只能用于无目标攻击 . Liu等人 [9]

认为，将扰动集中至某一频率或某一时间段内会破

坏对抗样本的鲁棒性，因此提出了采样点攻击，限制

只在部分语音采样点上添加扰动，最高将扰动范围

降低至 75%. 本文结合对 DFT特征的扰动分析，探索

添加对抗扰动的重点区域分布规律，在重点区域上

添加扰动，以进一步降低该扰动比例. 

2　攻击模型

本文攻击方法的目标是探索不同扰动范围下对

抗样本的潜在求解规模，即对抗样本空间 . 最终求解

的对抗性扰动幅度越小，对抗样本的质量越高 . 但由

于优化算法的效率限制，难以求解全局最优解，本文

以有限次数迭代中的最优结果进行对抗样本空间的

相对比较. 为了减小误差，我们采用白盒攻击的方式，

在完全访问目标模型网络参数的条件下进行对抗样

本生成，更新扰动的示意图如图 4所示.
针对原始语音“Set alarm”，要添加对抗性扰动使

目标模型将其识别为“Open the door”. 在正向传播阶

段，攻击者首先向目标模型查询原始语音到目标转

录的梯度 [35]，这个过程需要访问模型的网络参数和

loss 值 [36] 来计算 loss 减小的梯度信息 . 在反向传播阶

段，攻击者利用梯度信息更新对抗性扰动，并将部分

对抗性扰动添加到原始语音上，添加扰动的范围选

择见实验设计部分. 该方法从梯度信息到对抗性扰

动的计算规则较简单，且不考虑到 LSTM网络中每

帧添加扰动后模型决策结果 logits的改变对后续帧
 

DFT特征

分帧

加窗

离散傅里叶变换

定义特征

MFCC

FBank

“Open the door”

loss

时间序列神经网络

正向传播

反向传播

对抗性扰动

范围更新

...

...

...

...

a
b

-

...

解码：

评价：

梯度信息

logits

“Set alarm”

Fig. 4　Flow diagram of the attack model

图 4　攻击模型流程图
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的影响，难以经过单次迭代实现目标攻击，所以我们

设置短步、多次迭代的策略进行对抗样本求解. 

3　单影响因素扰动分析

为了充分利用语音的短时平稳特性，语音信号

的特征提取方法中普遍包含由分帧、加窗和离散傅

里叶变换组成的短时分析技术. 分帧结构中存在的

帧间层叠，加窗结构中所乘窗口函数的曲线随位置

变化，使得同一段扰动添加在帧内不同位置时，能在

不同程度上影响该帧的短时分析结果，从而导致神

经网络对该帧及相邻帧的识别结果发生变化. 为了

界定出对于求解对抗样本最重要的扰动区域，本文

首先对特征提取流程进行扰动分析. 

3.1　帧重叠分析

µ < 0.5

事实上，ASR中的分帧方式可以被分为 2类，我

们分别称为Ⅰ类分帧和Ⅱ类分帧，它们的主要区别

在于重叠区间的分布不同. 其中，Ⅰ类分帧方式存在

非重叠区间，相邻帧间的相关性较小，减少了后续特

征提取与神经网络分类的计算量. 为了描述方便，以

帧移为单位，根据重叠程度的不同，本文将整条语音

分为甲、乙 2类扰动区间 . 如图 5所示，Ⅰ类分帧方

式中帧重叠比例 ，帧移较长，存在部分区间乙，

其中的采样点只被用来计算单帧的 DFT特征 . 在原

始语音上添加扰动时，如果扰动范围属于区间乙，则

该扰动直接影响区间所属帧的 DFT特征；而扰动范

围属于重叠区间甲时，会同时影响相邻 2帧的 DFT
特征.
  
原始语音 ... ...甲 乙 甲 甲乙 乙 甲

第i−1帧
第i帧

第i+1帧

Fig. 5　Interval categories of class- Ⅰ framing

图 5　Ⅰ类分帧的区间种类
 

C( )

σ w b

si i

这种相邻帧之间共用部分数据的情形属于外部

耦合，本文将在重叠范围上添加扰动同时影响多帧

DFT特征的现象称作耦合作用 . 并有理由相信，发生

在输入空间的影响能够通过神经网络，对求解对抗

样本造成影响. 分析如下：生成对抗样本即求解让神

经网络做出目标误分类的理想最小扰动，我们以

表示神经网络分类器， 表示激活函数， ， 分别表

示神经网络的权重和偏置，在分析过程中忽略序列

模型神经网络 logits中前一帧决策结果对后一帧的

影响. 以相邻 2帧上对抗样本的求解为例， 代表第

δi i ti

i

帧的原始语音信号， 为添加在第 帧的局部扰动，

表示神经网络对第 帧识别结果的目标分类 . 在乙区

间上添加扰动，即求解®
C(σ(w(si+1+δi+1)+ b)) = ti+1,

C(σ(w(si+δi)+ b)) = ti.
（1）

不考虑序列模型的帧间影响，式 (1)可理解为分

别求解 2个分类任务中的对抗样本，其解空间互不

影响. 而在相邻 2帧的重叠区间甲上添加扰动，即求

解式 (2)： ®
C(σ(w(si+1+δi)+ b)) = ti+1,

C(σ(w(si+δi)+ b)) = ti.
（2）

δi扰动 需满足使相邻 2帧同时实现目标攻击，即

求解当前区间上使各自帧实现目标攻击对抗性扰动

的交集，从而导致解空间的缩减.

µ > 0.5

Ⅱ类分帧方式中的所有区间都是重叠区间，但

重叠程度有所差异. 我们同样以帧移为单位，按重叠

程度将其分为甲、乙区间 . 如图 6所示，Ⅱ类分帧中

重叠比例 且帧移较小，可以跟踪语音信号的连

续性，并且不会遗漏帧边缘处的突然变化.
 
 

甲 乙 甲 乙 甲 乙
原始语音 ... ...

第i−2帧
第i−1帧
第i帧

第i+1帧
第i+2帧

Fig. 6　Interval categories of class- Ⅱ framing

图 6　Ⅱ类分帧的区间种类
 

由于所有的重叠区间都是帧移的一部分，以帧

移为单位划分扰动区间可以不考虑重叠关系，并扩

展至整个语音序列. 在以上 2类分帧方式中，以帧移

为单位的区间划分总结如表 1所示.
 
 

Table 1　Practical  Interval  Categories  and  Characteristics

Summary

表 1   实际区间类型及特点总结

区间类型 Ⅰ类分帧 Ⅱ类分帧

甲
重叠区间

受耦合作用影响
非重叠区间

不受耦合作用影响

乙
重叠区间

受耦合作用影响最大
重叠区间

受耦合作用影响
 

在重叠区间上扰动，首先对相邻帧的 DFT特征

产生直接影响，然后经神经网络的前向传播改变模

型决策. 后续实验将会证明，特征提取结构对神经网

络的输入产生的影响能够作用于对抗样本空间. 
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3.2　位置权重分析

s(n)

δ(n) n

在本节分析中，我们定义符号上标表示特征类

型，下标表示区间范围 . 语音信号被读取到数字空间

后以离散数值形式存储，定义原始语音信号为 ，

扰动信号为 ， 为采样点序号, 则对抗样本

x(n) = s(n)+δ(n). （3）
在特征提取过程中，预加重操作能够在一定程

度上弥补高频部分的损耗，提升模型识别准确率，因

而其在音频特征提取中被广泛应用，在时域上对抗

样本的预加重为

xp(n) = x(n)−αx(n−1)， （4）
α 0.9 < α < 1

N µ

N +µN i {xp
i, [0,N](n), xp

i+1, [0,µN](n)} i

xp
i, [0,N](n) xp

i+1, [0,µN](n)

i

其中滤波器系数 是一个常数，且 . 随后，

对抗样本被分帧、加窗. 为了区分重叠部分和非重叠

部分，本文定义符号为：帧移 ；重叠比例 ；单帧长

度 ；第 帧信号 .  第 帧信

号由帧移 和重叠（overlap） 两部分

拼接而成. 加窗即每帧信号乘以窗口函数，第 帧的汉

宁窗特征为

xw
i, [0,N+µN](n) =

®
xp

i (n)w[0,N+µN](n), n ∈ [0,N],

xp
i+1(n)w[0,N+µN](n), n ∈ [N,N +µN].

（5）

这里的窗口函数

w[0,N+µN](n) = (1−a)−acos
Å

2πn
N +µN −1

ã
，

a其中， 为固定常数.
i计算对抗样本的第 帧特征时，通过 DFT计算频

率分量：

Xi(k) =
N+µN−1∑

n=0

xw
i, [0,N+µN](n)exp

Å −2πnk
N +µN −1

ã
. （6）

Xi(k) = Xs
i (k)+Xδi (k)

s(n) δ(n)

Xi(k) Xδi (k)

根据 DFT的线性性质 ，在对

抗样本优化过程中，  保持恒定， 根据梯度信息

迭代优化. 因此， 主要受 的影响而发生变化：

Xδi (k) =

N+µN−1∑
n=0


δpi (n)w(n)exp

Å −2πnk
N +µN −1

ã
, n ∈ [0,N],

δpi+1(n)w(n)exp
Å −2πnk

N +µN −1

ã
, n ∈ [N,N +µN],

（7）
δpi+1, [0, µN](n) N +µN

δpi, [0, µN](n) N δpi+1, [0, µN](n) = δpi, [0, µN](n+N)

δ(n+N)
DFT←→ X(k)exp

Å −2πNk
N +µN −1

ã
−2πk
1+µ

< 0 i

其中重叠部分 可看作周期为 的信号

右 移 位 ， 即 .根

据 DFT的移位性质 ，

且 ，可知重叠区间扰动对第 帧 DFT计算结

果的影响小于位于左侧的非重叠区间.
为了直观地展示帧内的位置权重差异，我们绘

w[0,N+µN](n)exp
Å −2πNk

N +µN −1

ã
n w a

制了权重因子 关于采样

点位置 的函数图像，当窗口函数 中的固定常数 分

别设置为 0.54（Hamming window）和 0.5（Hann window）

时，权重因子在帧内的变化趋势如图 7所示.
 
 

Hann

Hamming

窗
口
权
重

N

采样点位置n (n∈[0, N+μN]）

μ1N

N μ2N

Ⅰ类分帧

Ⅱ类分帧

Fig. 7　Variation trend of weight with position in single frame

图 7　单帧中权重随位置的变化趋势
 

δpi+1, [0, µN](n) iï
N

N +µN
, 1
ò

i+1ï
0,
µN

N +µN

ò
在计算所有帧的权重时，扰动中的重叠部分

用于计算第 帧的 DFT时 ，所乘权重在

区间，权重较小；而用于计算第 帧的

DFT时，所乘权重在 区间，权重较大.

由上述分析可知，耦合作用和窗口权重对同一

采样点的影响作用是相反的，它们直接影响 DFT特

征计算，并扩展至 MFCC或 FBank等定义特征，这些

定义特征作为神经网络的输入特征被进行分类. 在
特征提取算法和参数固定后，语音序列中每个采样

点对语音特征的贡献将由其位置决定，语音识别系

统从中提取主要信息，但对于更精细的对抗性扰动

来说，对由位置差异导致的变化更加敏感，根据噪声

与定义特征的对应关系，我们划分出重点区域的可

能分布. 又因为语音识别神经网络具有非线性及维

度高的特点 [32]，从输入特征到分类结果的对应关系

无法被解析，本文通过实验确定上述因素对求解对

抗样本的综合影响. 

4　扰动区域评价方法设计

 

4.1　扰动范围设计

目标 ASR模型的网络参数是通过对规模数据执

行标准的特征提取流程后，对这些特征训练得到的，

在求解对抗样本时，网络参数不再发生变化 . 攻击过

程中，只有保持和目标 ASR相同的特征提取方法和

参数，才能保证所求解对抗样本的有效性 . 该条件限

制了本文在实验设计方面的灵活性，不能通过定制
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特征提取过程中的参数 [37] 来正向验证扰动效果，而

只能通过划分不同位置的区间，根据每类位置上对

抗样本的潜在求解空间的大小来验证扰动重点区域

的分布. 因此，本文设置每步迭代的 DFT特征计算过

程和 ASR模型中保持一致，通过调整扰动范围来探

索影响因素的重要性. 在这种情况下，3类影响对抗

样本空间大小的因素为：

1）耦合作用 . 在重叠区间上添加扰动，缩小了对

抗样本求解空间.
2） 位置权重差异 . 在权重较大的区间上添加扰

动对 DFT特征具有更大的能动性，使神经网络的输

入有更大的可选择空间.
µ3） 区间长度差异 . 当重叠比例 偏离 0.5时，甲、

乙 2类区间的长度不相等，在较长的扰动区间上生

成对抗样本，对抗样本空间更大.
为了验证上述 3种影响因素对对抗样本空间的影

响，本文通过控制变量分别在 2类分帧方式上对扰动

范围限制设计了定性分析实验，扰动范围如图 8所示.
 
 

......

......

......

...... ... ...

... ...

... ...

Ⅰ类扰动 Ⅱ类扰动

A. 非重叠-低权重-短区间

B. 重叠-高权重-长区间

C. 非重叠-中权重-长区间

D. 重叠-中权重-短区间

E. 单周期-强重叠-等长区间

F. 单周期-弱重叠-等长区间

G. 跨周期-解耦弱重叠-短区间

Fig. 8　Perturbation range design for two frame intervals

图 8　对 2类分帧区间的扰动范围设计
 

以帧移为基本单位，我们设计了影响因素差异

最大的扰动区域. 其中，A~D 为Ⅰ类分帧下的扰动范

围，A，B 分别代表仅在每个帧移的乙、甲区间内添加

扰动；C，D 分别为组合权重和长度差异的对照试验 .
E~G 为Ⅱ类分帧下的扰动范围，E，F 长度相等，由于

单帧内存在多个帧移单位，且甲、乙区间交替重复出

现，我们忽略 E，F 区间的权重大小差异，它们的主要

差异在于受耦合作用影响的程度，为了进一步降低

耦合作用的影响，我们设计了 G 组区域限制实验，如

图 9所示.
通过将扰动范围限制在跨帧移周期上，在单个

甲、乙区间上交替添加扰动，由于图 9中虚线部分所

示的位置权重差异，当扰动位于某帧的后半部分时，

对该帧的影响几乎可以忽略不计，因此每处扰动可

被视为只对单帧产生影响，耦合作用比仅在乙区间

上添加更低. 但负面影响是每帧中包含的扰动区域

降低为 1，扰动区间长度等效缩短.
这些扰动范围以帧移为单位重复，扩展至整个

音频，在对抗样本求解过程中，只在图中扰动波形部

分更新扰动，其余区域扰动大小固定置 0，表 2对比

了各类扰动范围上的影响因素分布.
  

Table 2　Experiment  Design  of  Perturbation  Range

Constraints

表 2   扰动范围限制实验设计

影响因素
Ⅰ类分帧 Ⅱ类分帧

A B C D E F G

耦合作用 / ◎ / ◎ ● ◎ /

位置权重 ● ○ ◎ ○ ○ / ◎

区间长度 ◎ ○ ○ ◎ / / ◎

注：“○,◎,●”分别表示各因素在同类分帧方式中比较时对对抗样本空间的
提升、缩减、大幅度缩减作用；“/” 表示不影响.
  

4.2　扰动生成

为了充分探索不同扰动区域上蕴含的潜在对抗

样本空间大小，本文在白盒攻击场景下求解对抗样

本. 为了模拟每条原始语音生成对抗样本的平均能

力，我们为每条语音随机选取转录目标进行攻击 . 针
对 ASR的目标攻击要使得所有帧的分类结果解码后

满足目标语句，需要多次迭代计算梯度，每次迭代时

通过梯度下降和反向传播算法更新对抗性扰动. 传
统攻击中，梯度下降的优化目标 [38] 通常设置为

min ℓmetric(δ)+ cℓmodel(x+δ, t)， （8）
ℓmodel( ) ℓmetric( )

ℓmetric( )

dBx(δ) δ

δ

其中 是目标 ASR模型的损失函数， 度

量并限制对抗样本和原始语音之间的差异. 目前语

音对抗样本领域对 计算方法进行了各种探索：

Carlini等人 [7] 采用失真分贝 来描述 的扰动水

平，并将其添加到损失函数中作为优化目标，以降低

对抗性扰动 引起的失真；Liu等人 [9] 分别计算了基

 

位置权重

耦合作用

... ...

添加扰动

Fig. 9　Decoupling  overlapping  intervals  by  reducing  the

disturbance area

图 9　通过减少扰动区域对重叠区间解耦合
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dBx(δ)

于全变分降噪（total variation denoising，TVD）正则化

等 3种扰动度量方法，并比较其对信噪比、 和

攻击成功率等指标的影响. 这些正则化项均在成功

执行攻击之外引入了额外的优化目标，以降低扰动

大小，而本文的主要研究目标在于探索具有天然优

势的扰动范围，以此为基础减少扰动点的个数 . 这种

情况下设置额外优化目标进行求解，将不能客观反

映出限制扰动范围对对抗样本空间的影响.

ℓmetric( )

为了探索耦合作用、权重因子对对抗样本空间

的叠加影响，本文不设置 ，如式 (9)所示，优化

目标仅设置为当前语音到目标语句的损失值：

minℓ
(

x+βkδn, t
)
， （9）

ℓ(·) ℓmodel( ) βkδn

n

δn βk β β ∈ (0,1) k

δ

其中 为目标模型采用的损失函数，即 ；

即第 次迭代的对抗性扰动，由根据梯度更新的扰动

和衰减系数 构成，常数 满足 ， 即当前已

成功攻击的次数； 的更新规则为

δn+1 = δn+εsgn
(
∇δℓ

(
x+βkδn, t

))
， （10）

δ0 = 0 δn ∈ [−M,M] ε

ε

x

t iter

满足 且 .  表示由攻击者指定的超

参数，攻击者依据 调整从梯度中计算的扰动大小，

从而改变对抗样本解的搜索效率. 给定原始语音 、

目标语句 和最大迭代次数 ，在限制范围上添加对

抗性扰动可分为 3个步骤：

t

ε

δn ∈ [−M,M]

1） 在每步迭代中，首先根据当前样本到目标 的

梯度确定样本更新的方向，然后以合适的步长 更新

样本，更新时扰动大小需满足 .

β βk−1δn

2） 每次更新样本后即向目标模型查询，检查是

否完成攻击，若 ASR将当前样本转录为目标语句，则

以 倍率对当前扰动 进行衰减；若没有完成攻

击，则继续在当前扰动水平上进行迭代优化.
βkδn

βkδn ∈ [−βk M,βk M]

3） 如果发生衰减，衰减后的样本 通常失去

目标攻击能力，样本将在更低的扰动水平上继续进

行迭代优化，扰动大小满足 ，以搜

索更小的对抗性扰动. 

4.3　对抗样本空间度量

+1 −1一条对抗样本在某些采样点上随机多次 或 ，

仍能够对目标模型造成目标攻击，但神经网络输出

层 logits几乎没有变化 . 因此对抗样本空间可被视为

由很多高维子空间组成，扰动差异较小且具有相近

logits分布的对抗样本视为位于同一子空间 . 我们用

对抗样本空间大小来描述一条语音在一个具体模型

上的潜在可求解对抗样本的质量，对抗样本空间越

大，对抗性扰动的幅值越小 , 可求解的对抗样本质量

越好. 不同的原始语音和目标转录设置之间的对抗

样本空间不具有可比性，同一组源语音和转录目标

设置下，不同扰动区间上的对抗样本空间才能进行

比较.

k

k

在目标模型和网络参数已知的条件下，一条语

音到目标语句对抗样本解的空间是固定的. 而限制

扰动范围会导致某些从原始语音到对抗样本的路径

不可达，我们用对抗样本空间的缩减来描述这一现

象. 同时，由于对抗样本空间是不可测量的，我们用

有限次迭代下的成功攻击次数 来描述对抗样本空

间的大小，根据不同区间上求解对抗样本的 值比较

耦合作用、位置权重和区间长度对对抗样本空间的

综合影响.
在对抗样本求解过程中，本文攻击方案主要解

决在求得对抗样本后存在局部最优解的问题. 在当

前扰动水平上求得对抗样本后，如果不衰减继续执

行迭代， loss 值仍可以被进一步降低，经过一定次数

的迭代后，求解算法将会在局部最优解 [39] 附近震荡，

但此时的迭代对于度量对抗样本空间是没有意义的，

只探索了某子空间中的附近区域.
βk

k

所提出的衰减系数 的主要作用包含：1）降低扰

动大小；2）跳出当前局部最优解继续进行优化 . 在我

们的方案中，每次执行衰减，logits输出都发生了较大

改变，意味着其在对抗样本空间也发生了较大程度

的转移，因此可以用衰减次数 度量对抗样本空间 .
优化算法示意图如图 10所示.
 
 

迭代
原始语音 对抗样本

衰减

Fig. 10　Exploring  adversarial  example  space  through

perturbation decay

图 10　通过扰动衰减探索对抗样本空间
 

每步迭代添加的扰动都会使 loss 减小，实现目标

攻击时的 loss 并不一定是局部最小值. 每次实现目标

攻击后，本文优化算法不继续降低 loss 值，而是执行

扰动衰减，以降低扰动水平并跳出当前局部最优解

范围. 
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5　实验设置
 

5.1　数据集和目标模型

为了探究在固定迭代次数下在语音上限制不同

范围对生成对抗样本的影响，针对 2类分帧方式，本

文选取了 4种语音识别模型中的 6个模型作为目标

模型：DeepSpeech v0.9.3，DeepSpeech v0.4.1，DeepSpeech
v0.1.1， Lingvo， SpeechBrain-Transducer， Whisper进 行

交叉验证，它们的信息介绍如表 3所示.
  

Table 3　Target Model Configuration Information

表 3   目标模型配置信息

语音识别模型 分帧方式 特征提取 窗口函数

DeepSpeech v0.9.3 Ⅰ类 MFCC Hamming

DeepSpeech v0.4.1 Ⅰ类 MFCC Hann

DeepSpeech v0.1.1 Ⅱ类 MFCC 不加窗

Lingvo Ⅱ类 Mel谱 Hann

SpeechBrain-Transducer Ⅱ类 FBank Hamming

Whisper Ⅱ类 FBank Hann
 

1） DeepSpeech. 是由百度公司在 2014年发布的

端到端语音识别模型，各个版本之间网络结构无变

化，新版本比旧版本采用了更多训练数据，特征提取

方式也存在部分差异. 其中 v0.1.1属于Ⅱ类分帧方式，

帧长为 400，帧移为 160；v0.4.1和 v0.9.3属于Ⅰ类分

帧方式，帧长为 512，帧移为 320.
2） Lingvo. 是由谷歌公司在 2019年开源的语言

相关任务序列模型. Lingvo模型采用了金字塔式特

征提取，同一帧的特征比 DeepSpeech分布在更多的

原始语音区间内. 提取语音的 Mel谱图特征，帧长为

400，帧移为 160.
3） SpeechBrain-Transducer. 是由 Mila研究所等在

2020年主导的开源一体化语音工具包 . 我们选取了

其中的 Transducer网络作为目标模型 . 其预训练模型

提取语音的 FBank特征，帧长 400，帧移 160.
4） Whisper. 是由 OpenAI公司在 2022年发布的通

用语音识别模型，采用自注意力机制的MLP（multilayer
perceptron）作为 Transformer的编解码器，提取语音的

FBank特征，帧长 400，帧移 160.
其中 2类分帧方式的对比验证了本文分析规律

的普遍性；DeepSpeech v0.9.3和 v0.4.1对比，验证能够

兼容窗口函数中不同的权重分布；DeepSpeech v0.1.1，
Lingvo， SpeechBrain-Transducer，Whisper对比验证能

够兼容多种特征提取方法. 对抗攻击不涉及模型的

训练过程，本文针对训练完成的 ASR模型生成对抗

样本.
我 们 使用 LibriSpeech数 据 集 进 行 规 模 测 试 .

LibriSpeech数据集来源于 LibriVox项目 ，由采样率

为 16 kHz的英语音频数据组成，发音较清晰，不会因

为数据质量问题影响实验结果. 为了探索对抗样本

空间的分布差异，所求解对抗样本应有一定难度，过

短的原始语音和目标语句设置会导致对抗样本的求

解简单，甚至在黑盒攻击条件下也能成功，因此本文

过于在 test-clean分支上随机选取 600条平均时长为

5 s的原始语音组成数据集进行实验，其中 300条作

为原始语音，另外 300条的转录作为目标语句. 

5.2　攻击参数

M

β

随着攻击成功次数的增大，扰动幅度呈指数级

减小，本文采用 Adam优化器来适应扰动幅度的改

变. 学习率设置为 100，初始扰动幅值阈值 设置为

2000，衰减系数 设置为 0.8.
iter

iter = 500

iter = 2000

迭代次数 即停止优化的条件，一步迭代包含

完整的梯度下降和反向传播流程. 通过在不限制扰

动范围的条件下生成对抗样本进行实验测试，本文

攻击方法能够使 99% 以上的语音在 500步之内完成

对抗样本的优化. 限制扰动范围会增大对抗样本的

求解难度，但大部分样本仍在 500步之内找到局部最

优解，为了统一条件，本文设置除 Whisper之外的其

他模型上迭代次数 ，Whisper模型上迭代次

数 . 

5.3　评价指标

k k

k

[−0.8k ×2 000,0.8k ×2 000] k

k

k+1

1) 成功攻击次数 .  值能够反映所求解对抗性

扰动的幅值大小，第 次攻击成功后，对抗性扰动的值

域为 ， 值越大，最终求解对

抗性扰动越小. 同时 值每次增长所需的迭代次数也

能反映出对抗样本的求解难度： 所需要的迭代次

数越多，当前扰动水平下对抗样本的求解难度越大.
k2)功率信噪比（SNR）.  值反映了对抗性扰动幅

值的极值水平. 语音信号作为 1维序列数据，其整体

扰动水平应在全序列上计算. 求解难度增大意味着

最后求解出的全局扰动水平较高，本文采用功率信

噪比来量化评价扰动水平，计算方法如式 (11)所示，

功率信噪比越小，意味着噪声能量相对越大，

S NR = 10lg

tN∑
n=0

s2(n)

tN∑
n=0
δ2(n)

. （11）

3)攻击成功率（SR）. 如果 1条语音在 500次迭代

韩松莘等：基于帧结构的语音对抗样本重点区域扰动分析 693



内没有求解出符合条件的对抗样本，则认为攻击失

败. 本文采用在 300条语音上测试的整体攻击成功率

来检验限制扰动范围对攻击可用性的影响.

k4)对抗样本空间 . 在数据集实验层面，如果 值

平均值显著降低，则意味着该扰动范围缩减了对抗

样本空间.

k

k

5)对抗样本的求解难度 . 随着 值增大，攻击方

法将限制在更小的扰动幅值内求解对抗样本，为了

比较限制不同范围对求解难度的影响，本文采用 值

增加所需的迭代次数来反映求解难度. 在扰动区间

固定的条件下，2次成功攻击之间所需的迭代次数越

多，意味着对抗样本求解难度越大. 

5.4　实验验证

k k

在已完成训练的 6个模型上，我们以固定排列的

原始语音和目标句子进行对抗样本生成实验. 统计

300条语音在 500次迭代下的平均成功攻击次数

（ 值）与不限制扰动范围下的平均 值 . 统计信息如

表 4和表 5所示，同一模型的不同实验间（横向比较）

唯一变量是扰动范围.
 
 

Table 4　Perturbation  Range  Constraints  Experiments  of

Class-I Framing

表 4   Ⅰ类分帧中限制扰动区间实验

扰动区间
DeepSpeech v0.9.3 DeepSpeech v0.4.1

扰动比例
SNR/dB k SR/% SNR/dB k SR/%

A 22.44 9.08 93.7 21.09 8.36 97.3 0.4

B 18.11 7.71 88.7 17.19 7.24 95 0.6

C 23.44 10.54 94.3 22.25 9.91 99 0.6

D 15.88 5.60 83 14.32 4.77 83.7 0.4

不限 25.12 12.58 96.3 24.13 12.1 100 1.0
 

k

在包含非重叠区间的Ⅰ类分帧方式中，  Deep-

Speech v0.9.3和 v0.4.1这 2组实验数据表现出相同规

律：区间 A 和区间 B 相比，A 中扰动范围的长度和位

置权重影响因素均比 B 差，只有耦合作用影响因素

优于 B，但仍取得了较大的 值，这说明在非耦合区间

上求解对抗样本，其对抗样本空间更大 . 同时，区间

A 对抗样本的信噪比也显著优于区间 B，在更小的扰

动范围上获得了更小的噪声能量.
在区间 C 上添加扰动，取得了 4个区间中最佳

的评价结果. 区间 C 包含的重叠部分同样包含在区

间 B 中，其扰动比例也与区间 B 相同 . 但是，攻击效

果显著优于区间 B，验证了在帧内各区间上生成对抗

样本时，对抗样本解的空间分布是非均衡的 . 其次，

区间 C 包含完整的区间 A 和部分重叠帧，可被近似

视为不受耦合作用影响. 在扰动区间长度增大且权

重小幅度提升的条件下，区间 C 上的扰动幅值减小，

功率信噪比小幅度提升.
区间 B 包含区间 D 和部分重叠帧 . 在均受耦合

作用影响的条件下，区间 D 中扰动范围的长度和位

置权重影响因素均比 B 差，所求解对抗样本的扰动

幅值大幅度增大，功率信噪比大幅度降低.
因此，根据Ⅰ类分帧方式的 4组实验和不限制扰

动范围的对照试验结果，我们总结规律有 4点：

1） 不限制扰动范围的对抗样本空间最大；

2） 对抗样本空间缩减主要由耦合作用导致；

3） 扰动范围由非重叠区间扩展加入部分重叠区

间时，对抗样本空间增大，功率信噪比小幅度提升；

4） 扰动范围由重叠区间进行截断时，对抗样本

空间大幅度缩减，求解到的对抗样本功率信噪比大

幅度缩减.
我们在所有区间都属于重叠帧的Ⅱ类分帧方式上

验证上述规律，扰动范围限制试验结果如表 5所示.

k

在所有区间都属于重叠帧的Ⅱ类分帧方式中，

DeepSpeech  v0.1.1， Lingvo， SpeechBrain-Transducer的
表现相同，当把扰动范围完全限制在强重叠区间或

重叠区间上时，对抗样本求解空间均大幅度缩减，且

强重叠区间 E 上的对抗样本空间比弱重叠区间 F 更

小；而在通过减少扰动区域对重叠区间解耦合的 G
区间上，以更小的位置权重和更小的扰动范围反而

取得了更大的 值，在 3组限制范围实验中实验效果

最佳. 结合图 9分析，增大扰动区间的间隔后，重叠
 

Table 5　Perturbation Range Constraints Experiments of Class- Ⅱ Framing

表 5   Ⅱ类分帧中限制扰动区间实验

扰动
区间

DeepSpeech v0.1.1 Lingvo SpeechBrain-Transducer Whisper 扰动
比例SNR/dB k SR/% SNR/dB k SR/% SNR/dB k SR/% SNR/dB k SR/%

E 0 0 0 4.12 1.82 39 34.43 4.02 100 16.77 11.51 80.3 0.5

F 0 0 0 5.33 2.34 48.7 35.09 5.6 100 16.82 11.62 81.5 0.5

G 19.28 7.56 98 21.85 8.22 95.3 45.07 12.97 100 11.12 9.04 73.3 0.33

不限 25.01 12.45 100 27.96 14.03 97.3 52.55 18.76 100 25.18 15.46 86.8 1.0
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部分更容易分布在权重较低的位置，每区间添加的

扰动可被近似视为对单帧起作用，其评价指标结果

也类似于Ⅰ类分帧方式中在区间 A 上添加扰动.
但Whisper表现出不同的规律：强重叠区间上的

对抗样本空间大小和弱重叠区间上的几乎相等；G
区间的主动解耦合操作减小了整体的可扰动范围，

缩减了对抗样本空间，起到了和其余 3个模型完全

相反的作用. 由于帧长和帧移参数决定了语音帧内

的采样点贡献的不均衡分布，相同的帧长和帧移意

味着同等幅度的扰动对 DFT特征有相同的控制能力，

已知由 DFT特征计算的 MFCC、Mel频率谱、FBank
特征表现出相同的规律，且 Whisper采用的 Log-Mel
特征由在 Mel频率谱的基础上取对数得到，因此我

们更倾向于认为这种规律差异是由于模型结构造成

的，可能的原因为：DeepSpeech是 CTC结构的模型，

Lingvo和 SpeechBrain是 Transducer结构的模型，它们

都是逐帧解码的模型结构，语音结束则解码过程结

束；而 Whisper是一种基于 seq2seq结构的模型，特点

是逐词解码，直到解码出<EOS>标记，解码过程结束 .
在多次解码的过程中，帧与帧之间的位置划分发生

相对变化，会导致强重叠与弱重叠结构的相互转化，

从而对抗样本空间只由扰动区间长度决定，且和区

间长度正相关.
本文只从输入特征的扰动能力差异分析了对抗

样本空间受影响的规律，把模型对特征的处理作为

黑盒，不考虑模型处理机制对对抗样本空间的影响，

因此我们暂时把本文规律的适用范围限制在 CTC
及 Transducer结构的模型上.

总的来说，重叠程度较弱的区间上更容易求解

对抗样本，而为了利用该结论限制目标攻击的扰动

范围，要付出的代价有所差异：如果特征提取过程中

天然存在非重叠区间，直接将扰动范围限制在重叠

区间上，即可有效降低扰动范围；如果特征提取流程

中不存在非重叠区间，若限制扰动范围到弱重叠区

间不能有效降低，则以增大扰动区间间隔的方式对

扰动区间解耦合；若需进一步提升语音质量，从扰动

范围的左侧（权重更大的地方）进行扩充能够取得更

好的扰动效果.

k

k

上述实验结果展示了限制扰动范围对对抗样本

求解结果的影响，是一种静态结果，代表了对抗样本

空间的缩减程度. 为了理解对抗样本的求解难度随

扰动范围的变化，我们绘制了本节实验中不同区间

的平均 值随迭代次数的增长趋势，如图 11所示，该

图中所示 值为每个模型上 300条对抗样本的求解过

程的平均值.
k在所有模型上，未限制扰动范围的 值变化最快，

对抗样本求解过程最活跃，每次缩减后，仅需较少次

迭代，即可求得更小扰动的对抗样本解 . 除 Whisper
模型外，所有子图中耦合作用更弱的区间的平均 k 值

均处于较高的水平，持续大于等于比自己扰动范围

更大的限制区间. 不同区间的求解规律和对抗样本

的空间缩减特性一致：在限制扰动区间增大了对抗

样本求解难度的条件下，非重叠帧上的扰动范围越

多，可扰动区间越大，越容易求解对抗样本. 

6　讨　　论

 

6.1　无耦合作用下区间权重及长度的影响

本文对 ASR的数据预处理过程进行分析，根据

扰动作用随帧内权重和复用程度随采样点位置的变

化，提出了 3种对抗样本空间的影响因素，并对其影

响大小进行了实验分析. 但考虑到神经网络具有非线

性特点，位置权重和区间长度优势对对抗样本空间

的影响不能确定. 针对该问题，本节屏蔽耦合作用的

影响，以攻击单字符为目标进行对抗样本生成实验.
当以一句话中的单个字符为目标进行攻击时，如

使目标模型将原始语音“I think so”转录为“I thank so”，
如果对抗样本空间较大，在单帧（转录结果为“i”的
对应帧）上添加扰动就能使 ASR的识别结果发生改

变. 但当对抗样本空间较小时，需要在左右相邻帧

（“i”的邻近帧，可能为“h-i--”等，其中“-”表示空白伪

字符）上添加扰动，才能将该帧的转录结果误导为目

标字符. 这种情况下，所有扰动的优化目标只有 1个，

而非 5.4节实验中每帧都有对应的优化目标，因此不

存在耦合作用.

k

在实际实验中，我们发现将一个字符的转录结

果指定为不存在的单词时（如“think”攻击为“thgnk”）
难以攻击成功，这是由于训练集中没有该单词，模型

网络参数中也没有对应的模式. 对抗样本研究中，添

加的扰动只能使模型将数据判断为错误的已有类别，

而不能新增类别. 因此，本文随机选取了 10条语音，

只改变其中的 1个字符进行目标攻击，测量无耦合

作用条件下区间 A 和区间 B 的对抗样本空间大小，

来比较权重和长度优势对对抗样本空间的影响. 我
们仍采用 5.4节攻击方式和评价指标 进行测量 . 其
中原始语音及其目标设置如表 6所示.

如 4.3节所述，对抗样本空间和神经网络参数、

当前语音、目标字符有关，我们首先在攻击目标的

韩松莘等：基于帧结构的语音对抗样本重点区域扰动分析 695
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Fig. 11　Variation of the average k values in ASR

图 11　语音识别模型中的平均 k 值变化
 

Table 6　Original Speech and Attack Target Setting for Single Frame Attack

表 6   针对单帧攻击的原始语音及攻击目标设置

文件序号 原始语音转录 攻击目标

1188-133604-0014 “Do not therefore think that the gothic school is an easy one” think → thank

61-70970-0009 “This late and i go myself within a short space” short → shirt

6829-68769-0051 “There was a grim smile of amusement on his shrewd face” on → of

7176-92135-0009 “Nd i should begin with a short homily on soliloquy” on → in

7127-75946-0004 “Certainly sire but i must have money to do that what” have → hate

7176-92135-0020 “Double nine two three elsinore double nine yes hello is that you horatio hamlet speaking” nine → nice

7176-92135-0003 “Your play must be not merely a good play but a successful one” good → food

8555-292519-0012 “Through the black night rain he sang to her window bars” night → right

5683-32866-0027 “A cold bright moon was shining with clear sharp lights and shadows” clear → clean

61-70970-0012 “Yet he will teach you a few tricks when morning is come” teach → beach
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第 t 帧上选取扰动范围，如果没有攻击成功，向左右

扩展 1帧再次尝试攻击，重复这个流程，直到攻击成

功，实验结果如表 7所示，kA，kB 分别表示在区域 A，B
上添加扰动时的 k 值.
  

Table 7　Experimental Results of Single Frame Attack

表 7   单帧攻击实验结果

序号 扰动帧 kA kB

1188-133604-0014 [t] 5 11

61-70970-0009 [t−2, t+2] 5 6

6829-68769-0051 [t−2, t+2] 8 9

7176-92135-0009 [t−2, t+2] 3 4

7127-75946-0004 [t−1, t+1] 4 9

7176-92135-0020 [t−1, t+1] 5 7

7176-92135-0003 [t−2, t+2] 0 2

8555-292519-0012 [t−2, t+2] 7 6

5683-32866-0027 [t−2, t+2] 2 7

61-70970-0012 [t−3, t+3] 4 5

 

在重叠区间 B 上添加扰动时，对抗样本求解结

果普遍优于区间 A，表明在不受耦合作用影响时，具

有权重和长度优势的区间上具有更大的对抗样本空

间. 这些优势发生在对输入数据的预处理阶段，经过

特征提取和神经网络的分类，仍能作用于对抗样本

空间. 

6.2　度量方法客观性讨论

本文所提出攻击方法的特点在于设置阶段性的

优化目标. 随着成功攻击次数的增大，求解到的对抗

样本扰动减小，即能够以更精细的扰动实现攻击 . 因
此攻击成功次数可以作为衡量对抗样本空间大小的

指标. 攻击方法包含梯度下降和反向传播 2个阶段，

在梯度下降过程中，目标函数关于参数的梯度是在

完整语音上进行计算的，而在反向转播更新对抗性

扰动时，扰动范围的限制使得只有部分梯度信息被

用来更新扰动，选用带有动量的优化算法更有利于

实现优化目标.
5.4节实验中采用 Adam优化器，每次迭代的优

化方向和步长由原始语音、攻击目标、历史扰动决

定，当陷入局部最优解时，无法求解到更小的对抗性

扰动，可能存在探索对抗样本空间不充分的问题 .
PGD攻击 [40] 采用随机重启策略解决这一问题，本文

借鉴该方案，在攻击过程中每迭代固定间隔次数，即

在对抗性扰动上添加随机噪声，以微调优化方向，从

而增加跳出局部最优解的机会以继续进行优化. 本
节在 DeepSpeech v0.4.1模型上进行噪声扰动实验，在

N(0,9)

迭代过程中，每隔 10次迭代添加 1次噪声，该噪声采

样数和原始语音保持一致，每个采样点噪声服从

正态分布，其余设置和 5.4节保持一致 . 表 8测

试了 A，B，C，D 这 4个区域在添加随机噪声扰动的条

件下的对抗样本空间大小.
  

Table 8　Experimental Results of Noise Attack

表 8   噪声攻击实验结果

扰动区间 SNR/dB k SR/%

A 21.75 8.4 97.3

B 17.15 7.21 95

C 22.45 9.99 99

D 14.51 4.84 83.7

不限 23.94 11.92 100
 

添加噪声的扰动实验与无噪声扰动实验表现出

相同的规律，即不限制扰动范围时对抗样本空间最

大，其次是非耦合帧占主体的区间 C 和区间 A. 另外，

与表 4相比，表 8中各区间的 SNR 值和 k 值没有增

大. 我们对比分析了原始实验和噪声实验中的个体

差异，发现确实存在部分语音和目标转录在添加随

机噪声后能够求解出更小扰动的对抗样本，但是，还

有一部分样本数据添加随机噪声后 k 值减小，即比无

噪声更早地陷入了局部最优解. 因此，在数据集规模

上，添加随机噪声不能更客观地探索对抗样本空间，

我们不建议在探索对抗样本空间时添加随机扰动. 

6.3　应　用

除在度量对抗样本空间大小时访问了模型梯度

外，本文在更严格的条件下设置了攻击目标和条件，

以探索对抗样本重点区域的真实分布. 所设计的扰

动范围限制实验以帧为单位在整条语音的部分区间

上添加扰动. 根据实验过程中的人耳监听，对于某些

天然难求解对抗样本的原始语音，在限制扰动范围

后 k 值更小，所求解出的对抗性扰动的幅值也普遍较

大，均匀分布在整条语音上时将产生啁啾噪声（Chirp），
不能完全用于实际对抗攻击. 同时，我们也在采用基

于心理声学掩蔽 [12, 16] 的对抗样本生成方法上进行了

测试，以这些语音为原始语音生成的目标攻击对抗

样本能感觉到底噪的存在. Vadillo等人 [12] 也认为语

音对抗样本研究中的评价指标只是定量描述了添加

的扰动量，不能客观反映出对人耳的影响，考虑将底

噪转化为噪点 [41] 是降低扰动感知度研究中更具潜力

的研究方向.
本文所证明的对抗样本重点区域分布规律，为

语音对抗攻击和防御提供了新的思路：对于攻击方，
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如果要执行特定短语的目标攻击，以弱重叠区间或

向左侧扩展的扰动范围能最大程度保持信噪比，进

一步探索出序列模型中帧与帧识别结果相互影响的

规律并予以规避后，有希望实现针对语音识别的最

小范围攻击甚至每帧单采样点扰动攻击；如果要执

行扰乱原始语音识别结果的无目标攻击，则特征耦

合作用与模型识别结果的帧间相互影响则转变为优

势，将扰动添加在重叠区域上即可实现高信噪比的

无目标攻击. 对于防御方，利用对抗样本比正常语音

鲁棒性差的特点，在重叠区间上添加随机干扰噪声，

能够破坏对抗样本而尽可能降低对正常业务的影响.
对于希望在语音中添加对抗性扰动以保护日常

对话隐私免受广告服务商窃取的防御者 [42] 来说，针

对离线语音文件防识别的应用需求，普遍做法是在

文件传输至互联网前添加通用扰动 [43]，由于通用扰

动的生成不依赖于具体的语音文件，采用心理声学

降低扰动感知度的方法将不再适用，本文方法同样

不依赖具体的语音文件，能更好地和通用扰动结合，

降低扰动感知度；针对实时添加扰动干扰任意语音

识别结果的应用需求 [33]，也可以结合本文规律在重

叠区间上添加噪声. 

7　总　　结

本文从帧的结构对求解对抗样本的影响展开分

析，证明了在不考虑模型对特征处理机制差异的条

件下，分帧过程中存在的耦合作用是对抗样本空间

缩减的主要原因，并给出了在限制扰动范围时最应

该保留的扰动区间. 在研究过程中，本文采用交叉试

验方法，将复合因素叠加分析问题转变为对抗样本

空间求解问题，并设计了针对序列到序列模型的对

抗样本空间度量方法和评价指标，解决了固定结构

的耦合作用、位置权重、区间长度影响难以在同一

尺度下进行比较的问题. 经检验，该度量方法能够在

数据集规模上客观地度量对抗样本空间. 最后，我们

提出了应用该一般规律的应用场景，为语音识别攻

击与防御提供新的思路.
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