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Abstract　Reversible  data  hiding in  encrypted  domain  enables  the  secure  and confidential  embedding of  additional
information  in  encrypted  multimedia,  ensuring  the  privacy  and  integrity  of  both  the  carrier  and  the  embedded  data
during  transmission.  The  authorized  recipients  can  extract  the  data  without  any  loss  and  recover  the  media
successfully. In the realm of digital media, 3D mesh models, being a relatively nascent form, possesses a distinctive
file  structure  markedly  different  from  that  of  conventional  image  media.  Consequently,  limited  research  has  been
conducted in this domain. Augmenting the embedding capacity of 3D mesh models in the encrypted domain poses an
enduring challenge. The direct application of multiple most significant bit prediction algorithm from the image domain
to 3D mesh models is impeded by disparities in data storage formats, thus encumbering the predictive performance of
algorithms.  To  effectively  tackle  this  issue,  we  propose  the  adoption  of  coordinate  standardization  to  eliminate  the
influence of the sign bit and ameliorate the prediction algorithm’s overall performance. In order to further mitigate the
inclusion of redundant auxiliary information, we introduce the integration of the selection of embedding set vertices
into our experiments,  which effectively generates additional payload space. The experimental results affirm that our
purposed methodology attains the maximum embedding capacity while guaranteeing lossless and separable recovery
of both the model and the embedded information, surpassing the capabilities of existing techniques.
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摘　要　密文可逆信息隐藏技术可以在加密载体中利用冗余空间额外嵌入信息，在传输过程中保障载体

和信息的隐私安全，载体接收者还可以实现无损地提取信息和恢复载体.3 维网格模型作为新型的数字媒

体，其文件结构与传统的图像等数字媒体存在着不同，并且在该领域的研究相对较少. 如何提升模型的嵌

入容量是目前需要解决的问题. 将图像领域多个高有效位预测算法直接迁移到 3 维模型中应用时，由于

数据的存储格式与图像媒体不同，使得算法的预测性能受到了限制. 因此，提出了将顶点坐标值标准化处

理，消除符号位带来的影响，提升了预测算法的性能 . 为了进一步减少无用的辅助信息，嵌入集顶点的筛

选被加入实验中，成功地为有效载荷腾出空间 . 实验表明，提出的方法与现有方法相比，在保证无损和可
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分离地恢复模型与所嵌入的信息的同时，获得了最高的嵌入容量.

关键词　3 维网格模型；可逆信息隐藏；密文域；预测误差；嵌入容量

中图法分类号　TP309

信息隐藏技术 [1] 通过将额外数据嵌入到多媒体

载体中，可以提取额外数据从而实现载体的版权认

证和隐私保护. 信息隐藏技术根据应用场景可分为

3类：隐写与隐写分析 [2–3]、数字水印 [4–5] 和可逆信息

隐藏 [6–7]. 隐写技术用于隐蔽通信，使得人眼视觉系统

和隐写分析技术无法感知和捕获额外数据的存在.

数字水印技术分为鲁棒水印和脆弱水印，分别被应

用于版权保护和数据完整性验证. 可逆信息隐藏不

仅可以正确地提取额外数据还可以无损地恢复原始

载体，保证了原始载体的完整性，这在医疗、军事等

对多媒体数据的完整性和正确性有着严苛要求的领

域具有重要意义. 随着大数据技术和云计算的发展，

数据的传递和存取变得更加方便和快捷. 与此同时，

数据的安全和隐私保护问题迫在眉睫 [8]，与添加头文

件等方法不同，密文域可逆信息隐藏算法 [9–12] 将额外

数据巧妙地嵌入到载体中，使得嵌入的数据更加隐

蔽和安全，并保持了数据和载体的完整性，因此越来

越受到研究者们的关注.

3维网格模型在医疗、电影和建筑行业都有着

广泛的应用 [13–14]. 设计和制作 3维模型需要消耗大量

的费用和人力，因此将模型数据加密后再经过云端

进行传输和存取可以保护模型所有者的版权和隐私.

为了方便云端管理者对加密的模型进行管理和分配，

研究基于 3维网格的密文可逆信息隐藏算法是具有

重要意义的. 如图 1所示，原始模型在经过加密后很

好地保护了模型的数据和内容，这在云安全、医疗数

据和司法取证等方面都具有重要意义. 密文域可逆

信息隐藏算法对不同的应用方都有重要的评价指

标 [15]. 在信息嵌入时，算法的嵌入能力决定了嵌入信

息长度. 嵌入容量越大所带来的信息嵌入能力也越

强，这对信息隐藏者而言是至关重要的 . 因此嵌入容

量是算法的重要评价指标之一. 在信息提取和模型

恢复时，信息提取或模型恢复一旦出现错误，模型接

收者就无法准确地获得信息或模型，那么信息的隐

藏也就失去了意义. 因此，信息和模型的无损恢复和

提取是重要的评价指标之一. 载密模型恢复与嵌入

信息提取能否可分离地独立操作，影响了算法的应

用场景. 对于模型所有者，并不希望信息接收者在提

取信息时获得到关于模型的相关信息，实现可分离

地提取信息和恢复模型是具有重要意义的. 因此，方

法的可分离性也是重要指标之一.

文献 [16]首次提出了密文域 3维网格可逆信息

隐藏算法. 然而该算法中信息提取存在误码率的情

况. 文献 [17–18]在文献 [16]的工作基础上设计了新

的预测方法，通过 MSB（most significant  bit，MSB）预

测的方法，不仅做到了可分离提取信息，还提升了嵌

入容量. 文献 [19]根据不同顶点的嵌入能力，为网格

顶点设计了标签机制，自适应地调整嵌入信息的长

度，进一步提升了嵌入容量，然而文献 [19]对顶点的

划分方法单一，没有充分利用 3维网格模型的结构

信息. 文献 [20]改进了的顶点的划分方式，进一步提

升了嵌入容量. 然而，该工作在应用多MSB预测方法

到 3维网格模型上时，没有做到更加合适的改进，使

得预测值偏差较大，模型嵌入容量仍存在着改进的

空间. 文献 [21–22]提出了利用同态加密算法进行额

外信息嵌入的方法. 然而，使用的加密方法所需要的

计算复杂度较高，并且模型的嵌入容量较低. 文献 [23]

提出了空间划分和空间编码的方法，利用顶点坐标
 

密钥kd

信息提取与模型恢复模型加密

密钥km

原始模型

恢复模型

101011…

额外信息

信息嵌入

101011…

额外信息加密模型 载密模型

密钥kd密钥km

Fig. 1　Framework for 3D mesh reversible data hiding algorithm in encrypted domain

图 1　密文域 3维网格可逆信息隐藏算法框架
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值与子空间边界顶点坐标值的比值进行加密和信息

嵌入. 然而该方法会因为阈值的错误设置而导致信

息提取错误.
现有的方法对 3维网格信息嵌入方式进行了深

入的研究，但是由于对 3维网格的文件结构和数据

存储的研究和利用还不够深入，在顶点的划分和嵌

入数据的处理上存在不足，导致 3维网格模型的嵌

入容量较低. 本文提出了一种基于多 MSB预测算法

的密文域 3维网格算法，主要贡献有 2点：

1）提出了一种顶点坐标标准化方法，减少由于

顶点坐标 MSB是符号位给多 MSB预测算法带来预

测影响. 数据标准化处理可以有效地提升预测算法

在 3维模型中的性能，提升顶点的嵌入长度，有效地

增加模型的嵌入容量.
2）现有方法忽略了嵌入顶点集的处理，存在闲

置顶点和冗余标签数据. 闲置顶点既没有做到有效

地嵌入额外信息，也没有发挥预测能力，反而增加了

辅助信息的长度，占据了有效载荷的空间 . 对该部分

的顶点处理，可以有效地减少辅助信息的长度，增加

有效载荷. 

1　相关工作

本节介绍了 3维网格模型的数据格式和目前基

于 3维网格模型的密文域可逆信息隐藏算法. 

1.1　3 维网格模型结构

3维模型中最为常见的是 3维网格模型 .3维网

格模型由多个多边形组成 [24]. 本文将围绕应用最广

的 3维网格模型展开研究. 模型中包含了顶点集合和

面集合. 顶点集合中包含了顶点在直角坐标系中的

坐标位置，面集合中记录了每个面包含的顶点信息 .
点和面的关系可以表示为：

V = {vi, |0 < i < α},
vi = {vi ,x,vi,y,vi,z},
F = { f j|0 < j < β},
f j = {v j,1,v j,2,v j,3},

（1）

V vi α

x,y,z F

f j β

其中 表示顶点集合， 表示顶点， 表示顶点的个数，

分别代表坐标轴的 3个方向， 表示面的集合，

表示面， 代表面的个数. 

1.2　密文域 3 维网格模型可逆信息隐藏

文献 [16]首次提出了将秘密信息嵌入在多个

MSB的密文域 3维网格模型可逆信息隐藏算法中 .
然而，该方法嵌入容量上限较低且在提取过程中存

在错误提取，需要结合纠错码使用 . 文献 [17]提出了

基于 MSB的预测方法，腾出了更多的嵌入空间，成

功实现了嵌入信息无损和可分离地提取. 文献 [18]
将预测方法扩展到了多 MSB预测，进一步实现了容

量的提升. 然而，该方法对于所有顶点的预测采用了

同一嵌入长度，没有做到自适应性 . 文献 [19]通过增

加标签机制，记录模型中每一个顶点变长的嵌入能

力，大大地提升了嵌入容量 . 然而，文献 [19]的方法

在顶点的划分时，没有充分考虑顶点间的拓扑关系，

对点的划分不够合理. 文献 [20]结合面集合和顶点

集合，对预测顶点进行了筛选处理，提升了嵌入顶点

的利用率，在嵌入容量上又取得了进一步的提升 . 文
献 [21]利用同态加密的特性，提出了 2层嵌入的方

法. 第 1层的信息嵌入由信息发送方嵌入，利用直方

图平移技术实现了数据的嵌入. 在加密的模型上，利

用 Paillier密码系统的自盲性，云服务器负责人可以

实现第 2层额外信息的嵌入. 然而该方法的嵌入容量

较低且计算复杂度高. 文献 [22]提出了一种基于同

态加密且没有文件扩展的嵌入方式，但是该方法舍

弃了浮点数值尾数中的多个低位，使得原始模型只

能进行重建而无法获得无损的恢复. 文献 [23]提出

了一种将顶点划分在多个子空间，并利用顶点与子

空间边界顶点数值比例进行加密和数值嵌入，实现

了顶点接近 100% 的利用率 . 但该方法的嵌入容量较

低且在数据提取过程中存在错误选择阈值时会造成

大量的数据提取错误. 

2　方　　法

本文方法共有 3方参与者，分别是模型拥有者、

信息隐藏者和模型接收者. 图 2给出了方法的流程图：

首先，模型拥有者需要对模型进行预处理操作，从而

腾出空间用于嵌入额外信息，模型拥有者对模型进

行流密码加密，再进行模型的传输，保护模型的隐私

安全；然后信息隐藏者对加密的模型嵌入额外信息；

最后模型接收者根据自己手中的密钥解密出信息或

模型. 

2.1　数据拥有者

预处理阶段是为了找出模型中的冗余空间，计

算信息的嵌入位置. 该部分执行 3步操作：1）模型顶

点划分；2）坐标标准化；3）多MSB预测.
1）模型顶点划分

在 3维网格中，同一个面上的顶点的空间坐标相

近，因此可以使用相邻的顶点进行坐标值的预测 . 在
文献 [16–18]的方法中，顶点是从面集合中的每个面
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中抽取 1个点纳入嵌入集. 文献 [19]按照顶点集合中

顶点序号的奇偶性划分嵌入集和预测集. 例如，所有的偶

数顶点用于嵌入，所有的奇数顶点用于预测. 文献 [20]
发现由于 3维网格复杂的拓扑关系，同一个顶点会

存在多个面上，并与多个顶点具有关联 . 因此，仅使

用奇偶划分嵌入集和预测集忽略了 3维模型的拓扑

结构. 因此，文献 [20]根据奇偶初始化的顶点进行了

再筛选处理，使用面集合信息将预测集中的顶点纳

入到嵌入集中，提升嵌入顶点的利用率 . 然而，该方

法忽略了嵌入集中存在着一类特殊顶点，这类顶点

在初始化时不存在用来预测它们的相关点，不仅没

有嵌入信息，反而占用了标签信息，增加了辅助信息

长度，减少了有效载荷 . 我们进一步改进了文献 [20]
的划分方法. 首先利用奇偶性，初始化嵌入集和预

测集. 这里以偶数顶点为预测集、奇数顶点为嵌入集

为例. 然后，顺序遍历预测集中的顶点，将预测集顶

点相邻偶数点数目不大于奇数点数目 2倍且偶数点

数目大于 2的顶点纳入到嵌入集中. 这样做既保证了

具有更好的预测能力的顶点不被错误筛选，又保证

了加入嵌入集的顶点可以被正确预测. 最后，将嵌入

集中的不具有相邻顶点的嵌入顶点划为预测集. 这
样，既避免了顶点的无效使用，又减少了辅助信息的

长度.
2）坐标标准化

m

3维网格模型在计算机中的存储为 32 b浮点小

数，但在实际应用中并不需要这么高的精密度 [25]. 将
浮点小数变换成整数有利于下一步的多 MSB预测

和流密码加密. 首先将顶点坐标值扩大 倍，变换公

式为：

v′ = ⌊v×10m⌋ ,m ∈ {1,2,…,33}, （2）
v v′ m

l m

m

其中 为初始网格顶点值， 为可扩大后的坐标值，

是顶点值扩大的倍数. 变换后的坐标值的长度 与

的对应关系如式（3）所示，其中， 的大小与保留的精

度和嵌入容量之间具有关联，后面在实验部分会进

一步讨论和分析.

l =


8, 1 ⩽ m ⩽ 2,

16, 3 ⩽ m ⩽ 4,

32, 5 ⩽ m ⩽ 9,

64, 10 ⩽ m ⩽ 33.

（3）

在文献 [16–20]中，顶点值的预测直接采用了灰

度图像的预测方法 [26]. 灰度图像的数值在 0~255，而 3
维模型的顶点坐标值存在着正负. MSB的符号位限

制了预测方法在 3维网格模型中的使用. 为了使该方

法更好地发挥预测效果. 我们应消除符号位带来的

影响，将负数变换成正数时需要记录变换顶点的坐

标位置，这会增加辅助信息的长度 . 因此，我们使所

有的坐标采用统一的映射函数进行数值标准化：

v′′ =
õ

v′−10m

2

û
,m ∈ {1,2,…,33}. （4）

v′′
模型接收者在恢复模型时只需要执行逆运算就

可以获得恢复模型 的浮点表示.
3）多MSB预测

每个嵌入点使用它相邻的顶点进行预测并计算

出顶点的可嵌入长度. 顶点坐标具有 3个维度，在预

测时，3个维度分别预测，最后取其中的最小可嵌入

长度作为该顶点的可嵌入长度并记录为辅助信息.
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Fig. 2　Flowchart of our proposed method

图 2　所提方法的流程图
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x y z

如图 3所示，嵌入顶点使用了 3个相邻顶点作为预测

顶点. 预测顶点在预测每一位时，选取 0和 1中出现

次数最多的作为预测值，若出现次数相同则任选其

一（为保证可逆性可设置固定选取值）. 以图 3为例，

该顶点在 ， ， 这 3个方向上分别具有的可嵌入位

km

长度为 4，3，5，所以选取其中最小的嵌入长度 3作为

该顶点的可嵌入长度并记录该顶点的标签信息. 然
后，模型拥有者对模型预处理后使用密钥 对模型

进行流密码加密，并将被加密的模型和辅助信息发

送给信息隐藏者.

 
 

x轴 y轴 z轴

0 0 1 0 1 0 0 1

0 1 0 1 1 0 0 1

0 0 1 0 0 0 1 1

0 0 0 0 0 0 1 1

0 0 1 0 0 0 1 1

0 0 1 1 0 0 1 1

0 0 1 0 0 0 1 1

0 1 0 1 1 0 1 1

0 0 1 0 0 0 1 1

0 0 1 0 0 1 1 0 0 0 1 1 1 1 1 0 0 0 1 0 0 1 1 0

0 0 1 0 1 0 0 1 0 0 0

预测顶点

嵌入顶点

预测值

可嵌入长度为4 b 可嵌入长度为3 b 可嵌入长度为5 b

0 0 1 0

Fig. 3　Multi-MSB prediction method

图 3　多MSB预测方法
 
 

2.2　信息隐藏者

信息隐藏者在接收到被加密的模型后，在标签

信息的帮助下进行额外信息的嵌入. 如图 4所示，首先

将模型的坐标值转换成二进制表示，根据标签辅助

信息，再将二进制比特流分为可嵌入数据和不可嵌入

数据. 为了模型接收者可以准确提取信息或恢复模型，

信息隐藏者将可嵌入的比特流放在前方，不可嵌入的

比特流放在后方. 标签信息的长度占据了腾出的信

息嵌入空间，为了减少辅助信息的长度，本文采用算

lg(lg(l))×3×ne l ne

kd

术编码将辅助信息进行压缩. 不同模型的顶点数目

不同，压缩后的辅助信息长度也不同 . 为了确保辅助

信息长度可以被准确地记录，我们将根据不同模型

的可嵌入顶点数目和坐标标准化的十进制长度自适

应地改变存储辅助信息长度的位数，其计算公式为

，其中 为坐标值的十进制长度， 为模

型中可嵌入顶点的数目. 信息隐藏者在剩余的可嵌入

比特流中嵌入被密钥 加密的额外信息 . 最后，含有

额外信息的比特流重构生成一个新的 3维网格模型. 

 

…… ……

…… ……

比特流整合

信息嵌入

模型重构

空间划分

可嵌入空间 不可嵌入空间 辅助信息 嵌入信息

Fig. 4　Process of information embedding

图 4　信息嵌入过程
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2.3　模型接收者

模型接收者根据自己手中的密钥可以解密出对

应的数据. 此时存在着 3种情况：

kd

1）模型接收者只拥有嵌入信息的密钥 . 模型接

收者对模型重复同样的预处理过程. 在获得二进制

比特流后，提取位于前方的辅助信息. 根据标签信息，

将被加密的嵌入信息全部提取后使用密钥 解密出

嵌入的信息.

km

2）模型接收者只拥有模型的密钥 . 模型接收者

在模型进行预处理的过程中获得二进制比特流后，

提取位于前方的辅助信息. 在标签的帮助下，结合后

方未被修改的二进制比特流重构 3维网格模型的二

进制比特流后使用密钥 解密 . 此时嵌入顶点的高

位数值是存在错误的. 数据接收者利用未被修改的

顶点坐标值预测并恢复嵌入顶点坐标值的错误高位，

获得正确的原始模型.
3）数据接收者同时拥有嵌入信息和模型的密钥.

此时数据接收者只需要采取前 2种情况同样的处理

就可以同时获得正确的嵌入信息和原始模型. 但是

要注意的是，嵌入信息的提取需要在模型解密前完成. 

3　实验与分析

在实验部分，本文首先介绍使用的评价指标，接

着对所提方法进行了视觉质量评估、可逆性分析、嵌

入容量分析、消融实验和对比分析. 本文实验在WIN10
系统下使用 MATLAB语言编写并运行在 MATLAB

R2021a上 .  实验使用了图 5中的 4张标准测试模

型.  为了测试算法的通用性 ，我们测试了 Princeton

benchmark[27] 中 380张模型的平均嵌入容量并与现有

的算法进行平均嵌入率的比较. 

3.1　评价指标

信噪比（signal-noise-ratio，SNR）用来评价模型之

间的几何失真，其计算公式为

S NR =

10× lg

n∑
i=1

[(vi,x−vx)2+(vi,y−vy)2+(vi,z−vz)2]

n∑
i=1

[(v′′′i,x−vi,x)2+(v′′′i,y−vi,y)2+(v′′′i,z−vi,z)2]
, （5）

vx,vy,vz v̄x, v̄y, v̄z

v′′′i,x,v
′′′
i,y ,v

′′′
i,z

其中 是原始坐标值， 是原始坐标的平

均值， 是恢复后的模型坐标值 . SNR 值越大，

说明模型结构越相似.

A = {ai|i = 1,2,…,n} B =

{bi|i = 1,2,…,n} A B

Hausdorff 距离定义度量空间中任意 2个集合之

间的距离. 若存在 2个集合 和

，则 和 这 2个集合之间的 Hausdorff

距离计算公式为

D(A,B) =max(d(A,B),d(B,A)), （6）

d(A,B) =max
a∈A

min
b∈B
∥a−b∥ ,

d(B,A) =max
b∈B

min
a∈A
∥b−a∥ .

Hausdorff 距离越小，说明模型越接近.

嵌入率（embedding rate，ER）是指模型中每个顶点

的有效嵌入位数，单位为位每顶点（bit per vertex, bpv），

是衡量算法嵌入容量的重要指标. 其计算公式为：
 

(a)  原始模型 (b)  加密模型 (c)  载密模型 (d)  恢复模型

Mushroom

Cow

Beetle

Elephant

Fig. 5　The visual quality of test model

图 5　测试模型的视觉质量
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ER =
lp− lai

n
, （7）

lp lai

n

其中 是嵌入信息的总长度， 是辅助信息的总长度，

是顶点的总数目. 

3.2　视觉质量和可逆性

由图 5可知，本文的加密模型和载密模型很好地

保护了模型在网络上传输时的隐私，恢复模型与原

始模型在人眼视觉上也几乎不存在差别. 为了更好

地评估方法的视觉质量和可逆性，我们选取了 4张

m

m

m

m m

m

测试模型，在预处理阶段对模型取不同 值进行数值

映射时模型的 SNR 和 Hausdorff 距离数值变化如图 6
所示，本文测试模型的 SNR 值随 值的增大而增加，

当 =5时，所测试的 4个模型的 SNR 值都接近 100 dB；
Hausdorff 距离随 值的增大而逐渐变小，在 =5时，

所测试的模型的 Hausdorff距离几乎接近于 0. SNR
和 Hausdorff距离的变化曲线表明了， 值越大，本文

测试方法对模型造成的影响越小，恢复模型的质量

越高.
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mFig. 6　Result of SNR and Hausdorff distance varying with   values

m图 6　SNR 和 Hausdorff 距离随着 值变化结果
 
 

3.3　嵌入容量

m

m

m

m

m

m

m

m

参数 的取值大小不仅影响模型的恢复质量，也

影响模型的 ER. 图 7展示了 4张测试模型在不同 取

值下嵌入容量的变化. 由图 7可知，随着 值变化，嵌

入容量也在变化. 当 <3时，模型顶点的坐标值被存

储为 8 b，损失了过多的精度，因此不考虑使用，在图 7

中无显示.  当 =3时 ，模型精度被保存为 16  b；当

=4时，增加了 MSB，使得模型的可嵌入空间减少 .

当 =5时，模型精度在计算机中被存储为 32 b，数据

冗余极大地增加，ER 也获得提升；随着 值变大，更

多的低位数据被保留，使得嵌入空间减少，造成 ER
下降. 

3.4　消融实验

为了验证本文方法对于嵌入容量的提升，我们

对预处理中的嵌入集顶点过滤和坐标标准化进行了

消融实验. 从表 1可以看出，嵌入集顶点过滤方法可

以有效地去除无用的嵌入顶点，继而减少多余的辅

助信息，节省出更多的有效载荷. 表 1中的 Mushroom
模型由于嵌入顶点都存在相邻预测顶点，因此顶点

划分未获得优化效果. 坐标标准化成功地消除了符

号位给多 MSB预测方法带来的负面影响，进一步提

升了多MSB预测算法在 3维网格模型中的预测能力，

成功地提升了模型的 ER.
 
 

Table 1　Ablation  Experiment  of  Coordinate  Standardiz-

ation and Vertex Partitioning

表 1   坐标标准化和顶点划分的消融实验

测试模型

ER/bpv

IWDW
2022[20]

坐标

标准化

顶点

划分

坐标标准化+
顶点划分

Mushroom 22.53 24.01 22.53 24.01

Cow 32.04 35.14 32.11 35.22

Beetle 31.75 36.5 31.96 36.87

Elephant 38.93 41.05 39.36 41.98
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mFig. 7　ER of 4 tested models under different   values

m图 7　4张测试模型在不同 值下的 ER
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3.5　对比分析

我们在 ER、加密方法、可分离提取和数据误码

方面与目前最新的方法进行了对比分析并将结果展

示在了表 2中.
  

Table 2　Comparison of Features with Existing Methods

表 2   与现有方法特征的对比

方法 ER /bpv 加密方式
可分
离性

信息准确
提取

模型完全
恢复

TMM2017[16] 0.34 流加密 × × ×

AJSE2018[21] 6 同态加密 √ √ √

ICIP2021[22] 16 同态加密 √ √ √

TMM2021[23] 7.68 流加密 √ × √

CognitComput2022[17] 1.06 流加密 √ √ √

PRCV2021[18] 14.25 流加密 √ √ √

SIGPRO2022[19] 25.65 流加密 √ √ √

IWDW2022[20] 33.15 流加密 √ √ √

本文 36.52 流加密 √ √ √
 

1）ER 方面 . 文献 [16]的方法是加密后腾出空间

的方法，由于加密后熵值增加，冗余空间小，模型 ER
较低；文献 [21–22]利用了同态加密特性进行了加密，

但是嵌入容量同样有限；文献 [23]的方法尽管顶点

可用率较高但每个顶点的 ER 较低；文献 [17–20]由
于对于多 MSB预测方法迁移到 3维模型中没有进一

步改进，预测的性能没有达到最优；本文方法优化了

顶点的划分方法并且进一步提升了多MSB预测算法

在 3维网格中的预测效率，取得了目前最高的 ER.
2）加密方式方面 . 本文方法采用了该领域广泛

使用的流密码加密，与同态加密相比能够极大程度

减少计算复杂度.
3）信息提取和模型恢复方面. 文献 [16]由于平滑

函数计算结果导致信息提取和模型恢复存在误码；

文献 [22]对浮点数表示的尾数进行部分舍弃导致了

原始模型无法被无损地恢复；文献 [23]一旦对关键

参数的阈值选择错误就会存在大量的错误信息；而

本文方法在信息提取和模型恢复都可以做到零误差. 

4　总　　结

本文面向 3维网格模型提出了一种高容量密文

域可逆信息隐藏算法. 首先针对 3维网格顶点坐标值

符号位对预测效果的限制问题，提出了标准化处理，

提升了预测效率；其次通过对嵌入顶点的筛选，减少

无用顶点的标签信息，从而缩短了辅助信息的长度 .
这 2种方法的成功结合提高了 3维网格模型密文域

可逆信息隐藏算法的有效载荷. 实验结果表明，在保

证算法可分离性、信息无误提取以及模型完全恢复

的同时，能够获得最高嵌入率.
由于辅助信息占据了总嵌入容量的空间，在未

来，我们将研究如何优化辅助信息的表示方法，进一

步压缩辅助信息的长度和提升算法的有效嵌入率.

作者贡献声明：吕皖丽负责设计实验方案、指导代

码撰写、处理与分析实验数据，以及修改论文；唐运
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