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Abstract　Due to  its  decentralized  and  traceable  nature,  blockchain  has  been  widely  used  in  various  fields  such  as

digital currency, supply chain finance, and smart healthcare. As the demand for applications continues to expand, the

need  for  independent  blockchains  to  collaborate  to  build  a  broader  value  Internet  is  increasing,  making  it  urgent  to

study cross-chain technology. However, as blockchain develops towards the application chain model, the number of

blockchains  has  greatly  increased,  and  the  scale  of  cross-chain  interaction  has  also  increased.  Existing  cross-chain

research  cannot  meet  the  challenges  in  terms  of  architectural  scalability  and  cross-chain  requirements  diversity.

Therefore,  featured  by  the  idea  of “on-demand  domain”,  we  propose  an  on-demand  and  scalable  cross-chain

architecture called PieBridge and raise a four-layer cross-chain interaction protocol stack. By decoupling cross-chain

transmission,  verification,  transactions and applications,  our  protocol  stack meets  the diverse requirements  of  cross-

chain applications in terms of privacy, security, and performance. We implement the PieBridge prototype system and

further verify PieBridge’s scalability and flexible support for diverse cross-chain interactions from both theoretical and

experimental perspectives.
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摘　要　区块链由于其去中心、可溯源等特性，已被广泛应用于数字货币、供应链金融、智慧医疗等不同领

域. 随着应用需求的不断拓宽，各独立区块链协作以构建更广泛价值互联网的需求日益增强，因而迫切需

要研究跨链技术. 然而当前区块链生态规模不断扩大、丰富，异构/同构区块链间的互联互通需求也随之快

速增长. 而现有跨链研究无法应对架构可扩展性与跨链需求多样性方面的挑战 . 针对上述问题，基于“按

需建域”的理念，提出一种按需可扩展的跨链架构 PieBridge，并提出了一套 4 层跨链交互协议栈，解耦跨

链传输、验证、事务与应用，满足不同跨链应用在隐私、安全、性能等方面的差异化需求. 同时实现了

PieBridge 原型系统，并通过建模分析与实验证明了 PieBridge 的可扩展性以及其对差异化跨链交互需求的

灵活支持.
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自比特币提出以来，区块链得到了学术界、工业

界的极大关注，由于区块链的去中心、可溯源等特性，

被广泛应用于数字货币、供应链金融、智慧医疗等

不同领域，形成了多链、异构的区块链生态系统 [1].
尽管区块链实现了区块链网络范围内的价值流

通，但是各独立区块链之间呈现明显的孤岛效应. 随
着应用需求的不断拓宽，各独立区块链相互联通、协

作以构建更广泛价值互联网的需求日益增强. 如何

融合同构、异构区块链，突破去中心化应用边界，构

建更加开放、易于协作、多方共赢的区块链生态，成

为当今的迫切需求. 因此，区块链的互操作性，即跨

链研究，自 2016 年起得到了越来越多的关注 [2].
跨链技术是跨越单一区块链的数据可信边界（共

识机制作用范围）实现独立区块链间信息、价值流通

的技术. 早期跨链研究通过在任意两条有跨链需求

的区块链间建立连接实现直接的跨链交互 [3-5]. 然而，

区块链连接建立过程繁琐，需要完成区块链的适配，

包括数据结构匹配、区块链验证规则加载以及必要

数据同步①等工作，当彼此存在跨链交互需求的区块

链较多时，两两连接的方式导致每条区块链的适配

复杂度高（Ο（n）），该方案可扩展性较差.

O (1)

因而，当前的跨链方案大多引入中继链（Relay
Chain）连接所有交互区块链 [6-8]. 存在跨链交互需求的

区块链仅需与中继链进行适配、建立连接后，即可在

中继链的桥接下实现与其它区块链的跨链交互，每

条区块链的适配复杂度降至常数级（ ），但中继链

的适配复杂度仍然维持在 Ο（n）.
随着区块链生态应用类型不断丰富，跨链互通

的规模不断扩大，现有跨链方案面临着挑战，主要体

现在 2 个方面：

1）跨链架构的可扩展性

无论是公链技术体系还是联盟链技术体系，异

构区块链数量都在快速增长，异构/同构区块链间的

互联互通需求也随之快速增长. 在公链技术体系下，

由于性能、可定制性、价值捕捉等原因，开发者越

来越多地转向构建独立的应用链而不是在公共区块链

平台上部署智能合约 [9]. Cosmos[6]，Polkadot[7]，zkSync[10]

等多种平台先后出现，用于帮助开发人员快速构建

应用链，仅 Cosmos 主网（2021 年启动）就有 49 条活

跃 应 用 链 ， 测 试 网有 247 条 应 用 链 [11].  在 联 盟 链

技 术 体 系 下 ， 更 是 涌 现 出了 Fabric、 FiscoBicos、
长安链、趣链等大量形态各异的区块链技术平台，基

于这些异构区块链技术平台，面向金融、政务服务等

不同领域的行业应用，构建了大量区块链服务平台 [12].
各区块链在既有用户和价值积累的基础上，产生了

与其它区块链交互的外延需求，因此区块链间互联

互通的需求也快速增长，给跨链解决方案的可扩展

性带来新的挑战.
然而，现有跨链方案中，中继链承载着所有跨链

消息的路由、转发和验证等工作，随着接入区块链和

跨链交易的增多，中继链将会出现拥塞并成为跨链

系统的性能瓶颈. 尽管 BitXHub[8] 等方案将中继链扩

展成中继链网络以支持更多区块链的接入，但这使

得大量跨链交易需要经过多跳中继链处理，导致跨

链交互时延大幅度增加.
2）跨链需求的多样性

一方面，不是所有区块链间都存在相同强度的

跨链需求，例如：医院区块链与康复养老区块链之间

存在频繁的跨链交互，医院区块链却与供应链金融

的区块链之间几乎不存在跨链交互. 而现有的“一通

百通”的中继链跨链方案②难以满足不同区块链间的

按需连通.
另一方面，现有跨链研究大多针对资产转移、代

币互换等数字货币应用，然而区块链在各领域的广

泛应用带来了更多类型的跨链应用，同时这些跨链

应用对跨链交互在性能、安全、隐私等方面提出了

差异化的要求. 例如，跨链代币互换为了避免双花问

题更注重安全性；跨链医疗数据共享为了保护患者

隐私更注重隐私性；跨链城市数据共享为了保证数

据的实时性更注重性能. 现有跨链架构与单一、僵化

的跨链交互机制难以满足不同区块链以及不同跨链

应用在隐私、安全、性能等方面的差异化跨链需求.
针对上述 2 个挑战，本文提出了一种按需可扩展

的跨链架构——PieBridge，并在此基础上提出了具有

独立事务层的 4 层跨链交互协议栈，保证跨链架构

可扩展的同时支持差异化的跨链交互.
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① 例如，SPV 验证需要区块头链 .

② “一通百通”是指区块链接入跨链系统后即可与该系统内所有区块链进行跨链交互 .



具体而言，本文引入中继域，基于“按需建域”的

理念，将有交互需求的区块链划分在一个中继域内，

各中继域基于域内中继链实现域内区块链的跨链互

联. 通过域的划分，一方面实现跨链系统负载的合理

切分，保证跨链架构的可扩展性；另一方面满足域内

区块链间的按需连通，以及对差异化跨链交互的支

持. 在按需建域的基础上，针对单中继域内跨链交易

数量增加造成的中继链拥塞问题，本文设计了中继

域按需扩容机制，通过域内中继链复制与中继链负

载分流，将跨链交易约束在单一中继链中进行处理，

在实现中继域通量提升的同时，避免跨链交互时延

的增加. 进一步，本文针对跨链交互需要解决的跨链

信息传输、跨链信任传递与跨链事务处理 3 个基本

问题，提出了具有独立事务层的 4 层跨链交互协议

栈. 在跨链传输层、验证层、事务层实现多种基础协

议，支持应用对各层协议的灵活选择，满足不同跨链

应用在性能、安全、隐私等方面的差异化需求. 该协

议栈首次解耦了跨链事务与应用，抽象出独立的跨

链事务层，一方面简化跨链应用的设计与开发，支持

跨链应用的灵活、快速构建；另一方面为跨链事务提

供系统级保障，包括跨链事务的原子性与事务间的

隔离性，避免跨链应用在事务保障方面的设计、实现

缺陷为所在跨链系统引入安全漏洞.
本文的主要贡献包括 3 个方面：

1）提 出 了 一 种 按 需 可 扩 展 的 跨 链 架 构 ——
PieBridge. 基于“按需建域”的理念，将需要跨链交互

的区块链按需组建成中继域，通过域的管理与性能

优化，保证跨链架构的可扩展性.
2）提出了一种具有独立事务层的 4 层跨链交互

协议栈. 在对跨链交互进行功能分层的基础上，在各

层实现多种基础协议，支持应用在交互过程中对各

层协议的灵活选择，满足不同跨链应用在隐私、安全、

性能等方面的差异化需求. 同时解耦跨链事务与应

用，支持跨链应用简易、灵活、快速构建的同时，实

现系统级跨链事务保障.
3）基于所提跨链架构实现了 PieBridge 原型系统，

并通过理论分析与实验验证，证明了 PieBridge 的可

扩展性，以及其对差异化跨链交互需求的灵活支持.

 1　相关工作

跨链研究包括跨链架构和跨链交互机制 2 个层

面的工作，其中跨链交互机制是在跨链架构的基础

上实现跨链交互的具体方法.

 1.1　跨链架构

现有跨链研究根据是否需要借助中继链可以分

为直连跨链架构与中继跨链架构.
直连跨链架构的基本思想是有跨链需求的区块

链直接实现跨链交互.
BTC Relay[3] 被认为是最早的跨链方案，其在以

太坊上部署可以接收并处理比特币区块头与交易的

智能合约，并借助 Relayer 在以太坊上实现基于最长

链规则的比特币轻客户端，从而实现了比特币与以

太坊的单向跨链操作.
RSK[4] 是锚定比特币的一个开源智能合约平台，

其目标是将智能合约引入比特币.其通过多家有较高

社会声誉的组织、公司组成的可信联邦与参与联合

挖矿的比特币矿工作为代理，实现与比特币的双向

跨链操作.
BTC Relay 和 RSK 这 2 种方案是针对特定 2 种

区块链跨链的方案，针对性强、可扩展性差，难以直

接移植至其它区块链跨链交互.
WeCross[13] 面向区块链互联互通问题，旨在构建

一套未来区块链互联基础设施，虽然其支持多链跨

链，但是本质上依旧是基于直连跨链架构的方案.
WeCross 的核心组件是跨链路由，每条参与跨链交互

的区块链都有一个由部署该区块链的机构搭建的跨

链路由，区块链强信任其跨链路由. WeCross 的交互

区块链通过跨链路由直接建立连接实现跨链交互.
与 BTC Relay 和 RSK 这 2 种方案相比，WeCross 面向

更通用的区块链跨链交互，并将适配复杂度由链上

卸载至跨链路由，但是跨链路由间依旧需要进行

（Ο（n））次适配，适配复杂度高.
基于中继链的跨链方案，其基本思想是有跨链

需求的区块链借助其它区块链作为中继，通过一跳

中继链处理实现跨链交互. 单个中继链的处理能力

有限，当存在大规模跨链需求时，中继链可以进一步

扩展成中继链网络，有跨链需求的区块链借助中继

链网络，通过多跳中继链处理实现跨链交互.
Cosmos[6] 针对区块链存在的扩展性、可用性以

及独立性问题，提出了构建区块链互联网的设想，为

此设计了一种区块链网络架构，并提出了该架构下

的跨链交互方案. Cosmos 的区块链网络架构分为分

区和枢纽 2 部分，独立区块链被称作分区（Zone），连
接分区的特殊分区被称作枢纽（Hub），分区借助枢纽

实现跨链交互，在大量分区存在交互需求时，这种架

构可以减少区块链之间的适配复杂度.  然而由于

Cosmos Hub 性能是有限的，其可连接 Zone 的数量也
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是有限的，无法满足大规模跨链交互场景下跨链架

构可扩展性的要求.

Polkadot[7] 针对区块链在可扩展性、可伸缩性、

安全性等方面普遍存在的问题，设计了一种多链架

构.  Polkadot 由一或多条中继链以及多条平行链

（parachain）构成 . 其中，平行链负责具体业务的执行；

中继链负责与其直接连接的所有平行链的最终性共

识. 为了在保证安全性的前提下实现中继链上复杂

的操作，Polkadot 设计了 4 种角色共同维护网络：收

集者、渔夫、提名者以及验证者. 与 Cosmos 类似，由

于 Polkadot 需要在中继链上实现所有平行链的全局

共识，这使得 Polkadot 的可扩展性极大地被中继链性

能所约束，目前理论上仅 100 条平行链的接入.

 1.2　跨链交互机制

跨链交互机制是在跨链架构的基础上实现交互

功能的具体方法. 跨链交互机制研究需要解决跨链

信息传输、跨链信任传递与跨链事务处理 3 个层面

的基本问题.

1）跨链信息传输是指将一个区块链中的数据传

送到另一个区块链. 与传统网络信息传输不同的是，

区块链是一个封闭的去中心化系统，无法主动向其

它外部用户或者区块链发送信息.

2）跨链信任传递是指目的区块链接收跨链信息

后确认该信息来自于源区块链并已通过源区块链共

识. 由于不同区块链采用不同的共识算法，其信任传

递（即跨链信息验证）方式相应的也有所不同.

3）跨链事务是指为实现某个跨链交互逻辑而在

2 个（或多个）交互区块链内分别执行的一组链内交

易（在不同链执行），跨链事务处理需要保证原子性，

即组成跨链事务的链内交易对所有链上状态的改变

是原子的，所有涉及到的状态要么全部改变，要么全

部不改变.

现有跨链研究面向跨链应用，提供一套完整的、

但各层关键技术紧耦合的跨链交互机制. 哈希时间

锁协议（Hashed Timelock Contract，HTLC）是典型的针

对跨链资产交换应用的跨链交互机制 [14-18]. 具体地，

HTLC 基于相同的哈希锁保证各个组成跨链事务的

链内交易可以一致执行,基于引入差异化的时间锁 ,

保证跨链操作最终一致回滚的同时,保证参与者有足

够的时间提交交易. 在此过程中，HTLC 并没有在区

块链间传输跨链信息，而是通过用户在不同区块链

上释放哈希锁密钥代替特定的跨链信息. 同时 HTLC

也没有直接实现跨链信任传递，而是根据预先设置

的哈希锁验证哈希锁密钥的正确性，从而间接

验证特定跨链信息有效. HTLC 无法抵御审查攻击[19-21]、

洪泛攻击 [22] 等，且仅适用于跨链资产交互应用，无法

拓展至其他应用场景.
为了提供更通用的跨链交互功能，简化跨链应

用的设计与实现，Cosmos，Polkadot，BitXHub 等研究

将跨链传输验证与应用进行了解耦.
Cosmos 提 出 了 区 块 链 间 通 信 协 议 （the  Inter-

Blockchain  Communication  Protocol， IBC 协议） [23].  IBC
协议是一种端到端、面向连接、有状态的协议，实现

了独立分布式账本上模块之间的可靠、有序和认证

通信. IBC 协议具体由客户端、连接、通道与中继器

组成. 其中，客户端负责验证跨链交易；连接与通道

维护了跨链信息传输的状态，实现对端链与应用的

认证以及传输有序性的支持；中继器实现跨链信息

的转发.
Polkadot 设 计 了 平 行 链 间 跨 链 信 息 传 输 （the

Cross-Consensus Message Passing，XCMP） [24] 协议，XCMP
协议通过允许双向通信的跨链消息传递通道在平行

链间传递数据. 由于 XCMP 协议仍在设计实现阶段，

目前平行链通信使用资源开销更大的、借助中继链

通过多跳传输实现的水平中继路由信息传输（hori-
zontal relay-routed message passing，HRMP）. Polkadot 通
过中继链上的全局共识实现跨链信息验证.

BitXHub[8] 提出的链间消息传输协议（Inter-Block-

chain  Transfer  Protocol， IBTP 协议）是一种类似 TCP/

IP 的链间传输协议，其通过引入转发节点实现了记

录跨链信息的 IBTP 数据包的传输，包括直接交互模

式与中继链转发模式. BitXHub 通过链上简单支付验

证（simplified payment verification, SPV）实现对跨链信

息的验证.
尽管 Cosmos，Polkadot 和 BitXHub 方案实现了最

基本的传输验证与应用分离的 2 层结构，但是传输

与验证紧耦合，事务与应用紧耦合. 在传输与验证方

面，上述方案无法满足不同区块链差异化跨链数据

验证的要求. 在事务与应用方面，各跨链应用的设计、

实现需要保证事务的基础特性，设计、开发难度大且

可能因为跨链应用在事务性基础特性保障方面的设

计、实现缺陷为所在跨链系统引入安全漏洞.

 2　按需可扩展跨链架构

本文提出了一种按需可扩展的跨链架构——
PieBridge，并在此基础上提出了具有独立事务层的 4
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层跨链交互协议栈，在保证跨链架构的可扩展性的

同时支持差异化的跨链交互，本节将介绍 PieBridge.
本节首先介绍 PieBridge 的整体设计思路，区分

其与现有跨链架构；然后从中继域全生命周期管理

与跨链交互的基本流程 2 个方面详细介绍了 Pie-
Bridge 的设计.

 2.1　整体设计

本文引入中继域，并基于“按需建域”的跨链架

构设计理念，设计了如图 1 所示的按需可扩展跨链

架构 PieBridge. 与现有“一通百通”的基于中继链的

跨链架构不同，“按需建域”考虑到区块链之间差异

化的跨链需求强度，仅将有共同跨链交互需求的区

块链连接在同一条中继链上，形成一个个独立的中

继域. 各独立中继域在组建过程中可以根据跨链交

互需求配置不同的规模、性能、安全等级的中继链.
通过“按需建域”，一方面将跨链交易隔离在中继域

内，实现跨链系统负载的合理切分，保证跨链架构的

可扩展性；另一方面，可以在中继域内按需配置中继

链，从架构层面支持差异化的跨链交互需求.
在“按需建域”的基础上，本文针对单中继域内

平行链数量增加、跨链交易比例升高等导致中继链

拥塞的问题，设计了中继域动态扩容机制. 具体地，在中

继域内复制一条新的中继链，并将跨链交易均衡分

流至不同中继链进行处理. 通过中继域动态扩容，在

保证实现中继域处理能力提升的同时，避免多跳中

继链处理带来的跨链交互时延增加问题.
进一步地，考虑到中继域是随跨链交互需求动

态生成、更新的，本文秉持去中心化的理念，引入了

一条专门区块链对中继域进行去中心化的管理.
本文设计的 PieBridge 架构如图 1 所示，包括管

理面与交互面 2 部分.
PieBridge 管理面由管理链组成，实现对交互面

去中心、去信任、公开透明的管理.  管理链是为

PieBridge 提供去中心管理服务的区块链，其以智能

合约的形式部署了具体的管理规则，通过管理决策

下发机制可以将管理决策发送给交互面执行，具体

实现方法将在 2.2 节中继域全生命周期管理中详细

介绍. 此外，管理链还管理了一组用于构建中继链与

网关节点的节点.
PieBridge 交互面实现具体的跨链应用，其由平

行链、中继链、网关节点与按需组建的一系列中继

域组成.
1）平行链 . 平行链是存在跨链需求的独立区块

链，其通过组建或者加入中继域实现跨链交互.
2）中继链. 中继链即按需组建的、在域内连接指

定平行链的区块链，其通过与域内平行链适配、建立

连接，为它们提供去中心的中继服务①.
3）网关节点 . 网关节点即在域内平行链与中继

链之间转发跨链数据，支撑跨链信息传输的节点. 网
关节点既可以由平行链提供，又可以由跨链系统提
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Fig. 1　The architecture of PieBridge

图 1　PieBridge 架构
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供，甚至可以通过设置激励机制引入，本文不讨论这

部分内容.
4）中继域 . 中继域是 PieBridge 中进行跨链交互

的基本单元，区块链需要加入中继域才能进行跨链

交互. 中继域由有共同跨链交互需求的平行链、连接

这些平行链的中继链以及在区块链之间转发跨链信

息的网关节点组成. 域内平行链大多为相同行业领

域的区块链，而由于部分平行链可以应用于不同行

业，与不同行业平行链存在跨链交互需求，例如供应

链、保险等行业的跨链应用均需要引入银行区块链

进行结算，因此平行链可以根据应用需求加入多个

中继域.
 2.2　中继域全生命周期管理

为了实现对中继域按需生成、按需更新的支持，

本文设计、实现了对中继域的全生命周期管理，具体

包括中继域的组建、中继域新增/删除平行链、多粒

度的跨链资源访问控制与中继域动态扩容.
域的组建可以分为 3 个阶段，首先是请求发起阶

段，各平行链代表向管理链提交建域请求，声明要组

建一个域，并提出期望的共识算法、出块频率等中继

链选型信息；随后进入决策阶段，管理链根据收到的

建域请求生成中继链创世区块，实现了对中继链的

按需配置与域内网关节点的初始化授权，并选择一

组节点作为中继链初始共识节点；最后进入决策执

行阶段，管理链基于网络将决策信息分发给中继链

初始共识节点，这些节点验证决策已在管理链中达

成一致后，依据该决策启动中继链，基于已授权的网

关节点完成平行链与中继链的连接，实现域的构建.
域新增、删除平行链与域组建类似，但是在决策

执行阶段管理链需要将决策信息分发给运行中的中

继链，该操作无法直接基于网络传输实现. 为此，Pie-
Bridge 引入了中继链治理者，由治理者以中继链交易

的形式实现决策分发. 而为了避免引入信任与单点

故障问题，PieBridge 进一步设计了基于分布式私钥 [25]

的治理决策分发机制，由管理链共同担任中继链治

理者，保证决策分发拥有与管理链相同的安全等级

与去中心化程度. 具体地，管理链基于分布式私钥技

术生成中继链治理节点公钥地址以及由管理链共识

节点共同持有的分布式私钥，当管理链处理平行链

组加域、退域请求时，管理链共识节点根据管理链决

策分别使用其持有的分布式私钥签署中继链交易，

当分布式私钥签名达到一定数量时该交易生效.

在多粒度的跨链资源访问控制方面，PieBridge

通过中继链对平行链网关节点权限的控制，保证只

有授权网关节点所在平行链的跨链信息能被转发至

中继链，从而实现区块链级别的资源访问控制；在平

行链上部署基于区块链标识、跨链应用标识与用户

全局标识的资源访问控制列表，并通过跨链请求与

资源访问控制列表的匹配，实现应用与用户级别的

资源访问控制.

由于中继链需要处理域内所有跨链交易，是中

继域的性能瓶颈，因此随着接入平行链增多、跨链交

易增多，中继链将率先出现拥塞，并导致域内跨链交

互高时延问题. 为此，PieBridge 提出了如图 2 所示的

动态扩容：管理链在域内复制一条与域内平行链连

接的中继链，将域内原本由单一中继链处理的跨链

交易分流至 2 条中继链上. 该方案通过适度增加平行

链上的存储、计算开销，可以有效缓解单中继链拥塞

问题，并保证域内跨链交易无需多跳中继链处理，从

而降低跨链系统平均跨链交易时延.

域的扩容同样可以分为 3 个阶段：首先是请求发

起阶段，平行链代表向管理链提交扩容请求，声明中

继域达到性能瓶颈；随后进入决策阶段，管理链依据

该域中继链生成新中继链创世区块、选择一组节点

作为新中继链初始共识节点并生成跨链数据分流策

略；最后进入决策执行阶段，管理链基于网络将创世

区块分发给新中继链初始共识节点，由这些节点启
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Fig. 2　The dynamic expansion of the relay domain

图 2　中继域动态扩容
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动新中继链，基于网络将分流策略分发给已授权的

网关节点，网关节点加载分流策略，同时平行链适配

新增中继链，实现域的扩容.
 2.3　跨链交互基本流程

PieBridge 中继域内，平行链借助中继链实现跨

链交互，因此平行链与中继链均需要部署跨链交互

功能. 跨链应用的具体功能需要基于跨链交互实现，

例如，在资产类应用场景下，跨链转账应用通过资产

区块链 A 对资产区块链 B 上用户资产状态的跨链更

新实现；在医疗保险应用场景下，跨链核保应用通过

保险区块链对医院区块链患者医疗数据的跨链读取

实现. 而由于跨链交互无法协调交互区块链完成不

存在的应用功能，因此交互区块链均需要部署相应

的应用，在上述跨链转账应用中，资产区块链 B 需要

本身支持对用户资产状态的管理.
本文抽象了 PieBridge 中跨链交互的流程，具体

如图 3 所示，包括跨链请求发起阶段、跨链请求中继

阶段、跨链请求处理阶段以及跨链回执反馈阶段. 为
了便于描述，本文将发起跨链交互的平行链称为“源

平行链”，接收并处理跨链请求的平行链称为“目的

平行链”，在上述例子跨链核保应用中，保险区块链

是源平行链，医院区块链是目的平行链.
1）跨链请求发起阶段 . 用户在源平行链上以交

易的形式调用跨链应用合约并触发跨链请求. 源平

行链跨链协议栈合约将该跨链请求打包成标准的跨

链数据包.
2）跨链请求中继阶段 . 源网关节点通过监听源

平行链获取跨链数据包，整理出证明数据包在源平

行链中达成一致的证据，随后将该跨链数据包与证

据以交易的形式发送到中继链中. 中继链跨链协议

栈合约基于证据验证跨链数据包在源平行链达成一

致，并将验证结果写入链中实现背书.
3）跨链请求处理阶段 . 目的网关节点通过监听

中继链获取跨链数据包与中继链背书的证据，并将

该数据包以交易的形发送到目的平行链中. 目的平

行链跨链协议栈合约解析跨链数据包，并通过验证

中继链对跨链请求的背书间接验证该跨链请求在源

平行链上达成一致，随后调用对应的应用合约，完成

跨链请求响应.
4）跨链回执反馈阶段 . 跨链请求处理回执以同

样逐跳传输、验证的方式传回源平行链.
复杂的跨链应用需要多次跨链交互实现，PieBridge

跨链交互协议的具体设计与实现将在第 3 节中详细

展开.

 3　四层跨链交互协议栈

本节介绍具有独立事务层的 4 层跨链交互协议
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Fig. 3　The workflow of cross-chain interaction

图 3　跨链交互基本流程图
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栈，首先概述了分层跨链交互协议栈的整体设计思

路，随后详细介绍协议栈各层的内容.

 3.1　协议栈整体设计

针对跨链交互需要解决的跨链信息传输、跨链

信任传递与跨链事务处理 3 个层面的基本问题，本

文通过抽象跨链元操作与跨链事务，首次将跨链事

务与跨链应用解耦，提出了具有独立事务层的 4 层

跨链交互协议栈，如图 4 所示 . 独立事务层的抽象，

一方面简化了跨链应用的设计与开发，支持跨链应

用的灵活、快速构建；另一方面为跨链应用的事务性

安全提供了系统级保障，避免跨链应用在事务处理

方面的设计、实现缺陷为所在跨链系统引入安全漏

洞，有利于跨链应用生态系统的发展. 在协议分层解

耦的基础上，本文在协议栈各层均实现了多种基础

协议，并采用适配器设计模式 [26]，为协议栈各层引入

聚合器，设计通用层间接口，将层间多协议的复杂交

互转换为聚合器间的简单交互，降低了多种协议的

管理复杂度，保证了层内协议的灵活性，满足不同跨

链应用在性能、安全、隐私等方面的差异化需求.

4 层跨链交互协议栈具体包括跨链应用层、跨

链事务层、跨链验证层与跨链传输层.

1）跨链应用层 . 跨链应用层部署在平行链上，包

括多种跨链应用，各跨链应用设计、实现需要跨链交

互的应用功能. 跨链应用需求将会被封装成跨链事

务，交由跨链事务层处理.

2）跨链事务层. 跨链事务如图 5 所示，由在 2 个（或

多个）交互区块链内分别执行的一组链内交易（在不

同链执行）组成 . 跨链事务层部署在平行链，提供了

独立的事务协议，在保证跨链事务原子性的同时，保

证跨链事务与跨链事务间、跨链事务与链内交易间

的隔离性，即组成跨链事务的交易与组成其他跨链

事务的交易及链内交易互不影响.

3）跨链验证层 . 跨链验证层解决跨链信任传递

的问题，与跨链传输层一起支撑跨链事务处理. 其部

署在平行链、中继链以及网关节点上，提供了多种区

块链验证方法与对应的证据生成机制，实现了平行

链与中继链对基于跨链传输层所获取的跨链数据的

可信性验证.

4）跨链传输层 . 跨链传输层解决跨链信息传输

的问题，与跨链验证层一起支撑跨链事务处理. 其部

署在平行链、中继链以及网关节点上，提供了多种跨

链传输协议，实现了跨链数据在交互区块链间的传

输. 其中，由于区块链无法主动向外部发送信息 [18]，

各跨链传输协议均通过网关节点监听平行链与中继

链获取跨链信息、转发跨链信息实现.

本文采用适配器设计模式，如图 4 所示，为协议

栈各层引入聚合器，一方面实现层内协议管理，另一

方面实现层间交互. 在层内协议管理方面，本文通过

协议注册与协议地址映射表实现新协议的加载与协

议的调用. 在层间交互方面，本文设计了如表 1 所示

的各层控制信息. 在跨链请求发送阶段，上层聚合器

将处理好的跨链数据以及控制信息发给下层聚合器，

下层聚合器根据控制信息进行协议调度，数据经过

层内协议处理后，聚合器再将本层数据打包，连同控
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Fig. 4　The four-layer cross-chain interaction protocol stack

图 4　4 层跨链交互协议栈
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制信息一并发给下层聚合器；在跨链请求处理阶段，

各层解析本层控制信息，并将本层控制信息外的其

它数据发给上层聚合器. 各层的数据包拆封与解封

方式与传统网络协议栈类似，每层的数据都是由本

层的数据包头以及来自上层的数据包体组成，发送

时层层封装，接收时层层解封.

 3.2　分层协议栈设计

1）跨链事务层

跨链事务层解耦应用与事务，为跨链事务提供

多种事务协议保障其原子性与隔离性.

本文针对事务协议的共性需求，抽象出资源锁

服务、回滚日志服务、事务时钟服务 3 种基础服务.

资源锁服务是保证跨链事务隔离性的重要模块.

跨链事务隔离性本质上需要解决并行的多个跨链事

务对同一公共资源的竞争问题. 资源锁服务通过在

链上维护资源锁映射表，记录当前世界状态下指定

对象的操作权限. 跨链事务在访问区块链资源前需

要成功申请资源锁，在跨链事务完成后需要释放资

源锁. 资源锁具体包括读锁、共享写锁和独占写锁.

回滚日志服务是保证跨链事务原子性的重要模

块. 回滚日志服务通过预写日志和回滚日志的方法

实现事务处理失败时所涉及的区块链状态的回滚.
具体而言，跨链事务在执行前需要将回滚操作加载

至回滚日志服务中，若事务处理失败，则回滚日志服

务会按照事务预先注册的回滚策略进行事务回滚.
事务时钟服务主要解决区块链缺少统一时钟带

来的事务协议可终止性问题. 事务时钟服务通过链

上记录事务有效时间与链下计时器监听、触发事务

超时事件完成对跨链事务超时情况的监测.
基于上述 3 种基础服务，本文设计了 3 种基本的

事务协议，包括基础事务协议（BTP）、自动事务协议

（ATP）、多链事务协议（MTP）. BTP 仅适用于有补偿

操作的跨链应用，且需应用显示地给出事务处理失

败时的补偿操作，其基于补偿保证原子性，基于资源

锁服务保证隔离性. ATP 基于回滚日志服务保证原

子性，基于资源锁服务保证隔离性，适用范围更广.
MTP 适用于多链事务，其原子性和隔离性保障方式

与 BTP 相同.
2）跨链验证层

跨链验证层提供多种跨链验证方法保证跨链交

互过程中跨链信息的可信性，即跨链信息是经过源

链共识的且存在于源链主链中的数据.
本文实现了基于 SPV 的跨链数据验证方法与基

于公证人的跨链数据验证方法. 基于 SPV 的验证方

法通过区块头链的同步保证区块头的可信性；通过

状态树验证，保证指定状态数据在有效区块头中. 基
于公证人的验证方法通过可信公证人背书实现跨链

数据的验证.
跨链验证层部署在平行链、中继链以及网关节

点上，其中平行链与中继链实现具体的验证方法；网

关节点根据不同验证协议生成不同的证据.
3）跨链传输层

跨链传输层实现链到链的信息传输. 由于区块

链需要借助链下网关节点监听转发实现跨链信息传

输，在此过程中需要解决如何在源链上发现并获取

待转发的跨链信息这一基本问题.
为此，本文设计了跨链事件抛出与跨链数据队

列存储 2 种基础服务 . 其中，跨链事件抛出服务是指

利用大多数区块链自有的事件机制，将封装好的跨

链数据包以事件形式抛出，以便网关节点监听. 跨链

数据队列存储服务是指利用智能合约维护一个存储

跨链数据的队列，新产生的跨链信息将存储在队列

中等待传输，链下网关需要不断查询这个队列来判

Table 1　Control  Information  of  the  Cross-Chain

Interaction Protocol Stack

表 1    跨链交互协议栈控制信息

协议层 控制信息 类型 说明

事务层

xid String 事务 ID

sourceApp String 源应用

destApp String 目的应用

tsctType String 事务协议类型

tsctstatus Int 事务状态

tsctSpec Bytes 事务协议数据单元

验证层 verifyType String 验证类型

传输层
tsptType String 传输类型

tsptStatus String 传输状态
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Fig. 5　The illustration of the cross-chain transaction

图 5　跨链事务示意图
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断是否有新的数据包到来.
在此基础上，本文进一步设计了基础跨链传输

协议与可靠跨链传输协议. 其中，基础跨链传输协议

仅实现跨链信息监听、转发. 而可靠跨链传输协议为

跨链数据包引入唯一的序号，实现重复跨链信息的

过滤；基于源平行链、目的平行链上维护的下一笔跨

链数据包发送序号、跨链数据包接受序号，实现跨链

信息有序交付以及数据包丢失重传.

 4　验证与分析

本节从理论分析与实验 2 个角度对 PieBridge 的

可扩展性与差异化跨链交互进行了验证. 首先通过

理论分析，对比中继链网络方案与 PieBridge 在扩展

性方面的优劣. 接着，通过 2 组实验，对比了单中继

链方案与 PieBridge 在可扩展性方面的优劣，并验证

了 PieBridge 对差异化跨链交互的支持.
 4.1　理论分析

本文选取跨链交易的时延作为指标，由于所有

跨链交易都需要经过源平行链、目的平行链处理，因

此此处时延仅指跨链交易在中继链中的时延. 若跨

链系统在时延可接受、波动较小的情况下可以接入

更多区块链，则表明该跨链系统扩展性良好；反之，

若跨链系统为接入更多区块链，造成了严重的阻塞，

甚至是无限制排队，导致时延很高，则跨链系统可扩

展性不佳.
 4.1.1　建　模

λ和µ

M/M/1

λ和µ

λ =
5

500
µ =

100
500

首先，本文对于一条中继链上跨链交易的到达

和处理作出一些基本假设. 假设交易的到达、处理是

服从参数为 的泊松过程，这种假设将每条中继

链的交易处理过程简化为一个 模型 [27]. 此处的

的单位并非区块链中常考量的 tps，而是以中继

链的区块为单位计数的频率，例如若中继链从一条

区块链收到跨链交易的频率是 5 tps，中继链处理交

易的速度是 100 tps，且区块能打包 500 笔交易，那么

在本模型中对于中继链而言，此时每秒钟会从一条

平行链收到 个中继链区块，并处理 个

中继链区块，即

λ =
T PS 1 ·γ

B
，µ =

T PS 2

B
， （1）

T PS 1 γ

B

T PS 2

其中， 是一条源平行链的交易处理速率， 是其

中的跨链交易比例， 是一个中继链区块所能容纳的

交易数目， 是中继链处理交易速率.
接下来，讨论每种方案的理论时延.

1）中继链网络

Wrelay记 为中继链网络下一笔跨链交易从被发送

至中继链到上链处理完毕的时延，表示为

Wrelay = p1 ·W + p2 ·2W.

p1和p2 W

p1 p2

因为中继链随机连接一组平行链，对于一笔跨

链交易，其源平行链与目的平行链既可能连接同一

条中继链，又可能连接不同的中继链，这 2 种情况对

应的概率分别记做 . 为经历一次中继链的时

延，则当源中继链、目的中继链在同一中继链群组时，

跨链交易会经历一次中继链时延，源中继链、目的中

继链分处于不同中继链群组时，跨链交易经历 2 次

中继链时延. 和 的计算公式为：

p1 =
1
k
，p2 =

k−1
k
.

k为中继链网络下中继链群组的数目，它是下面

方程的解.

k−1+
n
k
= θ ·mmax,

k−1

n
n
k

k−1+
n
k

mmax θ

θ < 1 m = θ ·mmax M/

M/1 ρ

mmax

其中 是指当前中继链需要与所有其他中继链互

联， 为整个网络中需要提供服务的平行链数量，则

为每个群组中随机分配到的平行链数量， 不

得超过中继链的极限接入能力 . 是本文引入的

参数，代表中继链接入链数目占其极限数目的百分

比， ，记 .  根据前文抽象的排队论

模型，每条中继链的负载强度 不得大于 1，否则

中继链会发生阻塞，跨链交易无限制排队下去，由此

可得 ：

ρ =
mmaxλ

µ′
⩽ 1，mmax =

µ′

λ
.

µ

q

µ′

需要注意的是，式（1）中的 表示中继链处理交

易的能力，但是在中继链网络下，除跨链交易外，每

个源平行链区块头也需要被中继链同步，这会降低

中继链的处理能力，我们假设平均 笔跨链交易会有

1 个区块头需要同步，中继链对跨链交易的实际处理

能力 为

µ′ =
q

q+1
µ.

M/M/1由 模型可知，单一中继链的时延 W 为

W =
1

µ′−mλ
.

因此有

Wrelay =
2k−1

k (µ′−mλ)
. （2）

2）PieBridge
本文分别为 PieBridge 不进行中继域扩容的基础
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方案与进行中继域扩容的优化方案建模.
①基础方案

在“按需建域”的 PieBridge 中，一笔跨链交易的

源平行链、目的平行链总是存在于同一中继域中，因

此有，

WPieBridge1 =W =
1

µ′−mλ
, （3）

m = θ ·mmax其中， . 需要注意的是，PieBridge中继域依

据跨链需求生成，各中继域内平行链数量不一致，本

文建模对此进行了简化. 同时，由于各中继域独立，

中继链不需要互联，因此每条中继链所连接的所有

区块链都是需要服务的平行链，这将使得在全网区

块链数目一定的情况下，本文方案需要更少的中继

链群组建立更少的中继链，才达到更低的时延.
②优化方案

s

M/M/1

M/M/s

在支持中继域扩容的 PieBridge 中，网关节点根

据跨链交易分流策略，实现中继链之间的负载均衡.
假设每个中继域有 条中继链，此时整个中继链的模

型不再是单链模型 的组合，而是相当于一个多

服务台的 系统 [27].
WPieBridge2根据图 6，中继链时延 可以表示为

WPieBridge2 =
p0ρ

sρs+ρs!(1−ρs)2

s!(1−ρs)2mλ
. （4）

p0式（4）中 为中继链空载概率，其计算公式为

p0 =

(
s−1∑
n=0

ρn

n!
+

ρs

s! (1−ρs)

)−1

,

ρ其中 代表整体中继链负载强度，其计算公式为

ρ = mλ/µ′′.

ρs式（4）中 代表此时每条中继链负载强度，其计

算公式为

ρs =
mλ
sµ′′
.

µ′′

s

此处 为该方案下每条中继链对跨链交易的实

际处理能力，需要注意的是，此时即使一笔跨链交易

没有经由某条中继链处理，但是其区块头仍然需要

条中继链全部同步，即

µ′′ =
q

q+ s
µ.

mmax ρs = 1 m m = θ ·mmax

mmax
s(q+1)

q+ s

mmax

s

由 取得， 仍然满足 . 值得注

意的是，此时 扩展了 倍 . 尽管支持中继域

扩容的 PieBridge 方案中，由于域内中继链均需要适

配所有平行链，每条中继链上的平行链数据同步开

销将随着平行链的接入而不断增加，因此 无法扩

展为 倍. 但是，仍然可以极大地提升跨链架构的可扩

展性，且提升效果在跨链交易密集的情况下更好.
 4.1.2　分　析

本文根据对 Cosmos 网络中跨链交易比例的测

量以及现有相关测量工作 [28]，进行了如表 2 所示的配

置，并讨论了表 2 配置下 PieBridge 与 Cosmos 的端到

端跨链时延随接入平行链数量变化的模拟实验结果.
 

Table 2　Parameters  When  the  Number  of  Connected

Parachain Varies

表 2    接入平行链数量变化时的参数

n T PS 1 γ T PS 2 θ q s B

变量 438 2% 438 95% 5 2 1 000
 

对比如图 7 所示的 3 种方案在不同接入区块链

数目下的延时变化情况.
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Fig. 7　Delay of transactions in the relay chain system when the

number of connected parachain varies

图 7　随接入平行链数量变化的中继链交易时延
 

1）中继链网络的时延始终高于 PieBridge 的 2 种

方法，这是因为中继链网络下，跨链交易有很大的概

率需要跨越中继链群组，随着区块链和中继链群组

数目越多，跨链交易需要涉及其他群组的概率也就

越大，因此其时延不断增长. 进一步地，因为中继链
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图 6　多服务台排队模型

2530 计算机研究与发展　2023，60 （11）



既需要与一定数目接入区块链相连，又需要负责连

接数目越来越多的其他中继链，当接入区块链数目

超过某一临界值后，所有中继链彻底拥塞，跨链交易

开始无限制排队，此时如图 7 中虚线所示，理论时延

不是虚线对应的数值 120 s，而是随着无限排队趋于

无穷，因此中继链网络的可扩展性瓶颈可见一斑.
2）PieBridge 的 2 种方法因为不涉及跨链交易跨

中继链群组传播，因此时延显著低于中继链网络方

案，且因为中继链不需要连接其他中继链，系统不会

因为中继链群组、接入区块链数目的增多而发生拥

塞，展现了良好的可扩展性.
3）PieBridge 的优化方案展现出了极佳的性能，

在每个中继链群组只额外引入 1 条区块链的情况下，

系统的时延由 55 s 大幅度下降到了 4.21 s，该时延已

经接近中继链本身的共识时延，基本可达到“跨链交

易产生，即被中继链处理”的效果 . 此外，如模型中讨

论，PieBridge 优化方案的区块链可接入数量得到极

大的提升，系统的可扩展性优异.
 4.2　实验分析

本文选取中继链吞吐量（中继链单位时间内处

理交易的数目）作为指标，进行了性能实验 . 通过增

加接入中继链的平行链数量，比较中继链吞吐量，衡

量跨链系统性能. 若中继链吞吐量趋于平稳，则表明

中继链已到达性能瓶颈，无法接入更多的平行链.
然后本文验证了 PieBridge 对差异化跨链交互的

支持. 根据供应链数据存证场景与跨城市公共服务

场景对跨链交互在可扩展性与时效性上的不同需求，

针对性地构建了不同类型的中继域，并通过实验比

较 2 个中继域在性能方面的差异性，验证了 PieBridge
对差异化跨链交互的支持.

考虑到实际跨链应用中的网络问题，本文选择

部署在不同地区的云服务器进行实验. 服务器使用

了 2 个 CPU,每个 CPU 配置为 2.10 GHz、20 核，服务器

内存为 256 GB.
 4.2.1　性能试验

本文将 Cosmos 跨链系统与按需建域的 PieBridge
进 行 比 较 ， 通 过 比 较 相 同 实 验 环 境下 Cosmos 与

PieBridge 吞吐量随接入平行链数量的变化，验证

PieBridge 在性能方面的可扩展性.
在实验中，本文设置 Cosmos 跨链系统和 PieBridge

跨链系统的中继链配置相同，均采用 4 个共识节点，

分别部署在 4 台服务器上，中继链每个区块可容纳

的最大交易数量为 5 000；同时使用了进程模拟平行

链出块过程，假设平行链出块间隔时间为 6 s，每个

区块中的跨链交易比例为 10%，每当平行链有新的

区块产生，区块内的跨链交易都会被逐个发送到中

继链.
实验结果如图 8 所示 . Cosmos 吞吐量首先随接

入平行链数量的增多持续增大，并在接入 500 条平行

链后趋于稳定，这意味着跨链系统到达性能瓶颈，无法

接入更多的平行链、处理更多的跨链交易；而 PieBridge
由于将平行链接入了不同的中继域，并且当中继域

到达性能瓶颈时会动态扩容，其吞吐量随接入平行

链数量的增多持续增大. 由图 8 表明，PieBridge 可以

通过域的扩容，按需提升跨链系统的吞吐量，保证跨

链性能不随跨链交互的增加而降低.
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图 8　随接入平行链数量变化的跨链系统吞吐量
 

 4.2.2　差异化交互实验

本文依据供应链数据存证场景与跨城市公共服

务场景对跨链交互在可扩展性与时效性上的不同需

求，构建 2 个中继域，并通过比较这 2 个中继域的吞

吐量与跨链交互时延，验证 PieBridge 对差异化跨链

交互的支持.
在该实验中，供应链数据存证场景更加注重中

继域（Zone-1）的吞吐量，且需要保证存证数据完整可

靠，中继链配置了较大的区块容量与权威证明（proof
of authority, PoA）共识机制，跨链交互协议栈在验证

层配置了基于 SPV 的跨链数据验证方法，传输层配

置了可靠传输协议；面向跨城市公共服务场景的中

继域（Zone-2）注重跨链交互的时效性，中继链配置了

较小的出块间隔与 tendermint 共识机制，跨链交互协

议栈在验证层配置了基于公证人的跨链数据验证方

法，传输层配置了基础跨链传输协议.
实验结果如图 9 所示，Zone-1 拥有更高的平均吞

吐量，Zone-2 拥有更低的跨链交互时延 .  这是因为

Zone-1 配置了较大的区块容量，单区块包含的交易
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数量增多；Zone-2 配置了较小的出块间隔，且采用基

于公证人的跨链数据验证方法，缩短了交易等待时

间与跨链数据验证时间. 该结果符合不同应用场景

对跨链交互提出的需求，这意味着 PieBridge 可以通

过中继链与跨链交互协议的配置实现差异化的跨链

交互.
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Fig. 9　Diversity of cross-chain interactions

图 9　差异性跨链交互
 

 5　总　　结

本文基于“按需建域”的理念提出了一种按需可

扩展的跨链架构 PieBridge，并在此基础上提出了具

有独立事务层的 4 层跨链交互协议栈，在保证跨链

架构可扩展的同时支持差异化的跨链交互. 本文实

现了 PieBridge 原型系统，并通过建模分析与实验验

证了 PieBridge 的可扩展性，以及其对差异化跨链交

互需求的灵活支持.
未来，我们将在本文工作的基础上，针对当前跨

链交互性能低的问题，从 2 个层面开展工作：

1）架构层面. 针对中继链上交易类型单一、交易

分区明显的特点，研究中继链并行化方法，通过提升

单中继链性能，降低跨链交互时延.
2）交互协议层面 . 针对跨链事务处理机制在多

主体、长流程的场景下低效率的问题，研究单事务并

行执行技术与多事务并发执行技术，通过提升跨链

事务处理效率，提升跨链交互性能.
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