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Abstract　Video  cloud-network  platform  contains  a  huge  amount  of  intelligent  algorithms,  and  it  is  an  important

scientific  problem  to  efficiently  manage  video  cloud-network  platform  so  as  to  support  the  rapid  deployment  and

update of application services. However, the traditional intelligent algorithms are forcibly bounded to cloud resource,

and there  is  no unified invocation mechanism for  intelligent  algorithms among different  service providers,  which is

difficult for fast integration and effective utilization. In order to solve this problem, we propose the “service-algorithm-

resource” dynamic interconnection service system, which can effectively solve the contradiction among rapid iteration

of algorithm, dynamic application demand and fixed management of intelligent algorithms. In the process of dynamic

interconnection  services,  the  traditional  and  fixed  content-oriented  buyout  digital  rights  management  can  no  longer

provide  efficient  services  for  fine-grained  rights  management.  To  this  end,  we  propose  an  algorithmic  intelligence

right management (AIRM) system, and build “sharing-mode” intelligent algorithm right management method on the

video cloud-network platform through right resource servitization method and liquidity arithmetic network structure.

The actual deployment results in the China telecom video analysis platform authorization management module show

that  the  designed  method  can  increase  the  parallel  algorithm service  capacity  by  19.9  times,  and  decrease  the  right

response time by 18.36%.

Key  words　 video  cloud-network  platform； right  management； algorithmic  intelligence； service  scheduling；

computing power network

摘　要　视频云网平台中涵盖了大量智能算法，如何对其进行高效管理，从而支持应用服务的快速部署与

更新是一个重要的科学问题. 然而，传统的智能算法与云端资源具有绑定规则，不同应用服务商之间的智

能算法缺乏统一的调用机制，导致它们无法快速整合和有效利用. 为了解决此难题，建立“服务—算法—
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资源”动态互联服务体系，有效解决算法快速迭代、应用需求时变与智能算法版权固化管理的矛盾 . 在动

态互联服务过程中，传统的、面向固定内容的买断式数字版权管理已经无法为细粒度权限管理提供高效

服务. 为此，提出智能算法版权管理系统（algorithmic intelligence right management，AIRM），通过设计版权

资源服务化方法与流动性算力网络结构，构建视频云网平台中“共享式”智能算法版权管理方法 .在中国

电信视频分析平台授权管理模块中的实际部署结果表明，所设计方法可以将算法并发服务能力提高

19.9 倍，将算法版权响应时间降低 18.36%.
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近年来，视频物联、视频会议等新型视频网业务

快速发展，思科发布的《网络可视化报告》中指出，2022
年的视频流量超过了全球互联网下行流量的 82%，

视频网业务成为了物联网、移动互联网最主要的业

务类型. 视频网业务通常需要云端资源与网络资源

共同协作来提升视频用户体验质量，视频云网融合

对视频用户体验质量保障起到了至关重要的作用.
然而，视频网具有用户设备广泛互联、连接量大、交

互性强等特点，对云网平台中的算力资源提出了非

常高的管理与计算需求. 特别地，在视频云网平台中，

涵盖了大量智能算法，例如实时视频监控中的智能

车辆识别算法、智能人脸识别算法等. 面对大量的、

异构的智能算法，如何对其进行有效管理，从而支持

应用服务的快速部署是一个重要的科学问题. 然而，

传统的智能算法与云端资源具有绑定规则，不同服

务商之间的智能算法缺乏统一的调用机制，导致它

们无法快速整合和有效使用. 对于用户而言，智能算

法的部署繁琐且过于专业化，用户很难自主完成智

能算法与云端资源的装载以及授权过程；对于算法

提供商而言，过于专业化的实现过程导致其算法版

权很难得到广泛推广和使用，导致算法的商业价值

大大降低.
本文提出“算法即服务”理念，建立了新型的“服

务—算法—资源”动态互联服务体系，有望解决视频

云网平台中算法快速迭代、应用需求动态时变与算

法版权固化管理的矛盾. 进一步地，本文的核心目标

是将多家智能算法提供商共同组成的算法生态和快

速发展的云节点计算生态“软硬”结合，以更高的效

率为终端用户提供广泛的“云—边—端”服务能力.
此外，我们发现支持动态服务互联的关键问题

在于快速迭代的人工智能算法需要按量计价的细粒

度权限管理，然而，传统的、面向固定内容的“买断

式”数字版权管理系统已经无法提供有效支持，导致

了算法生态与云生态的割裂. 为此，我们提出智能算

法版权管理（algorithmic intelligence right management，

AIRM）系统. 结合算法版权管理中细粒度、低时延需

求等特性，AIRM针对服务层算法版权管理和资源层

计算资源管理，设计了版权资源服务化和流动性算

力网络 2个主要方法，从而支持“共享式”版权管理

模式，具体阐述有 2点：

1）版权资源服务化 . 设计版权资源按需时域划

分方法，将有限的版权资源在软件级别扩张为数倍

乃至数十倍的细粒度可用服务单元，提高对智能算

法版权资源的利用率. 具体来讲，对于每个算法版权，

AIRM系统根据用户鉴权频率确定其时域服务单元

划分个数，每个算法版权的授权过程由 AIRM系统统

一调度. 继而，AIRM系统为每个服务单元定义二级

服务密钥，它用于服务单元所属用户获取算法版权

的时域授权，从而获得时域连续的算法服务，进而提

高智能算法服务效率.
2）流动性算力网络设计 . 打破单个节点算力资

源与版权资源的僵化匹配模型，将广泛的节点计算

资源抽象为算力网络；与版权服务单元相协调，提高

系统的整体服务能力. 它包括 2个主要步骤：首先，

根据上层服务需求，设计经验驱动的算力单元划分

方法；其次，将云端物理资源切分为细粒度的算力单

元作为资源调度单位，多个算力单元可以再自由组

合和交换，为多个服务单元提供流动性计算能力，从

而实现更高的并行计算效率.
我们将智能算法版权服务与算力网络环境部署

在中国电信视频分析平台授权管理模块，系统服务

部署在云平台虚拟化后的虚拟机容器中，实验平台

由权限认证服务集群、算法存储服务集群以及邦联

平台计算资源池 3个组成部分 . 实验结果表明，相比

于传统的版权管理方案，AIRM系统可以在相同算力

资源条件下，将并发服务能力提高 19.9倍 . 此外，在

相同服务量的情况下，AIRM系统可将版权响应时间

降低 18.36%. 针对 2种智能算法组合服务的应用场

景，AIRM可以将组合服务量提升 8倍，证明了其在

多种类算法、多任务处理下的有效性能提升.
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 1　相关工作介绍

新型视频网业务种类众多，例如城市安防监控

中进行人员识别、道路监控中进行车辆识别与追踪 [1]，

这些应用的部署离不开视频云网平台中智能算法与

算力网络的支撑 [2]. 本节将分别从算法版权管理与算

力网络 2个方面介绍相关工作.
1）算法版权管理 . 数字版权管理（DRM）是一种

保护高价值数字资产并控制其分发和使用的系统，

文献 [3]中介绍了传统 DRM的基本框架，包括内容

提供者、内容分发者、交易中介和消费者 4种角色 .
消费者从内容分发者和交易中介处分别获取加密内

容和秘钥以实现内容读取，内容通过非对称加密以

进行保护. 在云服务场景下，DRM的私钥仅供一个消

费者实例使用，这一设计虽然保护了版权但也导致

了算法版权无法在容器间高效流动的问题 [4-5]. 近年

来，随着人工智能的发展，研究者开始关注于算法模

型的加密方法 [6-10]. 文献 [9]通过在神经网络的标准化

层中加入验证机制，以保证算法仅在拥有权限的情

况下可用，另一些工作 [7,10] 通过配置神经网络权重以

构建数字水印从而达到版权管理的目的.  文献 [3−
10]工作提升了 DRM智能算法加密、解密效率，而未

关注于算法服务场景下 DRM的系统架构不足，因此

无法解决视频应用中的智能算法种类多、版本迭代

快导致的 DRM执行效率低等问题 .  而本文提出的

AIRM系统将在实现算法模型加密的基础上，优化智

能算法版权管理架构的执行效率.
2）算力网络 . 算力网络为网络视频应用提供了

人工智能算法执行所需的算力资源以及网络传输资

源. 文献 [11]提出将算力与网络资源以机器学习平

台的形式提供服务，其中算法、算力均由云计算运营

商提供，并将这种方式命名为“机器学习即服务”（MLaaS）.
后续工作进一步关注了 MLaaS模式下集群的资源负

载时间、空间特征以及资源效率优化方法 [12-16]，例如

通过平台内 GPU共享与任务作业时长预测可以提升

机器学习算法执行过程中的效率 [13]. 然而文献 [11−
16]工作更关注算法的执行效率而并未考虑算法版

权的高效授权过程. 尽管版权保护已被认为是算力

网络中亟待解决的问题 [17]，除 MLaaS相关工作外，算

力网络中数字版权的认证流程与权限管理方案已有

相关研究 [18-22]，然而这些研究中版权所保护的内容如

音视频 [20]、数据库 [22] 等往往仅涉及到云环境中的储

存资源相关的版权调用. 而本文的 AIRM系统将提供

算力网络调度与智能算法的版权管理的深度耦合架

构，从而提升算力网络的服务能力.

 2　设计架构

本文提出了新型的动态互联服务体系，其核心

目标是将多家智能算法提供商组成的算法生态和当

前飞速发展的云节点计算生态“软硬”结合，以更高

的效率为端用户提供广泛的“云—边—端”服务能力.
进一步来说，动态互联服务体系从多家智能算法提

供商购入一定数量的多种智能算法版权，备份在本

系统内部的算法版权存储器中. 继而，将算法版权重

新转换为细粒度的服务单元，为其设计二级秘钥来

授权于更多的应用用户. 同时，我们将广泛的云节点

计算资源构建为高效的流动性算力网络，由服务单

元调用其算力单元完成用户的服务请求，最终实现

“算法即服务”的应用体系.
以视频物联中经典应用——城市人员安防——

为例，介绍其版权服务系统部署方式与成本开销. 城
市中部署了大量的摄像头设备来监控道路安全情况，

如果为每一个摄像头都配备算力资源和智能算法版

权来实现智能监控，则将面临巨大的部署成本. 例如，

2021年中国摄像头已增至 5.6亿台，而单个摄像头的

算法版权费用和支持图像计算的硬件成本一般在千

元级别. 所以，我们希望将众多的端设备通过互联服

务体系在云端完成应用服务，此种部署方式将极大

地降低基建部署成本和降低部署难度，有潜力提高

智能算法服务的自适应性和广泛性.
为实现这一服务体系，本文提出了支持动态互

联的系统架构. 如图 1所示，该架构实现了算法生态

（由多家算法提供商共同构成）和云计算生态（由海

量计算资源构成）的动态互联，进而提供更高效和便

捷的智能算法服务. 动态互联系统架构被设计为 3层

架构：应用层、服务层、资源层. 具体来讲，应用层提

供与用户直接交互的各种智能算法，它接入和整合

了各种算法服务 API，向用户提供可操作的用户界面；

服务层封装了多样、异构的音视频智能应用算法版

权，将多种应用的多个智能算法版权在该层实现集

中式管理和细粒度调用；资源层实现了由海量云端

节点计算资源互联构成的算力网.

 3　算法设计

本文针对服务层算法版权管理和资源层计算资
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源管理设计了 2个主要方法：

1）版权资源服务化 . 将有限的版权资源在软件

级别扩张为数倍甚至数十倍的细粒度可用服务单元，

提高对智能算法版权资源的利用率.

2）流动性算力网络 . 打破单个节点算力资源与

版权资源的僵化匹配模型，将广泛的节点计算资源

抽象为算力网络，与版权服务单元相协调，提高系统

的整体服务能力.

版权资源服务化与流动性算力网络分别在本服

务体系的服务层和资源层实现，后者对前者是透明

的，服务单元只需要向下层递交资源请求即可完成

调用，而无需关注底部资源层如何实现算力调度，这

样的分层设计可以提高服务层的算法服务可扩展性.

接下来将具体阐述 2个方法的设计原理.

 3.1　版权资源服务化

首先，介绍传统“买断式”数字版权管理方法

（DRM）. 用户从版权提供商购买智能算法版权，并自

己组建计算资源进行使用. 这种方式导致算法版权

和计算资源高度耦合，只能被单个用户使用，并且要

求用户有较高的专业技能来完成部署，严重降低了

算法版权的利用率和可用性. 我们发现，用户使用算

法版权获取服务主要包括 2个步骤：1）鉴权 . 判别用

户是否具有算法版权. 2）计算 . 智能算法调用计算资

源来完成服务. 重要的是，鉴权事件是一次性发生或

者时域间歇性发生的. 直观来讲，版权提供商验证用

户是否具有算法权限的过程是在时域上离散发生的，

并不会一直保持鉴权过程. 这意味着可以使用一个

版权为多个用户时分交替授予服务权限. 基于此发

现，本文提出了互联服务体系的首要设计——版权

资源服务化，它将有限版权资源通过时分复用的方

式划分为多个时域，独立授权服务单元（下文简称服

务单元），以向更多用户提供无差别甚至更优的算法

服务.
但版权资源服务化的实现却面临一个重大挑战：

在现有的版权管理体系下，版权资源与用户计算资

源一对一高度耦合，无法实现版权在多用户之间的

动态流动使用. 为了解决这一难题，我们将多种应用

的多个智能算法版权在服务层实现集中式管理，提

出智能算法版权管理系统 AIRM. AIRM系统的约束

条件包括算法版权服务响应时间上限 Tmax、版权数

量 N、硬件算力资源 C，在此约束下，服务单元优化目

标 S 可定义为：

S =max
N∑

i=1

fS (Ai), ∀ fT (S i) ⩽ Tmax,
∑

fC(S ) ⩽C,

其中，fS （Ai）表示给定的第 i 个版权 Ai 的可扩增的服

务单元数量，fT（Si）表示某个服务单元的响应时间，

fC（S）表示所有服务单元所需的算力资源 . 综上所述，

本文所提出的 AIRM系统旨在通过对 N 个智能算法

版权的细粒度管理提高有限版权资源的并发服务能

力，在 4.2节深入分析了本文算法用例的服务能力性

能增益.
AIRM还包括版权存储器和服务单元调度器 2个

模块（如图 2所示），前者存储了来自多个算法提供

商的算法版权，后者对算法版权的细粒度进行调度.
 
 

算法
版权1

版权资源

服务化

AIRM服务单元调度器

服务
获取

秘钥
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算力
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算法
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AIRM版权存储器
服
务
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Fig. 2　Design of AIRM module

图 2　AIRM模块设计
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Fig. 1　Dynamic interconnection service system of "Algorithm-Service-Resource"

图 1　“算法-服务-资源”动态互联服务体系
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A =

{A1, A2,…, An}

S = {S 1,1,

S 2,2,…, S i, j} Ai S i =
{
S i,1, S i,2,…, S i, j

}

以视频监控中人脸年龄识别应用为例，将多个

人脸年龄识别算法版权逻辑定义为版权集合

，并存储在版权存储器中 . 继而，AIRM
通过版权资源服务化技术将 A 转换为服务单元集合

S，存储在服务单元调度器 . 不同于传统版权管理系

统，AIRM服务单元不会按照时域独享算法版权，而

是在定期的鉴权时刻动态请求版权资源来获取算法

使用权限. 如图 3所示，假如一个人脸年龄算法版权

在满足每个用户始终保持鉴权成功的前提下可以通

过时域切分为 j 个时分复用的服务单元，则

，其中 为 提供鉴权

服务，该过程的具体实现方法如算法 1所示.
  

Si,1 Si,2 Si,3 Si,4 Si,5 Si,6 Si,7 Si,8 Si,9 Si,10

Ai

单个版权为多个服务单元循环授权

Fig. 3　Cyclic authorization for service units in AIRM

图 3　AIRM的服务单元循环授权
 

算法 1. 版权资源按需时域划分方法.
A = {A1, A2,…, An}

T = {TA1 , TA2 ,…, TAn }
输入：智能算法版权集合 ，每

个算法版权的鉴权间隔集合 ，每

个算法服务用户鉴权时间需求 ti，用户服务状态 vj；

输出：按需服务单元集合 S.

← ←① S {}，i 1；

← ← TAi② j 0，Si {}, size=  /ti, i<n；
③ while vj is True and j<size
　　/* vj is True代表用户服务处于激活态，未被

　　　　　释放*/
④ 　Si . append（ Si, j ）；

　　/*将用户 j 对应的服务单元添加到 Si 集合中*/
⑤ 　S . append（ Si, ）；

　　/*将 Si 服务单元集添加到 S 中*/
⑥ 　j++；
⑦ end while
⑧ i++；
⑨ return S.
　/*返回 A 的时域划分结果 S */
具体来说，AIRM不直接让用户通过算法版权获

取算法应用能力，而是自定义时分密钥，将每个算法

版权拆解成更多的服务单元，设置授权时间片来循

环，为更多的用户提供服务. 考虑到不同算法版权的

鉴权间隔要求存在明显差异，我们提出了版权资源

TAi

按需时域的划分方法. 详细地说，依据每个算法具体

的鉴权时间间隔 T 将版权资源按用户所要求的鉴权

时间需求 t 定制化切分为 T/t 个服务单元 . 举例来说，

算法版权 A1 需要在 10 s内为 n 个用户循环鉴权，若

每个用户鉴权时间为 1 s，则 n=10/1=10；算法版权 A2

需要在 5 s内为 m 个用户循环鉴权，若每个用户鉴权

时间为 0.25 s，则 m=5/0.25=20. 因此，在流程上，对于

A 中的每个智能算法版权 Ai，为其建立服务单元映射

集 Si，同时获取用户要求的鉴权时间间隔 . 按照按

需计算的服务单元数量上限逐渐向每个 Si 中增加服

务单元，并将其直接分配给用户使用. AIRM也会持

续更新 S 中所有服务单元的服务状态（已完成服务、

正在服务、待激活等），以便用户释放的服务单元被

及时分配给新用户使用.
AIRM对版权资源的时域划分是动态调整的 . 对

于不同的算法版权，其切分的版权资源时隙由其用

户端所要求的应用服务授权，间隔进行定制化切分.
在这一机制下，每种算法版权可以为用户提供连续

的算法服务，即使出现偶然的版权资源响应超时，

AIRM也会及时将用户请求切换至新的服务单元来

重新响应. 除此之外，切分好的版权授权时隙会定期

通过在用户侧收集到的服务日志进行动态更新，更

新周期一般为 5~7天，在本文实验中介绍的人脸属性

识别算法示例的授权时隙分别为 40 ms.
对于每个算法版权，AIRM根据用户鉴权频率确

定其时域服务单元划分个数，每个算法版权的授权

过程由 AIRM平台统一调度 . 继而，AIRM为每个服

务单元定义二级服务密钥，它用于服务单元所属用

户获取算法版权的时分授权，从而获得时域连续的

算法服务. 除此之外，由于用户本身网络环境的差异，

其对算法应用的调用频率存在差异，所以算法版权

的鉴权时间差存在一定浮动. 集中式的版权资源服

务化管理方式可以协调多个算法版权在广泛的用户

中按需流动，而不是简单地将一个版权时域分发给

固定的 j 个用户 . 这也是本文提出的“共享式”AIRM
智能版权管理系统与传统“买断式”DRM系统的本

质区别. 因此，本文对智能算法资源实现了更细粒度

的服务级调度而非传统 DRM低效的版权级调度.
随着边缘云计算技术的快速发展，视频数据的

云端集中式处理已逐渐成为一种流行的、轻便的解

决方案. 一方面，新兴的视频/图像采集器有较强的压

缩和抽帧能力，所产生的数据流量较小甚至不足

1 Mbps，不会对网络产生较大压力；另一方面，本文

所提出的 AIRM系统只会在云端处理音视频数据，处
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理结果会以 HTTP消息进行通信，数据量小不会对网

络传输带来额外压力.
 3.2　流动性算力网络

3.1节所介绍的基于版权资源服务化的 AIRM系

统在服务层实现了有限数量版权的时域服务化切分，

以提高多用户并行服务能力，但是此过程要求更灵

活的服务计算资源调度技术. 因此，我们为动态互联

服务体系的资源层设计了基于流动性结构的算力网

络. 现有的弹性资源调度方案只是单纯的资源层，对

物理传输、计算资源的弹性分配缺乏与上层应用版

权服务的深度结合. 与其不同的是，AIRM通过细粒

度的物理资源虚拟化技术将云端物理资源细粒度切

分并动态映射到版权服务单元以获取算力支持. 特
别地，本文的流动性算力网络体现在多个资源层算

力单元在多个应用层服务单元之间动态映射，进而

提供动态算力支撑，而不是简单的算力单元与服务

单元一对一强绑定，这有利于在用户量较小时也可

以利用闲置的算力资源，以提高用户服务响应时间.
更近一步，本文所提出的 AIRM系统还支持跨平台、

跨域的流动，不会局限于局域网络与单一平台.
流动性算力网络包含 2个关键设计：

1）根据上层服务单元需求（服务需求本质上等

同于传统管理系统中的用户业务需求），将一定额度

的云端算力分配给服务单元，并在完成服务后及时

回收；

2）将云端物理资源切分为细粒度的算力单元作

为资源调度单位，多个算力单元可以再自由组合和

交换，为多个服务单元提供流动性计算能力，实现更

好的并行计算效率.
为实现流动性算力网络的构建，需要解决 2个科

学问题：

1）如何划分算力单元，并将物理资源进行逻辑

划分成可以通过容器技术实现的问题. 划分后的算

力单元代表了系统服务层向资源层的最小计算资源

调度粒度. 一般来说，更小的算力单元代表更细的计

算资源粒度，造成的计算资源浪费也相对更小. 但是，

更小的算力单元也需要更复杂的算力网络结构，会

增大算力调度的时间开销.
2）如何实现多个算力单元在多个服务之间的并

行流动的问题. 算法服务的完成需要多项物理资源，

比如磁盘 I/O、GPU浮点运算等都具有并行服务能

力. 但是，如果算力单元和用户服务一对一耦合，则

必然导致对单个算力单元内置资源的串行运行，这

将导致较高的资源浪费问题，也会消耗服务提供商

更多的运营成本，在实际系统中难以实施.
算法 2. 经验驱动的算力单元划分方法.
输入：算法 Ai 拟被调用的次数 J，历史经验中算

法 Ai 第 j 次调用的算力资源 Ui, j，平台当前待划分的

算力总量 G；

输出：拟划分的算力列表 S.

← ← ←① i 0，j 0，Ui, j  read Log；/*读取历史记录*/
② while G ≠ 0；/*循环直至无待划分的算力*/
③ 　Ui = ∑Ui, J / J； /*算法 i 的平均算力*/
④ 　G = G – （Ui /∑U）×G；/*按比扣除算力*/
⑤ 　Si = （1/J）×（∑Ui, J /∑U）；/*单次算力值*/
⑥ 　S . append（ Si ）. repeat（ J ）； /*将算法 i 的拟

　　　　定的算力单元添加到列表中，加入 J 个*/
⑦ 　i++；
⑧ end while
⑨ return S.
　 /*返回算力单元列表 S */
为了解决问题 1），本文设计了经验驱动的虚拟

化算力划分方法. 首先从电信的应用服务平台收集

了大量智能算法应用请求的运行轨迹，获取各种算

法对物理资源的开销要求. 经过聚类分析后发现：这

些算法对物理资源的需求存在明显且非常稀疏的分

界线，简单的算法应用对物理资源要求较低，比如视

频人脸属性（性别、年龄）的识别；而复杂的算法应用

对物理资源的要求较高，比如监控视频中人脸相似

性分析. 所以，我们根据算法在历史经验中的算力需

求，将物理资源划分为不同粒度的算力单元，使其可

以保证同时满足简单算法和复杂算法服务的算力要

求. 算力单元的划分粒度根据应用平台用户使用情

况周期性动态调整，其具体方法如算法 2所示 . 算力

单元的划分方法将根据文中算法 2输出的算力列表

S 进行，具体地，根据每个算法的历史调用记录及当

前的可用算力，对算力列表 S 进行动态更新 . 在每次

的算力划分中，会将可用待划分算力 G 分配给每一

种算法，且每种算法的单次调用算力相同. 系统首先

计算历史经验中智能算法 Ai 的平均算力，此后从 G
中扣除智能算法 Ai 被分配到的算力值，该值由记录

中 Ai 的算力 Ui 占总记录算力∑U 比例而得，即扣除

值为（Ui /∑U）×G. 此后计算单次算力 Si 并按调用次

数添加到列表 S 中.
为了解决问题 2），本文设计了逻辑资源重组的

算力合并方法. 一般来说，多个算力单元是物理非邻

接的，无法实现在真实物理层面的资源合并，但是在

逻辑上可以合并多个算力单元. 如图 4所示，将多个
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算法服务单元的计算任务进行拆解（操作系统级别

的并行化计算），并分发至逻辑可合并的多个算力单

元以最大化并行处理，从而极大降低服务单元计算

任务的处理时间，并将在 4.2节进行相关实验验证.
当算力资源不足时，服务请求响应时间将增长，

若响应时间超过该服务所设阈值，判定为 AIRM系统

处于过载状态. 在此种情况下，一方面，AIRM会即刻

触发服务请求排队机制，此机制采用先进先出（FIFO）

策略来响应用户请求. 另一方面，AIRM会快速扩容

资源层算力服务单元，来消除短期的服务请求过载

问题，恢复服务的响应时间在正常范围内. 恢复所需

的具体时长将受到平台空闲算力资源、网络情况等

因素的综合影响，但是尽量保证在毫秒级别达到稳

定状态.

 4　实　　验

本节将介绍视频云网平台中，版权资源服务化

与流动性算力网络性能的评估方法及相关实验结果.
将使用并发用户服务量、算法版权响应时间 2个性

能指标，在算力资源变化的条件下评估视频云网平

台中不同智能算法的服务性能. 此外，针对不同应用

场景中对异构算法服务串行处理的需求，我们测试

了组合算法的服务能力与响应时间.
 4.1　实验方法

1）实验环境部署 . 实验所涉及的版权服务与算

力网络环境部署在中电信数智科技视觉智联平台运

行，其基于中国电信云计算基础架构，系统服务均部

署在云平台虚拟化后的虚拟机或容器中，包括权限

认证服务集群、算法存储服务集群以及邦联平台计

算资源池 3个组成部分 . 其中，邦联平台资源池提供

计算资源以实现诸如 AIRM管理器、AIRM容器以及

其上层应用的负载. 由虚拟化的节点支撑系统服务

的 3个组成部分，每个虚拟机节点的配置为 Intel
Xeon 8核 CPU、NVIDIA Tesla T4 GPU与 24 GB RAM
内存，针对计算资源池的场景，本文将这些计算资源

划分为 200个算力单元以组成算力网络并运行多个

算法版权实例. 实验过程中，由客户端向平台提交算

法服务请求，客户端配置为 Intel Core i5-1035G4 CPU、

16 GB RAM内存 . 实验网络环境包括中国电信千兆

网与教育网（CERNET）千兆网 . 实验过程中算法服务

提供 HTTPS接口，通信报文以 JSON的格式进行传

输，加密方式采用 RSA签名，以供客户端提交请求和

接收算法执行结果.
2）智能视频应用 . 本文所设计的版权管理方法

可适用于任一类智能算法，例如人脸识别、车辆识别、

语音识别等. 本文以人脸识别计算应用为例开展实

验. 将视频监控中的人脸图片帧用于人脸识别 . 具体

包括人脸属性识别与人脸相似度计算 2个算法，人

脸属性识别用于系统并发服务性能的评估，算法的

具体模型均由中电信数智科技视觉智联平台提供.
此外，多种算法还会被同时调用以进行算法的组合

适配实验.
3）模型输入 . 人脸识别应用的输入图像由线上

随机抓取或在实验场地拍摄而获得，包括 25张人脸

图像，图片大小为 14~147KB，在实验过程中不断随

机抽取图像并提交请求. 由于本文的研究问题在于

算力网络与其版权流动、服务能力，故不关注算法推

理结果的准确性，无需涵盖标签的数据集.
4）算法调用过程 . 用户选择一段视频 /图片上传

至系统平台，并且选择调用智能算法. 这一应用请求

会经由应用层接口下发至服务层，由 AIRM创建人脸

识别服务单元接受用户数据，同时调用资源层算力

单元计算识别结果，此结果会被服务层向上传递回

应用层展示给用户. 在此过程中，应用层按照 API规
范向其发送请求，包括算法服务码、服务密钥、RSA
签名等. 在平台完成服务计算后，将识别结果回传至

用户端，内容包括结果编码、结果描述、服务应答时

间戳等.
5）对比方法 . 在 DRM对比实验中，根据算法复

杂度为每种算法版权配置不同的算力，实验为每个

人脸属性算法版权配置 35 GFLOPS算力，而为每个

人脸相似度算法版权配置 43 GFLOPS算力，每个算

法版权可服务单一容器内的服务请求.
6）性能评估指标. 本文所采用的 4个主要评估指

标为：

 

…

…

…

S1,1 S1,2 S1,8

S2,1 S2,2 S2,8

S3,1 S3,2 S3,8

Si, j 算法服务单元 算力单元 网络交换

Fig. 4　Resource merging of multiple computation units

图 4　多算力单元的资源合并
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①并发服务量. 算法平台在一定算力条件和服务

种类的前提下，每秒内可负载的用户最大请求数量

由成功返回结果的请求数量除以总耗时计算得出.
②并发服务能力增益. 智能算法版权管理系统

并发服务量与传统方案的并发服务量之比.
③响应时间. 算法平台收到了用户请求后，调用

算法版权和硬件资源处理该请求的完成时间. 注意，

本处强调的响应时间不包括用户请求在网络链路上

的传输时间.
④智能算法版权组合适配效率. 在 2种智能算法

组合串行服务场景下，系统并发服务量与增益.
 4.2　系统并发服务能力增益

为了评估系统的版权资源服务化能力，本文将量

化系统的并发服务能力增益，即比较AIRM与传统DRM
的服务能力差异. 本实验将并发服务量，即最大负载

容量作为基本指标用以后续评估. 实验中面临的变

量是计算资源，在有限的资源下算法平台可同时处

理用户请求的数量有限，此外不同的算法对硬件资

源的开销也存在区别. 在本文中，固定实验中调用的

算法为人脸属性识别，它是一种常见的算法应用. 用
户可以将一张图片发送至算法平台，算法平台将调

用版权、执行算法，输出该照片是否存在人脸，以及

人脸中的一些必要属性，比如年龄估算、性别分析等.
为了与传统的 DRM版权管理方案进行对比，在实验

中设定为每个算法版权配置 35 GFLOPS算力（FP16）.
图 5展示了在人脸属性识别应用中，本文所提出

的 AIRM系统与传统 DRM在不同的算力支撑下并发

用户服务量的对比结果. 由于版权“买断式”的缺陷，

DRM的服务量仅能随着算力的扩大而缓慢增长，即

每 35 GFLOPS增加一个服务量 . 相较而言，AIRM得

益于版权资源的高效分发，实现了更高量级的并发

服务量. 例如，当算力为 350 GFLOPS（FP16）时，DRM
的服务量为 10，AIRM的并发服务量则可达到 185；

当算力达到 3500 GFLOPS（FP16）时，DRM的服务量

为 100，AIRM的并发服务量可以扩展到 2077.
本文进一步定义了并发服务能力增益指标用以

描述 AIRM并发能力的提升：平台拥有的版权数量固

定，在传统版权管理方法或 AIRM方法下，分别能够

支撑的应用数量之比（1/n，n 为 AIRM多路应用数量），

即系统的并发服务能力增益，也即 DRM与 AIRM的

服务量之比. 结果表明，在相同的算力资源下，AIRM
平台的最大用户服务数量是传统 DRM平台的 19.9
倍（平均值），并且随着算力资源的逐渐上升，AIRM
的优势更加明显.
 4.3　智能算法版权响应时间

为了评估 AIRM在版权分发服务时延上的优化

效果，本文对比了 AIRM与传统 DRM的算法版权响

应时间. 根据中国电信视频云平台的业务量，在设置

不同的版权数量、不同算力的情况下，分别记录每个

应用从收到算法请求到生成算法实例的响应时间.
版权与算力的关联与 4.2节中并发服务能力增益评

估时的设定一致，每个算法版权配置 35 GFLOPS算

力（FP16）. 本组实验中 DRM版权管理方案与 AIRM
方案均服务了 20路用户请求 . 将系统处理总时长与

算法请求数量进行相除，即为该次实验的请求平均

响应时间. 其中系统处理总时长遵循中国电信视频

分析平台授权管理模块的处理时长，而不包括实验

过程中图像数据上传和下载时间，因其会受到公网

网络波动的影响.
图 6展示了 AIRM与传统 DRM在不同的算力资

源下用户请求响应时间的对比，DRM的响应时间均

在 0.49 s左右，而 AIRM的响应时间随着算力的增长

从 0.49  s逐渐降至 0.40  s，降低算法版权响应时间

18.36%. 该结果表明：随着算力资源的增长，AIRM平

台处理相同数量用户请求的响应时间逐渐降低，而

DRM平台由于版权服务过程冗余，多个算法版权无

法流动，即使算力资源增长也不会对响应时间产生

增益. 此外，算力资源对响应时间的增益并不是无限

的，随着用户请求被充分分发至多个算法版权，响应

时间将逐渐收敛，不再继续下降. 在响应 20路用户请

求，本实验的算力和集群部署条件下，AIRM的响应

时间大致收敛在 0.40 s. 我们猜测，该收敛时间会随

着服务数量、算力部署情况的变化而产生不同结果.
此外，根据算力与 AIRM响应时间的关系，可依据响

应时间来评判系统是否处于过载状态，评判阈值一

般被设定为传统 DRM系统理论响应时间（本实验即

为图 6中的时间上限 0.49 s），当 AIRM响应时间超过
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这一阈值时，判定系统处于过载状态，将进行算力单

元扩容，此过程会在毫秒级别内处理完成，尽早恢复

到稳定状态.
 4.4　智能算法版权组合适配效率对比

在视频云的相关应用中，广泛存在着算法组合

的需求. 算法版权的组合适配需要版权资源服务化

与算力网络的共同支持，从而实现不同的算法版权

与算力资源在系统内的分发流动. 典型的案例是在

视频监控人脸识别的需求中，需要同时利用到人脸

属性识别（简称“算法 -1”）与人脸相似度计算（简称

“算法-2”）2种智能算法 . 大多数场景中，“算法-1”对
计算资源需求小，版权价格便宜，适合长时间的待机

监控检测；而“算法 -2”版权价格昂贵且计算资源消

耗高. 为了实现减小开销的目的，AIRM仅在“算法-1”
检测到必要目标时调用“算法 -2”，以此降低版权与

算力负载. 通过 AIRM实现“算法-1”与“算法-2”的组

合适配，可以降低应用成本，在有限的版权资源数量

下实现更大的应用容量.
本实验将评估 AIRM在算法版权组合适配应用

场景中的效率. 在本节实验中为了使算力与版权的

对应更符合应用场景设定，在 DRM对比实验中设定

为每个人脸属性算法版权配置 35 GFLOPS算力，而

为每个人脸相似度算法版权配置 43 GFLOPS算力 .
实验将分多组不同的算力进行，实验过程中由客户

端向 AIRM连续发出请求. 客户端首先批量进行人脸

属性算法请求，持续 0.5 s；再批量请求人脸相似度计

算，持续 0.5 s，以此循环直至达到预置的请求数量.
在算力为 350~3500 GFLOPS变化时，AIRM的组

合服务能力与 DRM服务能力的服务量对比如表 1
所示. 从实验结果中可以观察到 AIRM相比于 DRM
仍然具有显著的服务能力提升效果，例如在算力为

350  GFLOPS时，DRM可以完成 4组算法服务，而

AIRM可以完成 30组算法服务，即实现了 7.5倍的提

升. 在不同算力条件下，AIRM组合服务量平均有 8

倍的提升，表明了智能版权管理系统在算法组合适

配条件下的优越性能.

对比 4.2节中仅进行人脸属性识别时的服务能

力，在算法组合时相同算力的服务能力会有所下降，

例如表 1中算力为 350 GFLOPS时，AIRM组合服务

量为 30，而图 5中该算力下 AIRM服务量为 185. 这

是由算法组合的资源负载提升导致，在相同的时间

内处理 2种算法的请求，会导致并发服务量下降，尤

其是人脸相似度计算（“算法-2”）对算力资源的要求

更高.

此外，对比表 1与 4.2节中的服务能力增益，算

法组合的 AIRM并发服务能力增益为 8倍，而单一人

脸属性识别的服务能力增益约为 20倍 . 这种增益能

力的变化是由于 AIRM对不同计算复杂度的算法并

行能力不同，计算复杂度低的算法会具备更强的版

权并行分发能力；而组合算法提高了计算复杂度，致

使 AIRM的并发增益能力衰减 . 此外，目前的实验设

定中 AIRM将 2种算法分 2批次处理，2个算法提交

的请求数量相同，这是在以最大的业务容量下做出

的假设，实际情况中“算法-2”的请求量将小于“算法-

1”的请求量. 若在实验过程中进一步优化 2个批次中

“算法-1”与“算法-2”的提交请求数量比例，AIRM的

算法组合服务能力还将进一步得到提升.

 5　总结与展望

智能视频云技术正在加速发展，视频云服务对

Table 1　AIRM Algorithm Combination Service Capability

Gain

表 1    AIRM 算法组合服务能力增益

GPU算力/
GFLOPS

DRM组
合服务量

AIRM组
合服务量

组合并发服
务能力增益

平均服务
能力增益

350 4 30 7.50x

8.07x

700 8 62 7.75x

1 050 12 95 7.92x

1 400 16 128 8.00x

1 750 20 161 8.05x

2 100 24 195 8.13x

2 450 28 230 8.21x

2 800 32 266 8.31x

3 150 36 301 8.36x

3 500 40 337 8.43x
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云网平台中的算力资源提出了非常高的要求，针对

大量的智能算法管理问题，本文提出了“算法即服务”

理念，建立了新型的“服务—算法—资源”动态互联

服务体系，有效解决算法快速迭代、应用需求时变与

智能算法版权固化管理的矛盾. 本文还提出智能算

法版权管理系统，设计了细粒度版权资源服务化与

流动性算法网络化方法，实现智能算法版权管理相

关功能模块. 特别地，在中国电信视频分析平台授权

管理模块的实际部署与规模化分析验证了本文所设

计方法的先进性.
针对本文所提出的智能算法版权管理系统，未

来可以在 2个方面继续开展研究：1）面向大规模商

用系统的智能版权低时延调度方法. 在实际系统中，

不同的应用平台对算法请求具有不同的响应时间要

求，如何设计具有实时可扩展能力的智能算法版权

管理方法，为未来的研究工作之一. 2）智能算法版权

管理系统中的安全问题. 在系统实际使用过程中，如

何实现用户终端与系统的安全接入、安全连接与可

靠性恢复，将在未来工作中展开深入研究.

作者贡献声明：张欢欢提出了算法主要思想；安

聪凯设计了算法实现方法；赵朗程完成了实验方案；

周安福与马华东负责整个项目研究思路，提出指导

性意见并修改论文；袁艺和曹宁提出了在实际系统

中的应用思路及建设方案，并提供实验平台支持应
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