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Abstract　Cloud-native system log service can fully boost the researching, maintaining, operating and security ability
of the public cloud. Could log data are typically large in scale, requiring long preserving time, high ingestion speed
and  low  access  latency,  while  the  information  density  is  low.  To  save  the  storage  cost,  it  is  required  to  compactly
compress  the  logs,  compress  the  logs  in  a  high  speed,  and  retrieve  target  data  with  low  latencies.  However,  it  is
challenging  to  achieve  these  three  goals  at  the  same  time,  and  a  customized  solution  should  be  designed  for  this
scenario.  By  summarizing  the  typical  data  patterns  in  the  cloud  logs,  including  the  static  patterns,  namely  the
formatted output statements in the source code and the runtime patterns, which are generated during the execution of
the programs, a low-cost storage schema is proposed for the public cloud logs. By evaluating several low-cost storage
methods  of  the  cloud  logs,  their  effectiveness  with  respect  to  the  compression  ratio,  compression  speed  and  query
latency  are  shown.  Besides,  several  experiences  for  designing  a  low-cost  storage  system  for  the  cloud  logs  are
proposed in expectation of inspiring relevant research in the future.
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摘　要　公共云的日志服务能够全面提升研发、运维、运营和安全保障的能力，而云日志具有数据规模庞

大、留存时间长、写入速度快、有用信息密度低、访问延迟要求高等特点. 为了节省存储成本，需要满足 3
个要求：1）以较高压缩密度保存此类数据（压得狠）；2）以较高的压缩速度实现数据写入（压得快）；3）以

低延迟对压缩数据进行快速检索（查得快）. 同时实现这三者是充满挑战的，需结合具体应用场景进行

定制化设计. 通过总结云日志中的典型数据模式，给出一种低成本云日志存储范式——数据模式感知的

低成本云日志存储系统，从压缩率、压缩速度和检索延迟等 3 个方面对若干低成本云日志存储方法进行

对比测试. 最后，结合相关领域研究提出 3 点经验和思考，供未来的研究工作参考.
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随着信息技术的发展，计算系统日趋复杂，大型

系统的维护和检查越来越离不开系统产生的监控日

志. 这些日志数据广泛存在于各类系统平台上，并为

故障诊断 [1-4]、异常检测 [5-9]、用户画像 [10-11]、系统建

模 [12-13] 和安全检查 [14-15] 等多种服务提供支撑 . 同时为

了确保归档审计信息的完整与可溯源性，最新出台

的《网络安全法》也明确规定“采取监测、记录网络

运行状态、网络安全事件的技术措施，并按照规定留
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存相关的网络日志不少于六个月” [16]，这又对日志数

据提出了长期归档存储的要求.
在现代数据中心中，系统日志有成千上万个数

据产生源，数据规模单日可达上百亿条（PB量级） [17]，

该类数据已经俨然成为一类新兴大数据. 为降低数

据存储成本，有必要对于该类数据进行快速、高密压

缩. 另一方面，在使用这类日志时，过长的检索延迟

将会降低查错和系统运维的效率，进而造成不必要

的损失 [18]，因此在高密压缩的同时还需保证能够快

速检索以获得需要的信息. 日志存储的总成本包括

数据存储的空间成本、数据压缩的时间成本和数据

检索的时间成本，而低成本日志存储系统的设计目

标就是要尽可能降低这 3部分成本.
本文结合公共云中日志数据的真实存储需求，

给出了一种云日志数据的低成本存储范式——数据

模式感知的低成本云日志存储. 首先，总结了云日志

中的典型数据模式，即静态数据模式和动态数据模

式；然后，给出了基于数据模式感知构建低成本云日

志存储系统的方法；最后，针对国内外若干低成本云

日志存储方法在压缩率、压缩速度和检索延迟等方

面进行了对比测试.
此外，结合我们在低成本云日志存储系统领域

的研究提出了几点经验与思考，希望为未来大规模

数据存储的相关研究提供参考和帮助.
我们研制的数据模式感知的低成本云日志存储

系统已经应用到某国际著名云厂商的实际生产系统

中，降低了 2/3的云日志存储成本，提升了云服务的

服务质量.

 1　云日志的数据特点和存储需求

系统日志原本是程序员在编写程序时出于调试

需要而设计的一种输出信息. 对于小规模软件来说，

通常在调试版本（debug version）中存在小部分的输出

日志，在正式的发行版本（release version）中基本不存

在额外输出的调试信息. 但随着软件规模的扩大，特

别是随着云计算技术的发展，很多在云场景下运行

的大型软件也会以一定格式持续不断地输出日志信

息 [19-20]. 这些信息实时记录了当前系统的运行情况以

及处理工作的细节，未来可供调试、归档、审计、系

统建模等多种应用使用.
在大型商业云中，通常有隶属于基础事务部的

专业日志存储团队，他们将为各类企业运维团队提

供包括日志采集、查询、分析、归档存储等云原生

SLS（system log service）服务 . SLS系统将持续收集来

自整个系统中不同应用的日志信息，将这些信息按

照时间顺序写入到同一缓冲区内，并对于缓冲区内

的日志进行分类、压缩等进一步处理. 在保证将这些

日志归档存储一定时间的同时，对外提供对于海量

云日志的检索和分析服务.
本节将结合云日志分类介绍这类新兴大数据的

具体信息，进一步归纳云日志的数据特点以及相应

的存储需求.
 1.1　云日志的分类

对云日志数据可以从多个维度进行分类. 从日

志的级别出发，可以将云日志分成提示（INFO）、警

告（WARNING）和错误（ERROR）等不同严重等级，对

于按照时间顺序写入到同一片缓冲区中的日志，在

进行错误溯源时，通常可以首先根据严重等级进行

日志过滤.
从日志的产生机理出发，可以将云日志分成系

统日志（system log）、访问日志（access log）、环境指标

（environment metric）三类 . 系统日志通常由系统软件

产生，主要用于提示、告警和报错. 例如，分布式文件

系统 HDFS会记录缓冲区溢出、网络异常、块读写错

误等信息. 访问日志主要记录用户对系统的访问，这

部分日志主要在用户做出某些行为时生成，用于未

来出现安全问题时对可疑操作进行溯源或对一段时

间内的用户行为进行建模. 例如，在云系统的网络代

理服务器中通常会记录外部服务器对于某些特定 IP
地址的访问. 环境指标则由各个服务器定期产生，通

常会随集群心跳信息一起发送到中心协调服务器中.
这些信息通常包括了各服务器的当前环境状态，例

如温度、CPU利用率、内存占用率等指标.
从对于日志的访问频率出发，可以将日志分成在

线日志（online log）、近线日志（nearline log）和离线日

志（offline log）三类 . 具体来说，在线日志是指在产生

之后需要进行频繁访问的日志，例如用于系统建模

的日志通常会被输入到特定的建模软件中，由建模

软件对其进行频繁且种类繁多的检索访问. 和在线

日志相对的是离线日志，这类日志在产生之后基本

不会进行访问，例如用户访问日志、环境监控日志等，

这些日志产生的初衷即是在出现严重的错误，或者

运营商卷入到相关的案件时才会被调用协助案情侦

查. 近线日志的访问频率介于在线日志和离线日志

之间，这类日志主要以系统的各种警告、报错日志为

主，广泛应用于云系统的异常诊断和故障溯源中. 很
多错误通常不会立刻影响前端应用，却会被系统以
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警告或者报错的形式体现在日志之中，因此在进行

系统故障诊断时通常需要访问这类日志.
根据某国际著名云厂商单月内对于 PB量级云

日志数据检索次数的统计，44% 的日志在产生之后

单月内的访问次数为零，属于离线日志；2% 的日志

单月内的访问次数超过 100，可以归类为在线日志；

剩下的 54% 的日志则介于二者之间，对它们存在一

定数量的访问，但是访问频率较低，属于近线日志.
日志数据写入时通常会根据未来一段时间内是否进

行密集访问分成在线日志和近线日志：对于在线日

志，通常保留原始的日志数据，并通过在数据上建立

索引的方法加速数据访问性能；对于近线日志和离

线日志则进行压缩以降低存储开销，未来查错时可

能需要对这些数据进行低延迟检索. 经过一段时间

之后，访问次数为零的日志将被视为离线日志，并进

行高密压缩以满足归档需求.
 1.2　云日志的数据特点

通过对某国际著名云厂商的实际生产日志的观

察，我们归纳得到云日志的若干数据特点.
特点 1：数据规模巨大、留存时间长. 由于云日志

通常用于大型软件或者整个系统级别的查错，因此

需要由统一的日志管理部门来协调整个平台中产生

的各类日志，而所有这些日志的规模单日可以达到

PB量级 . 另一方面，《网络安全法》规定这些日志需

要留存至少 180天，因此如果直接存储这些日志数据

将带来巨大的存储开销.
特点 2：有用信息密度低 . 尽管云日志的规模庞

大，但其中的有用信息密度较低. 这一方面是由于日

志数据存在较多冗余，例如在执行类似操作时输出

的提示信息完全相同、执行多次访问时留下的记录

也大同小异等. 另一方面是由于在审计和故障溯源

的过程中，真正需要的日志条目在所有日志条目中

所占的比例极低. 例如，在一次云系统的故障溯源过

程中，日志库中可能相关的日志条目总量超过了 70
亿条，而其中真正对错误定位有帮助的日志条目仅

有 391条.
特点 3：访问延迟敏感 . 尽管大部分日志数据的

访问频率较低，但单次访问通常是一个查错溯源过

程中的必要环节. 通过和日志维护团队的工程师进

行交流，工程师通常能接受的单次检索延迟应当在

秒量级，最多不超过分钟量级，一旦单次检索超过半

小时，将严重影响工程师的查错效率 [18]. 此外，如果

日志检索显著拖慢了整个溯源过程，就有可能因此

耽误对于致命问题的排查，进而造成更为严重的影响.

 1.3　云日志的存储需求

由于日志中有用信息密度低、规模庞大且留存

时间较长，对于近线日志和离线日志，通常需要进行

压缩存储以降低存储成本. 另一方面，对于近线日志

和在线日志，由于在检索时对于延迟较为敏感，还需

要在数据调用时保证稳定的低延迟.
上述 2个存储需求造成了日志存储面临高压缩

率和低解压开销难以兼得的问题. 现有的压缩工具

（包括常见的通用压缩工具 [21-24] 和一系列日志专用压

缩工具 [25-29]）通常是在两者之间折中，例如 LZMA
和 PPMd选择牺牲解压延迟以实现高压缩率，gzip选

择牺牲高压缩率以实现低解压延迟，zstd则给用户提

供了不同的压缩等级，允许用户自行在高压缩率和

低解压开销之间折中.  日志专用的压缩方法例如

LogArchieve将日志分桶大小作为一个可调的超参数，

分桶越大日志压缩率越高，但解压开销越大；反之分

桶越小解压开销越小，但日志压缩率也会相应下降.
那么，是否有同时实现高压缩率和低检索延迟

的低成本存储方法呢？事实上，云日志中所隐含的

数据模式为我们提供了一种全新的数据存储思路.

 2　云日志中的数据模式

模式，通常是指一个变化的数据集中相对固定

的部分. 云日志作为一种半结构化数据，其中存在大

量的冗余信息，这些冗余信息和有用信息混合在一

起便构成了云日志中的若干数据模式.
首先，由于日志数据的产生源头是用户定义的

结构化输出语句，因此由同一条结构化输出语句输

出的日志通常会共享结构化语句体. 如图 1所示，由

结构化输出语句“Time taken %ds”输出的日志都共享

“Time taken <*>s”的冗余字段.
其次，在程序执行过程中，同一条结构化输出

语句通常会连续输出多条日志，这些日志除了具有

完全相同的结构化语句体之外，它们的变量值之间

也因为程序执行的局部性而共享一些相对固定的

部分 . 例如，在“Time taken <*>s”的例子中，连续的

时间戳之间的数值差异不大；在 HDFS中块的编号

通常以“blk_”开头；在记录 IP地址的日志中，属于

同一个子网的 IP地址之间通常共享一些相同的字

段等等 .
本节将首先介绍云日志的两类代表性数据模式，

接下来讨论提取云日志数据模式的一些有效方法，

为进一步讨论数据模式感知的云日志存储做好准备.
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 2.1　云日志中的代表性数据模式

已经发现云日志有两类代表性数据模式：静态

模式和动态模式.
1）静态模式 . 我们将日志数据中因共享程序员

定义的结构化输出语句而形成的模式称为静态模式.
这类模式通常可以通过静态代码分析或根据同一公

司内的编程规范加以确定.
我们可以将由同一个结构化输出语句所输出的

日志条目视为一个日志条目组，将同一日志条目组

内出现在相同位置的变量视为一个变量组. 如果结

构化输出语句中具有 x 个变量，就会对应 x 个变量

组. 例如在图 1所示的例子中“Time taken %ds”对应

的日志条目组中包含 4条日志，变量“%d”对应的变

量组中包含 4个变量数值.
2）动态模式 . 除静态模式之外，我们将在实际运

行中同一个变量组的变量数值由于局部性而共享的

相对固定的部分称为动态模式. 对于这类模式，程序

员不可能在程序执行前就预先获知变量的内容，同

时这类模式还会随着程序运行的局部性变化而不断

改变，因此这类模式无法仅仅通过静态分析程序语

句的方法获得，还必须通过对运行过程中动态产生

的日志执行进一步的模式识别才能得到.
动态模式能够有效地将变量分割成更细粒度的

存储单元. 如图 2所示，左侧的 4条日志属于 2个日

志条目组，每一个日志条目组中包含 2个变量组；在

右侧，我们通过对这 4个变量组的进一步分析得到

每一个变量组的动态模式，并可将原有变量组分解

成更细粒度的存储单元.
 2.2　日志数据模式的提取

针对云日志的两类代表性数据模式，人们已经

找到了行之有效的提取方法.
1）静态模式提取方法 . 静态模式提取是指从原

始云日志数据中获得对应的结构化输出语句的过程，

它是日志分析领域的一个研究热点. 已有提取方法

主要包括基于频繁序列的方法 [7, 30-33]、基于聚类的方

法 [34-35] 以及其他基于启发式的方法，例如基于树结构[36]、

基于日志长度 [37] 等 . 相关研究表明 [38]，基于解析树的

方法效果最佳，故在这里着重介绍.
基于解析树的提取方法首先使用一系列预先规

定的字符（例如逗号、空格等）将日志条目分割成一

系列 token组成的串，然后根据如图 3所示的解析树

实现静态模式的提取. 该解析树共有 2层，在第 1层

中使用日志条目中包含的 token数量对日志条目进

行归类，具有相同 token数目的日志条目将进一步聚

类为同一组. 同一组中相似度超过阈值的日志条目

将被认为具有同样的静态模式，这些条目中出现在

同一位置的变量将被存入到特定的变量组中.
在实际执行时，日志解析器将首先采样一部分

日志条目作为训练集，训练生成如图 3所示的解析

树. 在实际压缩阶段，尝试将日志条目匹配到某一训

 

Nowtime = data.time

time = Nowtime – start;

if(time > 10)

{

Printf(“Time taken %ds”, time);

}
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{
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}

Zookeeper open!

Open file 3321

Time taken 566s                             ⋮
Time taken 1872s

Close file 3321

Get packet 123.2

Time taken 2591s

Get packet 122.1

Request send to 2

Time taken 2213s

静态模式
Time taken <*>s

变量
566, 1872, 2591, 2213

Fig. 1　The generation process of the static pattern in log data

图 1　日志数据静态模式的产生过程
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Fig. 2　Examples for static pattern and runtime pattern in log data

图 2　日志数据中的静态模式和动态模式举例
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练阶段时生成的静态模式之中，否则认为该条目出

现了失配，所有失配的日志条目将单独进行压缩.
基于解析树的静态模式匹配策略可以实现对静

态模式的黑盒提取，即在无法获得日志数据生成代

码的条件下即可完成对于日志数据静态模式的有效

提取. 但黑盒提取方法的效果高度依赖于提取过程

中所规定的 token分隔符和所设定的相似度阈值，在

实际使用时，也可以通过在模式提取阶段引入一些

静态模式的白盒获取方法 [39-42]，以提升日志压缩的

效果.
2）动态模式提取方法 . 动态模式提取是指结合

系统运行时输出日志的特点，提取日志变量中共性

部分的过程，主要方法包括 2种：基于树扩展的自顶

向下策略和基于模式合并的自底向上策略.
基于树扩展的自顶向下策略通常用于变量组中

仅包含一种动态模式的情况. 如图 4所示，该策略首

先从变量组中随机挑选一个变量，利用其中包含的

非字母、非数字的特殊字符（图 4中为“_”）将原始变

量组划分成更小的变量组，在这一过程中如果某一

个变量不包含当前进行划分的字符，则被存入到一

个独立存储单元中进行压缩. 针对划分完成的更小

变量组，该策略将进一步识别变量值之间的公共子

串（图 4中为“F8”）并基于此对变量组做进一步的划

分，如果某一个子变量组中的所有子变量都相同，则

将其记为常量并归入到动态模式之中（图 4中为

“block”）. 接下来对于所有的子变量组重复上述流程，

直到所有子变量组都无法继续扩展为止.
基于模式合并的自底向上策略通常用于处理重

复变量值较多的变量组. 如图 5所示，该策略将首先

进行去冗处理，将所有不重复的数值存储为字典. 此
时由于原始变量组内的重复变量值较多，字典通常

要比原始变量组的规模小很多，因此可以在字典上

执行复杂度较高的基于模式合并的动态模式提取策

略. 该策略首先根据变量中的非字母、非数字的特殊

字符提取得到粗模式，之后再将具有相同粗模式的

变量合并得到细模式，此时如果粗模式的某一子变

量在各个变量值中都保持一致（例如“ERR”），则将

其记为常量. 最终，根据提取得到的细模式将原始字

典进行重排序，将具有相同细模式的变量值进行连

续存储，以方便后续检索.
在实际使用时可以根据变量组内重复变量值的

多少将变量组分成两类：真实变量组（real  variable
vector）和名义变量组（nominal variable vector）. 前者所

包含的变量值中重复的相对较少，例如时间戳、具体

的延迟数值等；后者所包含的变量值中则重复的相

对较多，例如用户名称、告警级别等.
真实变量组通常只包含一种动态模式，而名义

变量组则包含多种动态模式. 因此，针对真实变量组

可以采用基于树扩展的自顶向下策略，针对名义变

量组可以采用基于模式合并的自底向上策略.

 3　数据模式感知的日志存储

日志数据模式已在多种日志应用中得到应用.
例如，借助解析得到的日志静态模式来确定不同结
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Fig. 3　Parser tree for static pattern

图 3　静态模式解析树
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图 4　基于树扩展的自顶向下动态模式提取策略
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图 5　基于模式合并的自底向上动态模式提取策略
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构化输出语句的输出顺序，进而分析程序行为 [40]；通

过日志动态模式中变量的数值特征检测异常事件 [1].
本节重点讨论如何利用日志中的数据模式实现日志

数据存储，以同时实现高压缩率和低检索延迟，进而

构建低成本的云日志存储系统.
针对离线云日志“写一次，很少读”的特点，可以

利用日志模式对数据进行更高密度的压缩. 我们发

现通过静态模式提取将日志存储为若干变量组，一

方面，可以从全局上去除日志中因为共享相同的结

构化输出语句而具有的冗余，而又不依赖于通用压

缩方法所使用的去冗手段的窗口大小；另一方面，每

一个变量组内的变量数值具有一定的共性特征（动

态模式），可以对不同的变量组设计定制化的压缩编

码方法以提升数据压缩率.
针对近线云日志“写一次，多次读”的特点，我们

借助数据模式，找到了可以同时实现高压缩率和低

检索延迟的日志数据压缩粒度，即基于静态模式和

动态模式划分出细粒度存储单元，对每一个存储单

元可以进行独立压缩和独立解压. 一方面，在对日志

数据进行检索时，同一个存储单元内的数据倾向于

被同时访问，因此将它们压缩到一起就避免了访问

过程中的无效解压；另一方面，可以在压缩时将各个

存储单元内的数据特点描述为标签，利用标签在解

压数据之前就可以对存储单元进行有效过滤，从而

降低检索操作需要解压的数据量，进而实现低延迟

检索.
本节将讨论 2个我们设计的数据模式感知的日

志存储方法，进而说明这 2种思路的实现过程 . 我们

研制的数据模式感知的低成本云日志存储系统已经

应用到某国际著名云厂商的实际生产系统中，降低

了 2/3的云日志存储成本，提升了云服务的服务质量.
 3.1　离线云日志的低成本存储

我们提出了离线云日志的低成本存储方法

LogReducer，它基于静态模式对日志数据进行结构化

存储，再为每一个变量组定制化设计编码方法，最终

实现了较高的压缩率. 如图 6所示，LogReducer的具

体压缩流程可以分成训练阶段和压缩阶段. 在训练

阶段，LogReducer使用静态模式提取方法在日志样

本上提取得到静态模式. 在压缩阶段，通过静态模式

匹配，将原始日志结构化成若干变量组，再针对每一

个变量组有针对性地进行编码，最后将所有编码后

的变量组压缩得到最终的压缩文件.
依据变量的数值特点，变量组编码方法主要包括：

1）时间戳组成的变量组 . 时间戳变量组在压缩

之后得到的文件中占比普遍较高（极端情况下占比

可达 70% 左右），同时由于在大型数据中心中日志大

数据的产生速度很快，相邻的日志条目之间的时间

差值普遍较小. 因此，通过引入差分编码，可显著提

升压缩率和压缩速度.

2）存在线性关联关系的变量组 . 通过对线性关

联关系的挖掘，可以缩减变量组内数值的大小以提

升压缩效果. 例如，一条日志条目同时包含一次写操

作的块编号、偏移数值和写入长度. 由于很多写入是

连续的，因此针对同一个写入块而言，上一次写入的

偏移数值加上写入大小就等于下一次的写入偏移.

通过利用该方法，可以仅记录这一关联关系，而将很

多原始变量组中的数值削减为零.

3）数值偏小的整数变量组（包括通过差分处理

和关联关系挖掘之后的变量组）. 可以采用弹性编码

策略将数值比较小的整数（很多高位的字节都是零）

采用更少的字节来存储. 此外，由于差分处理和关联

关系挖掘引入了很多绝对值较小的负数，该方法也

通过移位加比特翻转的途径，使用更少字节表示小

绝对值的负数.

 3.2　近线云日志的低成本存储

我们提出了近线云日志的低成本存储方法

LogGrep，它借助静态模式和动态模式将日志分割成

细粒度的存储单元，在保证高压缩率的同时，通过细

粒度单元的高效过滤实现了日志的低延迟检索. 如

图 7所示，LogGrep在压缩时首先通过静态模式解析

将原始云日志存储为变量组，接下来又通过动态模

式解析将每一个变量组存储成若干细粒度的存储单

元，并根据每一个存储单元内的数据特点生成对应

的标签以支持高效检索，最后将每一个存储单元独

立压缩编码. LogGrep在检索时通过模式匹配和存储

单元过滤得到需要解压的存储单元，解压这些单元

并在这些单元上进行检索定位，在定位到被检索的

目标日志之后，进行日志重构并将结果返回给用户.

LogGrep使用动态模式对变量组内信息进行抽
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Fig. 6　The architecture of LogReducer

图 6　LogReducer架构
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象和提炼，因此可以在进行真正解压之前就利用动

态模式提前获知对应的变量组内是否存在要检索的

内容. 同时较之于原始的变量组，细粒度的存储单元

内的数据种类较为单一（通常都是整数或都是十六

进制数），这就为更精确地标注创造了条件 . 我们发

现如果将所有字符分成 6类（0~9，a~f，g~z，A~F，G~Z，
其他），一个静态模式结构化后的日志变量组平均包

含 3.1种字符，而一个经过动态模式结构化处理的细

粒度存储单元则平均仅包含 1.5种字符.
LogGrep通过动态模式的结构化处理，在过滤阶

段需要解压的日志量从原始的整个变量组降低到细

粒度的存储单元，这相当于缩小了变量组的大小，从

而降低了检索延迟. 同时，我们发现通过将原始变量

组存储成细粒度存储单元，每一个细粒度存储单元

独立压缩后的大小之和与原始变量组整体的压缩大

小基本相同. 换言之，引入动态模式在降低检索延迟

的同时，能够保持静态模式带来的高压缩率，相当于

并没有因为变量组缩小而给压缩率带来负面影响.
这主要是因为通过识别变量组中存在的动态数据模

式，变量组内的数据冗余要么被提取到动态模式之

中，要么就在细粒度存储单元之内，因此不同存储单

元之间基本不存在冗余，进而可以保证独立压缩和

整体压缩的压缩率相差不大.
基于静态模式和动态模式的存储方式，在处理

检索请求时，可以首先在日志的静态模式以及动态

模式中匹配检索串，确定检索串中哪些部分属于静

态模式或动态模式，哪些部分可能被包含在细粒度

存储单元内，这部分可能包含在细粒度存储单元内

的部分被称为待检索关键字.
图 8展示了一个在动态模式上进行匹配的例子，

对应于在图 4提取得到的动态模式上匹配“8F8F”串，

在整个匹配过程中临时结果都表示为一个 Bitmap，
Bitmap的总长为变量组中的变量值个数，由于属于

同一个静态模式的变量组长度相同，因此该 Bitmap
也可用于记录该静态模式中对应的日志条目组中的

命中情况，如果某一个日志条目在当前的检索条件

下被命中，则 Bitmap对应位置标 1，否则标 0. 对于例

子中的检索串“8F8F”而言，可能有 2种匹配方案：一

个是“F8”被包含在模式中，而“8”和“F”均包含在子

变量中；另一个是“8”被包含在模式中，而“F8F”被
包含在子变量中. 对于第 1种情况，对应产生 2个子

变量匹配过程 A 和 B，原始结果需要先在 A 过程中匹

配当前已经命中的条目，然后再在 B 过程中匹配已

命中条目. 对于第 2种情况则只对应一个匹配过程 C.
最终结果是上述 2种情况得到的中间结果的并集.
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Fig. 8　An example for runtime pattern matching

图 8　一个在动态模式上进行匹配的例子
 

在使用细粒度存储单元标签和检索关键字进行

匹配的过程中，LogGrep过滤掉不可能包含关键字的

细粒度存储单元，解压剩余的细粒度存储单元并同

检索关键字进行匹配. 经过上述的一系列过滤，最终

仅需要解压并检索少部分的细粒度存储单元就可以

完成对日志大数据的检索，解决了日志大数据有效

信息密度低以及对于检索延迟要求高的挑战.
在细粒度存储单元内进行检索时，LogGrep采用

定长检索策略，即在压缩时根据一个细粒度存储单

元内的最长项将各项进行补齐，由于同一个细粒度

存储单元内各项的长度接近，采用该补齐方法对于

压缩率的影响较小，但在检索时由于细粒度存储单

元内所有项长度相同，显著提升了检索性能.

 4　典型低成本云日志存储方法的比较

基于数据模式感知的思想，国内外多个团队进

行了探索和尝试，设计了多种低成本云日志存储方

法，典型的有多伦多大学设计的 CLP[43] 与我们设计

的 LogReducer[17] 和 LogGrep[18]. 其中 CLP主要利用了
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图 7　LogGrep架构
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静态模式，LogReducer 和 LogGrep同时使用了静态模

式和动态模式.

CLP使用静态模式进行日志存储，它主要采用

基于白盒的方法来进行静态模式的提取，并使用提

取得到的静态模式和相应的变量格式构建倒排表并

用作压缩日志段的索引. 在日志检索时，系统将首先

检查倒排表索引，确定需要解压的日志块并进行解

压. CLP的优点是索引构建迅速，日志写入速度较高；

缺点是不同静态模式的变量连续存放在一起进行压

缩，压缩率和检索性能都相对较低.

LogReducer针对用于审计的离线日志设计，这部

分日志平时的访问数量几乎为零，但是一旦被调用，

就需要实现无损还原，因此它无法有效支持直接针

对压缩日志的检索操作，需要在检索前先将日志

还原.

LogGrep针对近线日志设计，同时满足云日志的

高压缩率和低检索延迟的存储需求.

我们选用 15种某国际著名云厂商的总大小为

1.6 TB的真实生产日志对上述 3种典型的日志存储

方法进行了测评. 评价指标主要包括压缩率、压缩速

度和检索延迟. 其中由于 LogReducer无法支持对于

压缩格式的直接检索，因此我们设置 LogReducer的

检索延迟得分为 0.

图 9以一种较为直观的方式显示了 3种日志数

据存储方法在 3个维度上的性能 . 在每一类日志上，

所有方法在 3个维度的性能都同性能最好的方法做

归一化（压缩率最高的方法得分为 1，检索延迟最低

的方法得分为 1），之后将对某一方法某一维度上 15

种日志的结果计算平均值.
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图 9　三类典型的日志存储方法测评
 

在压缩率方面，LogReducer的平均得分为 1，相

对于其他两种方法，它在 15种日志中的 13种上都实

现了最高的压缩率. LogGrep的平均得分为 0.78，在

LogReducer未达到最佳的 2种日志上，LogGrep的压

缩率最高，在最差情况下 LogGrep的压缩率大概为

LogReducer的一半，这主要是因为 LogGrep在使用静

态模式提取变量组之后，对于所有的变量组都采用

了统一的编码方法，而并非像 LogReducer那样针对

不同类型的变量组采用不同的编码方法.  相比于

其它两类方法，CLP的压缩率具有明显劣势，其压缩

率得分仅有 0.36，这主要是因为它仅使用静态模式构

建检索时的索引，并未使用该模式实现日志的高密

压缩.
在压缩速度方面，CLP的平均得分为 1，相比于

其他两类方法具有明显的优势，在全部 15种日志上

都达到了最佳性能. LogReducer和 LogGrep的得分分

别为 0.22和 0.17. 相比于 CLP，LogReducer和 LogGrep
都涉及到黑盒模式提取步骤，该步骤涉及到相对复

杂的训练过程和日志拷贝过程，因此对应的压缩速

度相对较低.
在检索延迟方面，LogGrep表现出了明显的性能

优势，它在全部 15种日志上的检索延迟都要远低于

CLP，在一些日志上甚至要低 2个数量级，平均来看，

CLP的检索延迟得分仅有 0.04.
如表 1所示，针对不同日志类型和日志存储需求，

可以选用不同的日志存储方法. 当我们仅需要高压

缩率时可以优先选用 LogReducer，当我们仅需满足高

压缩速度时，可以优先选用 CLP. LogGrep可以同时

实现需要高压缩率（压得狠）和低检索延迟（查得快）

的双重目标，但它依旧未能攻克如何实现高速模式

提取和数据编码的难题，因此其压缩速度较差.
 

Table 1　Storage  Requirements  and  Suitable  Storage

Methods for Different Logs

表 1    不同日志类型的存储需求与适用存储方法

日志类型 存储需求 适用存储方法

离线日志 高压缩率、高压缩速度 LogReducer

近线日志 高压缩率、高压缩速度、低检索延迟 CLP, LogGrep

在线日志 低检索延迟 ElasticSearch
 

 5　云日志存储系统设计的经验与思考

公共云日志数据以其产生迅速、规模庞大、留

存时间长、有用信息密度低、访问延迟敏感等特点

对存储系统提出了新的挑战，本节将介绍在设计相

关低成本存储系统过程中的经验与思考，希望能对

未来相关领域大数据低成本存储系统的设计起到借

鉴作用.
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1）低成本云日志存储系统设计的核心思路在于

以全生命周期的视角考虑数据压缩和成本缩减，即

压缩存储系统的设计不仅要考虑高压缩率和存储成

本，而且还需考虑数据写入时的压缩成本和数据在

被访问时的解压量以及对应的检索成本. 这就要求

相关设计者不能顾此失彼，只有通盘考虑了数据的

全生命周期才能真正实现数据存储的低成本. 现有

的很多压缩工具（例如 LZMA，zstd）仅仅追求高压缩

率和高压缩速度，默认数据在访问时必须通过全解

压的方式进行访问，在设计压缩算法时并未考虑检

索延迟的因素，这就造成相关方法尽管可以实现较

低的存储开销但却无法保证低检索开销，极端情况

下甚至会造成系统工程师误判错误根因，进而影响

整个错误溯源的结果.
2）数据模式感知的低成本云日志存储系统的相

关实践表明，领域专用的低成本解决方案不仅在压

缩率方面优于通用的解决方案，而且带来了全生命

周期设计低成本数据存储系统的可能. LZMA和 zstd
等压缩工具在压缩时不考虑数据实际访问模式的根

本原因在于它们属于通用压缩方法，在压缩过程中

无法结合实际数据特征调整相应的压缩策略，进而

不仅错失通过针对性编码提升数据压缩率的机会，

而且无法达到“压缩与检索联合设计”所能够同时实

现的高压缩率、低检索延迟的双重目标.
3）数据模式感知的低成本云日志存储系统最大

的成功经验在于通过引入数据模式实现了“压得狠”

和“查得快”这一对看似矛盾的目标的和解. “压得狠”

和“查得快”的矛盾焦点在于数据的压缩粒度，即将

多少数据、哪些数据压缩到一个存储单元的问题：如

果压缩粒度过大，更多的数据被压缩到一起，去冗机

会增多，但是每一次访问时解压的数据量也随之增

加；反之如果压缩粒度过小，每次访问时可以按需要

进行解压，但却降低了数据去冗的机会. 通过挖掘数

据模式，我们找到了数据压缩的最佳粒度，即将数据

模式中出现在同一个位置的变量值压缩到一起，例

如静态模式中的变量组、动态模式中的子变量组等.
一方面，该方法可以最大限度保证不同组之间的冗

余相对较少，进而保证针对每一个组单独进行编码

和将所有组放在一起进行编码的压缩率差别不大，

但前者的编码粒度显然更细. 另一方面，该方法还能

保证属于同一组内的数据具有一定的共性特征，同

时在访问时也倾向于被一起访问，这就为有针对性

的数据编码和减少解压的细粒度的数据过滤提供了

可能.

未来的低成本存储系统设计应当结合数据的全

生命周期和领域特征，有针对性地开展数据编码与

压缩. 模式感知的思路不仅可以应用于半结构化的

日志数据，在海量非结构化的数据中，也可以探索更

为先进的模式识别方法找到对应的模式和变量组，

并通过变量组编码来实现“压得狠”和“查得快”的双

重目标.

 6　总结与展望

本文总结了一类新兴的大数据——云日志大数

据的数据特点和存储挑战，介绍了数据模式感知的

低成本云日志存储系统的核心设计思想. 详细介绍

了目前国内外已有的低成本云日志存储系统所使用

的日志数据模式及其具体使用方法，并对若干典型

方法进行了测评与分析. 最后介绍了我们在设计数据

模式感知的低成本云日志存储系统时的经验与思考.

目前还没有一款云日志存储系统能够在压缩率、

压缩速度和检索延迟这 3个维度上同时达到最优，

该目标的主要挑战在于如何在低提取成本但效果有

限的全局模式提取方法与高提取成本但效果更好的

局部模式提取方法之间做权衡. 希望相关领域的研

究可以不断进步、推陈出新. 另一方面，日志压缩也

可以考虑从日志产生的源头上入手，通过改进程序

中的结构化输出语句和日志产生的方式尽量降低日

志数据中的冗余（例如 ErrorLog[44]，LogAdvisor[45] 等），

并最终实现日志程序和日志处理程序的协同设计.
同时，我们也希望看到更多其他领域的大数据

存储可以结合本领域特征有针对性地设计低成本存

储系统，以进一步降低数据存储成本和能源资源

消耗.
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