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Abstract　 The  existing  blockchain  presents  a  multi-chain  trend.  Traditional  consensus  algorithms  do  not  have
dynamic  scalability  for  multi-chain,  making it  difficult  to  cope  with  the  contradiction  between open use  and closed
maintenance of large-scale permissioned blockchain. For this problem, a novel multi-chain consensus algorithm, MC-
RHotStuff,  is  proposed:  Nodes  have  different  roles,  including  alternative  nodes,  candidate  nodes,  and  consensus
nodes. Each working chain has consensus nodes and alternative nodes. After the admission verification, the candidate
node will  become an alternative node; A consensus node has a reputation value that other nodes do not have, and a
consensus  node  that  performs  the  correct  behavior  will  increase  the  reputation  value,  while  a  consensus  node  that
performs the wrong behavior will deduct the reputation value, then the node with abnormal reputation value will be
found  through  the  node  reputation  calculation  and  filtering  algorithm MC-Scan,  and  a  new consensus  node  will  be
selected  from  the  alternative  nodes  to  exchange  with  the  abnormal  node.  In  addition,  a  dynamic  node  adjustment
algorithm, MC-Schedule, is proposed to achieve optimization by detecting the transaction volume of each blockchain
and  dynamically  adjusting  the  number  of  consensus  nodes,  which  not  only  ensures  the  efficient  execution  of  the
blockchain system but also improves the speed of node filtering. MC-RHotStuff proposes a node state synchronization
mechanism, MC-Syn, to ensure that the consensus operates normally when the node number change or the consensus
group  change.  Compared  with  existing  systems,  transaction  throughput  and  latency  have  been  comprehensively
improved by about 15%.
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摘　要　现有区块链呈现出多链趋势，传统共识算法不具备面向多链的动态扩展性，难以应对大规模联盟

链开放使用与封闭运维的矛盾. 对此，提出了一种新颖的多链共识方法 MC-RHotStuff：节点划分不同的角

色，分为待准入节点、备选节点、共识节点，每条工作链都拥有共识节点和备选节点，待准入节点完成准入

验证后将成为备选节点；共识节点拥有其他节点不具备的信誉值，做出正确行为的共识节点将提高信誉

值，做出错误行为的共识节点将扣除信誉值，通过节点信誉计算及筛选算法 MC-Scan 来寻找信誉值异常

的节点，并从备选节点中选择新的共识节点与异常节点交换 . 此外，还提出了节点动态调整算法 MC-
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Schedule，通过检测每条区块链的交易量从而动态地调整共识节点的数量来达到最优化，既保证区块链系

统的高效执行，又提高了节点筛选的速度. 为保证当节点数量变化或共识群组成员发生变化时，共识机制

能够正常运转，提出了节点状态同步机制 MC-Syn.对此进行了大量的实验来验证 MC-RHotStuff 性能，与

现有系统相比，其交易吞吐量和延迟综合提升约 15%.

关键词　区块链；多链架构；信誉值；共识算法；分布式网络
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3

传统联盟链通过 PBFT[1]，RAFT[2]，DIEM[3] 等拜占

庭容错协议保证共识正常进行， 是保证共

识协议能够正常运行的必要条件 [4-5]. 若异常节点 f 数
量较多，采用轮换机制选举 leader的方法会使视图更

替变得频繁，为了改善其性能，RE-PBFT[6]，PROOF-
OF-REPUTATION[7]，WRBFT[8] 等共识算法引入了节

点信誉计算机制 [9] 作为节点的性能指标，信誉越高的

节点会获得更高当选 leader的机会. 虽然这些评判机

制可以避免异常节点多次当选 leader节点，但异常节

点依然存在于共识群组当中，若此时 f 因为不可控因

素变为 ，节点总数 ，将无法满足拜占庭

容错的最低条件，共识的进程无法得到保障 . 如图 1
所示，目前的解决方案需要人为更换异常节点，将

异常节点从共识群组中剔除，以消除 的可

能性.
如图 2所示，随着区块链规模增大，出现了多链

系统 [10] 以处理不同的业务 [11-12]，节点规模动辄成百上

千，节点来源也从封闭式的单位局域网变成更加开

放的云环境，信誉值共识算法在面对异常节点出现

的情况时，封闭式的手动替换节点需要终止共识、同

步区块状态等，会消耗大量时间，相比于节点可以随

意加入或离开的公有链，其开放能力还有差距 [13]. 另

一方面，基于信誉的共识算法，其共识节点数量相对

比较固定，并未考虑根据交易量进行调整，存在极大

的浪费，难以达到最优化的区块链性能.

本文改善现有的信誉值机制，提出了新的多链

共识机制 MC-RHotStuff. 其不仅能够选择性能最佳的

节点当选 leader，还能标记异常节点，随后用自动的

节点替换机制将异常节点替换掉；并且，共识群组的

规模是可以根据交易量变化的，使区块链系统始终

保持最佳的状态. 为了实现上述功能，每个节点都应

被赋予不同的角色，节点根据不同的角色被划分为

共识节点和备选节点，当共识节点异常时，备选节点

可以替换异常节点成为新的共识节点，且不干扰正常

的共识进程，不会因为节点的替换而导致系统重启.

本文的主要贡献包括 3个方面：

1）引入多角色节点概念，不同角色的节点负责

不同区块链上的不同任务，增强对大规模多链联盟

链管理的能力.

2）引入适用于大规模多链联盟链环境下节点自

动替换功能的信誉机制，解决共识群组存在异常节

点的问题，保证节点的活性，避免因为存在拜占庭节

点而导致效率低下.

3）引入节点动态调整方法，可以灵活地根据交

易量改变共识群组的成员及节点数量，避免计算资

源的浪费. 

1　相关工作

 

1.1　信誉值无关的共识算法

信誉值无关的共识算法多指通过轮转或其他特

殊选择方法选择节点当选 leader节点的共识算法，主
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图 1　传统区块链管理模式
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图 2　大规模许可区块链多链管理模式
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要代表有 PBFT，Sbft[14]，HotStuff[15] 等部分同步共识算

法 [16]，只有在 GST[17] 之后，才能确保同步.

O(n2) n

O(n3)

O(n2)

O (n)

O (nm) m

O(n+n2+nm)

即使只计算数字签名或消息验证码 [18]，在 PBFT
中传递一个新的区块也有 的通信开销， 为工作

链节点数量. 如果在决定达成之前发生视图更改，则

传输开销变为 . SBFT引入门限签名 [19] 后，可以

将视图更改的开销降为 . 尽管如此，在多链环境

下，交易需要通过协作链分流到不同的工作链中处

理 [20]，此部分的通信开销为 ，完成交易共识后，

工作链节点会向协作链节点广播新区块，此时的通

信开销为 ， 为协作链节点数量，则完成 1笔交

易总的通信开销为 ，若采用 PBFT的最

差情况下出现视图更替，总体的开销将达到立方数

量级.

O(n2) O (n)

O(n2)

O(2n+nm)

m m≪ n

HotStuff引入门限签名技术，将节点广播投票改

成 leader节点来收集投票然后再广播，从而将通信的

复杂度从 降低为 ，即使出现视图更改的情

况，其最大通信开销也仅为 . 因此，在正常情况

下，多链共识的通信开销仅为 ，若能合理地

控制 的数量，使得 ，多链共识的通信成本可控

制在常量级.

m−n

Boneh等人 [21] 在 2004年提出的 BLS12加密算法

是一种可以实现签名聚合和密钥聚合的算法，它不

需要随机数生成器，可以将区块中的所有签名聚合

成 1个，容易实现   多重签名 [22]，也可以避免签名

者之间的多余通信，从而进一步降低通信成本.
即便如此，拜占庭节点带来的代价仍需进一步

降低，大量研究者开始考虑基于信誉值的共识算法. 

1.2　信誉值共识算法

信誉值共识算法是通过信誉值来衡量一个节点

性能的指标，可以选举信誉值高的节点作为 leader节
点，用来降低共识成本，提升共识性能.

在 RE-PBFT共识算法中，节点在共识的过程中

记录其他节点的行为，共识结束后，节点将行为记录

表发送到智能合约，智能合约根据每个节点的行为

修改每个节点的信誉值，并将该信誉值发送给每个

节点，节点根据更新后的信誉值选择信誉值最高的

节点当选新的 leader节点.
PROOF-OF-REPUTATION的信誉值计算过程与

RE-PBFT类似，也是通过共识过程中节点的交互进

行信誉值的计算，但与此不同的是， leader的选举不

再以最高信誉值为准，而是为每个节点分配 1个权重，

该权重为该节点信誉值占整体信誉值的比重，随后

采用随机算法，随机挑选一个节点作为 leader节点.

WRBFT引入了不同角色的节点，共识群组中节

点分为高信誉节点和低信誉节点，尽管每个节点都

参与共识，但只要高信誉节点中超过阈值的节点对

提议达成共识，共识就算成功，这使得共识群组具有

可以容纳超过 f 个拜占庭节点的能力.
尽管有很多的节点信誉评判机制来衡量节点的

行为，但它们都是针对当前共识群组而设的，异常节

点还是存在于共识群组当中，这使得异常节点仍然

可以参与共识，增加了共识失败的风险.
如何安全替换异常节点以确保共识正常运行，

是亟需解决的问题，本文提出面向多链基于信誉的

共识机制 MC-RHotStuff，  解决共识群组存在异常节

点的问题，保证节点的活性，避免因为存在拜占庭节

点而导致的效率低下. 同时支持动态调整共识节点

数量：一方面是为了在吞吐量需求大的情况下提升

共识性能，避免计算资源的浪费；另一方面，在吞吐

量需求不大的情况下，适当增加节点的数量，在不影

响交易正常执行的情况下，提高筛选异常节点的速

度，使共识群组的网络环境更加安全，不会因为存在

过多异常节点而导致共识的失败. 

1.3　节点多角色划分

目前已经有许多研究将区块链的节点划分为多

种不同的角色，并执行不同的任务 . 例如 Hyperledger
Fabric支持多类节点角色，Orderers节点负责提供共

识服务，Peers负责担任背书或记账服务，Comitters负
责检查交易的合法性，最终将交易提交到区块链中 .
Hyperledger Fabric的角色划分目的是为了更好地推

进共识，但是，如果某类节点发生了较多的故障，共

识可能会因此收到很大的影响. 而本文的角色划分

则更注重于解决此类问题，MC-RHotStuff将节点划

分为备选节点和共识节点，若将  MC-RHotStuff的思

想运用到 Hyperledger Fabric中，将体现为处于共识的

节点和处于备选的节点，MC-RHotStuff将实时监控

正在共识的节点，一旦其性能与正常节点不匹配，就

会启用处于后备队列的节点顶替它执行共识任务.
WRBFT也引入了备选节点的概念用于解决共

识节点性能低的问题，但与本文思路不同的是 ，

WRBFT的备选节点和共识节点都是存在于共识群

组当中的，一旦创建其网络结构就不会发生改变，节

点没有动态地加入和删除过程，节点群组不会发生

变化，每轮共识根据其性能的反馈来选择部分节点

作为共识节点使用，但不论如何选择，节点池的构成

并没有发生变化. 而本文实现了节点的动态加入和

删除，一旦共识节点的性能达不到要求，就会被备选
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节点所替代，并且被替代的节点将会被踢出节点池，

而备选节点组中会源源不断地有新的节点加入，这

保证了共识节点不是在原有的节点池中选择相对较

好的节点，而是在不断更新的节点池中选择最优性

能的节点，性能提升相比WRBFT会更多. 

2　MC-RHotStuff 系统框架

本节将详细介绍 MC-RHotStuff的系统构成以及

事务处理、节点准入、节点动态调整 MC-Schedule流
程，并阐述节点信誉值计算及筛选算法 MC-Scan、节

点状态同步算法MC-Syn是如何实现的. 

2.1　节点角色划分

M =
N −1

3

如图 3所示，本文将节点划分为待准入节点、工

作链备选节点、工作链共识节点、协作链共识节点 4
类节点. 待准入节点为某个云服务器中尚未加入区

块链的节点 [23]，它无法参与共识；若待准入节点通过

协作链共识节点审核 [24] 并获得相应证书后 [25]，其身

份会变为工作链备选节点，并隶属于某个工作链当

中.  本文规定，每个工作链上的备选节点个数

，N 为当前共识节点的个数，当该链上备选节点

个数超过 M 时则停止为该链分配备选节点，若每个

链都具备 M 个备选节点时，则停止节点的准入. 工作

链共识节点为参与当前区块链共识的节点，它可以

产生区块、处理交易、评判其他共识节点，当其信誉

值过低时，会被备选节点替换 . 协作链共识节点不具

备信誉值，采用传统的共识算法进行共识.
为了更好地区分，本文将节点的身份用符号来

表示：

Ci i i表示当前节点为待准入节点， 为当前第 待准

入节点；

Ni i i表示当前节点为协作链共识节点， 为当前第

协作链共识节点，注意协作链不存在备选节点；

W j.Ai j i表示当前第 工作链上第 备选节点；

W j.Ni j i表示当前第 工作链上第 共识节点. 

2.2　系统概述

如图 4所示，本文的多链架构分为工作链和协作

链的形式，协作链分流客户端发来的交易，将不同的

事务划分到不同的工作链进行处理.
协作链上的共识节点负责监视每条工作链的瞬

时交易量，若发现交易量较之前改变较大，就会在协

作链上发起新一轮共识，这与工作链的交易共识不

同，其目的是改变当前工作链上的节点数量来满足

吞吐量的需求. 当有新的待准入节点申请准入时，协

作链节点也会发起一轮新的共识，目的是审核待准

入节点，当共识达成后，待准入节点将会获得准入证

书并被分配到工作链的节点池中，协作链节点会将

该准入节点加入到自身维护的节点列表中，列表记

录了所有工作链节点，包括它们属于哪个工作链、目

前属于什么角色，此外，协作链节点会将新节点的状

态同步给相应的工作链节点，目的是当新节点加入

后，保证协作链和工作链节点状态一致.
工作链共识节点将新交易打包成新区块，随后

进行交易共识，当共识完成后，工作链节点首先会更

新本地区块链状态，其次会发送该区块到协作链，协

作链通过区块可以同步该工作链上节点和区块链的

最新状态，当发生节点替换时，协作链没法通过产生

的新区块获得最新的工作链节点状态，这时，工作链

会采用节点状态同步算法 MC-Syn将节点状态同步

给协作链.
协作链采用基本的 HotStuff算法运行，为了更好

地提升工作链性能，区别于传统的信誉激励机制，本
 

待准入节点

不同的云服务器节点

工作链2
备选节点

准入证书

工作链1
备选节点

工作链1
共识节点

工作链2
共识节点

直到共识节点
发生异常

信誉值
区块链

离开共识群组后

直到共识节点
发生异常

云服务器1

云服务器2

云服务器3

区块链

Fig. 3　Node role division

图 3　节点角色划分
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文通过信誉机制的评判实现 2个目标：一方面将信

誉值最高的工作链共识节点作为 leader发起新一轮

的共识；另一方面，将信誉值作为离群因素，通过聚

类算法筛选出信誉值低（离群因素过大）的工作链节

点，并将其判定为异常的共识节点，然后该异常节点

与备选节点交换，使备选节点成为新的共识节点，从

而动态配置共识节点群.

此外，备选节点可向外部提供查询接口，返回当

前工作链状态的最新值，此步骤交由备选节点完成，

共识节点无需负责，可以减少共识节点的网络带宽

占用. 并且，备选节点采用区块卸载机制，通过 LRU[26]

算法，将过时的区块由链上卸载到链下 [27-28]，这也同

样减少了共识节点的网络带宽. 

3　MC-RHotStuff 流程及算法

 

3.1　基本交易事务

基本交易事务由工作链负责共识. 基本交易事

务流程如图 5所示. 基本交易事务流程分为 5个步骤：

1）客户端发送一笔交易 TX到协作链，该交易

TX为某个工作链应处理的交易；

Ni2）协作链节点 收到交易 TX后，会将该交易转

W j.N1

W j.N2 W j.Nn

播给目标工作链中的当前所有的共识节点 ，

，…， ；

W j.Nleader3）目标工作链的节点 收到交易后，如果

该交易不是过期交易且通过节点选举算法得知自己

是主节点后，就将该笔交易放入自己构造的区块中

进行共识；

W j.N1

W j.N2 W j.Nn W j.A1 W j.A2 W j.Am

4）当 共 识 成 功 后 ， 各 个 工 作 链 节 点 ，

，…， ，和 ， ，…， （该工作

 

客户端1

客户端2

协作链

节点3

节点1

节点4

节点2

发送交易

到工作链1

发送交易

到工作链2

待准入节点
...

... ...

...

...

...

...

...

... ...

...

...

工作链1

节点1

节点4节点3

节点2 备选节点

节点1

节点4节点3

节点2 备选节点

工作链2

替换

负责链下存储

区块链

转发客户端1交易

转发客户端2交易

已准入节点池

node*： 

     所属区块链：工作链1 

     节点状态：备选节点

node*： 

     所属区块链：工作链2

     节点状态：共识节点（信誉值50）

节点调度器

链下存储

链下存储

获得准入证书，随后
加入工作链节点池

新区块Hash值

新区块Hash值

Fig. 4　MC-RHotStuff system framework

图 4　MC-RHotStuff系统框架

 

客户端 协作链 工作链

等待阈值
数量响应

等待阈值
数量响应

交易
共识

交易请求

交易请求

交易完成响应

交易完成响应

Fig. 5　Basic transaction process

图 5　基本交易事务流程
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W j.N1

W j.N2 W j.Nn

链所有的节点）会更新自己本地的区块链 ， ，

，…， 将产生的新区块广播回协作链；

W j.Ni

W j.N1 W j.N2 W j.Ni−1 W j.A1 W j.Ni+1 W j.Ni+2

W j.Nn W j.A2 W j.A3 W j.Am

5）当协作链节点收到足够阈值的消息后，就会

将区块 Hash链接到协作链保存的工作链区块头中，

并会根据区块中的参与者更新自己的节点列表，例

如， 为异常节点 ，则更新后的共识节点变为

， ，…， ， ， ， ，…，

，备选节点变为 ， ，…， . 

3.2　节点准入

节点准入由协作链负责共识. 如图 6所示，节点

准入流程由 4个步骤构成：

Ni1）协作链的节点 收到足够数量的准入节点请

求后，将这些请求封装到一个新的区块中作为新一

轮共识，这些待准入节点都拥有期望加入的工作

链 ID；

N1 N2 ，Nn

2）一旦共识达成，说明多数的协作链节点认可

新的待准入节点，待准入节点一定是按照协作链所

制定的安全规则接入网络的，其身份是可认证的，由

协作链共识保证其安全性. 协作链节点 ， ，…

会更新自己的工作链节点列表，将新的待准入节点

加入进去；

Ci W j.Ai

Ci

3）待准入节点 的身份将变成备选节点 ，

将获得准入证书 ，并被放到相应的工作链节点

池中；

N1 N2 Nn W j

W j.N1

W j.N2 W j.Nn W j.A1 W j.A2 W j.Am

4）协作链节点 ， ，…， 将相应工作链 最

新 的 节 点 信 息 发 送 给 对 应 工 作 链 的 节 点 ，

，…， 和 ， ，…， ，等收取到

超过阈值的协作链发送的信息后，这些工作链节点

W j.Ai更新自己的本地节点列表，将 加入到备选节点

组中. 

3.3　MC-Schedule 节点调度

节点调度由协作链负责共识. 如图 7所示，节点

调度流程由 4个步骤构成：

W j

1）协作链节点负责监视每个工作链上的最近一

个区块的平均交易量大小，如果改变幅度超过 20%
时，将会根据式（1）改变当前工作链 共识节点的

数量.

N′ = N ×（2−X）. （1）
注意，改变的共识节点数量应符合共识机制的

数量要求，如 4,7,10等.

C′

X =C′/C

2）MC-Schedule节点调度算法的实现要根据具

体情况，例如，以 C 为交易量起始值的阈值，共识节

点数量为 N，最新的交易量 为例，计算它们的比值

.

N

当 X>1.2时，说明交易量变多，要减少共识群组

中的节点数量 来快速达成共识.

N

当 X<0.8时，说明交易量变少，本文要增加共识

群组中的节点数量 来保证更高的安全性，同时可以

加速替换共识群组中的异常节点（因为有更多的正

确节点，异常节点会显得更离群）.
N1 N2 Nn

W j.N1

W j.N2 W j.Nn

3）协作链节点 ， ，…， 将该工作链最新的

节 点 数 量 要 求 发 送 给 对 应 的 工 作 链 节 点 ，

，…， ，等收取到超过阈值的协作链节点

发送的信息后，这些工作链节点更新自己的本地节

点列表，如果共识节点增加，将从备选节点中选取

 

待准入节点 协作链 工作链

准入证书 分配至工作链

入链请求

入链完成响应

入链
共识

等待阈值
数量响应

Fig. 6　Node admission process

图 6　节点准入流程

 

工作链协作链

更新完成响应

更新节点
列表

等待阈值
数量响应

等待阈值
数量请求

节点数量
改变共识

检测交易量

更新节
点列表

更新节点请求

Fig. 7　MC-Schedule node scheduling process

图 7　MC-Schedule节点调度流程
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W j.A1 W j.A2 W j.Am

W j.Nlow1 W j.Nlow2, W j.Nlowm

新的节点 ， ，…， （m 为需要的节点数

量）加入到共识群组中；如果节点减少，优先将信誉

值低的共识节点 ，  …， 放入

到备选节点中. 最终，由新的共识节点向协作链发送

回复.
4）当协作链节点收到超过阈值的回复后会更新

自己的节点列表. 

3.4　节点信誉评判以及节点自动替换 MC-Scan
在讲述MC-Scan算法前，需要注意 2点：

1）在选举新的 leader时，会根据最新已经提交的

区块来计算最新的信誉值，然后选举最高信誉值的

节点作为 leader.
2）仅仅把信誉值最高的节点作为 leader会产生

很多弊端. 例如：当该节点成为信誉值最高的节点后，

即使做出异常的行为，也会因为节点信誉值高而霸

占多个共识阶段，因此需要一个节点信誉值扣除机

制，来保证异常的高信誉值节点能够快速地被剔除 .
另外，需要防止节点的信誉值无限制的增长，以至于

高信誉值节点和新加入的节点之间信誉值差距过大

导致没有成为 leader的机会.
因此，本文通过此轮共识下节点的 2种不同表现

来计算信誉值：

1）当前共识下产生了新的区块

如图 8所示，如果当前共识下产生了新的区块，

那么一定会存在一个新的 QC，这标志着其祖父区块

会被确认提交，并且，根据 BLS-12门限签名机制，可

以获得该祖父区块的签名参与者，因此，在选举下一

轮共识的 leader时，就可以根据最新被提交的区块来

计算每个节点的信誉值，为了防止其信誉值无限增

长，需要采用特定的方法使一直诚实的签名参与者

的信誉累计增加量趋近收敛，信誉值的增加幅度也

应当以签名参与者累计成功参与次数、是否被选拔

为 leader等因素综合度量.
W j.Ni

Ri
n

为此，节点 的第 n 次成功参与投票后的信

誉值  按照式（2）的方式增加.

Ri
n = Ri

n−1+B
Å∑

S i
success

eRi
n−1

+a
∑

R j

N

ã
， （2）

Ri
n−1 S i

success∑
R j

N

W j.Ni

其中  为上一次投票后的信誉值，  是节点 i

成功参与区块构建投票的次数， 为共识节点的

信誉均值，N 是共识节点的个数，其不包括备选节点

个数，当共识节点参与了区块的投票时，B=1，否则

B=0，a 是信誉调节因子，当节点 被选为 leader时，a=
–0.3，否则 a=0.

信誉调节因子 a 的作用在于提升共识节点群组

的整体公平性和积极性，使得诚实节点被当选为

leader的概率是相近的，同一节点不能连续被选中，

从而避免了共识节点群组的中心化问题，即纵使从

始至终是诚实节点也不应该一直被选中为 leader.因
为 leader节点为信誉值最高的节点，为保证其信誉值

不能无限增长，并且不能长期处于最高信誉的状态，

在 leader每次当选后，就减少其信誉值，将 a 值设为

–0.3保证了其每次削弱后不会被其他节点判定为异

常节点，其信誉值处于正常共识节点信誉值的中游 .
非 leader节点且做出正常行为的节点的 a=0，这保证

了其余节点的活性，意味着只要持续做出正常行为，

就一定会当选为 leader节点.
算法 1. MC-Scan正确区块产生时信誉值的计算.
输入：第 View 轮共识；

输出：Null or “View 过旧”.
←① block getCommittedBlock()； /*获得最新提交

 

QC Blk0 QC0 Blk1 QC1 Blk2 QC2 Blk3 QC3 Blk4

prepare QC for Blk0

precommit QC for Blk0

commit QC for Blk0Blk0

投票节点

节点1

节点3

节点5

节点8

...

计算最新的信誉值

替换异常节点

选举leader

提出区块4

备选节点 异常节点

获得最新已提交的区块

Fig. 8　A new block has been generated under the current consensus

图 8　当前共识下产生了新的区块
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的区块*/
② if block.view > View–chainLength()
③ 　return “View 过旧”；

④ end if
←⑤ voters block.QC().signature().participant；

/*获得最新提交的区块的参与者*/
⑥ for each voters containing v
⑦　if prevCommitHeadView() < block.view
⑧　　if v.id in currentConsensusNode /*这个节点

　　还在共识组中*/
←⑨　　　 v.prereputation v.reputation；

←⑩　　　 v.reputation 式（2）；
←⑪ 　　　v.timeout false；

⑫　　end if
⑬　end if
⑭ end for
⑮ if prevCommitHead.View() < block.view

←⑯　prevCommitHead block；
⑰ end if
⑱ updateCurrentReplicasReputation().  /*将已经标

记为超时的节点信誉值继续减半*/
2）当前共识下没有产生正确的区块

如图 9所示，如果当前共识下没有产生正确的区

块，将无法通过新的 QC来寻找其祖父区块来计算新

的信誉值. 为了保证信誉值计算能够正常进行，本文

将根据与 QC产生原理相似但意义不同的 TC作为信

誉评判的标准. TC的产生是因为当前共识下没有对

leader提出的区块产生正确的响应，从而导致此次共

识超时，根据所有节点对本次共识超时达成共识以

后而产生的门限签名本文就可以成功地过渡到下一

轮共识，进行新一轮共识，TC的作用相当于在该共

识中产生了一个空区块为流水线填充，从而保证流

水线不会中断，若因为连续超时等原因导致多个空

白区块及 TC连接在一起，则会形成一个连续的空流

水线，但最终提交到区块链中的内容都为经过 3阶

段共识成功的 QC，所以实际的区块链中并不存在

TC. 因此 ，本文就可以利用 TC来对此次共识下的

leader的行为进行评判.
当选举下一轮共识的 leader时，会检查最新的

TC，如果 TC是当前第 View 轮共识产生的话，则断定

此轮共识的 leader发生了异常 . 但是，异常的可能性

有很多种，其中一种可能是因为当前的交易量无法

满足一个区块的打包，导致 leader无法提出新区块造

成的超时，该行为并不是因为 leader节点自身的原因

造成的，而是该节点不能因为做出了正确的行为而

扣除了错误的信誉值. 因此，本文采取一个缓和措施，

如式（3）所示，当共识第 1次产生了 TC，本文不对当

前节点采取信誉值扣除，而只是标注其发生了异常

行为，其节点还是信誉值最高的节点，但无论其是否

存在自身的问题，都不应选举该节点当选下一轮共

识的 leader节点，因此，本文顺延至信誉值排名第 2
的节点来当作新的 leader发起共识.

当此异常 leader再次当选 leader并且做出正确行

为时，或者参与下一轮投票时，本文会取消上一次异

常行为的标注，但如果该节点还是产生异常行为，本

文就会扣除该节点的信誉值，扣除的信誉值为当前

所有节点信誉值平均值的一半，这对该节点的信誉

积累是致命的，所有节点的平均信誉值代表大部分

正常节点的信誉值，即便此时的异常节点为信誉值

最高的节点，经过 1~2轮的异常判定后，其信誉值会

被减少到远离平均值，这意味着该节点很快就会被

踢出共识组，这保证了节点不能因为信誉值高而不
 

QC Blk0 QC0 Blk1 QC1 Blk2 TC QC1 Blk4

prepare QC for Blk0

precommit QC for Blk0

can not commit Blk0

计算最新的信誉值

替换异常节点

选举leader

（信誉值排名第2高的节点）

提出区块4

备选节点 异常节点
获得最新的TC并且标记当
前view超时的leader节点

超时view中最新
的TC

Fig. 9　The correct block has not been generated under the current consensus

图 9　当前共识下没有产生正确的区块
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作为，而是等到信誉值降低到一定程度后再恢复正

常行为.

Ri
n =

®
Ri

n−1， label = false;

Ri
n−1−

∑
R j

N ， label = true.
（3）

算法 2. MC-Scan没有正确区块产生时信誉值的

计算.
输入：第 View 轮共识.

←① block getCommittedBlock()； /*获得最新提交

的区块*/
② if block.view > View–chainLength()
③　return “View 过旧”；

④ end if
⑤ if preTimeOutQC[View–1]==false&&

highTCview() ==View–1&&highTCview()>
highQCview()  /*此轮共识还未访问过 TC，
并且产生的新的 TC比 QC的 view还高*/

←⑥　leader getLeader(View–1)；
⑦　if leader.timeout==false /*第 1次仅标记*/

←⑧　　leader.timeout true；
⑨　else /*第 2次扣除信誉值*/
⑪　　leader.preReputation=leader.Reputation；
⑫　　leader.Reputation= 式（3）；
⑬　end if
⑭　prevTimeOutQC[View–1] = true；
⑮ end if
当本轮共识的节点信誉值更新完成后，本文引

入聚类算法 DBSCAN[29-30]，以节点的上一次信誉值作

为 x 轴，新的信誉值作为 y 轴，平均信誉值为半径来

对异常节点进行筛选，通过扫描，本文将平均信誉值

范围内存在的节点数量小于阈值的节点判定为异常

节点，随后与备选节点进行替换.
为了保持一致性，替换时要保证从节点 ID最小

的备选节点替换，当备选节点不足时，本文需要暂停

替换，直到新的备选节点加入；当备选节点充足但替

换失败时，表明备选节点存在异常节点，本文维持当

前共识组，并更新备选节点，当更新完成时进行新一

轮的替换.
本文使用 BLS12加密算法来保证当节点被替换

或者加入新的节点不会影响门限签名的生成，从而

不影响共识的流程，解决方案是对此让每个节点都

记录当前共识组节点的公钥，当节点变化时则更新

这个节点的记录表.
算法 3. MC-Scan选举 leader节点并替换异常

节点.

输入：第 View 轮共识；

输出：leader Node.
① 执行算法 1；
② 执行算法 2； /*执行算法 1或算法 2计算节点

的信誉值*/
←③ cluster dbscan(nodelist,quorumSize

(numReplicas),getAverageReputation())；/*通过

DBSCAN聚类算法，以节点平均信誉值为

半径，2/3节点为阈值进行聚类，寻找异常

节点*/
←④ alterNodes currentConsensusNode–cluster；

/*在簇外的节点为异常节点*/
⑤ if len(alterNodes)≠0

←⑥　alterReplica  updateCRepl(alterNodes)；
　/*先从本地替换，返回被替换的节点（有

　可能会因为备选节点不足或备选节点异

　常导致没有节点被替换）*/
⑦ end if

←⑧ isChange MC-Syn(alterReplicas)；/*算法 4*/
⑨ if isChange ==false
⑩　return “节点更新失败”；

⑪ end if
←⑫ leader getHighestReputationReplicas()；

⑬ return leader.
MC-RHotStuff中提出的信誉值计算和异常节点

替换机制不仅适用于多链环境中，其核心思想也适

用于大多数共识算法和不同类型的区块链，具有很

强的通用性. 

3.5　节点状态同步

节点调度流程如图 10所示 . 当一轮共识中未发

生节点替换时，共识组中的节点和备选节点所保存

的每个节点信誉值是一样的，而且它们都会更新自

己的区块链，因此，在未替换的情况下，当前进到下

一轮共识时，其状态都是同步的.

W j.A1

W j.A1 W j.Ni

当一轮共识中发生了视图异常更替时，首先，备

选节点由于身份的限制无法参与共识，所以接收不

到 TC，因此无法在异常情况下更新节点的最新状态.
简言之，备选节点可以同步区块链的区块信息，而无

法同步每个节点的信誉状态. 这时就需要一个同步

的过程来保证全局状态的一致. 该过程只能由共识

节点发起，因为大多数节点为诚实节点，因此当共识

组在本轮共识中发现了需要替换的节点时，由于替

换节点首选 ID最小原则，假设 为 ID最小的备

选节点，多数共识节点都会将 和异常节点
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W j.N1 W j.N2 W j.Ni−1 W j.Ni+1

W j.Nn

W j.A1

W j.A1

W j.A1 W j.A1

W j.Nnew W j.Nnew

进 行 替 换.  ， ， … ， ， ， … ，

会发送节点替换信息 . 当所有节点收到超过共

识节点阈值的消息后会进行转发；当收到超过所有

节点阈值的消息，并且这些消息中存在 的消息，

则表明大多数节点已经对最新的节点信誉达成了共

识，并且 是活跃的节点 ，这时所有节点认可

是新的共识节点，并更新自己的列表，将

转变为 .  当下一轮共识开始时， 将参

与新的共识，工作链共识节点会将最新同步的节点

状态广播给协作链，使协作链和工作链节点状态一致.

这个过程是在一轮共识中发生的，由于半同步

性质，大多数的诚实节点都处于本轮共识中，因此当

发生节点替换时，每个共识节点都延长了本轮共识

的时间来保证替换的成功完成，延长的时间由当前

共识组正常推进一轮共识所需要的时间来决定，由

于每个节点都会维护一个最近几轮共识所需要的时

间，通过计算这几轮共识的方差，并采用随机数算法

添加一定的时间后来作为下一轮的共识最长时间.

每个节点的超时时间都是不同的，但都不会超过最

大超时时间，即 GST.因此，从理论结果表明，当发生

替换后，延长的时间一定要超过 GST，本文设定延长

的时间为 GST的 2倍 . 当替换完成后，会推进下一轮

共识继续进行新的共识，从宏观角度来看，节点的替

换行为并没有影响共识的进行，区块链的状态仍保

持一致. 从算法 4，5和结果来看，节点替换虽然会延

长此轮共识的时间，影响区块链的整体性能，但与因

节点故障而导致的性能下降相比可忽略不计.

算法 4. MC-Syn实现节点状态同步.

输入：alterReplicas；
输出：ture or false.
① if len(alterReplicas)≠0/*真的发生了节点替换*/
②　synchronizer.restTimer()；

　/*延长本轮共识的超时时间，以完成节

　点同步*/
③　synchronizer.cancelView()；

　/*取消本轮共识下的相关工作*/
④　sendNodeInfoToOtherNodes(alterReplicas)；
⑤　until get quorumSize(allNodes) replys；

　/*收到了该工作链上多数节点对该消息

　的响应*/
⑥　if alterReplicas.hash==replys.hash
⑦　　return true；
⑧　else
⑨　　return false；
⑩　end if
⑪ end if
⑫ return true.
算法 5. UpdateNodeInfo接收 MC-Syn信息更新节

点信息.
输入：alterReplicas.
① wait quorumSize(consensusNodes)；
② alter Replicasrequests； /*更新节点由共识节点

　发起，因此到达共识节点阈值就表明更

　新有效*/
③ update CurrentReplicas(alterReplicasrequset) ；
④ send NodeInfoToOtherNodes(quorumrequset).

/*转发给共识节点，当共识节点收到超过阈

值的消息后，表明该工作链已经完成同步*/ 

4　性能分析

本文使用 GO语言来编写了大约 5 000行代码实

现了实验算法，本文在 4台 Intel  Xeon® Gold  6240C
CPU @ 2.60 GHz × 72，256 GB运行内存的服务器上

进行实验，本文将该服务器虚拟化成 32台可视化的

Ubuntu22虚拟机，每台虚拟机拥有 8核 2.60 GHz的
CPU和 16 GB的运行内存，它们直接的网络通信延

迟少于 1 ms，平均网络带宽 10 000 Mbps.
本文算法主要和原生 HotStuff算法进行比较，本

文设定一笔交易中拥有 128 B的负载，批处理大小为

400，主要观察其吞吐量和交易延迟的差异 . 另外，本

文对节点行为评判机制进行实验来观察本文算法的

 

备选节点共识节点
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Fig. 10　Node status synchronization process

图 10　节点状态同步流程
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表现.

1）实验 1. 该实验在多链环境下进行，将 0.16 MTPS
作为基准交易吞吐量，并布置了 10个协作链节点，

首先，该实验让每个协作链节点达到负载均衡，通过

不断增加工作链条数来观察工作链平均吞吐量. 通
过实验发现，当工作链条数增加到 9时，平均吞吐量

下降，这说明协作链节点条数达到了性能瓶颈. 另外，

该实验改变协作链节点的负载均衡，100% 将交易平

均分配给所有协作链节点，1% 使 1个协作链节点负

责处理交易，通过实验发现，当负载均衡率越低时，

平均吞吐量将显著下降. 通过实验可以得出，若协作

链节点数量较多且性能较好时即可发挥出每条工作

链的最大性能，实验结果如图 11所示.
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Fig. 11　Average throughput of multiple chains

图 11　多链平均吞吐量
 

2）实验 2. 该实验在一条工作链上进行，引入节

点调度与原生算法进行比较，将 0.16 MTPS作为基准

交易吞吐量，32个节点作为基准共识节点. 根据实验

结果可以看到，在吞吐量小于基准交易吞吐量时，由

于MC-Schedule会增加共识节点的数量，节点之间通

信的开销增大，交易的延迟会小幅度增长，但随着吞

吐量的增加，共识节点数量减少，其交易延迟要优于

原生算法. 本文认为，为了在吞吐量高的情况下保持

良好的性能，在吞吐量较少的情况下牺牲一部分的

性能，来加快对异常节点的替换是值得的，因为节点

数量越多，异常节点的异常行为暴露得就越快，实验

结果如图 12所示.

3）实验 3. 在该实验中，本文设置了 32个共识节

点，其中，有 10个异常节点，本文设定每 100轮共识

时产生 1个异常节点，随后通过 MC-Scan算法将其

替换，本文记录每 100轮共识的平均交易延迟和吞吐

量，并采用不具备节点替换机制的原生 HotStuff算法

与其比较.

可以看到，如图 13所示在前 200轮共识中交易

时延有小幅度增长，这是因为节点替换导致共识的

持续时间变长而造成的，引入节点替换机制后，会在

替换初期产生较原生 HotStuff更高的交易时延. 但在

随后的共识中，随着异常节点的数量慢慢减少，时延

整体是优于原生算法的. 另外，本文可以看到，随着

异常节点的减少，交易吞吐量也慢慢增加，实验结果

如图 14所示.
4）实验 4. 为了检验 MC-Scan寻找异常节点的精

确度，本文设置了 2个对比实验，在本实验中，为了

方便观察，仅设置 4个共识节点，其中，节点 1为异常
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节点，并且持续做出异常行为，本文设置每个节点的

初始信誉值为 50，图 15中的虚线部分是所有节点的

平均信誉度，而阴影部分表示节点 1以平均信誉度

为半径的扫描范围，  最新信誉值代表本轮节点信誉

值，上一轮信誉值代表上一轮节点信誉值. 可以看到，

随着共识进程的进行，节点 1的信誉值持续下降，最

终在 MC-Scan算法的扫描下被判定为异常节点，随

后被替换为节点 5，节点 5获得其余 3个节点的平均

信誉值，其信誉值范围为阴影部分 . 与其他信誉值评

判算法相比，MC-Scan算法具有自动检测异常节点并

进行替换的功能，并且，在大规模节点情况下该算法

同样有效，实验结果如图 15所示.
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图 15　异常节点持续异常
 

5）实验 5. 在本实验中设置 4个共识节点，其中，

节点 1为异常节点，在其做出 1次异常行为后转为正

常节点，本文设置每个节点的初始信誉值为 50，图中

的虚线部分是所有节点的平均信誉度，而阴影部分

表示节点 1以平均信誉度为半径的扫描范围. 可以看

到，随着共识进程的进行，节点 1的信誉值产生了下

降，但随后转为正常节点后，其信誉值不断上升，最

终在收敛的节点信誉值计算下，其信誉度逐渐恢复

成和正常节点同一个水平，并不会作为异常节点而

被替换，实验结果如图 16所示. 

5　结　　论

本文提出了一种新型多链联盟链共识机制，通

过引入节点身份机制来为不同节点划分不同职能，

本文使用节点信誉值及基于信誉值的节点聚类和替

换算法寻找共识节点中的异常节点并清除来实现更

高的系统效率，同时引入了动态共识节点调整机制，

进一步优化系统资源使性能得到提升.

未来的工作包括 2个方面：1）继续优化资源池调

度算法来对共识算法进行改进；2）实现分层机制划

分不同的工作链，使更高层次的工作链作为协作链

管理低层次工作链.

作者贡献声明：路宇轩提出了算法思路和实验
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图 16　异常节点非持续异常
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